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С развитием цифровизации процесс обеспечения информаци-

онной безопасности усложняется на этапах сбора, формирования, 

обработки, анализа, сохранения и передачи информационных ре-

сурсов. Развитие информационной инфраструктуры не только уве-

личивает конкурентоспособность, но и формирует ряд проблем, 
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таких как организация обеспечения защиты информационных эле-

ментов предприятия, сохранности получаемой информации, в том 

числе её достоверность, надежность и секретность, а также обеспе-

чения системной безопасности информационных потоков [1]. 

Функционирование предприятий в настоящее время осу-

ществляется в условиях неопределенности и нестабильности, что 

порождает дополнительные проблемы в сфере обеспечения эконо-

мической безопасности. Введение санкций со стороны недруже-

ственных стран против российской экономики не могло не отра-

зиться на деятельности предприятий, в частности это затронуло как 

основные производственные процессы, так и вспомогательные. 

Предприятия столкнулись с большим количеством проблем, связан-

ных не только с потерей основных иностранных поставщиков, но и 

ограничением доступа к иностранным программам, обеспечиваю-

щим защиту информационной инфраструктуры предприятия, пер-

сональных данных сотрудников, конфиденциальную информацию 

самого предприятия и автоматизацию основных его процессов [5].  

Информационная составляющая экономической безопасности 

предприятия претерпела ряд изменений и новшеств в связи с необ-

ходимостью обеспечения гарантированной защиты конфиденци-

альной информации и бесперебойной работы автоматизированных 

информационных систем.  

Необходимо понимание наличия системных проблем, которые 

непосредственно являются следствием проблем, присущих всей си-

стеме, а не следствием конкретного, изолированного фактора. Со-

ответственно, правильно определенные источники и виды возника-

ющих системных проблем присущих структуре информационной 

составляющей позволяют организовать эффективные мероприятия 

по их предупреждению, пресечению и нейтрализации [2]. 

С каждым годом тенденция преступлений в информационной 

сфере растет. Особенно остро данная тенденция прослеживается  

в первом квартале 2022 года. Увеличилось не только количество ки-

бератак на предприятия, но и число успешных взломов, что связано 

с недостаточно развитой системой информационной безопасности 

на предприятии, а также с уходом основной части иностранных 

компаний, обеспечивающих защитными программами информаци-

онную составляющую. Большинство хакерских атак, как правило,  

в данный период носили политический характер и главной целью 

такого воздействия было не завладение конфиденциальной инфор- 
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мацией отечественных предприятий, а приостановление их деятель-

ности.  

Проблемы информационной безопасности показаны на рис. 1. 

 

 
 

Рис. 1. Проблемы информационной безопасности [2] 
 

В 2022 году по данным российской компании Positive 

Technologies, которая занимается разработкой решений в сфере ин-

формационной безопасности, хакерские атаки распределились по 

следующим сегментам: на государственные учреждения и предпри-

ятия пришлось около 30 % выявленных случаев, 16 % – IT-

компании и 10 % в отдельности на промышленные, энергетические 

и финансовые предприятия. Следовательно, каждая десятая атака 

приходилась на промышленное предприятие [3].  

За 2022 год было зафиксировано 223 хакерских атаки на про-

мышленные предприятия, по сравнению с 2021 годом это на 7 % 

выше. Помимо этого, в связи с уходом с рынка большинства пред-

приятий, обеспечивающих информационную безопасность пред-

приятий активно использовалось уязвимое положение имеющегося 

программного обеспечения предприятия через вредоносное ПО  

(70 %) [4].  

•Внутренние проблемы.Ошибки пользователей и системных администраторов; нарушения
сотрудниками фирмы установленных правил сбора, обработки, передачи и уничтожения
информации; ошибки в работе программного обеспечения;

•Внешние проблемы.Заражение компьютерными вирусами; несанкционированного доступа
к корпоративным системам; информационного мониторинга со стороны конкурирующих
структур (сбор, модификация, изъятие, уничтожение информации); аварии, пожары,
техногенные катастрофы, стихийные бедствия

По расположению источника проблем

•Случайные проблемы.Случайные ошибки пользователей и системных администраторов,
компьютерная неграмотность или ошибки в работе программного обеспечения.

•Преднамеренные проблемы.Создание и распросстранение вредоносных программ

По способу осуществления

•Информационные проблемы. Несанкционированный доступ к информационным ресурсам;
незаконное копирование данных в информационных системах; хищение информации из
архивов и баз данных; противозаконный сбор и использование информации;

•Программные проблемы. Использование ошибок и «дыр» в программном обеспечении;
компьютерные вирусы и вредоносные программы; установка «закладных» устройств

•Физические проблемы.Уничтожение или разрушение средств обработки информации
и связи; хищение носителей информации; хищение программных и аппаратных ключей
и средств криптографической защиты данных; воздействие на персонал

•Радиоэлектронные проблемы. Внедрение электронных устройств перехвата информации
в технические средства и помещения; перехват, расшифровка, подмена и уничтожение
информации

•Организационно-правовые проблемы. Нарушение требований законодательства
и задержку в принятии необходимых нормативно-правовых решений в информационной
сфере, закупки несовершенных и устаревших информационных технологий

В зависимости от способа воздействия на объекты ИБ
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Термин «информационная безопасность» появился с разви-

тием средств информационной коммуникации, а также формирова-

нием у людей осознания о возникновении угроз в отношении их  

интересов, посягательство на которые может быть осуществлено  

с помощью несанкционированного воздействия на средства инфор-

мационных коммуникаций.  

Мероприятия по защите информации от несанкционирован-

ного использования должны носить непрерывный характер, а в слу-

чае наступления той или иной проблемы данный процесс должен 

обеспечить оперативное реагирование системы с целью минимиза-

ции потерь и восстановления стабильного функционирования пред-

приятия [6]. 

Осуществление мероприятий и использование методов выяв-

ления, предупреждения и пресечения угроз должно носить непре-

рывный характер и обеспечивать защиту информации не только от 

воздействия злоумышленников или ошибок неквалифицированных 

кадров, но и организовывать систему бесперебойного функциони-

рования технических средств и минимизацию возникновения вне-

штатных ситуаций.  

Направления рекомендуемые для обеспечения информацион-

ной безопасности показаны на рис. 2.  

 

 

Рис. 2. Направления обеспечения информационной безопасности  

 

Эффективность процесса обеспечения информационной со-

ставляющей экономической безопасности может быть достигнута 

только при условии согласованного процесса реализации комплекса 

разработанных мероприятий с использованием специальных 

средств.  

Направления обеспечения информационной 
безопасности - нормативно правовые категории, 

определяющие комплексные меры защиты 
информации 

Правовая защита -
специальные правовые акты, 

правила, процедуры и 
мероприятия, 

обеспечивающие защиту 
информации на правовой 

основе

Организационная защита -
регламентация 

производственной деятельности 
и взаимоотношений 

исполнителей на нормативно-
правовой основе, исключающая 

нанечение ущерба

Инженерно-техническая 
защита - использование 
различных технических 

средств, препятсствующих 
нанесению ущерба 
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