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Аннотация. Одними из наиболее злободневных и актуальных вопросов, осве-

щающих аспекты экономической безопасности, являются технические каналы 

утечки информации, условия их образования и способы защиты информации 

от утечки. Определено понятие информационной составляющей экономиче-

ской безопасности предприятия технических каналов утечки, проведен мони-

торинг официальных статистических данных относительного данного во-

проса; выявлено, какие технические каналы утечки информации встречаются 

в РФ чаще всего; проанализированы способы, благодаря которым возникает 

утечка информации; предложены пути устранения угроз, и даны соответству-

ющие рекомендации. 

Ключевые слова: экономическая безопасность, информационная безопас-

ность организации, информационная составляющая экономической безопас-

ности, утечка информации, технические каналы утечки информации, угрозы 

экономической безопасности предприятия 
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Abstract. One of the most topical and topical issues covering aspects of economic 

security are technical channels of information leakage, the conditions of their for-

mation and ways to protect information from leakage. The concepts of the infor-

mation component of the economic security of an enterprise of technical leakage 
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channels are defined, official statistical data on this issue are monitored, it is re-

vealed which technical information leakage channels are most common in the Rus-

sian Federation, the ways in which information leakage occurs are analyzed, ways 

to eliminate threats are proposed and appropriate recommendations are given. 

Keywords: economic security, information security of the organization, information 

component of economic security, information leakage, technical channels of infor-

mation leakage, threats to the economic security of the enterprise 

 

Информационная составляющая экономической безопасности 

предприятия представляет собой состояние защищенности инфор-

мационного пространства предприятия от каких-либо угроз, спо-

собных повредить его хозяйственной деятельности [1]. 

Одним из звеньев информационной безопасности являются 

технические каналы утечки – способы утечки информации как есте-

ственного, так и искусственного происхождения, с помощью кото-

рых возможно перехватить или уничтожить информацию. 

Теперь рассмотрим виды технических каналов утечки инфор-

мации [5]: 

1. Акустические каналы (подслушивание информации как 

естественным образом, так и с помощью микрофонов и других 

устройств, незаконная запись информации). 

2. Акустоэлектрический канал (так называемые «жучки», ми-

нусом является зависимость качества звука от наличия рядом дру-

гих электрических приборов). 

3. Телефонный канал (прослушивание телефонных разгово-

ров, частый метод в ходе промышленного шпионажа). 

4. Канал оптического наблюдения (зрительное наблюдение, 

фото и видео съемка).  

Рассмотрим, какие каналы утечки информации наиболее рас-

пространены в РФ, обратимся к рис. 1. 

Из данных, мы видим, что наибольшее часто используемым 

каналом утечки информации является Интернет, причем в 2022 году 

данный канал стал использоваться еще чаще, я считаю, что это свя-

зано с тем, что Интернет на рабочем месте часто используется не по 

назначению, а для личных целей, что несет в себе угрозу наткнуться 

на подозрительный сайт или перейти по подозрительной ссылке, от-

править информацию на личную почту, стать наживкой для хаке-

ров, которые хотят заполучить доступ к информации организации. 
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Рис. 1. Каналы утечки информации в РФ за 2021–2022 гг. [3] 

 

На втором месте мессенджеры, я считаю, что это связано 

опять же с использованием мессенджеров с целью отправки каких-

либо рабочих данных, поэтому получив доступ к мессенджерам  

сотрудника, злоумышленники могут завладеть необходимыми дан-

ными. На последнем месте – подслушивающие устройства, это свя-

зано с тем, что их трудно пронести в организацию, особенно ту, где 

действует пропускной режим с рамками на входе.  

В данных на рисунке мы не увидели такого канала утечки, как 

прослушивание телефонных разговоров, это связано с тем, что дан-

ные способы весьма трудоемки и требуют специального оборудова-

ния, поэтому в современных реалиях гораздо проще завладеть ин-

формацией через интернет с помощью взлома или внедрения 

вредоносного ПО. 

Исходя из полученных данных, я могу дать следующие реко-

мендации по защите информации от утечки по техническим кана-

лам связи в организациях: 

1. Организациям необходимо усилить пропускной контроль, 

поставить рамки на входе, в случае важных переговоров необхо-

димо оставлять все устройства за пределами кабинета, в том числе 

и телефоны, фиксировать важные моменты в протоколе совещаний 

ответственным лицом. 
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2. Организовать отдел безопасности, который будет следить 

за тем, чтобы незарегистрированные устройства не вставлялись  

в ПК, чтобы пользователи не выходили в интернет с личного ком-

пьютера без необходимости и передавали данные по локальной сети 

внутри организации, а вся информация внешним организациям бы 

тщательно проверялась перед отправкой. 

3. Необходимо создать отдел с ИТ-специалистами, которые 

будут заниматься обновлением ПО, следить за тем, чтобы вредонос-

ные программы и вирусы не могли проникнуть в систему органи- 

зации. 

4. Не использовать личный мобильный телефон для перего-

воров и ведения деловой переписки. 

5. По периметру организации установить камеры, фиксирую-

щие все попытки незаконно проникнуть в организацию или по-

пытки подслушать или подсмотреть информацию.  

Таким образом, можно сделать вывод о том, что технические 

каналы утечки информации представляют собой реальную угрозу 

информационной безопасности организации, а значит напрямую 

влияет на ее хозяйственную деятельность, затрагивая экономиче-

скую безопасность. Чтобы избежать большего экономического 

ущерба, необходимо вложить денежные средства в обеспечение 

безопасности организации с разных сторон, ведь без этого условия 

можно не успеть предотвратить наиболее существенные угрозы. 
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процентных ставок ряд предприятий могут потерпеть финансовые 

ущербы [2]. 

Также на уровень риска банкротства предприятия оказывают 

влияние и внутренние факторы. Внутренние факторы зависят от дея-

тельности самого предприятия и исходят из внутренней его среды [6]. 

В данном случае в первую очередь необходимо обратить вни-

мание на достаточность ликвидных ресурсов. Для полноценной де-

ятельности предприятию нужно иметь значительный денежный 

массив для финансирования ряд процессов [3]. 

Зависимость от заемного капитала также провоцирует рост 

уровня риска банкротства. В законодательстве трактовка банкрот-

ства указывает на невозможность кредитора расплатиться по своим 

обязательствам. Иногда кредитная нагрузка настолько высока, что 

предприятие не может ее покрыть. 

Если предприятие будет не рентабельно, то не реализуется 

главная цель предпринимательской деятельности – получение при-

были. Отсутствие прибыльности предприятия влечет финансовые 

проблемы, которые в будущем могут привести и к банкротству. 

На рис. 2 представлены статистические данные по числу банк-

ротства юридических лиц за 2020–2022 гг. 

 
 

Рис. 2. Динамика банкротств юридических лиц  

в 2020–2022 гг. [5] 
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