
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  

РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное бюджетное 
образовательное учреждение высшего образования 

«Пензенский государственный университет» (ПГУ) 
 

 

 

 

 

 
 

ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ  
ОБЩЕСТВА, ГОСУДАРСТВА И ЛИЧНОСТИ:  

ПРОБЛЕМЫ И НАПРАВЛЕНИЯ  
ОБЕСПЕЧЕНИЯ 

 
Сборник статей по материалам 

X Всероссийской научно-практической конференции  
 

г. Пенза, 31 марта 2023 г. 
 

 

Под редакцией  
С. В. Тактаровой, А. Ю. Сергеева 

 

 

 

 

 

 

Пенза 
Издательство ПГУ 

2023 



2 

УДК 338(460) 

ББК  65.012.1я73 

Э40 

 

 

 

 

Э40 

Экономическая безопасность общества, государ-

ства и личности: проблемы и направления обеспече-

ния : сб. ст. по материалам X Всерос. науч.-практ. конф. 

(г. Пенза, 31 марта 2023 г.) / под общ. ред. С. В. Тактаро-

вой, А. Ю. Сергеева. – Пенза : Изд-во ПГУ, 2023. – 330 с.  

ISBN 978-5-907666-82-5 

Рассмотрены актуальные проблемы экономической безопас-

ности общества, государства и личности, а также вопросы развития 

экономической системы государства в целом и регионов в частно-

сти. Все исследуемые аспекты анализируются с учетом развития 

экономики, сложной международной обстановки, санкций в отно-

шении России. Авторами статей являются преподаватели вузов, 

магистранты и студенты, которые делают первые шаги в области 

научных исследований. 

Издание предназначено для преподавателей, студентов, ма-

гистрантов, аспирантов вузов. 

 
УДК 338(460) 

ББК  65.012.1я73 

 

 
Р е д а к ц и о н н а я  к о л л е г и я :  

 

С. В. Тактарова, кандидат экономических наук, доцент; 

А. Ю. Сергеев, кандидат экономических наук, доцент 

 

 
П р и к а з  

о подготовке и проведении Х Всероссийской научно-практической 

 конференции «Экономическая безопасность общества,  

государства и личности: проблемы и направления обеспечения»  

№ 332/о от 29.03.2023 

 

 

 

ISBN 978-5-907666-82-5                © Пензенский государственный 

                                                              университет, 2023 



3 

СИСТЕМА ПРОФЕССИОНАЛЬНОГО РАЗВИТИЯ  
ПЕРСОНАЛА КАК ФАКТОР ОБЕСПЕЧЕНИЯ  

КАДРОВОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ1 
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Пензенский государственный университет, г. Пенза 

vakuliak.masha@inbox.ru 

 
Аннотация. Рассмотрена сущность кадровой безопасности организации. 

Представлено обоснование роли профессионального развития персонала  

в обеспечении кадровой безопасности организации. Приведены направления 

развития профессионального развития персонала, способствующие обеспе-

чению высокого уровня кадровой безопасности организации.  

Ключевые слова: экономическая безопасность, кадровая безопасность, про-

фессиональное развитие персонала, система профессионального развития 

персонала 
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Abstract. The article considers the essence of the personnel security of the organ-

ization. The substantiation of the role of professional development of personnel in 

ensuring the personnel security of the organization is presented. The directions of 

development of professional development of personnel contributing to ensuring a 

high level of personnel security of the organization are given.  

Keywords: economic security, personnel security, professional development of 

personnel, system of professional development of personnel 

 
Складывающаяся на протяжении последнего десятилетия си-

туация как на российском так и на мировом рынка, а также усили-
вающееся санкционное давление со стороны недружественных 
стран на экономику России требует усиленного внимания со сто-
роны руководства отечественных предприятия к системе обеспе- 
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чения экономической безопасности. Главной целью данной сис- 
темы является обеспечение устойчивого долгосрочного функцио-
нирования организации на рынке и постоянное наращивание вели-
чины ее финансовых результатов, а также рыночной стоимости.  

В современных условиях особое место в системе обеспече-

ния экономической безопасности занимает кадровая функцио-

нальная составляющая.  

Кадровая безопасность представляет собой систему обеспе-

чения защиты организации и внешних и внутренних угроз, связан-

ных с персоналом организации и его действиями посредством при-

менения совокупности эффективных методов воздействия на 

человеческие ресурсы, направленную на успешное развитие пред-

приятия.  
Кадровая безопасность организации обусловливается в пер- 

вую очередь компетенциями и квалификационными характеристи-
ками персонала. Необходимо отметить, что последние десятиле-
тия характеризуются высокими темпами внедрения достижения 
науки и техники в текущую деятельность предприятий. Цифрови-
зация всех сфер социально-экономических отношений также  
заставляет внедрять на предприятиях современные информацион-
ные технологии. С одной стороны внедрение современных техно-
логи и достижений науки и техники в текущую деятельность пред-
приятия способствует росту ее экономической эффективности и 
конкурентоспособности на рынке, а с другой требует соответствия 
имеющихся ресурсов уровню этих нововведений. Это в первую 
очередь касается человеческих ресурсов, так как именно они при-
водят в движение все остальные виды ресурсов и обеспечивают 
достижение поставленных перед менеджментом организации це-
лей. Преимуществом человеческих ресурсов является, то, что их 
не нужно заменять на новые, а можно преобразовать качественные 
характеристики с учетом требований, предъявляемых к ним в рам-
ках технико-технологических и информационных нововведений. 
Обеспечения соответствия компетентностных и квалификацион-
ных характеристик персонала технико-технологическим и инфор-
мационным инновациям на предприятии осуществляется посред-
ством системы профессионального развития [1].  

Система профессионального развития сотрудников пред-

ставляет собой совокупность различных форм и методов развития 

компетентностных и квалификационных характеристик персонала 

с целью обеспечения возможности осуществления ими новых про-

изводственных функций, решения новых функциональных задач, 
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а также преодоления расхождения между требованиями к работ-

нику и его квалификационными характеристиками. 

Основной целью профессионального развития работников 

является максимизация использования кадрового потенциала, бо-

лее эффективного достижения поставленных перед организацией 

целей, а также роста уровня кадровой безопасности организации. 

При формировании системы профессионального развития 

персонала, обеспечивающей рост уровня кадровой безопасности 

организации необходимо учитывать следующие принципы:  

• целостность;  

• преемственность различных методов профессионального 

развития персонала;  

• непротиворечивость применяемых методов профессио-

нального развития персонала;  

• экономическая целесообразность применяемых методов 

профессионального развития персонала;  

• опережающий характер обучения и развития на основе 

прогноза научно-технического развития и условий развития орга-

низации;  

• формирование лояльности персонала к необходимости по-

стоянного профессионального роста;  

• учет возможностей организации [2].  

В настоящее время существует большое разнообразие форм и 

методов профессионального развития сотрудников, обеспечиваю-

щих рост уровня кадровой безопасности организации. При этом эф-

фективность функционирования системы профессионального разви-

тия в значительной степени зависит не только от того какие формы 

и методы развития сотрудников будут использованы, но и от того 

насколько качественно будет функционировать система управления 

персоналом в целом и в первую очередь система мониторинга кад-

рового потенциала, отбора, мотивации и аттестации сотрудников. 
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СНИЖЕНИЕ УРОВНЯ ЖИЗНИ НАСЕЛЕНИЯ  
КАК УГРОЗА ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 
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Аннотация. Рассматривается проблема уровня жизни населения как угроза 

экономической безопасности российских предприятий. Для подтверждения 

значимости проблемы приводятся статистические данные по уровню бедно-

сти в России. В заключение анализируются пути развития событий в данной 

области. 

Ключевые слова: низкий уровень жизни населения, угрозы экономической 

безопасности, уровень бедности, покупательская способность 
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Abstract. This article deals with the problem of the standard of living of the pop-

ulation as a threat to the economic security of Russian enterprises. To confirm the 

significance of the problem, statistical data on the level of poverty in Russia are 

given. In conclusion, the ways of development of events in this area are analyzed. 

Keywords: low standard of living of the population, threats to economic security, 

poverty level, purchasing power 

 

В настоящее время в России наблюдается множество негатив-

ных событий: пандемия, военные конфликты, санкции и т.д. В таких 

непростых условиях предприятиям становится все сложнее обеспе-

чивать свою экономическую безопасность. Также данные события 

негативно отражаются и на уровне жизни населения страны. 

Некоторые компании ушли с рынка России, граждане поте-

ряли свои рабочие места. Снижение уровня жизни населения ока-

зывает влияние и на уровень экономической безопасности пред-

приятий. 
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Снижение уровня жизни населения негативно отражается  
в следующих угрозах: снижение рождаемости и повышение смерт-
ности; миграция квалифицированных кадров; повышение пре-
ступности; снижение покупательской способности [2]. 

Падает покупательская способность. В трудные времена 
граждане осуществляют только покупки первой необходимости. 
Спрос на автомобили, дорогостоящую одежду, бытовую технику, 
значительно падает. Это приводит к снижению выручки и при-
были фирмы, которые служат одними из главных факторов обес-
печения экономической безопасности предприятия [1]. 

Низкий уровень жизни населения приводит к снижению рож-
даемости и повышению смертности. В данном случае у граждан 
недостаточно финансовых ресурсов на поддержание своего здоро-
вья. На экономической безопасности предприятий это может отра-
зиться в нехватке рабочей силы [5, 6]. 

Миграция квалифицированных специалистов. Когда эконо-
мика и наука находятся в стагнации, специалисты, имеющие вы-
сокие амбиции, часто мигрируют в развитые зарубежные страны. 
Тогда российские предприятия сталкиваются с недостаток кадров 
высокой квалификации, что является фактором, снижающим их 
экономическую безопасность [2]. 

Повышение преступности. Для экономической безопасно-
сти предприятия низкий уровень жизни населения грозит ростом 
рейдерских захватов, хищений имущества, коррумпированности 
органов власти. 

Для подтверждения актуальности проблемы низкого уровня 
жизни населения как фактора снижения экономической безопас-
ности предприятий, приведем статистические данные по уровню 
бедности в России, опубликованные Росстатом. 

 

 
 

Рис. 1. Количество граждан, находившихся  

за чертой бедности, млн чел. [4] 
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Таким образом, положительной тенденцией служит сниже-
ние числа граждан, находившиеся за чертой бедности. Но сниже-
ние идет достаточно медленными темпами. Также нельзя предпо-
ложить, как ситуация изменится в связи с последними событиями. 
Ведь сейчас проводится военная операция на Украине, многие сол-
даты погибают в борьбе за интересы нашей страны. Семьи оста-
ются без отцов и мужей. 

Также присоединение новых территорий характеризуется ро-
стом беженцев, уровень жизни которых не находится на высоком 
уровне. Будущие перспективы жизни населения России расплыв-
чаты. Следовательно, в таких условиях предприятиям будет особо 
сложно обеспечивать свою экономическую безопасность [3]. 

Для предотвращения данного вида угроз экономической без-
опасности предприятий, в первую очередь, необходимо совершен-
ствование государственной социальной политики: разработка но-
вых методов социального обеспечения; расширение перечня 
льгот; снижение стоимости коммунальных услуг; разработка мер 
по снижению оттока квалифицированных кадров за рубеж [3]. 

В целом, можно сделать вывод, что уровень жизни населения 
граждан играет важнейшую роль в обеспечении экономической 
безопасности российских предприятий. Снижение уровня жизни 
населения порождает новые угрозы экономической безопасности 
предприятий. На фоне таких нестабильных политических событий 
трудно прогнозировать исход, как уровня жизни населения в Рос-
сии, так и уровня обеспечения экономической безопасности рос-
сийских предприятий. 
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Контрагенты предприятия играют огромную роль в обеспе-

чении экономической безопасности предприятия. Контрагенты 

могут предоставить компании ряд конкурентных преимуществ, 

например, за счет поставки качественных материалов, высокотех-

нологичного оборудования. Но также контрагенты могут нанести 

ущерб экономической безопасности предприятия [1]. 

Контрагенты несут в себе ряд угроз для деятельности фирмы, 

к таким угрозам можно отнести [3]: 

– Угроза срыва сроков поставки. При несоблюдении дого-

ворных обязательств предприятие может задержать выполнение 

своих заказов, следовательно, потерять свою деловую репутацию 

и своих клиентов. Также несоблюдение сроков поставки может 

привести к простоям производства, которые также несут в себе фи-

нансовые потери для предприятия [4]. 

– Угроза поставки некачественных материалов и комплек-

тующих. Данная угроза также обусловлена задержками собствен-

ного производства продукции, потерей покупателей. Также нека-

чественное сырье может способствовать повышению уровня брака 

и поломке оборудования. 

– Угроза задержки платежей. Контрагентами предприятия 

могут выступать также и покупатели, которые иногда не соблю-

дают установленные сроки оплаты. В данном случае отражается 

угроза нехватки денежных средств предприятия на финансирова-

ние своей текущей деятельности, например, оплату налогов и сбо-

ров, выплату заработной платы. 
– Угроза мошенничества. От контрагентов может исходить 

угроза обмана предприятия с целью получения легкой выгоды. Ча-
сто такие ситуации осуществляются путем создания фирм-одно-
дневок. 

– Налоговые угрозы. Контрагенты несут в себе ряд налого-
вых угроз. При покупке товаров, предприятие свои поступления 
относит к вычету НДС. Если контрагент ведет недобросовестную 
налоговую политику, то покупателя налоговая инспекция может 
счесть выгодоприобретателем и доначислить сумму налога, что 
влечет дополнительные финансовые издержки. 

Доначисления от налоговой инспекции ввиду отнесения ор-
ганизации к выгодоприобретателю представлены на рис. 1. 

Таким образом, каждый год сумма налоговых доначислений 

увеличивается каждый год. Данная динамка обуславливается по-

вышением эффективности работы налоговых органов и принятием 

результативных мер по выявлению расхождений. 
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Рис. 1. Суммы доначислений налогов ввиду отнесения компании 
 в статус выгодоприобретателя, млн руб. [7] 

 

Но данные факторы несправедливы к самой компании, ведь 
она просто осуществила покупку материалов, но ввиду недобросо-
вестных действий контрагента, потеряла возможность снижения 
суммы налога. 

На основании вышеизложенного, можно сказать, что дей-
ствия контрагентов несут ряд угроз для экономической безопасно-
сти фирмы. Поэтому в настоящее время особую актуальность  
приобретает предварительная проверка контрагента на его добро-
совестность и платежеспособность [4]. 

К способом проверки контрагентов можно отнести следую-
щие мероприятия [6]: 

– Направление запаса в налоговую инспекцию о подтвержде-
нии деятельности контрагента: его ОКВЭД, адрес регистрации. 
Также такой запрос можно в дальнейшем использовать в качестве 
доказательства своей должной осмотрительности. 

– Проводить проверку на специализированных сайтах.  
В настоящий момент такие услуги оказывают множество интер-
нет-ресурсов, например, СПАРК, СБИС, КОНТУР. На данных сай-
тах можно получить широкий перечень информации о деятельно-
сти компании, его судебной истории, платежеспособности и т.д. 
Также функционал таких ресурсов за дополнительную плату поз-
воляет оценивать ряд рисков при работе с таким контрагентом. 

– Производить самостоятельную проверку контрагента: за-
прашивать заверенные копии учредительных документов, бухгал- 
терскую отчетность с отметкой налоговой, приказы о назначении 
значимых должностных лиц. 

В целом, с помощью данных мероприятий можно предотвра-
тить ряд угроз экономической безопасности предприятия, которые 
связаны с действиями контрагентов. 

78,4 82,2

135,2

2019 г. 2020 г. 2021 г.
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На сегодняшний день для любой организации является акту-
альным вопрос обеспечения защиты своей конфиденциальной  
информации, при утрате такой информации компания может ли-
шиться своих конкурентных преимуществ, столкнуться с финан-
совым ущербом, в более тяжелых случаях даже с банкротством. 
Экономическая безопасность как комплексная категория призвана 
обеспечивать высокий уровень защищенности и информационной 
стороны деятельности организации.  

Конфиденциальная информация представляет собой такие 
сведения, которые несут высокую значимость для деятельности 
организации [1].  

В век информационных технологий информация признается 
одним из приоритетных ресурсов обеспечения экономической без-
опасности предприятия. Но с ростом значимости информации воз-
растает и количество посягательств на нее. Предприятиям все слож-
нее предотвращать атаки на свои информационные ресурсы, ведь 
злоумышленники разрабатывают все новые способы хищения ин-
формации. Количество утечек информации и3 коммерческих орга-
низаций снизилось с 360 в 2019 г. до 331 в 2021 г. [3]. 

mailto:denisova.nastya00@gmail.com
https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%A1%D0%B2%D0%B5%D1%82%D0%BB%D0%B0%D0%BD%D0%B0%20%D0%A1%D0%BE%D0%BB%D0%B4%D0%B0%D1%82%D0%BE%D0%B2%D0%B0%22%20%3Csssoldatova%40mail.ru%3E
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Область разработки методов защиты конфиденциальной ин-

формации также постоянно развивается, создаются все новые 

средства защиты информации. Основные методы защиты конфи-

денциальной информации организации при обеспечении ее эконо-

мической безопасности:  

• регламентирование; 

• физическая защита; 

• техническая защита [3]. 
Одним из наиболее эффективных методов защиты конфиден-

циальной информации организации служит регламентирование 
процессов работы с такой информации. Но, к сожалению, многие 
организации не оценивают должным образом данный метод и пре-
небрегают инструментами организации защиты конфиденциаль-
ной информации. Для высокого уровня защиты информационных 
ресурсов организации необходима разработка регламента по ра-
боте с конфиденциальной информацией, оформление приказов о 
запрете разглашения конфиденциальной информации, утвержде-
ние перечня сведений, которые входят в категорию коммерческой 
тайны, проведение оценки персонала на знание процесса работы  
с конфиденциальной информацией [4]. 

Также особую роль в обеспечении защиты конфиденциаль-
ной информации имеет и гарантия физической защиты носителей 
такой информации. Утечка может осуществляться не только  
удаленно, но и с проникновением в здание компании, тогда могут 
производиться хищения электронных носителей данных. Также 
утрата информации может произойти и во время перебоев элек-
троэнергии, так как при этом возможны нарушения работы компь-
ютеров. К физическим средствам защиты конфиденциальной  
информации при обеспечении экономической безопасности орга-
низации на современном этапе можно отнести [5]: 

– введение пропускного режима, внедрение методик иденти-
фикации сотрудников и посетителей; 

– использование ограждений, средств сигнализации, видео-
наблюдения и т.п.; 

– организация эффективной защиты компьютеров, локаль-
ных сетей, а также управление всей системой информационной 
безопасности; 

– подключение компьютеров к резервным источникам пита-
ния на случай перебоев работы электроэнергии. 

Наконец, наиболее мощным и эффективным методом  

защиты конфиденциальной информации организации служит  
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использование технических средств. Ни один метод не гаранти-

рует такого высокого уровня защищенности как применение спе-

циализированных программных продуктов по защите информаци-

онных ресурсов.  

Одной из самых опасных на сегодняшний день угроз инфор-

мационной безопасности являются компьютерные вирусы. В связи 

с этим наиболее распространенным средством защиты служит ис-

пользование антивирусных программ. Действительно, антивирусы 

являются эффективным средством защиты, в особенности при по-

падании на незащищенные Интернет-ресурсы. Но при использова-

нии нелицензированных продуктов их результативность сводится 

к минимуму. Поэтому целесообразно компаниям использовать 

только официальные программы даже несмотря на их более высо-

кую стоимость. 

На современном этапе также особое распространение полу-

чили специализированные программные инструменты по защите 

конфиденциальной информации.  

Ряд программ направлены на предотвращение утечек конфи-

денциальной информации, например, SecureTower, StaffCop. Они 

осуществляют контроль за действиями персонала, блокируют ис-

пользование внешних носителей, оповещают при наличии угрозы 

посягательства. Также данные программы автоматически блоки-

руют подозрительные сайты, файлы [2]. 

Другая категория технических средств защиты конфиденци-

альной информации позволяют осуществлять ее шифрование. 

Шифрование дает возможность подтвердить подлинность переда-

ваемой информации, защитить ее при хранении на открытых но-

сителях, защитить ПО и другие информационные ресурсы компа-

нии от несанкционированного копирования и использования [6]. 

Таким образом, на сегодняшний день нельзя сказать какой 

метод защиты конфиденциальной информации будет наиболее эф-

фективным, но результативнее всего применять приведенные  

методы в комплексе, тогда риск утечки конфиденциальной инфор-

мации сводится к минимальным значениям, а уровень экономиче-

ской безопасности организации повышается. 

Список литературы 

1. Гудкова О. В., Тананыкина Я. Г. Информационная безопасность 

предприятия: угрозы и вызовы в условиях цифровизации // Эконо-

мика. Социология. Право. 2020. № 4 (20). С. 94–99. 



16 

2. Официальный сайт газеты «Комсомольская правда». URL: https:// 

www.kp.ru/guide/informatsionnaja-bezopasnost-predprijatija.html 

(дата обращения: 12.02.2023). 

3. Официальный сайт компании «СерчИнформ». URL: https://search-

inform.ru/informatsionnaya-bezopasnost/dlp-sistemy/ (дата обраще-

ния: 15.02.2023). 

4. Ефремова А. А., Тактарова С. В. Механизмы обеспечения информа-

ционной и экономической безопасности банка // Актуальные во-

просы управления : сб. ст. по материалам науч.-практ. конф. Пенза, 

2020. С. 47–50. 

5. Официальный сайт компании «SafenSoft». URL: http://rus.safensoft. 

com/security.phtml?c=768/ (дата обращения: 12.02.2023). 

6. Сергеев А. Ю., Покасова М. М. Влияние информационных техно-

логий на экономическую безопасность предприятия // Проблемы  

и перспективы развития российской экономики : сб. ст. по материалам 

X науч.-практ. конф. / под общ. ред. И. А. Сергеевой, А. Ю. Сер- 

геева. М. : Перо, 2021. С. 60–62. 

7. Субботина А. О., Сергеева И. А. Экономическая безопасность  

в условиях цифровой экономики // Экономическая безопасность об-

щества, государства и личности: проблемы и направления обеспе-

чения : сб. ст. по материалам VIII науч.-практ. конф. / под общ. ред. 

С. В. Тактаровой, А. Ю. Сергеева. М. : Перо, 2021. С. 142–144. 

 
 

 

РОЛЬ КАПИТАЛИЗАЦИИ АКТИВОВ  
В ПОВЫШЕНИИ УРОВНЯ ЭКОНОМИЧЕСКОЙ 

БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ1 
 

Павел Дмитриевич Берсенев1,  
Ирина Анатольевна Сергеева2 

 

1,2Пензенский государственный университет, г. Пенза 
1maus12127@gmail.com  
2iransergeeva@yandex.ru 

 

Аннотация. Анализируется роль капитализации активов в повышении 

уровня экономической безопасности предприятия. На основе исследования 

возможных вариантов выделяется приемлемая для применения в промыш- 

ленных предприятиях форма капитализации активов. Предложены основные 

направления капитализация активов предприятия. 
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Abstract. This article analyzes the role of asset capitalization in increasing the 

level of economic security of an enterprise. Based on the study of possible options, 

an acceptable form of asset capitalization for use in industrial enterprises is singled 

out. The main directions of capitalization of the enterprise's assets are proposed. 
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В современных условиях, которые характеризуются нали-

чием ряда дестабилизирующих факторов, необходима проработка 

вопросов и поиск инструментов обеспечения экономической без-

опасности предприятия. Экономическая безопасность своим  

приоритетным направлением ставит поддержание нормального 

функционирования предприятия даже в нестабильных условиях 

внутренней и внешней среды. 

Одним из наиболее результативных способов обеспечения 

экономической безопасности предприятия служит проведение ка-

питализации активов. 

Капитализация активов – это набор инструментов и методов 

по управлению активами предприятия, способствующие повыше-

нию стоимости предприятия и обеспечения его стабильного фи-

нансового положения [2]. 

На современном этапе капитализация активов служит доста-

точно изученным процессом, что обуславливает развитие различ-

ных видов стратегий проведения капитализации [6]. 

Одной из форм капитализации активов, которая в большей 

степени используется за рубежом, служит маркетинговая капита-

лизация. Данная форма капитализации предполагает увеличение 

стоимости предприятия за счет учета в активах деловой репутации – 

гудвилла и стоимости бренда. Но для отечественных промышлен-

ных предприятий данная форма капитализации активов не подхо-

дит под специфику их деятельности [1]. 

Для промышленных предприятий необходимо проводить ре-

альную капитализацию активов, которая позволяет повышать 

mailto:maus12127@gmail.com
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действительную стоимость предприятия. Именно реальная форма  

капитализации активов позволяет повышать устойчивость пред-

приятия, обеспечивать финансовую стабильность в условиях  

меняющейся среды [1]. 

Направления, реализуемые в рамках реальной капитализа-

ции активов, представлены на рис. 1. 

 

 
 

Рис. 1. Направления проведения реальной формы  

капитализации активов предприятия 

 

Развитие инновационной деятельности предприятия способ-

ствует повышению стоимости активов за счет внедрения передо-

вых технологий в различные аспекты деятельности предприятия. 

Проведение модернизации основных фондов служит одним 

из наиболее эффективных и понятных методов капитализации ак-

тивов предприятия. Перевооружение основных фондов позволяет 

не только повысить балансовую стоимость оборудования пред-

приятия, но и сократить затраты на обслуживание и ремонт основ-

ных средств [1]. 

Коммерциализация нематериальных активов с постепенной 

их трансформацией в собственный капитал также служит одним 

из направлений капитализации активов предприятия. В 2022 г. 

было подано около 23 тыс. заявок на патентование изобретений, 

что на 2 % больше, чем в 2021 году [2]. Следовательно, российские 

предприятия развивают свою научную деятельность и стремятся  

к отражению их стоимости в своих активах. 

Развитие инноваицонной деятельности предприятия

Проведение модернизации основных фондов

Коммерциализация нематериальных активов 
с постепенной их трансформацией 
в собственный капитал

Оптимизация затрат и сокращение длительности 
производственного цикла

Ускорение оборачиваемости запасов

Совершенствование политики управления 
дебиторской задолженностью
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Сокращение производственного цикла позволяет увеличить 

оборачиваемость активов и рост поступления прибавочной стои-

мости, что непосредственного отражается и на увеличении его сто-

имости в целом. Для сокращения производственного цикла  

возможно применение инструментов бережливого производства, 

внедрение в производственные процессы предприятия искус-

ственного интеллекта [5].  

Ускорение оборачиваемости запасов позволяет снижать рас-

ходы на их содержание, не допускать их обесценивания. 

Совершенствование политики управления дебиторской за-

долженностью способствует приросту денежных средств предпри-

ятия и увеличению стоимости его активов [3].  

Таким образом, для промышленных предприятий необхо-

димо в качестве фактора повышения экономической безопасности, 

использовать именно реальную форму капитализации активов, ко-

торая не создает искусственное видение повышения стоимости ак-

тивов, а в действительности способствует повышению стоимости 

имущества предприятия. 
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Аннотация. Для решения вопросов совершенствования механизма органи-

зации технико-технологической составляющей безопасности предприятия 

необходимо определить рациональные формы организации движения пред-

метов труда, обеспечивающие минимальное время их пребывания в произ-

водстве, так как от правильной их организации напрямую зависят результаты 

деятельности предприятия. 
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В современных условиях, обеспечение экономической  

безопасности предприятия является важным стратегическим 

направлением его деятельности. Следует выделить основные со-

ставляющие экономической безопасности предприятия, а именно: 

кадровую, правовую, финансовую, информационную, технико-

технологическую, силовую. Технико-технологическая составляю-

щая безопасности предприятия предполагает организацию таких 

технологий, бизнес-процессов и технической базы, которые спо-

собствуют повышению его конкурентоспособности [1]. Проблема 

совершенствования механизма организации технико-технологиче-

ской составляющей безопасности предприятия весьма и весьма 

разнообразна, однако в целом сводится к решению задач: во-пер-

вых, обеспечение стабильного производства высококачественных 

товаров, работ или услуг; во-вторых, наиболее эффективное ис-

пользование всех ресурсов. 

Система совершенствования механизма организации тех-

нико-технологической составляющей безопасности предприятия, 

это множество объектов, субъектов, специальных механизмов, 

взаимосвязи и взаимодействия которых направлены на предупре-

ждение угроз осуществления производственного процесса, 

предотвращение или минимизация рисков при их реализации. Со-

вершенствование механизма технико-технологической составля-

ющей безопасности осуществляется по следующим направлениям: 

нормативное; организационное; профессиональное; финансовое,  

в разрезе трех форм контроля – предварительный, текущий и по-

следующий. 

Под нормативным направлением обеспечения технико-тех-

нологической составляющей безопасности предприятия понима-

ется разработка на предварительном этапе: 

• правил внутреннего трудового распорядка; 

• правил по технике безопасности при работе с оборудова-

нием, механизмами, приборами, взрывоопасными и ядовитыми ве-

ществами и т.д. 

Организационное направление обеспечения технико-техно-

логической составляющей безопасности предприятия включает 

мероприятия предварительного контроля, а именно, внедрение  

в практическую деятельность конкретных работников, определен-

ное имущество, как объект защиты, границы подконтрольных  

зон [2].  
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Профессиональное направление подразумевает контроль за 

исполнением должностных обязанностей, а именно, выполнение 

правил внутреннего распорядка, соблюдение требований долж-

ностной инструкции, надлежащее выполнение должностных обя-

занностей. 

Технико-технологическая безопасность предприятия, это 

форма взаимодействия людей, при которой все элементы произ-

водственного цикла объединяются в обобщающую систему,  

в результате чего достигается структурирование процесса, что 

обеспечивает экономическую и социальную эффективность про-

изводственного процесса. Это основное условие высокоэффектив-

ной деятельности любого предприятия так, как делает возможным 

рациональное использование всех элементов производства для по-

вышения качества конечного продукта, что в свою очередь дает 

возможность получить максимальный экономический эффект от 

трудового коллектива, ресурсов, техники и технологий [5].  

При организации технико-технологической составляющей 

экономической безопасности руководителю требуется создать 

слаженное взаимодействие сотрудников разных подразделений. 

Необходимо определить рациональные формы организации дви-

жения предметов труда, обеспечивающие минимальное время их 

пребывания в производстве, так как производство является глав-

ным этапом жизненного цикла продукции, от его правильной  

организации напрямую зависят результаты деятельности предпри-

ятия, именно здесь определяется производительность труда, себе-

стоимость продукции и ее качество [3]. 

Основные пути совершенствования механизма организации 

технико-технологической составляющей безопасности предприя-

тия и снижения риска: технический, организационный, админи-

стративный, социальный [6]. 

Технический путь совершенствования механизма организа-

ции технико-технологической составляющей безопасности пред-

приятия предполагает совершенствование технологий, техниче-

ских систем и объектов. 

Организационный путь, это подготовка сотрудников пред-

приятия. 

Административный – ликвидация внештатных ситуаций, кото-

рые могут возникнуть в результате производственной деятельности. 

Социальный путь подразумевает всевозможные компенса-

ции, доплаты за риск, страхование [4]. 
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В целом, для совершенствования механизма организации 

технико-технологической составляющей безопасности предприя-

тия, обеспечения его экономической безопасности и конкурентоспо-

собности, необходимо: во-первых, совершенствование состояния 

используемой техники и технологий, которые предопределяют  

качество выпускаемых изделий; во-вторых, именно технико-тех-

нологическая составляющая относится к наиболее подвижным 

элементам производства, которые оказывают влияние на комплек-

тование кадров, формирование парка оборудования, применение 

современных материалов, сырья и т.п. Это постоянный процесс 

для обеспечения стабильного функционирования предприятия, его 

финансовой устойчивости и прибыльности, а также выполнения 

стратегических целей и задач на различных стадиях жизненного 

цикла. В целях повышения уровня экономической безопасности 

предприятия, технико-технологическая составляющая подразуме-

вает такое положение, когда при эффективном использовании 

имеющихся ресурсов оно добивается защиты от возможных опас-

ностей и угроз, способствует достижению целей предприятия  

в условиях хозяйственных рисков и жесткой конкуренции.  
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Средства контроля являются фундаментальным элементом 

управления рисками соответствия требованиям, следовательно, 

правильное выполнение средств контроля является ключом к сни- 

жению рисков. Требования к контролю постоянно меняются  

в связи с новыми правилами, политиками и стандартами, но кон-

трольное тестирование часто остается ручным процессом, обу-

словленным крайними сроками представления отчетности. 
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В законодательстве России термин «комплаенс» не исполь-

зуется, но содержатся указания на близкий по содержанию термин 

«внутренний контроль» – то есть контроль самой организации  

за соблюдением ею же законодательства. Ограниченные ресурсы 

и снижение затрат приводят к тому, что управление рисками со-

блюдения требований сталкивается с более сложной задачей по 

включению новых требований в свою систему контроля и про-

цессы. Традиционный подход к тестированию на соответствие 

требованиям предлагает слишком мало возможностей для повы-

шения ценности, что приводит к «постановке галочки» с высокими 

фиксированными затратами, отсутствием гибкости и риском несо-

ответствия качества [1]. 

Комплаенс-контроль относится к тестам обеспечения каче-

ства, проводимым организациями для проверки того, насколько 

эффективно имеющиеся бизнес-операции соответствуют их  

нормативным обязательствам и внутренним процессам. Необхо-

димость комплаенс-контроля обусловлена как ужесточением тре-

бований экономической безопасности, в свою очередь, регулиру-

ющие органы Российской Федерации требуют от организаций, 

подающих заявки на получение разрешения на деятельность, дета-

лизировать свой план комплаенс-контроля. В настоящее время 

надежность программ мониторинга организаций может стать цен-

тральным принципом соблюдения правил, которые ими управ-

ляют [2]. 

Внутреннее тестирование относится к процессу контроль-

ного тестирования, как это в настоящее время разрабатывается  

и проводится в большинстве организаций. Внешние стороны мо-

гут оказать поддержку в более эффективном и результативном 

проектировании процесса тестирования в различных областях, та-

ких как руководство, описания контроля, планирование, описания 

процессов и стандартные операционные процедуры в отношении 

деятельности по тестированию. Это создает основу для более ком-

пактного тестирования и мониторинга и прокладывает путь для 

дальнейших улучшений, таких как: оптимизация контроля соот-

ветствия требованиям и сценариев тестирования; последователь-

ность в выполнении мероприятий по тестированию; координация 

и надзор за деятельностью по тестированию в центральном месте; 

возможность централизовать мероприятия по тестированию для 

аналогичных средств контроля в разных местах; передача знаний 

персоналу; создание и облегчение контроля за соблюдением  
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требований; повышение осведомленности о рисках и пропаганда 

важности мероприятий по тестированию на соответствие требова-

ниям [3]. 

Как правило, в каждой крупной организации существует спе-

циальная команда по комплаенс-контролю, отвечающая за отсле-

живание соблюдения требований и мониторинг повседневной де-

ятельности, используя соответствующие инструменты комплаенс-

контроля, что облегчает контроль повседневной деятельности.  

Комплаенс-контроль гарантирует, что сотрудники следуют 

политике и правилам компании. В то время как аудит проверяет 

наличие необходимых средств контроля, именно с помощью  

мониторинга появляется возможность определить, соблюдают ли 

сотрудники эти средства контроля в своей повседневной деятель-

ности. Это помогает организациям защититься от ответственно-

сти, утечек данных и дорогостоящих штрафов регулирующих ор-

ганов. Отчет комплаенс-контроля должен быть всеобъемлющим – 

он должен охватывать все риски соответствия требованиям, с ко-

торыми сталкиваются различные отделы организации, наряду  

с мерами по их снижению, которые предпринимаются для их 

устранения. Также он должен быть пропорционален размеру, 

сложности и характеру бизнеса, а также характеру и количеству 

рисков, с которыми он сталкивается. 

Программы комплаенса-контроля должны в конечном итоге 

достичь двух целей: установить процессы аудита и обеспечить соот-

ветствие нормативным требованиям. Комплаенс-контроль может 

снизить ответственность и штрафы, связанные с утечками данных, 

если он создан эффективно. Чтобы создать программу комплаенс-

контроля необходимо провести аудит соответствия требованиям.  

Прежде чем создавать план, необходимо всесторонне про-

анализировать риски, с которыми сталкивается вся организация. 

Получение четкой и полной картины профиля рисков обеспечит 

программе мониторинга прочную основу и обеспечит отсутствие 

пробелов в областях, которые оцениваются. Также необходимо 

определить области наибольшего риска. Помимо того, что план 

мониторинга соблюдения требований должен быть далеко иду- 

щим, он должен быть взвешен, чтобы сосредоточиться на обла-

стях, которые представляют наиболее значительный риск [5]. 

Таким образом, ресурсы – будь то финансовые или людские – 

направляются на наиболее важные области. Важным этапом  

является согласование отчетности по соблюдению требований. 
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Отчетность по соблюдению требований должна поддерживать и 

включать стратегию соблюдения нормативных требований, чтобы 

гарантировать, что области, в которых наблюдается наибольший 

риск, получают наибольшее внимание. Всегда необходимо отсле-

живать результаты. Как только план будет разработан, необхо-

димо начать измерять эффективность текущих подходов к соблю-

дению требований, чтобы понять важность комплаенс-контроля. 

За последние годы возросла доступность данных, необходи-

мых для тестирования средств контроля, что открывает возможно-

сти для более автоматизированного тестирования. Контроль соот-

ветствия требованиям часто автоматизирован и обеспечивается 

системами, но иногда сотрудники обходят его стороной. Оцифровка 

средств контроля соответствия требованиям и повышение доступно-

сти данных открывают возможность для непрерывного контроля [4]. 

Комплаенс-контроль – это решение, которое можно исполь-

зовать для мониторинга элементов управления с помощью целена-

правленного, интеллектуального и действенного подхода. Собы-

тия, которые отличаются от согласованного подхода к контролю, 

отмечаются автоматически и в режиме реального времени. Ис-

пользуя полностью автоматизированные инструменты, можно 

значительно сократить требуемые внутренние возможности для 

тестирования средств контроля, в то время как эффективность, 

скорость и качество мероприятий по тестированию контроля соот-

ветствия повышаются. Кроме того, это приведет к уменьшению 

«сезонных закономерностей» с высокими пиками рабочей наг- 

рузки в отношении мероприятий по контрольному тестированию. 
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Развитие любого предприятия в современных условиях не-

возможно без обеспечения должного уровня всех составляющих 

экономической безопасности, но именно кадровая безопасность 

служит базой для его рационального и стабильного функцио- 
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нирования. Под кадровой безопасностью понимается процесс пре- 

дотвращения негативных и нежелательных воздействий на эконо-

мическую безопасность организации за счет угроз и рисков,  

связанных с персоналом предприятия, а также его интеллектуаль-

ным потенциалом и трудовыми отношениями в целом [3].  

Таким образом, вопрос обеспечения кадровой безопасности, 

посредством совершенствования кадровой стратегии организации, 

является одним из важнейших в современное время. 

Кадровая стратегия служит главным элементом ключевой 

стратегии любого предприятия и представляет собой приоритет-

ное направление развития, которое определяет руководство пред-

приятия, необходимое ему для достижения поставленных целей 

касательно персонала, но при этом также учитывающее стратеги-

ческие задачи и возможности организации.  

Выделим этапы выработки кадровой стратегии: планирова-

ние потребности в персонале, с учетом внешних и внутренних фак-

торов; оценка и анализ имеющихся трудовых ресурсов; определе-

ние качественной потребности в персонале; обеспечение процесса 

оптимизации внутреннего и внешнего привлечения сотрудников; 

планирование развития персонала; установление принципов и 

форм оценки трудовых ресурсов; определение затрат на персонал. 

Потребность в персонале определяют такие факторы как, 

стратегия развития самого предприятия в целом, объем произво-

димой продукции или оказываемых услуг, а также используемые 

технологии и т.д. Второй этап связан с определением фактической 

численности (избытка или дефицита) персонала. Здесь целесооб-

разно осуществить рационализацию численности и отбор вариан-

тов высвобождения или наоборот привлечения работников.  

Следующие два этапа связаны с определением и выявлением ква-

лифицированных требований и способностей самих работников, 

которые важны и необходимы для развития предприятия, а также 

включают процессы перемещения и приема новых работников. 

Пятый этап включает в себя планирование мероприятий, 

направленных на обеспечение должной квалификации персонала, 

с учетом производственной необходимости. Седьмой этап предпо-

лагает определение затрат на персонал, которые включают, опре-

деление необходимого количества и потребности в финансовых 

ресурсах для компенсаций и социальных гарантий, а также опре-

деление принципов и системы оплаты труда. 
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В условиях цифровизации и инновационного развития,  

работа предприятий и осуществление кадровой безопасности 

осложнено ростом количества угроз исходящих от внутренних 

нарушителей, и противостоянием действиям недобросовестного 

персонала. С учетом нарастания числа подобных случаев, при 

формировании кадровой стратегии стоить уделять большее внима-

ние данным вопросам [6]. 

Так, согласно оценке аналитического центра InfoWatch,  

в 2021 году было зафиксирован 331 случай утечки конфиденци-

альной информации, находящиеся в ограниченном доступе в ком-

мерческих компаниях, что на 408 % меньше данного показателя  

в 2020 году, и на 46,4 % меньше значения 2019 года. Отметим, что 

количество случаев утечки информации зарегистрированных в 

2019 году, является рекордным за всю историю исследований. Рас-

смотрим также количество утечек информации по вине внутрен-

них пользователей за аналогичные периоды. Доля внутренних 

нарушений преобладает над внешними, и не опускается ниже  

75 % за рассматриваемый период, однако прослеживается тенден-

ция к снижению данного показателя [4]. Можно предположить, 

что высокие значения за анализируемые периоды связанны с ин-

фекцией COVID-19, а именно периодом массового перевода пер-

сонала на удаленный вид работы. Также можно предположить,  

что не все организации и компании посчитали целесообразным за-

трачивать дополнительные финансовые ресурсы на внедрение 

средств контроля персонала, работающего дома и предпочли 

остаться в неведении о действиях своих сотрудников. Нельзя не 

отметить, что подобные действия, не обязательно всегда могли 

быть умышленными, учитывая новые условия работы из дома.  

Однако доля умышленных нарушений по вине персонала выросла 

в 2021 году на 23,6 % относительно значения 2019 года и составила 

79,6 %. В 2021 г. значение данного показателя относительно 2020 

г. уменьшилось незначительно (3,3 %) и составило 76,3 % [5].  

Таким образом, можно сделать обоснованный вывод, что для 

успешного проведения кадровой стратегии необходимо ужесточе-

ние требований к персоналу, работающему с информацией. В со-

временных условиях функционирования, предприятиям в рамках 

совершенствования кадровой стратегии, повышения уровня кад-

ровой безопасности и обеспечения безопасности в целом, необхо-

димо: 
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− внедрять отечественные системы контроля персонала, ко-

торые обеспечивают полный контроль за счет постоянного мони-

торинга коммуникационных каналов и потоков передачи данных; 

− использовать системы контроля, формирующее дела и осу-

ществляющее расследование случаев утечки, на основе перехва-

ченной информации, а также определяющее фигурантов дела и 

формирующие отчет для руководителей компаний; 

− применять методы системы, такие как контроль и запоми-

нание всей действий сотрудника на рабочем месте; 

− проводить анализ поведения пользователей, анализируя 

активность персонала и оперативно реагировать на угрозы утечки; 

− применять системы анализа рисков, которые позволяют 

сформировать модели поведения сотрудников, посредством при-

своения им уровня риска, накапливать данные и проводить анализ 

угроз. 
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Информационная безопасность предприятия – это такое со-

стояние защищенности корпоративных систем от несанкциониро-

ванного доступа, при которой обеспечивается полная конфиден-

циальность, целостность и сохранность данных предприятия.  

Обеспечение информационной безопасности является одной 

из главных задач руководителей предприятия. Информационную 

безопасность предприятия обеспечивают специальные отделы  

информационных технологий и экономической безопасности. 

Данные отделы занимаются разработкой мер по предотвращению 

утечки конфиденциальной информации с предприятия, а также 

минимизацией ущерба, если угроза в виде потере данных все же 

наступила [1]. 
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По статистике в первом полугодии 2022 года утечек инфор-
мации с предприятия стало на 14 случаев больше, чем за тот же 
период 2021 года (134 и 120 инцидентов соответственно). В пер-
вом полугодии 2023 года ожидается рост числа утечек: на уровне 
140–150 инцидентов за полугодии. Специалисты связывают это  
с политической ситуацией в стране и с тенденций роста краж кон-
фиденциальной информации [4]. 

С каждым годом все труднее становится обеспечить инфор-

мационную безопасность предприятия. Злоумышленники разраба-

тывают новые схемы обхода защиты, при этом нанося компаниям 

огромные убытки. На сегодняшней день вся коммерческая информа-

ция, базы данных клиентов, а также бухгалтерская и финансовая от-

четность, хранится в локальной компьютерной сети. Далеко не все 

документы дублируются на бумажный носитель, так как порой 

объем информации велик. В таких условиях фирма предусматривает 

систему мер, которые должны обеспечить надежную защиту своих 

серверов от сбоев и поломок, ведущих, в свою очередь к краже дан-

ных, уничтожению информации или же к частичной ее потере [3]. 

Для того, что бы обеспечить информационную безопасность 

организация должна использовать целый комплекс технических  

и организационных мер для предотвращения утечки данных [5]. 

Технические меры включают: 

• мониторинг утечек информации; 

• использование антивирусной защиты; 

• защиту от электромагнитных излучений; 

• использование SIEM-системы и DLP-системы, обеспечи-

вающие закрытие всех потенциальных каналов утечки информа-

ции и перехват исходящего трафика [6]. 

Организационные меры включают:  

• документирование; 

• установку градации сотрудников и их уровней доступа  

к информации, содержащей коммерческую тайну; 

• переобучение или информирование персонала;  

• установка пропускной системы для сотрудников; 

• выполнение всех требований законодательства по защите 

персональных данных [2]. 
Подводя итог выше изложенному, нужно отметить, что  

защита информации должна осуществляться комплексно. Чем 
больше мер по улучшению защиты информации будет использо-
вано, тем надежнее будет защита информации предприятия.  
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Современные условия хозяйствования характеризуются по-

литической и экономической нестабильностью. Ввиду введения 

ряда санкций против РФ и проведения частичной мобилизации 

были значительно повышены процентные ставки на получение 

кредитов и займов. Но каждая коммерческая организация не мо-

жет вести свою деятельность без дополнительных источников фи-

нансирования. В таких сложной обстановке особую актуальность 

приобретает поиск других источников финансирования помимо 

кредитования. Наиболее эффективным и экономичным способом 

финансирования проектов предприятия служит привлечение инве-

стиционных ресурсов. Но для получения помощи от инвесторов 

предприятие должно иметь высокой уровень инвестиционной при-

влекательности. Инвестиционная привлекательность способст- 

вует повышению и уровня экономической безопасности, так как 

счет инвестиционных средств возможно расширение масштабов 

деятельности предприятия, расширение линейки производимой 

продукции, осуществление выхода на новые рынки сбыта, прове-

дения модернизации основных фондов.  

Инвестиционная привлекательность предприятия представ-

ляет собой комплекс характеристик деятельности, которые отра-

жают финансовую устойчивость, платежеспособность, конкурен-

тоспособность, интеллектуальной потенциал и производственные 

мощности компании [5]. 

Формирование инвестиционной привлекательности является 

частью инвестиционной деятельности и инвестиционной поли-

тики предприятия. 
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Инвестиционная деятельность предприятия подчинена дол-

госрочным целям его развития. Поэтому она должна осуществ-

ляться в соответствии с разработанной инвестиционной полити-

кой. Такая политика формируется в составе общей финансовой 

стратегии предприятия как самостоятельный ее блок [2]. 

В настоящее время на инвестиционную привлекательность 

предприятия воздействует множество факторов, которые можно 

представить в виде иерархической структуры (рис. 1). 

 

 
 

Рис. 1. Иерархическая структура факторов инвестиционной 

привлекательности предприятия [3] 

 

Факторы, способствующие повышению инвестиционной 

привлекательности, разделяют на внешние и внутренние.  

Предварительно инвесторы оценивают инвестиционную 

привлекательность страны, в которой реализует свою деятель-

ность потенциальный объект инвестирования. 

К факторам, способствующим формированию инвестицион-

ной привлекательности страны можно отнести следующее [3]: 

• отсутствие политических конфликтов; 

• низкий уровень коррупции; 

• низкий уровень инфляции; 

• низкий уровень преступности; 

• высокий уровень жизни населения; 

• развитость рыночной инфраструктуры. 

Инвестиционная 
привлекательность 

страны

Инвестиционная 
привлекательность 

региона

Инвестиционная 
привлекательность 

отрасли

Инвестиционная 
привлекательность 

предприятия
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Далее инвесторы анализируют инвестиционную привлека-

тельность региона, в котором находится объект инвестирования.  

К факторам, способствующим повышению инвестиционной при-

влекательности региона? относят [1]: 

• благоприятный климат; 

• эффективность социальной политики; 

• развитость транспортной инфраструктуры и т.д. 

Также инвесторы предпочитают вкладывать свои средства  

в наиболее перспективные отрасли. В настоящее время наиболее 

перспективной и привлекательной отраслью признается информа-

ционная сфера. 

На инвестиционную привлекательность предприятий влияет 

и ряд внутренних факторов, которые исходят из деятельности са-

мой компании: 

• уровень квалификации персонала; 

• наличие производственных мощностей; 

• уровень деловой репутации; 

• стабильность финансового состояния; 

• качество менеджмента; 

• инновационный потенциал [4]. 

Инвесторы отдают предпочтения объектам инвестирования, 

которые имеют достаточный интеллектуальный потенциал, низ-

кую текучесть кадров, достаточное количество основных фондов 

с приемлемым уровнем износа, высокий уровень делового ими-

джа, финансово устойчивое состояние, проработанной системой 

стратегического менеджмента и инновационным потенциалом [2].  

Таким образом, чем больше вышеприведенных факторов 

имеет предприятие, тем выше будет уровень его инвестиционной 

привлекательности, следовательно, и уровень его экономической 

безопасности. 
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Abstract. The article is aimed at studying such aspects as the protection of the 

information component of economic security in the organization. In addition, the 

author examines the concept of digitalization and the digital economy in a modern 

way. The main channels of information leakage from organizations are also dis-

closed. Based on this, arguments are given for the application of ways to avoid 

such risks for organizations. 
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Коммуникация и распространение информации в настоящее 

время претерпевают значительные изменения. Все аспекты жизни 

в той или иной степени связаны с цифровыми технологиями. Эти 

явления не только стали ключевыми факторами развития и совер-

шенствования современных бизнес-процессов, но и привели к по-

явлению новых рисков, связанных с тем, как организации рабо-

тают в новой цифровой реальности. 

Понятие «цифровизация» обозначает переход к современ-

ным моделям и способам действий, которые базируются на инфор-

мационных технологиях.  

Цифровая экономика играет все большую роль во всех аспек-

тах деятельности современного человека. С информатизацией об-

щества и развитием цифровой экономики информационная состав-

ляющая экономической безопасности стала важным вопросом. 

Это также отражается в защите персональных данных и коммер-

ческой тайны, потеря которых может нанести прямой финансовый 

и репутационный ущерб. В условиях цифровизации всем органи-

зациям необходимо регулярно оценивать уровень своей безопас-

ности для обеспечения стабильной и успешной работы. Повыше-

ние эффективности систем защиты информации является движущей 

силой экономической безопасности организации в целом. 

Так, согласно данным исследований экспертно-аналитиче-

ского центра «InfoWatch» число утечек информации за 2022 год 

выросло почти в два раза в мире и в полтора раза – в России (по 

сравнению с 1 полугодием 2021 года). Доля утечек, вызванных 

умышленными нарушениями, превысила 96 %, а более 80 % уте-

чек информации спровоцированы хакерскими атаками. 

По итогам первой половины 2022 г. в мире зарегистрирована 

2101 утечка информации ограниченного доступа, что почти в два 

раза (на 93,2 %) больше, чем за аналогичный период прошлого 

года. Количество утечек в России за первое полугодие 2022 г. со-

ставило 305 (+45,9 % по сравнению с I полугодием 2021 г.). 
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Рис. 1. Число утечек информации по миру и России  

за I полугодие 2021 г. и I полугодие 2022 г. 

 

Персональные данные остаются доминирующим типом дан-

ных на карте утечек данных. Однако в первой половине 2022 года 

их доля снизилась. Это связано с чрезмерным увеличением утечек 

коммерческой тайны: ускорение кибервойн во всем мире привело 

к тому, что организованные хакерские группы стали более агрес-

сивно бороться за финансовые данные. 

 

 
 

Рис. 2. Распределение утечек по типам данных в России з 

а I полугодие 2021 г., % 

 

Продвижение биометрических технологий безопасности (от-

печатки пальцев, сканирование лица) поддерживает информаци-

онную безопасность в бизнес-секторе. Эти технологии широко 

распространены в банковском секторе (снятие отпечатков пальцев 

или оплата покупок с помощью смартфона) и внедрены в секторе 

кредитования (распознавание личности клиента по голосу). 
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Искусственный интеллект быстро развивается и может быть 

использован для защиты данных организации, обнаружения мо-

шенничества, вредоносных программ и несанкционированных 

вторжений. Он помогает прогнозировать и предотвращать кибер-

преступления, защищает слабо защищенные устройства и требует 

регулярного обновления паролей. Это необходимое условие для 

обеспечения безопасности организации. 

Сегодня можно сказать, что основной задачей информацион-

ной составляющей экономической безопасности в каждой органи-

зации является не только защита информационных активов от 

преднамеренных атак извне, но и совершенствование способов  

работы с внедренными информационными технологиями путем 

работы с сотрудниками, донесение до сотрудников возможности 

защиты информационных ресурсов компании. 

Подводя итог, можно сказать о том, что информационная  

составляющая экономической безопасности организации должна 

состоять из рационального сочетания ряда организационных, тех-

нических и мер по обеспечению целостности и защиты инфор- 

мационных активов всей организации, и при этом особое внима-

ние следует уделить разработке эффективных превентивных мер.  
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Аннотация.  Исследуется значимость формирования системы риск-менедж-

мента в обеспечении экономической безопасности предприятия, приводятся 
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elements of this system, analyzes the risk management methods used in the process 

of implementing the tasks of the risk management system, highlights the stages of 

building a risk management system at the enterprise. 

Keywords: risk management system, risk management methods, minimization, 
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Одним из наиболее приоритетных направлений обеспечения 

экономической безопасности предприятия служит минимизации 

различного рода рисков. На современном этап каждое предприятие 

подтверждено ряду различного рода рисков. В настоящее время име-

ется нестабильная политическая обстановка, вводятся санкции про-

тив РФ, имеются ограничения доступа к зарубежным ресурсам. 

Также имеются ряд проблем и внутри процессов самой организации: 

ошибки в планировании, нерациональное распределение денежных 

ресурсов, низкая квалификация персонал, высокий уровень издер-

жек и т.д. В таких условиях обеспечение экономической безопасно-

сти невозможности без формирования результативной системы 

риск-менеджмента. 

Система риск – менеджмента представляет собой комплекс 

механизмов и инструментов, позволяющих нейтрализовать ряд 

рисков или минимизировать ущерб от их наступления [1]. 

Система риск – менеджмента включает в себя следующих 

комплекс элементов: цель; задачи; объект; субъект; методы. 

Целью системы риск-менеджмента служит минимизация 

рисков предприятия. 

Задачи могут меняться в зависимости уровня рисков пред-

приятия и специфики его деятельности. Основными задачами си-

стемы риск-менеджмента служат [4]: 

– прогнозирование и выявление рисков организации; 

– выработка мер по минимизации ущерба в случае наступле-

ния рисков; 

– разработка способов по нейтрализации рисковых ситуаций; 

– составление рекомендаций по недопущению наступления 

рисков ситуаций. 

Объектом системы риск-менеджмента выступают риски ор-

ганизации. 

Субъектами системы риск-менеджмента выступают мене-

джеры и отдела управления рисками, специалисты службы эконо-

мической безопасности предприятия. 

Методы управления рисками, используемые в системе риск-

менеджмента, представлены на рис. 1. 
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Рис. 1. Методы управления рисками предприятия,  

используемые в системе риск-менеджмента [2] 

 
Метод распределения риска предполагает дробление ущерба 

в случае наступления рисковых ситуаций. Данный метод может 
включать такие инструменты по управлению рисками, как соз- 
дание дочерних организаций, проведение диверсификации, рас-
пределение риска между самими акционерами предприятия [2]. 

Метод урегулирования риска исходит из наиболее щадящих 
и результативных инструментов управления рисками, например, 
использование хеджирования, страхования, создания страховых 
резервов, обращение за услугами аутсорсинговой компании. 

Метод разрешения риска заключается в минимизации 
ущерба уже по наступившим рисковым ситуациям, например, по-
крытие убытков за счет продажи имущества, дополнительных 
вкладов собственников [5].  

Метод уменьшения степени риска предполагает не полную 
нейтрализации угрозы, а лишь снижение ее до минимально воз-
можного уровня. К инструментам данного метода управления рис-
ками можно отнести заключение форвардных контрактов, фью-
черсных договоров, опционов, которые снижают риски, но не 
исключают их целиком [2]. 

Метод нейтрализации исходит из полной нейтрализации рис-
ков. Данный метод на практике достаточно сложно реализовывать. 
Инструментом методом нейтрализации может выступать факто-
ринг, который за счет продажи дебиторской задолженности ис-
ключает риск ее невозврата [2]. 

Разработка системы риск-менеджмента включает в себя не-

сколько этапов:  

• постановка целей и задач; 

• идентификация и оценка уровней рисков; 
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• выбор методов минимизации и нейтрализации рисков; 

• контроль оценки результатов и документирование рис- 

ков [4]. 

На первом этапе необходимо установить цели и задачи  

построения системы риск-менеджмента, например, целью разра-

ботки такой системы может быть улучшение финансового состоя-

ния, повышение конкурентоспособности предприятия, обеспече-

ние перспективного развития в будущем. 

Далее проводится выявление оценка уровней рисков пред-

приятия. Уже на основании полученных данных разрабатываются 

методы, которые могут способствовать нейтрализации и миними-

зации рисков [3]. 

На заключительном этапе системы риск-менеджмента при-

меняются контрольные процедуры по эффективности использова-

ния мер снижения рисков [3]. 
Таким образом, можно сделать вывод, что огромная роль  

в обеспечении экономической безопасности предприятия отво-
дится построению результативной системы риск-менеджмента, 
так как именно эффективная работа данной системы позволяет 
снизить уровень рисков предприятия, а в некоторых случаях и 
нейтрализовать их полностью. 
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Одним из ведущих способов достижения социально-эконо-

мического развития государства является развитие кадровой со-

ставляющей экономической безопасности организации на основе 

разработки инновационных подходов к формированию кадрового 
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потенциала. Так как в любой сфере деятельности всегда есть  

конкуренция и лидирующими организациями становятся, как пра-

вило, те, которые имеют грамотных руководителей. Чтобы эффек-

тивно управлять деятельностью организации, принимать правиль-

ные решения, внедрять инновационные технологии, руководитель 

должен быть образованным, ответственным, способным мыслить 

аналитически, в связи с этим, следует уделять особое внимание 

развитию кадровой составляющей экономической безопасности 

организации на основе разработки инновационных подходов  

к формированию кадрового потенциала [1].  

Основным содержанием кадровой составляющей организа-

ции является: обеспечение рабочей силой высокого качества, ко-

торая подразумевает планирование, отбор и наем, высвобождение, 

анализ текучести кадров; развитие работников, подготовка и пере-

подготовка, аттестация и оценка уровня квалификации, продвиже-

ние по службе; совершенствование организации и стимулирова-

ние труда (рис. 1) [4]. 

 

 
Рис. 1. Содержание кадровой составляющей организации 

 

Перед любой организацией стоят проблемы и угрозы, кото-

рые очень сложно решить: 

• постоянно изменяется законодательство Российской Фе-

дерации, нет полной разработанной законодательной базы, кото-

рая бы регулировала деятельность организаций; 

• проблема нехватки или отсутствия квалифицированных 

сотрудников и специалистов; 

• наличие в организации технологий и оборудования, кото-

рые имеют неудовлетворительное состояние; 
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• наличие частого неисполнения контрагентами своих до-

говорных обязательств; 

• проблема криминализации общества, которая существует 

в большинстве организациях и т.п. [2]. 

Исходя из этого, целью обеспечения экономической безопас-

ности организации является выявление и предотвращение внеш-

них и внутренних угроз, достижение им целей бизнеса. Для того 

чтобы сделать выводы об экономической безопасности организа-

ции в целом, необходимо комплексное изучение факторов эконо-

мической безопасности, одним из которых выступает кадровая со-

ставляющая, позволяющая обеспечить кадровую безопасность 

организации. 

Основные задачи кадровой безопасности [3]: 

• формирование представления об уровне лояльности пер-

сонала организации; 

• тщательный подбор и отбор персонала при приеме на ра-

боту; 

• реализация мероприятий по адаптации новых сотрудни-

ков организации; 

• мониторинг и оценка социально-психологического кли-

мата в коллективе; 

• недопущение возникновения конфликтных ситуаций, 

способных негативно сказаться на лояльности отдельных работни-

ков организации; 

• обеспечение контроля над тщательным соблюдением 

конфиденциальности информации по функционированию хозяй-

ствующего субъекта;  

• проведение обучения персонала по вопросам обеспече-

ния кадровой безопасности (соблюдение коммерческой тайны, 

неразглашение конфиденциальной информации, работа с доку-

ментами, имеющими секретный характер); 

• повышение ответственности сотрудников; 

• формирование политики организации в области управле-

ния карьерой; 

• формирование кадрового резерва; 

• проведение диагностики профессиональной пригодности 

персонала; 

• проведение регулярной аттестации как основной формы 

оценки персонала; 
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• формирование мотивационной схемы персонала; 

• формирование информационной характеристики сотруд-

ников организации. 
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Современные условия деятельности отечественных органи-

заций характеризуются наличием ряда негативных факторов, ко-

торые оказывают отрицательное влияние на состоянии их финан-

совой составляющей экономической безопасности. К подобным 

факторам относится значительные экономические и геополитиче-

ские изменения в целом, а также дефицит федерального бюджета 

и рост уровня инфляции. Инфляция по итогам 2022 года в России 

составила 11,94 % после 8,39 % в 2021 году, следует из данных 

Росстата [3]. Рост уровня инфляции приводит к обесцениванию 

стоимости имущества организации, росту цен на необходимые ре-

сурсы для ведения деятельности, что оказывает снижает возмож-

ности обеспечения финансовой составляющей экономической без-

опасности организации.  

Другим негативным факторов, которые воздействует на 

обеспечение финансовой составляющей экономической безопас-

ности организации можно выделить колебания ключевой ставки 

ЦБ РФ. В феврале 2022 год ключевая ставка ЦБ РФ была повы-

шена до 20 % [3]. Рост ключевой ставки привел к удорожанию кре-

дитных ресурсов, которые необходимы для ведения деятельности 

практически каждой организации. Затем в течении 2022 года регу-

лятор шесть раз снижал ставку. В настоящий момент ситуация ста-

билизировалась, так как ее значение составляет 7,5 % [4]. Но не 
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смотря на динамику снижения ключевой ставки, кредитные орга-

низации не стремятся снижать стоимость предоставляемых креди-

тов, что аргументируют нестабильностью политической ситуации. 

Вышеприведенные факторы оказывают значительное влия-

ние на обеспечение финансовой составляющей экономической 

безопасности организации. Но данные факторы носят открытый 

характер, об их наличии осведомлены предприятия, поэтому могут 

разрабатывать меры по перестройки своей деятельности под но-

вые условия [5]. 

Более глобальной проблемой для обеспечения финансовой 

составляющей экономической безопасности организации служит 

наличие латентных угроз [6]. 

Латаные угрозы финансовой составляющей экономической 

безопасности организации представляют собой негативные фак-

торы, которые характеризуются скрытостью, имеют более силь-

ную тяжесть последствий и могут проявить лишь через длитель-

ный промежуток времени. 

Основные признаки латентных угроз финансовой составля-

ющей экономической безопасности организации представлены на 

рис. 1. 

 

 
 

Рис. 1. Признаки латентных угроз финансовой составляющей 

экономической безопасности организации 
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явных и традиционного инструментария для их обнаружения не-

достаточно.  

Сильная тяжесть последствий латентных угроз обуславлива-

ется неподготовленности организации к их наступлению, следова-

тельно, отсутствием применения мер противодействия данным 

угрозам. 

Проявление через длительный промежуток времени служит 

еще одним ключевым признаком латентных угроз финансовой со-

ставляющей экономической безопасности организации. Латент-

ные угрозы могут наступить или проявить себе достаточно дли-

тельное время, в некоторых случаях, даже через 5–10 лет. 

Вариативность вероятности наступления характеризуется 

тем, что вероятность наступления латентных угроз может оцени-

ваться низким уровнем, а может и высоким. В данном случае воз-

никает проблема подбора методов оценки наступления вероятно-

сти латентных угроз ввиду их специфики обнаружения. 

Эффект внезапности – наиболее опасная для организаций ха-

рактеристика, способная нанести значительный ущерб их финан-

совому состоянию и даже привести к банкротству. 

Таким образом, в настоящее время финансовая составляю-

щая экономической безопасности организации подвержена ряду 

негативных факторов. Некоторые факторы характеризуются своей 

явностью и к ним возможно разработать меры противодействия. 

Но больший ущерб для финансовой составляющей экономической 

безопасности организации могут нанести именно латентные 

угрозы, которые характеризуются своей скрытостью, более тяже-

лыми последствиями и длительностью проявления. Данные 

угрозы сложнее выявить, так как на современном этапе еще недо-

статочно разработано инструментов для их обнаружения. Следо-

вательно, для обеспечения финансовой составляющей экономиче-

ской безопасности организации в настоящее время особо актуален 

поиск методов выявления латентных угроз и исследование спосо-

бом их нивелирования. 
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В современных условиях развития отечественной экономики 

формирование системы обеспечения экономической безопасности 
организации является необходимым условием выживания хозяй-
ствующего субъекта. Данная необходимость вызвана, прежде 
всего, разрушением сложившихся экономических отношений  
и связей как между Российской Федерацией с рядом стран, так  
и между хозяйствующими субъектами, вынужденными функцио-
нировать в рамках сложившихся политических отношений между 
странами. В этих условиях предприятия вынуждены заниматься 
поиском новых контрагентов, а также новых каналов сбыта про-
дукции. Ряд предприятий оказались в предбанкротном состоянии, 
а ряд предприятий, имеющих существенную зависимость от запад-
ноевропейских поставщиков и потребителей и не принявшие свое-
временных решений по поиску альтернативных вариантов, оказа-
лись банкротами. С целью недопущения подобных обстоятельств 
руководство многих компаний стало Сложившаяся ситуация вы-
звала необходимость оценки потенциальных угроз развития орга-
низации и принятии мер по их устранению. 

Система экономической безопасности представляет собой 

совокупность функциональных подсистем, направленных на 
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устранение всего комплекса возникающих угроз. Устранение воз-

никающих угроз, как правило, осуществляется на основе иннова-

ционного подхода. Это связано с тем, что потенциальные угрозы 

требуют нестандартных решений. В свою очередь нестандартные 

решения основаны на поиске новых, не апробированных ранее 

альтернатив. Для того чтобы обеспечить принятие управленческих 

решений, направленных на устранении угроз на основе инноваци-

онного подхода организация должна обладать соответствующим 

потенциалом [1].  

Инновационный потенциал представляет собой совокуп-

ность инновационных ресурсных возможностей (кадровых, 

научно-технических, производственно-технических), которые мо-

гут быть использованы при осуществлении деятельности, предпо-

лагающие как количественный, так и качественный переход орга-

низации к долгосрочному устойчивому развитию в условиях 

воздействия различных угроз [3].  

В свою очередь для обеспечения качественного перехода  

к новой устойчивой форме функционирования организации под воз-

действием различных угроз необходимо привлечение финансовых 

ресурсов, как правило, на долгосрочной основе. Другими словами 

организация должна обладать инвестиционным потенциалом.  
Инвестиционный потенциал – это совокупность возможно-

стей организации мобилизовать инвестиционные ресурсы и ис-
пользовать их в целях реализации проектных решений, направлен-
ных на обеспечение ее долгосрочного устойчивого развития. 

Таким образом, принятие решений, направленных на устра-
нение угроз экономической безопасности организации, основано 
на взаимодействии двух базовых потенциалов: инновационного и 
инвестиционного. Соответственно инновационно-инвестицион-
ный потенциал в системе обеспечения экономической безопасно-
сти организации представляет собой совокупность возможностей 
организации по мобилизации инновационных и инвестиционных 
ресурсов, направленных на устранение потенциальных угроз эко-
номической безопасности [4].  

Развитие инновационно-инвестиционного потенциала с це-
лью обеспечения экономической безопасности организации дол-
жен осуществляться с помощью соответствующего механизма.  
В рамках данного механизма на первоначальном этапе необхо- 
димо провести оценку потенциальных угроз и проранжировать их 
как по вероятности проявления, так и степени влияния на произ-
водственно-хозяйственную деятельность организации. В 
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результате определяются угрозы, устранение которых является 
приоритетным для организации. На следующем этапе разрабаты-
ваются решения, направленные устранение, выявленных угроз. 
Далее проводится оценка инновационно-инвестиционного потен-
циала организации, обеспечивающего реализацию альтернатив-
ных вариантов решений. В результате выбирается то решение, ко-
торое обеспечивает максимизацию эффективности использование 
инновационно-инвестиционного потенциала организации. На сле-
дую- 
щем этапе осуществляется реализация выбранного альтернатив-
ного варианта решения. Реализация решения должна сопровож-
даться системой мониторинга, позволяющей своевременно вы-
явить проблемы и устранить их на ранней стадии.  

Постоянное использование данного механизма позволить  
существенно расширить инновационно-инвестиционный потен-
циал, что в свою очередь даст возможность в последующем устра-
нять на его основе более широкий круг угроз экономической без-
опасности организации.  

Формирование инновационно-инвестиционного потенциала, 
направленного на обеспечение экономической безопасности орга-
низации, должно осуществлять на основе следующих принципов:  

− потенциал нельзя формировать на основе механического 
сложения элементов, поскольку он является динамической струк-
турой; 

− потенциал может самостоятельно трансформироваться  
с появлением новых составных элементов;  

− при формировании потенциала действует закон синергии;  

− элементы потенциала должны функционировать одновре-
менно и в совокупности, поскольку закономерности развития воз-
можностей организации не могут быть раскрыты отдельно, а 
только в сочетании [2]. 

Таким образом, развитие инновационно-инвестиционного 
потенциала является одним из приоритетов в системе обеспечения 
экономической безопасности хозяйствующего субъекта.  
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Abstract. This article discusses the importance of forming a policy for the use of 

credit resources to ensure the economic security of an organization. The main 

problems in the formation of a policy for the use of credit resources are given. It 

also analyzes the stages according to which the development of a policy for man-

aging the organization's credit funds is carried out. 

Keywords: policy of using credit resources, organization, economic security, debt 

load, lending 

 

В процессе ведения деятельности практически каждая орга-

низация сталкивается с потребность привлечения дополнительных 

источников финансирования. Такие источники могут выступать, 

как от инвесторов, так и от кредитных организаций. Но в условиях 

экономической и политической нестабильности инвестиционная 

активность в России значительно снизилась, поэтому организации 

все чаще обращаются за пополнением своих средств к банкам. 

Привлечение кредитных ресурсов позволяет осуществлять 

непрерывное финансирование текущей деятельности в случаях не-

достатка собственных средств для реализации основных аспектов 

работы организации. Также привлечение заемных ресурсов дает 

возможность организациям проводить модернизацию основных 

средств, производить новые виды продукции, открывать новые 

точки сбыта товаров, увеличивать штат персонала и т.д. Данные 

факторы отражаются положительно на прибыльности организа-

ции, следовательно, и ее экономической безопасности [3]. 

Политика использования кредитных ресурсов организации ба-

зируется на оптимальном выборе кредитного продукта с наиболее 

подходящими условиями, расчете допустимой долговой нагрузки, 

не наносящей ущерб финансовому состоянию компании и проведе-

нии контроля над целевым использованием заемных средств [5]. 

Формирование эффективной политики использования кре-

дитных ресурсов позволяет оценивать заемный капитал не как 

фактор нарушения финансовой стабильности, а как возможность 

раскрытия потенциала организации, повышения результативности 

ее деятельности [2]. 

 Но современные экономические и политические условия 

осложняют и сферу использования заемного капитала, получить 

кредитование юридическим лицам в настоящее время достаточно 

сложно. Основные проблемы формирования эффективной поли-

тики использования кредитных ресурсов организации: 

• высокая стоимость кредитных средств; 

• необходимость предоставления залога и поручительства; 
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• высокие требования банков к финансовому состоянию 

организации; 

• ограниченность видов кредитных продуктов [2]. 

После введения частичной мобилизации в нашей стране, 

ставки по кредитам значительно возросли, что сделало стоимость 

кредитных средств очень высокой. 

 В условиях кризиса число потенциальных поручителей, как 

правило, снижается, а отечественные банки начинают предъявлять 

повышенные требования и к их платежеспособности. Также ино-

гда требуется наличие залога в разы превышающего сумм кредита. 

Но, например, новые организации зачастую не могут предоставить 

банку залога [3]. 

Самой большой проблемой в развитии промышленных пред-

приятий на сегодня можно считать слабую кредитоспособность  

и низкий процент одобрения кредита юридическим лицам. Требо-

вания к финансовому состоянию российских компаний очень вы-

соки, таким условиям могут соответствовать лишь крупные про-

мышленные и торговые лидеры [4]. 

В ряде зарубежных стран линейка предоставляемых кредит-

ных продуктов значительно шире, чем в нашей стране, что делает 

более удобным и эффективным процесс привлечения заменого ка-

питала. 

Но при наличии ряда сложностей еще большую актуальность 

для обеспечения экономической безопасности организации приоб-

ретает формирование результативной политики использования 

кредитных ресурсов. Формирование кредитной политики исполь-

зования кредитных ресурсов организации осуществляет в не-

сколько этапов [1]: 

1. Анализ потребности организации в привлечении кредит-

ных ресурсов; 

2. Установление целей и задач привлечения кредитных ре-

сурсов; 

3. Определение необходимого размера кредитование и рас-

чет максимально возможной долговой нагрузки; 

4. Мониторинг видов и условий кредитования и выбор 

наиболее оптимальной формы кредитования; 

5. Контроль использования кредитных ресурсов и уровня 

долговой нагрузки. 

На первом этапе рассчитывается необходимость взятия кре-

дитных средств. Например, компания постоянно нуждается в фи- 
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нансировании текущей деятельности в виду наличия систематиче-

ских кассовых разрывах. 

На втором этапе устанавливаются цели привлечения кредит-

ных ресурсов. От целей уже выбирается и форма кредитования, 

например, лизинг, факторинг или простое кредитование [1]. 

Особо значимым этапом в политике использования кредит-

ных ресурсов организации служит определение необходимого  

размера кредитования, а также оценка оптимальной долговой 

нагрузки, которую может понести организация без нанесения 

ущерба своему финансовому равновесию. 

Далее необходимо ознакомиться с предложениями банка, 

условиями кредитования и сделать выбор наиболее выгодных кри-

териев [6]. 

На заключительном этапе уровень долговой нагрузки дер-

жится под контролем, если организация сталкивается с трудно-

стями уплаты кредитных платежей, то возможно обращение в банк 

для пересмотра условий кредитования или продления периода воз-

врата кредитных средств [2]. 

Таким образом, формирование политики использования кре-

дитных ресурсов позволяет организации наиболее результативно 

распределить кредитные средства, а также вести свою деятельно-

сти с оптимальным уровнем долговой нагрузки без образования 

финансовых проблем и снижения уровня ее экономической без-

опасности.  
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Abstract. This reveals the importance of ensuring the sustainable development of 

production to ensure a high level of economic security of the enterprise. The char-

acteristic of the main factor of sustainable development of production, which have 

an impact on increasing the level of economic security of the enterprise, is given. 

Keywords: factors, sustainable development of production, economic security, 

production processes, fixed assets 

 
Одним из ключевых элементов повышения уровня экономи-

ческой безопасности предприятия служит обеспечение устойчи-
вого развития его производства. Эффективность производствен-
ных процессов позволяет предприятию выпускать продукции 
высокого качества, удовлетворять потребности потребителей, по-
лучать ряд конкурентных преимуществ и увеличивать рентабель-
ность своей деятельности. Основой для успешной деятельности 
любого промышленного предприятия служит именно результатив-
ное производство. 

Устойчивое развитие производства предлагает обеспечение 
результатное производственных процессов на протяжении дли-
тельного периода времени, при котором гарантируется достиже-
ния плановых показателей производственной деятельности пред-
приятия, минимизации издержек, полная загрузка оборудования, 
недопущение простоев производственных машин и минимальный 
уровень барка. Таким образом, чем устойчивее будет развитие 
производства предприятия, тем выше будет уровень его экономи-
ческой безопасности [4]. 

Устойчивое развитие производства формируется под влия-
нием ряда факторов, которые способствуют и повышению уровня 
экономической безопасности предприятия. Такие факторы можно 
разделить на внешние и внутренние [5]. 

Внешние факторы формирования устойчивого развития про-
изводства и повышения уровня экономической безопасности пред-
приятия обуславливаются благоприятными условиями ведения хо-
зяйственной деятельности, исходящими из внешней среды [2]. 

Внутренние факторы формирования устойчивого развития 
производства и повышения уровня экономической безопасности 
предприятия должны исходить из деятельности самой организа-
ции [1]. 

Основные внешние факторы, влияющие на устойчивое раз-

витие производства и способствующие повышению уровня эконо-

мической безопасности предприятия:  

• научно-технический прогресс; 

• благоприятный инвестиционный климат в стране; 
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• целесообразная финансовая политика государства; 

• государственная поддержка [3]. 

Высокий уровень научно-технического процесса в стране 

способствуют разработке инновационных технологий организа-

ции производственных процессов, формированию инструментов 

повышения качества продукции, что непосредственно влияет на 

обеспечение устойчивого развития производства каждого пред-

приятия [3]. 

Привлечение инвестиционных источников финансирования 

позволяет модернизировать производственные процессы, прово-

дить их автоматизацию, приобретать новое оборудование. 

Целесообразная финансовая политика государства способ-

ствует обеспечению приемлемого уровня налогообложения,  

доступность кредитных ресурсов, применение современных фи-

нансовых инструментов повышения финансовой устойчивости 

предприятий, что оказывает непосредственное воздействие на 

устойчивое развитие производства и уровень экономической без-

опасности предприятия [1]. 

Производственная сфера служит приоритетной для каждого 

государства, ведь развитие собственного производства дает воз-

можность независимости страны от импорта. Поэтому необхо-

димо разрабатывать меры государственной поддержки по обеспе-

чению устойчивого развития производственных предприятий [1]. 

Внутренние факторы формирования устойчивого развития 

производства и повышения уровня экономической безопасности 

предприятия: материал, капитал, труд, основные средства, иннова-

ции и менеджмент, информация. 

Обеспечение устойчивого развития производства невоз-

можно без использования материалов и комплектующих высокого 

качества. Также ресурсы предприятия должны распределяться эф-

фективно и целесообразно [6]. 

Капитал предприятия дает возможность осуществлять мо-

дернизацию основных фондов, внедрять современные инстру-

менты и технологии в производственные процессы [2]. 

 Высокий уровень квалификации персонала дает возмож-

ность эффективной организации производства и его бесперебой-

ности. 

Основные средства позволяют производить продукцию вы-

сокого качество, но в данном случае обязательно соблюдение до-

пустимого уровня износа. 
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Инновации и менеджмент позволяют осуществлять целесо-

образное стратегическое планирование производства. 

Информация дает возможность получения конкретных пре-

имуществ, уточнение предпочтений клиентов. 

 Таким образом, на современном этапе достижение высокого 

уровня экономической безопасности предприятия невозможно без 

обеспечения устойчивого развития производства. В свою очередь, 

устойчивое развитие производства и обеспечение экономической 

безопасности предприятия формируется под рядом внешних и 

внутренних факторов. 
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Развитие организации в современных условиях социально-

экономических отношений осуществляется в рамках воздействия 

на нее факторов как внешней, так и внутренней среды, которые  

зачастую создают угрозы ее стабильного функционирования.  

В условиях дестабилизирующего воздействия факторов внутри  

и внешнеорганизационной среды важно обеспечить высокий уро-

вень экономической безопасности организации.  

Высокий уровень экономической безопасности в современных 

условиях возможно обеспечить посредством широкого спектра ре-

шений. Одним из широко используемых в практике коммерческих 

организаций направлений обеспечения экономической безопасно-

сти является диверсификация бизнеса. Этот инструмент менедж-

мента получил широкую популярность в виду возможности суще-

ственного снижения рисков предпринимательской деятельности.  

Диверсификация бизнеса предполагает поиск новых направ-

лений эффективной деятельности организации, позволяя ее уско-

рить свое развитие, получить дополнительные доходы и тем са-

мым повысить уровень экономической безопасности. 
Под диверсификацией бизнеса понимается рассредоточение 

капитала между различными функциональными направлениями с 
целью снижения экономических рисков, предполагающее расши-
рение рынка сбыта, переориентацию на новые рынки, расширение 
ассортимента продукции.  

Основными задачами диверсификация бизнеса являются по-
иск оптимальной модели роста компании и укрепление устойчи-
вости ее развития.  

В настоящее время выделяют следующие направления ди-
версификации бизнеса, представленные на рис. 1 [2].  

Выбор направления диверсификации зависит как от внут-
риорганизационного потенциала, так и от развития сегментов 
рынка, на которых работает или предполагает работать организа-
ция. Если сегмент рынка, на котором работает предприятие не поз-
воляет обеспечить высокие темпы роса продаж и характеризуется 
высокой конкуренцией, то наиболее предпочтительными для орга-
низации является конгломеративная или вертикальная диверсифи-
кация. В случае ограниченности имущественного, финансового  
и трудового потенциала, рост организации может быть обеспечен 
за счет центрированной или горизонтальной диверсификацией.  
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Рис. 1. Основные виды диверсификации бизнеса, направленные  

на рост уровня экономической безопасности организации 

 
По мнению ряда исследователей родственность или нерод-

ственность основного вида деятельности – один из центральных 
критериев, который организация должна рассматривать при опре-
делении направлений диверсификации.  

В зависимости от родственности вида деятельности выде-
ляют следующие направления диверсификации, обеспечивающие 
экономическую безопасность организации (рис. 2). 

При определении направления диверсификации бизнеса, 
обеспечивающего рост уровня экономической безопасности орга-
низации, необходимо опираться на следующие принципы:  

– учет влияния факторов внешней и внутренней среды орга-

низации; 

– обеспечение постоянного увеличения доли направлений де-

ятельности, в отношении которых предполагается диверсификация;  

– затраты на проведение диверсификации бизнеса должны 

быть покрыты получаемыми результатами;  

– для проведения диверсификации организация должна об-

ладать достаточным ресурсным потенциалом;  

Виды диверсификации 

Состоит в  поиске и использовании заключен-

ных в существующем бизнесе дополнитель-

ных  возможностей для осуществления новых 

направлений деятельности  

Центрированная 

Горизонтальная дивер-
сификация предполагает 

поиск возможностей  
роста на существующем 

рынке за счет новой  
продукции, требующей 

новой технологии, 
 отличной от исполь- 

зуемой 

Предполагает поиск возможностей развития  

бизнеса на освоенном рынке за счет нового 

направления деятельности, требующего новых 

подходов к их организации, не связанных  

с существующим направлением деятельности 

Конгломеративная 

Состоит в организации нового вида деятельно-

сти технологически не связанного с существу-

ющим и выход на новые рынки сбыта  

Вертикальная 

Подразумевает расширение деятельности за 

счет осуществления нового вида деятельности, 

являющимся составной частью в организации 

существующего направления деятельности 
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Рис. 2. Направления диверсификации бизнеса 

 

– при проведении диверсификации необходимо стремиться  

к получению синергетического эффекта [1].  

Таким образом, благодаря диверсификации у организации 

возникает возможность обеспечить постоянное развитие и устой-

чивость к воздействию негативных фактов как внешней, так  

и внутренней среды.  
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Направления диверсификации 

связанная диверсификация  

предполагает развитие направлений  

деятельность в соответствии с уста-

новленными стратегическими целями 

несвязанная диверсификация  

предполагает развитие  

не связанных друг с другом 

направлений деятельности 

смешанная диверсификация 
предполагает наличие как связанных, так и несвязанных друг  

с другом направлений деятельности  

https://www.elibrary.ru/item.asp?id=28935922
https://www.elibrary.ru/item.asp?id=28935922
https://www.elibrary.ru/item.asp?id=36324445
https://www.elibrary.ru/contents.asp?id=36324311
https://www.elibrary.ru/contents.asp?id=36324311
https://www.elibrary.ru/contents.asp?id=36324311&selid=36324445
https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%94%D0%BC%D0%B8%D1%82%D1%80%D0%B8%D0%B9%20%D0%93%D1%80%D0%B8%D1%86%D0%BE%D0%B2%22%20%3Cgricv.dmitrijj%40mail.ru%3E


69 

Аннотация. Рассмотрена роль технологических инноваций в обеспечении 

экономической безопасности предприятия. Представлены виды технологи-

ческих инноваций, направленных на обеспечение высокого уровня экономи-

ческой безопасности организации. Рассмотрены основные этапы формиро-

вания системы внедрения технологических инноваций, направленных на 

обеспечение экономической безопасности организации.  

Ключевые слова: экономическая безопасность, технологические инно- 

вации, виды технологических инноваций, внедрение технологических инно-

ваций 
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sented. The main stages of the formation of the system of introduction of techno-

logical innovations aimed at ensuring the economic security of the organization 

are considered. 

Keywords: economic security, technological innovations, types of technological 

innovations, introduction of technological innovations 

 

Вопросы обеспечения экономической безопасности в послед-

ние годы волную руководителей всех организаций, что обусловлено 

существенными изменениями рыночных и социально-политических 

условий. В результате продолжающегося мирового экономического 

кризиса, а также усложнения политических взаимоотношений Рос-

сийской Федерации с развитыми странами у руководителей отече-

ственных организаций возникает необходимость поиска решений 

обеспечивающих рост уровня экономической безопасности. В то 

же время в условиях ухода с отечественного рынка иностранных 

производителей произошло существенное ослабление конкурен-

ции, а также открылись новые возможности сбыта производимой 

продукции. Однако, несмотря на возникший дефицит, отечествен-

ные производители не хотят снижать требования к техническим  

и функциональным характеристикам приобретаемой продукции,  

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%94%D0%BC%D0%B8%D1%82%D1%80%D0%B8%D0%B9%20%D0%93%D1%80%D0%B8%D1%86%D0%BE%D0%B2%22%20%3Cgricv.dmitrijj%40mail.ru%3E
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а в некоторых случаях наоборот предъявляют более высокие тре-

бования. Для обеспечения возрастающих требований со стороны 

потребителей необходимо постоянно совершенствовать произво-

димую продукцию, что неизбежно ведет к внедрению инноваци-

онных подходов в различной сфере деятельности и, прежде всего, 

в технологической [4].  

Технологические инновации представляют собой результат 

инновационной деятельности, воплощенный в виде нового или 

усовершенствованного по техническими и/или функциональным 

параметрам продукта, либо нового или усовершенствованного 

процесса производства продукции или оказания услуг [1].  

Целями внедрения технологических инноваций являются: 

рост конкурентоспособности организации, увеличение ее доход-

ности, а также рост уровня экономической безопасности [6].  

В свою очередь технологические инновации принято разде-

лять на два базовых вида (рис. 1). 
 

 

 

 

 

 

 

 

 

 
Рис. 1. Виды технологических инноваций 

 

Обеспечение экономической безопасности организации 

предусматривает непрерывное внедрение технологических инно-

ваций. Однако технологические инновации предполагают наличие 

инновационного потенциала в организации, то есть должна быть 

создана база для инновационной деятельности, выраженная как  

в наличии соответствующих материальных ресурсов, так и прежде 

всего интеллектуальных ресурсов. В то же время формирование  

и развитие инновационного потенциала связано с существенными 

затратами, которые организация зачастую себе не может позво-

лить в виду ограниченности финансовых ресурсов. Кроме того, за-

траты на содержание ресурсов, задействованных в формировании 

и реализации технологических инноваций, перекладываются на 

реализуемую продукцию, что в конечном итоге обусловливает 

Виды технологических инноваций 

Продуктовые 

новые или усовершен-

ствованные продукты  

Процессные  

Новые или усовершенствованные 

методы производства продукции  

и связанные с ними процессы 
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рост ее себестоимости и соответственно снижение ценовой конку-

рентоспособности. В этой связи в настоящее время в практике  

деятельности коммерческих организаций сложилось два подхода 

к формированию и реализации технологических инноваций: соб-

ственная разработка технологических инноваций, приобретение 

технологических инноваций, разработанных другими организаци-

ями. На выбор подхода к внедрению технологических инноваций 

оказывает существенное влияние их радикальность. Чем радикаль-

нее технологические инновации, тем выше затраты на разработку 

и реализацию [3].  

В независимости от выбранного подхода к внедрению техно-

логических инноваций система управления данного процесса яв-

ляется неизменной. В рамках данной системы необходимо прово-

дить систематический мониторинг потенциала развития отрасли, 

который позволит своевременно выявить концептуальные направ-

ления в области характеристик используемых производственных 

ресурсов, организации их поставки, технологии производства ко-

нечной продукции и организации поставки ее конечному потреби-

телю, а также возможные направления изменения процессов, со-

путствующих движению материального потока от источников 

сырья до конечного потребителя готовой продукции [2]. 

На основании выявленных тенденций принимается решение 

об изменения в функциональных направлениях деятельности  

организации. Данные решения первоначально могут носить декла-

ративный характер, т.е. определяют направления, в которых будут 

осуществляться технологические инновации. Затем данные решения 

принимают конкретную форму в виде задания внутренним подраз-

делениям о разработке технологических инноваций, либо поиска по-

тенциальных разработчиков технологических инноваций с целью 

размещения заказа. По результатам тестирования и последующих 

доработок технологические инновации внедряются в деятельность 

организации. На данном этапе необходимо сформировать систему 

управления изменениями, так как все нововведения встречают на 

своем пути сопротивления со стороны работников организации [5].  

При наличии эффективной системы управления изменени-

ями внедрение технологических инноваций осуществляется в за-

планированные сроки. Далее проводится оценка эффективности 

реализации технологических инноваций, которая выражается  

в приросте доходности организации. Также необходимо оценивать 

уровень экономической безопасности и его изменение в сравнении 
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с периодами до внедрения технологических инноваций. Если ре-

зультаты оценки свидетельствуют о росте уровня экономической 

безопасности, то деятельность по внедрению технологических ин-

новаций можно считать эффективной.  
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Аннотация. Рассматривается сущность экономической безопасности пред-
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инжиниринга, инновационные продукты 
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Политическая нестабильность и противоречивые события, 

ежедневно происходящие в современном мире, все больше под-

черкивают важность такого аспекта, как гарантия экономической 

безопасности. В последние годы данная проблема характеризуется 

новым теоретическим содержанием в связи с тем, что происходит 

трансформация современной российской экономики, что является 

важнейшим условием ее модернизации. Определение новых эко-

номических направлений и моделей неразрывно связано с надле-

жащим функционированием и развитием экономической безопас-

ности. 

В 2023 г. состояние экономики России по-прежнему будет 

определяться санкциями: инфляция составит 6 %, ожидается спад 

ВВП на уровне 1,5 %. Среди главных тенденций развития про-

мышленного сектора российской экономики на 2023 г. выделяют: 

субсидирование инвестиционных проектов по приоритетным 

направлениям промышленности (2,5 млрд руб.); повышенное 

авансирование государственных контрактов (до 50 % от цены кон-

тракта) 4. 

file:///C:/Users/1/Downloads/nastya.svchv@gmail.com


74 

Как известно, экономическая безопасность – это такое состо-

яние экономической системы, которое обеспечивает ее защищен-

ность от влияния внутренних и внешних негативных воздействий, 

снижая вероятность нанесения ей ущерба 2. 

Обеспечение экономической безопасности промышленных 

предприятий следует рассматривать как процесс прогнозирования 

и предотвращения глобального ущерба, возникающего в резуль-

тате негативных воздействий на их экономическую безопасность 

в различных аспектах финансово-хозяйственной деятельности. 

Следует отметить, что промышленные предприятия явля-

ются владельцами технической и коммерческой информации,  

а также интеллектуальной собственности, несанкционированное 

использование которых наносит ущерб финансовому положению, 

что не заставит себя долго ждать, чтобы отразиться на той или 

иной составляющей экономической безопасности отрасли и госу-

дарства в целом. 

Основными угрозами, влияющими на обеспечение экономи-

ческой безопасности предприятия, являются: инфляция и колеба-

ния валютного курса; криминальные действия собственного пер-

сонала; утечка информации о государственных оборонных 

заказах; изменение общественно-политической ситуации; наруше-

ния технологических процессов, производственный брак; про-

мышленный и экономический шпионаж. 

Вследствие влияния внешних экономических факторов сни-

жение производства промышленных предприятий в РФ в 2022 г. 

составило 3,1 % в годовом выражении: на сокращение сказались 

санкции (10 пакетов), разрыв логистических цепочек и повышен-

ная инфляция (11,9 %) 5. 

Своевременное предупреждение различных угроз и устране-

ние основных проблем, связанных с экономической безопасностью, 

необходимо осуществлять не только с помощью традиционных ин-

струментов управления и планирования, но и с использованием со-

временных и инновационных продуктов, одним из которых является 

финансовых инжиниринг. 

Финансовый инжиниринг представляет собой создание, раз-

работку и внедрение инновационных финансовых инструментов  

и процессов, а также формулирование инновационных решений 

различных проблем в области финансов 1. 

Финансовый инжиниринг относится к функционированию 

сложных финансовых процессов и основан на изучении и гибком 
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применении многочисленных финансовых инструментов. Он 

включает следующие компоненты: фундаментальный и техниче-

ский анализ проектов; инвестиционное моделирование и реальные 

опционы; профессиональный риск-менеджмент; финансовые ин-

новации. 

Набор инновационных продуктов и стратегий образует в ко-

нечном итоге определенную модель, наделенную различными 

признаками и особенностями. Выделяют следующие основные  

модели финансового инжиниринга: модель оценки риска и доход-

ности финансовых активов; модель дисконтированных финансо-

вых потоков; модель защиты предприятия от финансовых рисков; 

модель оценки стоимости используемых финансовых инструмен-

тов 3. 

Раскрывая сущность и значение финансового инжиниринга, 

важно выделить основные особенности его применения: 

− роботизация производственных процессов, позволяющее 

эффективно использовать новые высокотехнологические матери-

алы, сокращая производственный брак;  

− переход от оперативной формы управления (принятие 

управленческих решений как реакции на текущие проблемы)  

к управлению на базе прогнозного анализа и планирования; 

− обеспечение повышения оперативности принимаемых ре-

шений, гибкость процессов стратегического и оперативного пла-

нирования, реализации стратегии развития на основе ключевых 

показателей деятельности; 

− управление денежными потоками и движением активов 

предприятия, выявление и предотвращение рисков на основе по-

казателей работы отдельных подразделений и всего предприятия  

в целом на ранних стадиях. 

В качестве преимуществ внедрения и организации финансо-

вого инжиниринга на предприятии отмечаются: 

− эффективное управление финансовыми потоками, включая 

финансовый менеджмент и налоговое планирование;  

− оптимизация использования ресурсов (кадровый состав, 

оборудование, оборотные средства); 

− своевременный качественный финансовый контроль за ис-

пользованием активов, включая внутренний аудит и консалтинг. 

Таким образом, детальное изучение и исследование теорети-

ческих основ экономической безопасности и финансового инжи-

ниринга на предприятии должно быть одним первенствующих 
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направлений работы руководства. Следует обозначить, формиро-

вание успешно функционирующей концепции обеспечения фи-

нансовой защищенности и внедрения в нее инновационных ин-

струментов обусловливается действием упорядоченных операций 

развития оптимальной структуры управления, снабжая построе-

ние единого информационного пространства, единой технологии 

планирования, контроля и учета перемещения финансовых 

средств предприятия. 
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Аннотация. Проводится исследование стратегического управления кадро-

вым обеспечением и экономической безопасности предприятия. Выделяются 

основные этапы формирования системы стратегического управления кадро-

вым обеспечением предприятия. Анализируются проблемы по формирова-

нию стратегического управления кадровым обеспечением. 

Ключевые слова: стратегическое управление кадровым обеспечением, эко-

номическая безопасность, предприятие, персонал 
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На современном этапе особую актуальность имеет обеспече-

ние экономической безопасности предприятия, так как в настоя-

щий момент внешние и внутренние условия имеют ряд негатив-

ных факторов, которые могут оказать влияние на его нормальное 

функционирование. К данным негативным факторам можно отне-

сти рост уровня инфляции. Динамика уровня инфляции представ-

лена на рис. 1. 

Из приведенного рисунка следует, что уже с января 2022 

года наблюдается рост уровня инфляции, то есть еще до начала 

специальной военной операции. Наиболее высокие значения 

уровня инфляции были зафиксированы в апреле и мае 2022 года. 

К январю 2023 года уровень инфляции имеет динамику сниже-

ния. Но, не смотря на тенденцию снижения к 2023 году, уровень 

инфляции все же остается на высоком уровне, что способствует 

повышению цен на ресурсы, необходимые для ведения деятель-

ности предприятия. 
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78 

 
 

Рис. 1. Помесячный уровень инфляции в России за период 

01.2022…01.2023 гг. [4] 

 

Также особое значение в обеспечении экономической безопас-

ности предприятия имеет работа его персонала. Персонал может со-

вершать хищения товарно-материальных ценностей, выполнять 

свои полномочия не достаточно результативно, порождать угрозы  

в информационной области. Для развития человеческого потенциала 

с одновременным предотвращением факторов, формирующих 

угрозы экономической безопасности, необходима организация на 

предприятии стратегического управления кадровым обеспечением. 

На основании вышеизложенного, стоит отметить, что для 

обеспечения экономической безопасности предприятия необхо-

димо формирование эффективной системы стратегического 

управления кадровым обеспечением. Кадровое обеспечение ори-

ентировано на удовлетворении потребности предприятия в необ-

ходимом количестве трудовых ресурсов и должной квалификации. 

Недостаток персонала и низкая его квалификация может повлечь 

ряд потерь для предприятия за счет остановки производственные 

процессов, учащение количества ошибок, снижения производи-

тельности труда, что в итоге отражается негативно на уровне эко-

номической безопасности в целом.  

Стратегическое управление кадровым обеспечением предпо-

лагает формирование системы, которая способствует развитию  

человеческого потенциала в условиях меняющихся условиях внут-

ренней и внешней среды. 

Целью формирования стратегического управления кадровым 

обеспечением служит повышение эффективности использования 
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человеческих ресурсов предприятия и предотвращение угроз кад-

ровой безопасности [5]. 
Направлением реализации стратегического управления кад-

ровым обеспечением служит повышение конкурентоспособности 
трудового потенциала предприятия. Конкурентоспособность пер-
сонала обеспечивается за счет высокой квалификации сотрудни-
ков и их профессионального опыта [2]. 

При формировании системы стратегического управления 
кадровым обеспечением, предприятие может столкнуться со сле-
дующими проблемами: сложности с наймом сотрудников необхо-
димой профессии и квалификации; 

недостаточность финансовых ресурсов для реализации целей 
стратегического управления кадровым обеспечением в полной 
мере; наличие условий внешней среды, препятствующих реализа-
ции целей стратегического управления кадровым обеспечением 
организации; отсутствие понимания роли и процессов воспроиз-
водства персонала управленческого состава [1]. 

Сложности с наймом сотрудников необходимой профессии  
и квалификации могут обуславливаться как недостатком таких  
сотрудников на рынке труда, так и проблемами предприятия во 
внутренних кадровых процессах, например, нерациональной си-
стемой оплаты труда, отсутствием системы стимулирования пер-
сонала, неблагоприятными рабочими условиями. 

Недостаточность финансовых ресурсов для реализации  
целей стратегического управления кадровым обеспечением в пол-
ной мере – проблема многих предприятий в современных неста-
бильных условиях. Ведь достижение целей стратегического управ-
ления кадровым обеспечением может предполагать затраты на 
повышение квалификации персонала, прием дополнительных  
сотрудников и т.д. 

Наличие условий внешней среды, препятствующих реализа-
ции целей стратегического управления кадровым обеспечением 
предприятия, обуславливается нестабильностью нынешних усло-
вий хозяйствования [6]. 

Отсутствие понимания роли и процессов воспроизводства 
персонала управленческого состава препятствует внедрение эф-
фективных инструментов по достижению целей стратегического 
управления кадровым обеспечением предприятия. 

Таким образом, персонала имеет весомое значение в обеспе-
чении экономической безопасности предприятия, именно поэтому 
на современном этапе особую актуальность имеет формирование 
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результативной системы управления кадровым обеспечением. Но 
эффективность процессов управления кадровым обеспечением 
должна достигаться за счет внедрения эффективных инструмен-
тов. В качестве таких инструментов может выступать проведение 
автоматизации процессов управления персоналом, разработка ре-
гламента по оценки уровня квалификации сотрудников, формиро-
вание на предприятии кадрового резерва. 
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Аннотация. Рассматриваются основы функционирования устойчивой си-

стемы управления рисками деятельности предприятия через призму дости-

жения экономической безопасности. Раскрыта сущность понятия «система 

экономической безопасности». Изучена структура системы управления рис-

ками деятельности предприятия в контексте управляющей и управляемой 

подсистем. 
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Abstract. This article discusses the fundamentals of the functioning of a sustaina-

ble enterprise risk management system through the prism of achieving economic 

security. The essence of the concept of "economic security system" is revealed. 

The structure of the enterprise risk management system in the context of the man-

aging and managed subsystems is studied. 
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Ключевым приоритетом управления деятельностью пред-

приятия является формирование устойчивой системы менедж-

мента, способной поддерживать оптимальный уровень взаимо- 

действия между отдельными структурными подразделениями  

в рамках основных бизнес-процессов с целью достижения высо-

кого уровня экономической безопасности. 

Можно сказать, что понимание значения системы экономи-

ческой безопасности, выделение ее в качестве стратегического  

ресурса успешного функционирования бизнеса, закрепление ее  

в организационной структуре и реализация необходимых управ-

ленческих решений является важным фактором обеспечения кон-

курентоспособности предприятия [1]. 

Под экономической безопасностью предприятия следует по-

нимать динамическое состояние защищенности стратегически 

важны интересов предприятия от различного рода угроз внешнего 

и внутреннего характера посредством реализации различного рода 
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мероприятий, направленных на устранение факторов угроз, их ло-

кализации и снижения ущерба в целях обеспечения устойчивого 

положения предприятия и успешной реализации поставленных пе-

ред ним целей [2]. 

Главной целью обеспечения экономической безопасности 

предприятия является не просто организация текущей работы  

с факторами рисков для обеспечения стабильного функциониро-

вания деятельности предприятия в настоящем, но выявление  

резервов повышения общего уровня экономической безопасности 

и разработка стратегии реализации мероприятий по предотвраще-

нию и минимизации угроз в будущем для обеспечения качествен-

ного роста предприятия в перспективе. 

Финансовый аспект обеспечивает выделение ресурсов, их 

аккумуляцию и распределение для обеспечения выполнения необ-

ходимых мероприятий. 

Средства выделяются на основе расчета текущего и перспек-

тивного уровней экономической безопасности под реализацию 

конкретных мероприятий в установленные сроки [3]. 

Управленческий аспект предполагает разработку и утвер-

ждение стратегии управления безопасностью на базе имеющейся 

информационно-аналитической базы. Стратегия служит основой 

для принятия управленческих решений с целью реализации необ-

ходимых мероприятий управления экономической безопасностью. 

Организационный аспект отвечает за обеспечение условий 

организации взаимодействия, координации, закрепление зон от-

ветственности, проведения контроля выполнения мероприятий по 

обеспечению экономической безопасности. 

В контексте осуществления управления экономической без-

опасностью предприятия выделяют две основных составляющих: 

управляющую и управляемую [4]. 

Подсистема воздействия (управляющая) фактически пред-

ставлена структурными подразделениями предприятия, в функци-

онал которых входит принятие важных управленческих решений 

в разрезе ключевых бизнес-процессов: руководство, менеджмент 

высшего и среднего звена, бухгалтерия, планово-экономический 

отдел, служба экономической безопасности и т.д. 

Основными критериями эффективности управляющей под-

системы являются оперативность принятия важных управленче-

ских решений на основе баланса интересов, контроль за реализа-

цией мероприятий и четкая координация действий с другими 
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ответственными подразделениями, посредством чего оказывается 

заметное положительное влияние на конечную результативность 

деятельности предприятия, которая находит отражение в виде сни-

жения себестоимости, сокращения административных издержек, 

повышения финансовой устойчивости и достижения других ощу-

тимых социально-экономических эффектов. 

Управляемая подсистема включает в себя совокупность раз-

личных элементов корпоративных ресурсов предприятия (персо-

нал предприятия, основные производственные фонды, заемные 

средства, технология производства, техника безопасности), кото-

рые сами по себе в отдельности или в определенной комбинации 

друг с другом могут являться источником угрозы для деятельности 

предприятия. 

Функционирование выделенных выше двух подсистем в 

рамках реализации управленческой концепции устойчивого разви-

тия предприятия обеспечивает организационные предпосылки для 

комплексного воздействия на все виды рисков посредством созда-

ния единой системы экономической безопасности. 

Для эффективного воздействия на выявленные угрозы, сни-

жения негативных последствий реализации рисков и достижению 

оптимального уровня экономической безопасности функциониру-

ющая система принятия управленческих решений должна носить 

комплексный и качественно сбалансированный характер. Это до-

стигается посредством четкого выстраивания организационной 

структуры в целом и принципов взаимодействия отдельных ее эле-

ментов, включающих перечень имеющихся в распоряжении  

корпоративных ресурсов (финансовых, трудовых, организацион-

ных, производственных, информационных), объектов и субъектов 

управления, способов диагностики угроз, алгоритм выбора опти-

мального способа реагирования на существующие риски, набора 

практических мероприятий в рамках риск-менеджмента, а также 

средств мониторинга и оценки эффективности их реализации. 

Формирование устойчивой системы комплексного управле-

ния рисками деятельности предприятия по сути создают мето- 

дические и организационные основы для функционирование  

системы мониторинга уровня экономической безопасности пред-

приятия на регулярной основе. 

При этом формируемые в рамках функционирования си-

стемы управления параметры количественной оценки эффектив-

ности (цели, приоритеты, плановые показатели и пороговые  
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значения) раскрываются в стратегии развития на тактическом, 

стратегическом и операционном уровнях [5]. 

Таким образом, посредством организации и эффективного 

функционирования системы управления деятельностью предпри-

ятия в разрезе качественной диагностики и минимизации воздей-

ствия рисков на процесс реализации поставленных стратегических 

приоритетов развития обеспечивается комплексная поддержка и 

достижение оптимального уровня экономической безопасности 

предприятия. 
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ные виды финансовых рисков при ведении хозяйственной деятельности ор-

ганизации. Приводятся методы, способствующие снижению уровня финан-
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При обеспечении экономической безопасности организации 

сталкиваются с множеством финансовых рисков, которые могут 

исходить, как из внешней, так и из внутренней среды. 

Финансовый риск представляет собой угрозу потери финан-

совых ресурсов организации при наступлении неблагоприятного 

события. Основными видами финансовых рисков, которым под-

вержена организация при обеспечении экономической безопасно-

сти, являются: риск потери платежеспособности; риск утраты фи-

нансовой устойчивости; инвестиционный риск; валютный риск; 

налоговый риск; инфляционный риск; процентный риск [3]. 

Приведенный перечень финансовых рисков не является исчер-

пывающем, так как совокупность финансовых рисков формируется 

в процессе ведения хозяйственной деятельности организации и за-

висит от специфики ее работы и ряда факторов внешней среды. 

Финансовые риски наносят ущерб экономической безопасно-

сти организации, так как негативно отражаются на ее финансовом 

состоянии. Поэтому одной из важнейших задач системы обес- 

печения экономической безопасности организации служит разра-

ботка мероприятий по минимизации уровня финансовых рисков [2]. 

mailto:vidjushkina2000@yandex.ru
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В настоящее время существует несколько основных методов 

минимизации финансовых рисков: избежание, лимитирование, ди-

версификация, хеджирование, распределение, внутреннее и внеш-

нее страхование [4]. 

Метод избежания предполагает отказ организации от проведе-

ния операций с высоким уровнем риска. Данный метод также пред-

полагает сокращения уровня заемных источников финансирования, 

формирование высокой доли оборотных активов и повышение, от-

сутствие вложений в рискованные инвестиционные проекты [1]. 

Метод лимитирования подразумевает установление макси-

мальных сумм, которые организация может направить в реализацию 

инвестиционных проектов со средним или высоким уровнем риска. 

В данном случае потери от наступления неблагоприятного события 

будут находится в пределах определенной суммы и не нанесут гло-

бальных последствий для деятельности организации [3]. 

Метод диверсификации заключается в финансировании  

в объекты, которые не имеют между собой взаимосвязи. То есть 

если один объект потерпел неудачу, то остается вероятность бла-

гоприятного исхода для другого проекта. 

Метод хеджирования предполагает страхование деятельно-

сти организации от колебаний валюты и цен. 

Метод распределения применяется с делегированием риска 

на других партнеров или акционеров, дочерним организациям [5]. 

Метод внутреннего страхования подразумевает создание 

внутренних резервов, к которым организация может обратиться  

в случае наступления неблагоприятных событий. Внешнее страхо-

вание заключается в обращении за услугами к страховым органи-

зациям. В настоящее время страхованию подлежат практически 

все аспекты деятельности организации [3]. 

Таким образом, в настоящее время существует ряд способов 

минимизации финансовых рисков организации, применение кото-

рых повышает уровень обеспечения ее экономической безопасно-

сти. Приведенные методы могут использоваться, как по отдельно-

сти, так и комплексно. 
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Abstract. This article discusses the role of self-management in ensuring the eco-

nomic security of an organization, reveals the essence and basic principles of self-

management, analyzes the impact of the introduction of self-management in an 

organization on the level of its economic security. 

Keywords: self-management, economic security, personnel management, self-or-

ganization 

 

В современных условиях важная роль в обеспечении эконо-

мической безопасности организации, характеризующейся своей 

комплексностью и направленной на всестороннюю защиту орга-

низации, как от внешних, так и внутренних негативных факторов, 

принадлежит персоналу. Так как именно навыки и знания сотруд-

ников повышают финансовые результаты организации за счет до-

стижения плановых показателей, расширения клиентской базы, 

поиска способов оптимизации издержек и т.д. 

Особое место в обеспечении экономической безопасности 

организации занимают условия работы на предприятии, стремле-

ние к налаживанию доверительных отношений между менедже-

рами и руководителями высшего уровня, сотрудниками и мене-

джерами, между сотрудниками службы собственной безопасности 

предприятия и другими сотрудниками. Экономическая безопас-

ность организации во многом зависит и от того насколько мене-

джеры владеют, прежде всего, самоуправлением, методами раци-

онализации собственной деятельности, техниками и приемами 

убеждения, методами и способностями улучшения и укрепления 

своей эффективности. Самоменеджмент помогает выполнять  

любую работу с меньшими затратами, лучше организовать труд  

(а, следовательно, получать лучшие результаты), уменьшить  

загруженность работой и, как результат, уменьшить спешку и 

стрессы. Именно на результативность направлен самоменедж-

мент, который учит управлять собой, своей жизнью и достигать 

высоких целей за счет максимального использования человеком 

своих собственных способностей и возможностей. 

Таким образом, одним из наиболее эффективных инструмен-

тов, который позволяет повышать результативность и производи-

тельность труда сотрудников организации служит самоменедж-

мент.  

Самоменеджмент предоставляет собой комплекс способов  

и методов по организации работы персонала, направленных на эф-

фективное распределение временных ресурсов и раскрытие трудо-

вого потенциала [3].  
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Еще недавно самоменеджмент рассматривался как подход  

к повышению эффективности отдельной личности, но с развитием 

экономических отношений, концепция самомендемента была 

адаптирована к деятельности коммерческих организаций и про-

цессам управления персоналом [4]. 

Самоменеджмент базируется на основных принципах:  

планирование;  

организация;  

мотивация;  

контроль.  

Планирование является одним из ключевых принципов само-

менеджмента, так как именно рациональное планирование задач  

и времени на их выполнение позволяет достигать высоких резуль-

татов [2]. 

Принцип организации предполагает обеспечение сотрудни-

ков предприятия необходимым ресурсами для эффективного вы-

полнения их обязанность [2]. 

Мотивация сотрудников организации дает возможность по-

вышения их производительности, выполнения полномочий с бо-

лее ответственным подходом и повышение лояльности к руковод-

ству [2]. 

Принцип контроля исходит из того, что сам сотрудник дол-

жен уметь оценивать и регулировать процессы и результаты своей 

рабочей деятельности [2]. 

В целом, самоменеджмент способствует повышению уровня 

кадровой составляющей экономической организации, так как 

обеспечивается работоспособность персонала, снижается количе-

ство совершаемых ошибок, что отражается на оптимизации издер-

жек. В свою очередь, кадровая составляющая служит одной из 

главных в системе обеспечения экономической безопасности ор-

ганизации. Следовательно, чем выше будет уровень кадровой со-

ставляющей, тем выше будет уровень и экономической безопасно-

сти в целом. 

Роль самоменеджмента в обеспечении экономической без-

опасности организации графически интерпретирована на рис. 1.  

Таким образом, в результате внедрения самоменеджмента 

организации будет повышения эффективность процессов управле-

ния персоналом и производительности труда сотрудников, что  

в конечном итоге приводит к повышению уровня экономической 

безопасности организации. На основании вышеизложенного, 
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можно утруждать, что одним из инструментов повышения уровня 

экономической безопасности организации служит внедрение са-

моменеджмента. 

 

 
 

Рис. 1. Влияние внедрения самоменеджмента на уровень 

экономической безопасности организации 
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В современных нестабильных условиях особое значение 

имеет обеспечение экономической безопасности организации. 

Формирование системы экономической безопасности должно ба-

зироваться на результативной организации внутреннего контроля. 

Именно процессы внутреннего контроля позволяют выделить про-

блемы в основных сферах деятельности предприятия и разрабо-

тать рекомендации по их устранению. Также функция внутреннего 

контроля состоит в обеспечении целесообразного режима работы 

на предприятии в целом. Поэтому внутренний контроль принято 

разделять на внутренний аудит и внутриобъектовый режим. 

Внутренний аудит подразумевает проведение контрольных 

процедур по достижению финансовых показателей деятельности 

организации, соблюдению принципов и правил ведения бухгал-

терского учета, сопоставление процессов работы персонала разра-

ботанным регламентам и должностным инструкциям [2]. 

Обеспечение внутриобъектового режима предполагает орга-

низацию контроля по сохранности имущества предприятия, недо-

пущения проникновения на территорию посторонних лиц, обеспе-

чение физической защиты от внешних злоумышленников [3]. 

На основании вышеизложенного, можно сказать, что методы 

и инструменты по совершенствованию внутреннего контроля раз-

делятся также согласно его направлениям: внутреннему аудиту и 

внутриобъектовому режиму [4]. 
Методы и инструменты по совершенствованию внутреннего 

контроля организации предполагают применение таких способов, 
которые позволяют повысить эффективность процедур внутрен-
него контроля. 

Система методов и инструментов в области совершенствова-
ния внутреннего аудита, как элемента внутреннего контроля, 
представлены на рис. 1. 

Организационные методы совершенствования внутреннего 
аудита, как элемента внутреннего контроля, направлены на прора-
ботку документальной базы проведения процедур внутреннего 
аудита [2]. 

Программные методы совершенствования внутреннего 
аудита, как элемента внутреннего контроля, позволяют упростить 
применение процедур внутреннего аудита и повысить их эффек-
тивность за счет снижения человеческого фактора. В настоящее 
время существует множество отечественных и зарубежных про-
граммных продуктов, позволяющих автоматизировать процессы 
внутреннего аудита [2]. 



93 

 
 

Рис. 1. Методы и инструменты совершенствования внутреннего 

аудита, как элемента внутреннего контроля [2] 

 
Специфические методы используются в качестве дополни-

тельных инструментов повышения эффективности внутреннего 
контроля в организации. 

Бенчмаркетинг основывается на сопоставлении показателей 
деятельности предприятия к эталонным значениям, которые также 
устанавливаются самостоятельно компаний. 

Косорсинг представляет собой инструмент, который базиру-
ется на передачи полномочий по проведению внутреннего кон-
троля сторонней организации. Данный метод могут использовать 
компании, масштабы деятельности которой не позволяют создать 
собственный отдел внутреннего контроля. 

Основные методы и инструменты совершенствования внут-
риобъектового режима представлены на рис. 2. 

Пропускной режим позволяет предотвращать незаконное 

проникновение посторонних лиц на территорию предприятия. 

Наиболее простым инструментом данного метода служит установ-

ление контрольных пунктов. Также можно использовать совре- 
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менные системы идентификации, которые пропускают сотрудника 

по электронному пропуску или сетчатке глаза. 

 

 
Рис. 2. Основные методы и инструменты совершенствования 

внутриобъектового режима [3] 

 

Организация охраны территории служит одной из наиболее 

важных задач внутреннего контроля предприятия. В настоящее 

время многие предприятия устанавливают системы видеонаблю-

дения на своей территории, организовывают проверки транспорт-

ных средств [1]. 

Организация защиты имущества предприятия предполагает 

использование современных технических инструментов, таких как 

сигнализация, установление тревожной кнопки [1]. 

Таким образом, в настоящее время разработан широкий 

спектр методов и инструментов совершенствования системы внут-

реннего контроля на предприятии. Данные методы различаются  

в зависимости от направлений внутреннего контроля. На совре-

менном этапе приоритетным является использование технических 

средств защиты и программных продуктов по повышению резуль-

тативности процедур внутреннего контроля. Эффективными про- 
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граммными продуктами по совершенствованию внутреннего кон-

троля организации служат VisitorControl, «Интеллект», «SOAR». 

Данные программные решения позволяют автоматизировать ряд 

процессов внутреннего контроля организации и повысить про-

зрачность бизнеса.  
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возникающих угроз в информационной инфраструктуре предприятия,  

а также значимость закупочной деятельности для промышленных предприя-

тий, преимущества реализации процесса госзакупок через электронные плат-

формы с использованием электронного документооборота. 

Ключевые слова: информационная составляющая, госзакупки, закупочная 

деятельность, информационная инфраструктура, электронный документо-

оборот 
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В условиях стремительно развивающегося информацион-

ного общества особую значимость при обеспечении экономиче-

ской безопасности предприятия набирает информационная состав-

ляющая. Помимо развития информационной инфраструктуры 

активно разрабатываются и внедряются инструменты похищения, 

искажения и уничтожения информации, а также разработка вредо-

носных программ и способов несанкционированного доступа к си-

стемам предприятия. Следовательно, у предприятий возникает 

необходимость в пересмотре и совершенствовании стратегии 

обеспечения информационной безопасности. Особое внимание 

при этом необходимо уделить процессу закупочной деятельности, 

осуществляемый в основном через автоматизированные системы.  

С каждым годом тенденция преступлений в информацион-

ной сфере растет и несет все больше последствий, подрывающих 
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устойчивое функционирование предприятия. Особенно остро дан-

ная тенденция прослеживается в первом квартале 2022 года, так 

как помимо увеличения числа кибератак, совершаемых в отноше-

нии предприятий, увеличилось и количество успешных взломов. 

Следовательно, такое увеличение стоит рассматривать в связи со 

слабо развитой безопасностью информационной инфраструктуры 

предприятия в связи с уходом значительной части иностранных 

организаций, которые осуществляли снабжение большинства оте-

чественных предприятий защитными программами.  

Как отмечают специалисты Positive Technologies, за 2022 год 

было зафиксировано 223 хакерских атаки на промышленные пред-

приятия, по сравнению с 2021 годом это на 7 % выше. При этом,  

в большинстве случаев, хакерские атаки на информационную со-

ставляющую экономической безопасности осуществлялись через 

социальную инженерию [1]. Помимо этого, злоумышленники осу-

ществляли внедрение вредоносного программного обеспечения  

в основном через рассылки по электронной почте (52 %) и ком- 

прометации компьютеров, серверов и сетевого оборудования  

(36 %) [2]. 

Эффективность предприятия определяется на основе наличия 

множества факторов, одним из которых является проведение заку-

почной деятельности. Предприятия, входящие в оборонно-промыш-

ленный комплекс, уделяют особое внимание процессу закупок, так 

как помимо реализации коммерческих закупок ими осуществляются 

закупки для обеспечения федеральных, государственных и муници-

пальных нужд. Реализация такого рода закупочной деятельностью 

является основой обеспечения экономической целостности всего 

комплекса. Следовательно, для бесперебойного функционирования 

закупочной деятельности предприятия необходимо обеспечение вза-

имодействия всех внутренних и внешних факторов, оказывающих 

воздействие на данный процесс.  

Для снижения рисков возникающих проблем в данной сфере 

обеспечивается организация информационного обеспечения. За-

казы размещаются на различных электронных площадках, что поз-

воляет привлечь интерес большого количества поставщиков для 

участия в закупочной деятельности. Электронный формат прово-

димых процедур позволяет участникам закупочной деятельности 

осуществлять участие независимо от их местонахождения, формы 

собственности и финансового обеспечения. 
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Рис. 1. Преимущества электронных платформ для проведения 

закупочной деятельности [3] 

 

Одной из главных платформ для осуществления закупочной 

деятельности является Единая информационная система (ЕИС)  

в сфере закупок. В данной системе сгруппирована вся необходи-

мая информация для реализации государственной закупочной де-

ятельности не только в рамках Федерального закона «О контракт-

ной системе в сфере закупок товаров, работ, услуг для обеспечения 

государственных и муниципальных нужд» от 05.04.2013 № 44-ФЗ, 

но и по Федеральному закону «О закупках товаров, работ, услуг 

отдельными видами юридических лиц» от 18.07.2011 № 223-Ф3.  

Осуществление электронного документооборота на различ-

ных электронных площадках с января 2021 года является обяза-

тельным для всех участников контрактной системы. Применение 

предприятиями электронного документооборота позволяет значи-

тельно упростить осуществление закупочной деятельности: ско-

рость передачи данных; защита от исправлений; безопасность; 

удобное хранение и работа с архивом; подтверждение личности  

и юридическая значимость [4]. 

• Участие большого количество организаций, 
что позволит повысить конкуренцию и, как 
следствие, закупать качественные товары, 
работы и услуги за минимальную 
стоимость

Повышение 
эффективности

• Преодоление традиционных барьеров, 
заключающихся в территориальной 
отдаленности и недостатке информации 
относительно возможностей рынка

Преодоление 
территориальных 

границ

• Организация эффективного инструмента 
контроля закупочной деятельности 
и прозрачной системы закупок

Повышение 
прозрачности и 

открытости 
закупок

• Закупки в электронной форме требуют 
меньше времени, чем традиционные 
закупочные процедуры. Таким образом, 
уменьшается объем работы сотрудников 
на поиск поставщиков, выбор наилучшего 
предложения, проведение переговоров

Снижение трудовых 
затрат

• На электронной площадке используются 
стандартизированные процедуры закупок, 
выработанные на основе мировой практики 
и зарекомендовавшие себя в качестве 
наиболее эффективных

Стандартизация 
закупочных 

процедур
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Таким образом, внедрение цифровых технологий позволят 

обеспечить переход к созданию интеллектуальной контрактной 

системы закупок, основанной на электронном документообороте 

и использовании автоматизированных программ. При этом, осу-

ществить минимизацию воздействия человеческого фактора по 

средствам передачи функции принятия управленческих решений 

искусственному интеллекту и защиту от несанкционированного 

доступа к данным предприятия. Все это позволит обеспечить  

бесперебойное функционирование закупочной деятельности пред-

приятия и, следовательно, его экономической безопасности  

в целом. 
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ности организации. Приводятся основные угрозы обеспечения экономиче-

ской безопасности организации. Выделяются возможные мероприятия по 

повышению эффективности деятельности и обеспечения экономической без-

опасности организации в разрезе минимизации внешних и внутренних угроз. 

Ключевые слова: экономическая безопасность, эффективность деятельно-

сти, мероприятия, организация 
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В настоящее время деятельность организаций осложняется 

широким перечнем негативных факторов, которые могут снизить 

устойчивость и прибыльность организаций. В таких непростых 

условиях особо актуальна проработка вопросов, связанных с обес-

печением экономической безопасности организации. Так как эко-

номическая безопасность одной из своих ключевых целей ставит 

защиту организации от негативного воздействия внешних и внут-

ренних угроз, а также поддержание перспективного функциониро-

вания даже в таких сложных реалиях. 

Внешние угрозы экономической безопасности организации 

исходят из наличия следующих факторов [2]: 

– нестабильность политической ситуации. Настоящие усло-

вия могут негативно отражаться на устойчивости и экономической 

безопасности организации, так как политические конфликты тре-

буют вложения финансовых ресурсов, что может вызвать необхо-

димость повышения уровня налогообложения для снижения дефи-

цита государственного бюджета. 
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– введение санкций против РФ. Санкции повлекли потерю 

сотрудничеств с рядом зарубежных контрагентов, что оказало 

негативное влияние на функционирование организаций. 

– рост уровня инфляции. Данный фактор порождает удоро-

жание стоимости материалов и комплектующих, в свою очередь 

организации также вынуждены повышать цены на продукцию, что 

может привести к снижению потребительского спроса. 

– колебания валюты. На данном этапе можно сказать, что си-

туация с волатильностью рубля немного стабилизировалась, но 

как обстоит ситуация в будущем спрогнозировать сложно. 

Также на экономическую безопасность организаций влияют 

и ряд внутренних факторов, которые порождают внутренние 

угрозы. К данным факторам можно отнести следующее [3]: 

– высокий износ оборудования организации; 

– низкая ликвидность и платежеспособность; 

– зависимость от заменых источников финансирования; 

– низкая инвестиционная привлекательность; 

– несовершенство технологических процессов и т.д. 

В таких сложных условиях особо актуально разработка ме-

роприятий по повышению уровня экономической безопасности 

организации. Возможные мероприятиям для повышения уровня 

экономической безопасности организации в части минимизации 

внешних ее угроз: 

• страхование деятельности; 

• использование инструментов хеджирования; 

• использование форвардных и фьючерсных контрактов; 

• укрепление сотрудничества с отечественными производи-

телями [4]. 

Страхование детальности позволяет снизить внешние риски, 

в том числе, связанные с форс-мажорными обстоятельствами и 

природными катаклизмами. 

Использование хеджирование снижает валютные риски ор-

ганизации, следовательно, и потери от колебаний валюты. 

Использование форвардных и фьючерсных контрактов дает 

возможность страхования определенной сделки, закрепления бу-

дущей ее цены [5]. 

Укрепление сотрудничества с отечественными производите-

лями дает возможность снизить зависимость организации от дей-

ствий зарубежных стран. 
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Для минимизации внутренних угроз и повышения экономи-

ческой безопасности организации могут разрабатываться следую-

щие мероприятия: 

• проведение модернизации основных фондов; 

• автоматизация процессов деятельности организации; 

• использование инструментов планирования; 

• применение схем самострахования; 

• оптимизация издержек на основе внедрения современных 

технологий [1]. 

Проведение модернизации основных фондов позволяет не 

допустить простоев производственной деятельности организации 

ввиду поломок производственных машин, что снижает и финансо-

вые потери. 

Автоматизация процессов деятельности организации спо-

собствует повышению их эффективности и результативности. 

Использование инструментов планирования позволяет избе-

жать непредвиденных и незапланированных затрат организации. 

Применение схем самострахования позволяет организации 

продолжать свое функционирование даже при наступлении небла-

гоприятных событий. 

Оптимизация издержек на основе внедрения современных 

технологий всегда служит одной из главных ориентиров для дея-

тельности любой организации. Например, могут внедряться ин-

струменты бережливого производства [6]. 

Таким образом, на современном этапе особо актуально обес-

печение экономической безопасности организации, так как на ее 

устойчивость воздействует ряд негативных факторов. Для повы-

шения уровня экономической безопасности организации необхо-

димо разрабатывать ряд мероприятий, которые способствуют ми-

нимизации, как внешних, так и внутренних угроз экономической 

безопасности. 
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На текущий момент экономика России нестабильна и уста-

навливает собственные принципы, согласно которым производи-

тельность работы организации обуславливается эффективным ка-

чеством кадрового потенциала, тем самым грамотно создавая суть 

самой кадровой политики. Зачастую большинство организаций 

страдают от дефицита вложенных в них инвестиций, на что в свою 

очередь повлиял результат планирования хозяйственной деятель-

ности организации. Совершая упор на производство, руководящий 

состав организации впоследствии забывает о еще более мощном 

ресурсе, таком как, кадровая составляющая. 
Кадровая политика определяет собой основную сферу дея-

тельности с работниками предприятия, которое объединяет набор 
норм и правил в кадровой сфере, а также методы и принципы. Та-
кая совокупность должна быть определенным образом сформули-
рована и осознана [1]. 

В соответствии с утвержденным выше определением мы ви-
дим, что кадровая политика предприятия непосредственно функ-
ционирует со многими областями ее управления. В первую оче-
редь, это связано с некоторыми изменениями в сфере кадровой 
политики из-за воздействий изменений в изготовительных, эконо-
мических и научно-технических подсистемах предприятия.  

Важной задачей кадровой политики является выявление це-
лей регулирования сотрудниками предприятия, держа опору на 
стратегию развития бизнеса.  

Стоит отметить, что связующим звеном между стратегией 

предприятия и стратегией планирования и управления сотрудни- 

ками выступает сама HR стратегия предприятия. Поэтому если 
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стратегия управления и планирования сотрудников будет входить 

в общую стратегию планирования предприятия, то вполне можно 

в дальнейшем полагаться на эффективное применение способно-

стей работников предприятия.  

Таким образом, кадровая политика предприятия считается 

опорой, которая характеризует целый механизм управления  

сотрудниками и в дальнейшем формируем методы и алгоритмы 

взаимосвязи с сотрудниками компании [3].  

На рис. 1 можно увидеть главные цели и задачи кадровой по-

литики, которые тесно взаимосвязаны между собой. 

 

 
 

Рис. 1. Задачи и цели кадровой политики организации 
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Стоит также заметить, что обычно кадровая политика орга-

низации должна быть подлинно записана и представлена в виде 

документа. Она должна в полной мере соответствовать концепции 

развитии предприятия, а также быть частью ее политики. Но чаще 

всего кадровая политика редко фиксируется и представляется обу-

словленной формой взаимодействия с сотрудниками компании. 

Лишь крупные предприятия способны представить кадровую по-

литику в виде своего внутреннего нормативного акта. 

Взаимосвязь системы целей кадровой политики и предприя-

тия, в общем, ее роль и место можно рассмотреть на рис. 2 [2]. 

 

 

 
 

Рис. 2. Взаимосвязь системы целей управления предприятием 
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Рассмотренные выше цели и задачи могут достигаться, в со-

ответствии со степенью производственного поведения каждого со-

трудника предприятия. Кадровая политика предприятия зиждется 

на существующих в компании перспективах и ресурсов внешней 

сферы. Данный факт можно связать с формированием основной 

стратегии предприятия.  

Говоря о взаимосвязи системы целей управления предприя-

тием, которая представлена на рис. 2, можем заметить, что кадро-

вая политика может входить в составную часть общей политики 

предприятия, если будет полностью совпадать с выбранной кон-

цепцией компании. Рассматривая текущее состояние внешней 

среды и миссию предприятия, в конечном итоге мы замечаем, что 

предприятие само формулирует главную стратегическую цель,  

а именно ожидаемое состоянии объекта управления и этапа ее  

достижения, то есть стратегию [4]. 

Таким образом, кадровую политику предприятия можно рас-

сматривать, как объединяющее звено, при помощи которого взаи-

модействуют все функциональные подсистемы системы руковод-

ства персоналом. Более того, кадровая политика предприятия не 

только не подвергается прямому влиянию на стратегические цели 

развития предприятия, но и самостоятельно может их скорректи-

ровать в соответствии с объективной кадровой обстановкой, а 

также возможными ее переменами в дальнейшем. 
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В современной экономике, руководство предприятий 

должно следовать основным тенденциям развития рынка и быть 

наравне с конкурентами или впереди их.  

Развитие предприятия в современном мире зависит от боль-

шого количества факторов, большую роль в его работе играет 

устойчивое развитие предприятия. Проведение агрессивной поли-

тики в отношении развития предприятия, является одной из глав-

ных задач в стратегии его развития. От развития предприятия за-

висит его конкурентное положение на рынке [1].  

Одним из критериев устойчивого развития предприятия яв-

ляется показатели результативности использования вложенных 

денежных средств, а также затраченное на это время и ресурсы.  
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Устойчивое развитие предприятия зависит от множества 

факторов. Рассматривать данные факторы стоит не вместе, а по от-

дельности это даст более точные представления об устойчивом 

развитии. Проведение анализа факторов позволит в дальнейшем 

найти скрытые резервы предприятия, которые в дальнейшем по-

могут повысить уровень устойчивого развития предприятия.  

Из вышеизложенного можно сделать вывод, что влияние раз-

личных факторов на устойчивое развитие предприятия играет 

большую роль в его развитии [2].  

Одним из важных факторов влияющих на устойчивое разви-

тие предприятия является государство. Государство занимает 

большую долю в деятельности предприятия. Одним из механиз-

мов воздействия государства на предприятие является установле-

ние цен на определенную продукцию, а также реализация различ-

ных инвестиционных программ.  
Также государства оказывает влияние на устойчивое разви-

тие предприятия через взимание налоговых платежей. Налоговая 
составляющая может оказать серьезное влияние на деятельность 
предприятия и привести как к развитию предприятия, так и к его 
падению. Налоги оказывают влияние на себестоимость выпускае-
мой продукции, объемы продаж и в итоге это приводит к влиянию 
на конечные показатели деятельности предприятия.  

Различие внутренних и внешних факторов проявляется в 
том, что внутренние факторы отражают поведение субъектов эко-
номики и показывают степень влияния на работу предприятия [3]. 

Для устойчивого развития предприятия также необходимо 
учитывать макроэкономические факторы, отслеживая их дина-
мику и влияние на деятельность предприятия.  

Факторы, оказывающие влияние на устойчивое развитие 
предприятия являются взаимосвязанными между собой и при из-
менении одного из них, происходит изменение других.  

В последние годы на устойчивое развитие предприятия стало 
влиять объемы реализованной продукции и количество претензий 
связанных с ее качеством.  

Смысл комплексной классификации факторов заключается в 
том, что на ее базе сохраняется и увеличивается эффективность 
производства. 

Факторы, оказывающие влияние на устойчивое развитие 
предприятий делятся на две группы и зависят от вида ее деятель- 
ности. Первая группа факторов включает в себя позитивные мо-
менты, а вторая негативные.  
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Затеем факторы делятся на объективные и субъективные.  

К объективным факторам можно отнести природные катаклизмы, 

которые не зависят от воздействия человека. К субъективным,  

относят факторы, которые напрямую зависят от деятельности  

человека.  

Как мы говорили выше, большую роль в устойчивом разви-

тии предприятия играет политические и правовые факторы, кото-

рые оказывают влияние на результаты деятельности предприятия. 

Примером может служить санкции введенные в отношении Рос-

сии в 2014 году и действующие в настоящие время. Введение санк-

ций помогло стимулировать рост производительности предприя-

тий [5].  

 Рентабельность работы предприятия является одним из ос-

новных показателей работы предприятия и его устойчивого разви-

тия. При производстве оценки устойчивого развития в расчет бе-

рутся не только объем производства продукции и полученная 

прибыль, а также динамика роста предприятия и наличие креди-

торской задолженности.  
С развитием технологии все большую долю в устойчивом 

развитии стало занимать технологические факторы. К ним отно-
сятся введение новых технологий производства, наличие нового 
высокотехнологичного оборудования и новые разработки [4].  

Также платежеспособный спрос на выпускаемую продукцию, 
зависящий от уровня платежеспособности покупателей оказывает 
значительное влияние на устойчивое развитие предприятия. 

В итоге имеется большое количество факторов оказывающих 
влияние на устойчивое развитие предприятия и каждый фактор 
сам по себе играет в этом определенную роль. На основании этого 
можно сделать вывод, что для оценки устойчивого развития пред-
приятия нельзя использовать один или несколько факторов их 
надо применять комплексно, тогда станет возможным определить 
реальный уровень устойчивого развития предприятия. На основе 
проведенной оценки устойчивого развития предприятия, станет 
возможным составить план по развитию предприятия. 
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Abstract. The article discusses the importance of corporate resources in ensuring 

the economic security of an enterprise. The main problems of the formation of a 

system for planning corporate resources and ensuring economic security at the pre-

sent stage are analyzed. In conclusion, the role of choosing effective methods and 

tools for planning enterprise enterprise resources is noted. 

Keywords: planning, corporate resources, economic security, problems 

 

Обеспечение высокого уровня экономической безопасности 

предприятия невозможно без целесообразного распределения его 

общеорганизационных ресурсов. Отсутствие системы планирова-

ния общеорганизационных ресурсов приводят к излишним закуп-

кам материалов и комплектующих или, наоборот, к недостатку ре-

сурсов для реализации производственной деятельности в полной 

мере. Данные факторы находят негативное отражение на уровне 

экономической безопасности предприятия, так как приводят к до-

полнительным издержкам и финансовым потерям. На основании 

этого, стоит утверждать, что для обеспечения должного уровня 

экономической безопасности предприятия особо актуально фор-

мирование результатной системы планирования общеорганизаци-

онных ресурсов [5].  

Планирование общеорганизационных ресурсов позволяет не 

только эффективно распоряжаться средства предприятия, но вы-

являть проблемы в ресурсном обеспечении и разрабатывать воз-

можные пути по формированию резервов в организации ресурс-

ных процессов. Планирование общеорганизационных ресурсов 

может способствовать эффективной организации, как текущей де-

ятельности предприятия, так и способствовать развитию потенци-

ала компании в долгосрочной перспективе [6].  

Система планирования общеорганизационных ресурсов спо-

собствует и обеспечению стабильного финансового состояния ор-

ганизации, так как все расходы компании запланированы, на них 

выделены средства, что позволяет не допускать пропуска и за-

держки платежей по налогам и сборам, кредитам и займам, оплат 

поставщикам и сотрудникам. Уникальностью системы планирова-

ния общеорганизационных ресурсов служит, что она направлена 

на поддержание всех процессов деятельности организации, их со-

временное финансирование и ресурсное обеспечение. Именно за 

счет данных особенности планирования и достигается высокий 

уровень экономической безопасности предприятия. Но и при фор-

мировании системы планирования общеорганизационных ресур-

сов на современном этапе некоторые предприятия сталкиваются  
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с рядом проблем. Такие проблемы обуславливаются как неста-

бильностью внешней среды, так и несовершенством внутренних 

процессов самого предприятия. Основные проблемы формирова-

ния системы планирования и общеорганизационных ресурсов пла-

нирования [1]: 

– внешние (нестабильность политической обстановки; вве-

дение санкций против РФ; увеличение стоимости кредитных ре-

сурсов); 

– внутренние (высокий уровень физического и морального 

износа основных фондов; недобросовестные действия контраген-

тов; неэффективность системы тактического и стратегического). 

Нестабильная политическая обстановка вносит сложности  

в систему планирования общеорганизационных ресурсов и обес-

печение экономической безопасности предприятия ввиду того, что 

многие компании не уверены в стабильности своей деятельности 

на будущую перспективу, поэтому не могут выбрать ориентир сво-

его развития и согласно ему осуществлять планирование общеор-

ганизационных ресурсов. То есть нестабильность политической 

ситуации порождает сомнения предприятий в своем будущем раз-

витии.  

Введение санкций против предполагает ограничение нашей 

страны к мировым информационным ресурсам, в том числе, к за-

рубежному опыту формирования системы планирования общеор-

ганизационных ресурсов, которые в некоторых ситуациях мог бы 

быть перенят российскими предприятиями.  
В целом, нестабильность политической ситуации привела  

к повышению стоимости кредитных ресурсов ввиду увеличения 
процентных ставок по кредитам. Но процесс планирования обще-
организационных ресурсов предполагает также и использование 
кредитных средств. В данном случае теперь процесс планирования 
должен перестраиваться и осуществлять поиск менее дорогостоя-
щих источников финансирования деятельности предприятия. 

Высокий уровень физического и морального износа основ-
ных фондов может приводить к повышению уровня барка и повы-
шению расходования ресурсов. В данном случае могут быть запла-
нированы одни нормы расходования общеорганизационных 
ресурсов предприятия, но фактически, за счет снижения результа-
тивности работы производственных машин расходование может 
быть увеличено. В таких ситуациях в определенный момент воз-
можен недостаток материалов и комплектующих для выполнения 
заказов [2].  
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Недобросовестные действия контрагентов также могут при-

водить к сложностям реализации системы планирования обще- 

организационных ресурсов, например, задержка поставки приво-

дит к нехватке ресурсов для реализации производственных  

процессов. Также поставленные ресурсы могут оказаться ненадле-

жащего качества [3]. 

Планирование общеорганизационных ресурсов предприятия 

служит часть тактического и стратегического планирования, по-

этому без эффективности данных категорий не возможно и фор-

мирование результативной системы планирования общеорганиза-

ционных ресурсов [4]. 

Таким образом, формирование системы планирования обще-

организационных ресурсов предприятия служит одним из наибо-

лее значимых аспектов обеспечения экономической безопасности 

предприятия. Но на современном этапе процессы планирования 

осложняется рядом факторов, которые исходят из внешне и внут-

ренней среды. В такой ситуации особо актуально применение эф-

фективных методов и инструментов планирования общеорганиза-

ционных ресурсов предприятия. 
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Проблема управления персонала организаций имеет значе-

ние для тех предприятий, которые изменили свое положение с пе-

реходом на рыночную экономику. Для множества предприятий, 

функционирующих в сфере услуг, управление имеет одно из са-

мых важных значений. 
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Концепции менеджмента персоналом – система практиче-

ских методов к формированию механизма управления персоналом 

в определенных условиях. 

Сейчас выделяют пять важнейших концепций управления 

персоналом: экономическая; организационно-социальная; гумани-

стическая; органическая. 

Экономическая концепция. Экономический подход является 

началом использования трудовых ресурсов. В этом подходе глав-

ным является техническая, а не управленческая обучение людей  

в компании. Экономическая концепция дала начало концепции 

научного управления. Как правило этот подход практикуется на 

предприятиях, в которых не требуется высокая квалификация. Все 

интересы фирмы заключаются в достижении одной общей цели, 

что похоже на авторитарный стиль управления.  

Организационно-социальная концепция. Организационная  

и социальная концепции предполагают управление кадровым по-

тенциалом. Все в компании – источник, который знает свою об-

ласть, насколько это возможно, и предан компании. Руководство 

здесь внимательно относится не только к трудовым показателям, 

но и к отношениям внутри команды. 

Гуманистическая концепция. Главным в гуманистическом 

подходе является личность сотрудника и его развитие. В этой кон-

цепции не сотрудник существует для компании, а компания – для 

сотрудника. В большей степени гуманистическая концепция 

управления подходит для сферы искусства или малому бизнесу. 

Она основана на самоуправлении, отсутствии жестких рамок  

и стимулировании команды за счет улучшения качества жизни. 

Органическая концепция. В органической концепции сложи-

лись подходы командного менеджмента и соглашение ответствен-

ности каждого сотрудника. Изучение и преодоление противоре-

чий, характерных для органической концепции к управлению, 

позволило выделить следующие рекомендации для повышения 

эффективности управления персоналом: 

1. Признавая ошибки, совершаемые при выполнении дея-

тельности в сложной среде, как неизбежные, необходимо поощ-

рять открытость среди сотрудников.  

2. Поощрять способы анализа, которые признают возмож-

ность различных подходов к решению проблем.  

3. Структуру деятельности, которая непосредственно опре-

деляет организационную структуру важно избегать.  
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4. Необходимо выбирать людей, участвовать в создании ор-

ганизационных структур и поддерживать процессы, которые мо-

гут поспособствовать реaлизации этих принципов. 

По мнению И. Ю. Пономаренко стратегия управления персо-

налом – направление действий, которое разработано руководством 

с учетом целей организации и ее ресурсных возможностей, необ-

ходимых для создания и поддержания трудового коллектива высо-

кой квалификации в организации. 

Основными принципами концепции управления трудовыми 

ресурсами Т.Ю. Базаров обозначил: подчиненные получают зада-

ния только от одного начальника; контроль за количеством рабо-

чего персонала; контроль за дисциплиной; равенство среди персо-

нала; материальное поощрение за выполненную работу.  

Методы управления персоналом. 

Административный метод поддерживает дисциплину, опи-

раясь на сознательность. Сотрудники подчиняются законам, кото-

рые формируются соответствующими органами и непосред-

ственно руководством компании: 

• внутренние нормативные документы предприятия; 

• различные приказы и распоряжения руководства; 

• материальная ответственность; 

• дисциплинарная ответственность  

• уголовная ответственность. 

Экономический метод. Денежное вознаграждение – первое, 

что приходит на ум при словах «управление персоналом». Эконо-

мические методы управления персоналом активно используются 

руководством множества компаний: 

• Заработная плата; 

• Надбавки. Например, за тяжелый труд, опасные условия 

труда, сверхурочные и т.п.; 

• Премии – помогают, если нужно получить определенные 

результаты в конкретные сроки; 

• Льготы могут стать весомым аргументом при выборе ра-

боты. Например, возмещение трат на бензин, предоставление осо-

бых условий для получения кредитов или ипотеки.  

Социальный метод. С его помощью можно понять значение 

человека в команде, выделить лидеров, создать хорошую атмо-

сферу в коллективе, замотивировать персонал.  

• опросы среди сотрудников; 

• оценка черт характера сотрудников; 
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• конкуренция; 

• тимбилдинги. 

Д. Г. Толмачева пишет, что система работы с персоналом – 

целостность подходов к управлению персоналом, системы и тех-

нологии деятельности компании и кадровая политика органи- 

зации.  

По мнению Е. Саенко система работы с персоналом – един-

ство принципов и методов управления кадрами на предприятии, 

которое состоит из шести взаимосвязанных подсистем:  

1) кадровая политика; 

2) набор персонала; 

3) оценка персонала; 

4) грамотное распределение обязанностей между работни-

ками; 

5) акклиматизация новых сотрудников; 

6) подготовка персонала. 

Целью любого совершенствования системы управления пер-

соналом является улучшение кадрового состава, повышение заин-

тересованности сотрудников в том, что они делают. Для того, 

чтобы увеличить производительность труда, достичь экономиче-

ских выгод, целей и задач организации, необходимо стимулиро-

вать и развивать сотрудников. Таким образом, персонал является 

конкурентоспособным богатством, которому необходимо посто-

янное развитие наряду с другими ресурсами для достижения целей 

организации и обеспечения ее квалифицированного функциониро-

вания в условиях рыночной экономики. 
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Время – один из самых важных ресурсов в наши дни. Оно 

играет значительную роль в достижении поставленной цели, по-

этому необходимо уметь грамотно им распоряжаться. Правильно 

распределять свое время – это способность, которой обладает не 

каждый человек. Это способность, которой должен обладать хоро-

ший руководитель, ведь он распоряжается не только своим време-

нем, но и временем других (своих подчиненных) 

Недостаток времени – проблема, с которой сталкивается 

каждый. Время как ресурс имеет свои тонкости, и, чтобы достичь 

определенных целей, необходимо уметь грамотно им пользо-

ваться.  

В наши дни используется множество методов для управле-

ния своим временем. По моему мнению, самым эффективным яв-

ляется внедрение и применение технологий тайм-менеджмента. 

В отечественном менеджменте существует множество опре-

делений термина «тайм-менеджмент». 

Разные авторы рассматривают тайм-менеджмент с двух то-

чек зрения: как процесс и как свойство.  

Тайм-менеджмент – это процесс: 

– организации, планирования и распределения времени 

между конкретными видами деятельности; 

– направленный на тренировку сознательного контроля над 

количеством времени, потраченного на конкретные виды деятель-

ности, при котором специально увеличиваются эффективность и 

продуктивность; 

– позволяющий контролировать количество времени, кото-

рое было потрачено на выполнение определенных задач. Это поз-

воляет расставлять приоритеты и выполнять задачи более быстро. 

Тайм-менеджмент — это система: 

– которая позволяет планировать, организовывать и контро-

лировать затраченное количество времени на работу с целью по-

вышения ее эффективности; 

– методов, которые позволяют максимально эффективно и 

без особых потер достичь поставленной цели. 

Г. А. Архангельский дает такое определение управлению 

временем. Управление временем – это управление собственной де-

ятельностью, организацией выполнения задач и распределением 

всех ресурсов [4]. 

В наши дни одним из распространенных методов тайм-ме-

неджмента, о котором каждый слышал хотя бы раз – закон Парето. 
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Который гласит, что 20 % усилий дают 80 % результата, а осталь-

ные 80 % усилий – лишь 20 %. Суть принципа – нахождение 20 % 

важных моментов, которые определяют успех или неудачу. Цель 

его применения – достичь максимально вероятного эффекта с мало 

вероятными расходами ресурсов [3]. 

Еще один метод, который разработали Парето и Эйзенхуэр – 

принцип «4 по 25 %». Он состоит в том, что все время, которое 

человек проводит на работе делиться на четыре части, приблизи-

тельно по 2 часа [2]. Первые 2 часа должны работать на наше «Се-

годня», дела важные и срочные. Вторые 2 часа заботятся о нашем 

«Завтра», это дела важные, но не срочные. Третьи 2 часа стоит 

оставить как подушку безопасности, вдруг что-нибудь случиться. 

Последние 2 часа – время вашего саморазвития.  

Метод Матрицы Эйзенхауэра – таблица, которая помогает 

разделить дела на день по важности и срочности. Она позволяет 

ставить задачи, в зависимости от их приоритетности, помогает 

планировать рабочее и свободное время. Внешне все смотрится 

элементарно – необходимо сформировать перечень целей на день 

и дать себе ответ на вопрос на каждую из них: это важно? Да/Нет, 

это срочно? Да/Нет. Дальше просто разбить дела на 4 группы: важ-

ные и срочные, важные и несрочные, неважные и срочные и не-

важные и несрочные [1]. 
Один из распространенных методов тайм-менеджмента - пи-

рамида Бенджамина Франклина – это система планирования своей 
жизни по принципу «от большего к меньшему»: от глобальных 
жизненных ценностей, которые для вас актуальны, до определен-
ных поступков, которые вы можете сделать прямо сейчас, чтобы 
воплотить в жизнь эти ценности и приблизиться к глобальной жиз-
ненной цели [5]. 

Таким образом, в наши дни и существует огромные количе-
ство различных методов, которые позволяют грамотно распреде-
лять свое время. Необходимо найти для себя самый удобный  
и подходящий и пользоваться им ежедневно.  

На сегодняшний день все методы тайм-менеджмента ак-
тивно используются для эффективной работы предприятия. 

Самое важное, что результат управления временем – это не 

скорость выполнения, а грамотное распределение собственных 

возможностей. 

В приоритете организаций является получение конкурентных 

преимуществ на рынке, а также эффективное управление, собст-

венно что и разрешает тайм–менеджмент. Его механизм позволяет 
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составить такой план действий, который помогает достичь постав-

ленной цели в самый короткий и возможный промежуток времени. 

При внедрении технологии управления временем на пред-

приятии, необходимо пройти три основных этапа: Личный тайм-

менеджмент, Командный тайм-менеджмент, Корпоративный 

тайм-менеджмент.  

Каждый этап необходим и самодостаточен, поэтому может 

быть применен отдельно от остальных. 

Практическое внедрение технологий тайм–менеджмента на 

предприятиях дает положительные последствия, которые позво-

ляют повысить эффективность как руководителя, так и самого 

предприятия. Пройдя все этапы и придерживаясь определенному 

методу тайм-менеджмента подчиненные могут правильно распре-

делять свои силы на решение поставленных задач. 
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ются основные составляющие структуры кадровой безопасности. Изучаются 

особенности обеспечения кадровой безопасности в двух основных разрезах: 

в качестве объекта внешних угроз и субъекта внутренних угроз. 

Ключевые слова: кадровая безопасность, обеспечение экономической без-

опасности, кадровые риски 
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Кадровая безопасность занимает центральное место в си-

стеме обеспечения экономической безопасности предприятия в ка-

честве важного инструмента управления угрозами, обусловлен-

ными действием сложно контролируемого человеческого фактора. 

С активным развитием предпринимательской деятельности  

в Российской Федерации и усложнением экономических отноше-

ний между отдельными ее субъектами на первый план выходит 

обеспечение безопасности хозяйственной деятельности в части 

минимизации рисков и отражения угроз. 

Интенсивное развитие технического, технологического и ме-

тодического обеспечения защиты активно сокращает количество 

возможных уязвимых мест в системе безопасности предприятия. 

В условиях общего повышения качества обеспечения за-

щиты предпринимательской деятельности, на первый план выхо-

дят наименее поддающиеся контролю сегменты информационной 

и кадровой безопасности. 

Работник имеет прямой доступ к большинству активов пред-

приятия, в том числе производственному оборудованию, техноло-

гическим картам, базам данных и информации, содержащей ком-

мерческую тайну. 
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С одной стороны, персонал предприятия является важней-

шим ресурсом роста конкурентоспособности предприятия. От эф-

фективности использования трудовых ресурсов зависят качество 

производимой продукции и уровень деловой репутации предпри-

ятия. С другой стороны, персонал является основным источников 

риска, так как, по сути, задействован в большинстве бизнес-про-

цессов. По данным исследования Агентства экономической и кад-

ровой безопасности «D.I.», потери от некорректных действий  

сотрудников составляют не менее 15–20 % чистой прибыли (в за-

висимости от вида деятельности предприятия) [1]. Даже отдельно 

взятый сотрудник при определенных условиях способен оказать 

критическое влияние на успешность текущей деятельности пред-

приятия и возможность ее продолжения в будущем. 

Таким образом, кадровая безопасность является важной со-

ставляющей системы экономической безопасности предприятия. 

Анализ теоретических подходов к пониманию сути и значе-

ния кадровой безопасности (по материалам научных публикаций) 

позволяет сделать вывод, что авторы рассматривают кадровую 

безопасность как составляющую системы экономической безопас-

ности. 

Кадровую безопасность выделяют в качестве отдельного 

направления системы управления персоналом, которое направ-

лено на установление качественных трудовых отношений, обеспе-

чивающих стабильную и безубыточную деятельность предприя-

тия в аспектах, касающихся именно влияния человеческого 

фактора [2]. 

Основной акцент делается на обеспечении защиты от кадро-

вых угроз. Кадровую безопасность предприятия целесообразно 

рассматривать как комплекс мер по осуществлению безопасности 

деятельности сотрудников предприятия. Профессиональная без-

опасность включает в себя: безопасность труда, информационную, 

интеллектуальную и пенсионно-страховую безопасность. Безопас-

ность жизнедеятельности включает: безопасность здоровья и фи-

зическую безопасность. Социально-мотивационная безопасность 

включает: финансовую, карьерную, технологическую, админист-

ративную и эстетическую безопасность. Антиконфликтная без-

опасность включает: психологическую, патриотическую и комму-

никационную безопасность [3]. 

На наш взгляд, под кадровой безопасностью как составляю-

щей экономической безопасности следует понимать комплекс мер, 
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направленных как на эффективное управление угрозами со сто-

роны персонала с целью повышения уровня экономической без-

опасности, так и дальнейшее устойчивое развитие предприятия. 

В этом контексте кадровую безопасность следует рассматри-

вать с двух позиций: 

− создания условий для укрепления корпоративной культуры 

и повышения уровня лояльности и благонадежности сотрудника 

на принципах добровольной преданности предприятия в силу ка-

чественных условий труда, оплаты труда, отношения к персоналу 

со стороны руководства и прочих факторов в рамках проводимой 

политики удержания ценных сотрудников; 

− создание условий для улучшения условий труда на базе по-

вышения социально-психологического климата и развития си-

стемы кадрового резерва и кадрового потенциала [5]. 

Изучение особенностей обеспечения кадровой безопасности 

позволяет рассматривать ее в двух основных разрезах: в качестве 

объекта внешних угроз, источником которых является деятель-

ность органов государственной власти, конкурирующих предпри-

ятий, криминальных структур и состояние инфраструктуры эконо-

мического окружения в целом; в качестве субъекта внутренних 

угроз, напрямую связанных с деятельностью персонала, способ-

ного нанести ущерб деятельности и имуществу предприятия (объ-

ектом будут являться ресурсы предприятия) [4]. 

Обеспечение кадровой безопасности заключается в поддер-

жании стабильных условий функционирования предприятия неза-

висимо от субъективных человеческих факторов посредством ока-

зания мер эффективного воздействия на источники опасности. 

Степень защищенности предприятия в значительной мере за-

висит от степени удовлетворенности условиями труда, вовлечен-

ности в деятельность предприятия и качеств системы обучения, 

адаптации и мотивации. 

Однако она становится отдельной подсистемой обеспечения 

безопасности только в случае формирования осознанного подхода – 

понимания ее значения, задач, границ применения, каналов реали-

зации и взаимодействия, установления целевых параметров. 

Только тогда перед менеджментом предприятия и непосред-

ственно кадровой службой управления персоналом четко встает 

задача обеспечения кадровой безопасности в комплексе. А не ре-

шение отдельных текущих проблем, связанных с деятельностью 

персонала. 
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Таким образом, кадровая безопасность является необходи-
мой составляющей комплексной системы экономической безопас-
ности предприятия в современных условиях нестабильности эко-
номики. 

Проблемы кадровой безопасности предприятия оказывают 
непосредственное влияние на качественный уровень персонала. 
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значимости системы HR-менеджмента в обеспечении кадровой безопасно-

сти организации. Представлены концептуальные отличительные особенно-

сти HR-менеджмента от системы управления персоналом. Рассмотрены ос-

новные принципы формирования системы HR-менеджмента в организации, 

обеспечивающие поддержание устойчивого уровня кадровой безопасности.  

Ключевые слова: кадровая составляющая экономической безопасности ор-

ганизации, HR-менеджмент, принципы HR-менеджмента, функции HR-ме-

неджмента 
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Экономическая безопасность современной организации обу-

словлена различными факторами, как внешнего, так и внутреннего 

характера. При этом эти факторы могут как способствовать под-

держанию высокого уровня экономической безопасности, так и 

представлять определенную угрозу, вызывая кризисные явления.  

В свою очередь организация для обеспечения высокого 

уровня экономической безопасности может изменять и опираться 

только на внутренние факторы, которые представляют собой од-

нородные ресурсы. Среди всех ресурсов, наиболее значимым яв-

ляется человеческий ресурс, так как при его непосредственном 

участии руководство организации оказывает воздействие на все 

остальные ресурсы и приводит их в движение в нужном для под-

держании высокого уровня экономической безопасности органи- 

зации направлении. В этой связи в системе экономической без-

опасности кадровая составляющая играет ключевую роль. 
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В настоящее время существует несколько подходов к опре-

делению сущности кадровой составляющей экономической без-

опасности организации (рис. 1).  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Рис. 1. Подходы к определению сущности кадровой составляющей 

экономической безопасности организации [2] 
 

Несмотря на разность подходов, объединяющим их является 

то, что в основе кадровой составляющей экономической безопас-

ности организации находится система управления кадрами.  

В последние годы в системе управления кадрами организа-

ции все большее распространение получает концепция HR-ме-

неджмента, которая имеет следующие особенности:  

− акцент на стратегию развития организации; 

− формирование структуры человеческих ресурсов исходя 

их приоритетных целей бизнеса организации;  

− гибкий подход к профессиональному развитию персонала;  

− рассмотрение человеческих ресурсов, обладающих безгра-

ничным потенциалом;  

Подходы 

Функциональный 

совокупность форм и методов, направленных  

на  развитие человеческих ресурсов, сплоченного 

коллектива, способного своевременно реагировать 

на непрерывно меняющиеся требования рынка  

с учетом стратегии развития фирмы 

Процессный 

процесс предотвращающего риски и угрозы,  

связанные с человеческими ресурсами, оказываю-

щие отрицательные воздействия на экономическую 

безопасность организации  

Целевой 

формирование цели эффективного управления  

человеческими ресурсами, обеспечивающей  

состояние защищенности организации от кадровых 

рисков и угроз 

Структурный 

подсистема комплексной экономической безопас-

ности, направленная на формирование механизма 

защиты от кадровых угроз  
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− постоянное инвестирование в развитие человеческих ре-

сурсов;  

− переориентация кадрового менеджмента на индивидуаль-

ную работу с кадрами;  

− упор на формирование системы лояльности персонала ор-

ганизации [3].  

Исходя из указанных отличительных особенностей, можно 

отметить, что в основе концепции HR-менеджмента лежит уста-

новка рассмотрения персонала как ключевого ресурса, определя-

ющего эффективность деятельности организации и отказ от пред-

ставлений о рабочей силе как о даровом богатстве, освоение 

которого не требует инвестиционных затрат и организационных 

усилий со стороны работодателя. 

Таким образом, благодаря внедрению концепции HR-ме-

неджмента в систему управления персоналом возникает возмож-

ность устранения значительной части угроз, обусловливающих 

кадровую безопасность организации. 

Система HR-менеджмента, способствующая укреплению 

кадровой составляющей экономической безопасности организа-

ции должна строиться на следующих принципах:  

− рассмотрение сотрудника организации как личность, обла-

дающую особыми социально-психологическими и интеллектуаль-

ными особенностями;  

− активизация у сотрудников желания к самореализации  

в рамках занимаемой должности;  

− пробуждение в работниках творческого интереса к работе;  

− формирование корпоративной культуры, основанной на 
развитии и поддержании дружеских связей между сотрудниками 
организации;  

− разработка кадровой стратегии во взаимосвязи с другими 
функциональными стратегиями организации;  

− постоянное внедрение современных методов управления 
персоналом, позволяющих нивелировать кадровые угрозы и повы-
шать уровень кадровой безопасности организации; 

−  создание комфортных условий и благоприятного психо-
логического микроклимата на рабочих местах;  

− активное привлечение сотрудников к процессу управ- 

ления; 

−  делегирование каждому работнику определенных полно-

мочий в рамках его компетенции [1]. 
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Реализация указанных принципов, позволит существенно 

повысить не только уровень кадровой составляющей экономиче- 

ской безопасности организации, но и других функциональных со-

ставляющих  
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Современные условия осуществления финансово-хозяй-

ственной деятельности предприятия на данном этапе развития эко-

номики трудно представить без слаженной системы экономиче-

ской безопасности и отсутствия в ней определенных рисков. 
Успешное функционирование и обеспечение безопасности – 

одна из ключевых задач промышленных предприятий. Субъекты 
хозяйствования обязаны своевременно выявлять и анализировать 
возникающие угрозы, а также предоставлять пути и направления 
устранения данных проблем. 

Как известно, экономическая безопасность предприятия – это 

состояние защищенности интересов от внутренних и внешних угроз, 

а также возможность эффективного использования ресурсов для 

обеспечения стабильного функционирования предприятия 2. 

Каждая из функционирующих составляющих безопасности 

предприятия требует четкого контроля и мониторинга. Однако, 

никто не застрахован от внезапных возникающих сложностей: как 

внутренних, так и внешних. Основные проблемы обеспечения эко-

номической безопасности: 

• несвоевременное выполнение договоренностей партне-

рами в отношении компании; 

• низкое качество доступной информации не только о кон-

курентах, но и о состоянии собственной деятельности; 

• недостаточное применение анализа бизнес-затрат для раз-

работки стратегии безопасности бизнеса; 

• некачественный и несвоевременный уровень контроля фи-

нансово-хозяйственных показателей компании. 
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На современном этапе развития безопасность и стандартное 

функционирование предприятия неразрывно сопряжено с риском 

на уровне хозяйствующих субъектов. С теоретической точки зре-

ния можно отметить, риск экономической безопасности предпри-

ятия - вероятность происхождения события, которое может ока-

зать отрицательное воздействие на результат поставленных целей, 

а также на его финансово-хозяйственную деятельность в целом. 

Раскрывая роль управления производственными рисками в 

системе обеспечения экономической безопасности организации 

необходимо дать четкое понятие, что же представляет собой про-

изводственный риск – тип риска, который образовывается в ходе 

научно-экспериментальных и конструкторских исследований, 

производства, реализации и послереализационного сервиса про-

дукции.  

Наиболее важным моментом в анализе риска является клас-

сификация его видов. Она представлена на рис. 1. 

 

 
 

Рис. 1. Классификация производственных рисков предприятия 1 

 

Каждая из подгрупп имеет определенные последствия для 

нормального функционирования предприятия, а именно: 

− риски основной производственной деятельности предпола-

гают недополучение прибыли и возникновение прямых убытков; 

− риски вспомогательной производственной деятельности 

предполагают уменьшение объема производства. 
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В совокупности влияние внутренних и внешних проявлений 

разнообразных подвидов производственных рисков порождает пе-

ред предприятием ранее не известные риски, которые имеют все 

шансы преобразится в угрозы или опасности, довести до критиче-

ских потерь или послужить причиной к банкротству. 

Суть вышеизложенного заключается в том, что существует 

множество причин формирования угроз, возникающих в произ-

водственном процессе. Выделяют следующие причины производ-

ственного риска на предприятии 4: 

− сокращение запланированных объемов производства и ре-

ализации продукции из-за сокращения производительности труда, 

простоя оборудования, потерь трудового времени; 

− отсутствие необходимого количества начальных материа-

лов, повышенный процента брака изготавливаемой продукции; 

− повышение расхода материальных затрат из-за перерас-

хода сырья и материалов, а также за счет увеличения автотранс-

портных затрат, трейдерских потерь и иных дополнительных рас-

ходов. 

Риск-менеджмент на предприятии складывается из опреде-

ленных этапов, в ходе которых предотвращаются различного рода 

угрозы 3: 

− определение и постановка целей предприятия; 

− определение рисковых событий; 

− оценка рисков и реагирование на них; 

− контроль и мониторинг. 

Путем выполнения всех вышеперечисленных процедур 

предприятие имеет возможность уменьшить или предотвратить 

риски, которые мешают ей эффективно достигать поставленных 

целей, а также могут нанести ущерб прибыли и репутации компа-

нии 5. 

В заключении необходимо отметить, что комплексная си-

стема обеспечения экономической безопасности, включающая  

в себя управление рисками, должно обеспечивать стабилизацию 

высокого уровня экономической устойчивости, а также воздей-

ствовать и своевременно реагировать на внутренние и внешние 

угрозы – это одна из ключевых целей любого предприятия. 
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subject of building a system of strategic planning of an organization are high-

lighted. The characteristics of the stages of formation of the strategic planning of 

the organization are given. 

Keywords: strategic planning, economic security, strategy, strategic goals 

 

Современные нестабильные условия ведения бизнеса обу-

славливают актуальность обеспечения экономической безопасно-

сти организации, ведь она направлена на поддержание нормаль-

ного функционирования организации даже при воздействии ряда 

дестабилизирующих факторов. 

Важная роль при обеспечении экономической безопасности 

организации отводится формирование системы стратегического 

планирования. Стратегические планирование позволяет повышать 

эффективность процесса управления организации, целесообразно 

распределить ее ресурсы, быстро реагировать на внутренние и 

внешние угрозы [4]. 

Построение системы стратегического планирования при 

обеспечении экономической безопасности организации имеет сле-

дующие особенности [2]: 

– систематический подход, который предполагает проведе-

ние постоянного мониторинга колебаний внешней среды, разра-

ботку мер по адаптации к новым изменениям; 

– синергизм, который исходит из взаимодействия основных 

элементов стратегического планирования и экономической без-

опасности организации; 

– направленность на повышение эффективности текущей де-

ятельности и достижение более высоких результатов хозяйствова-

ния в будущей перспективе; 

– прогнозирование результатов основных аспектов деятель-

ности организации; 

– принятие стратегических решений в реальном масштабе 

времени. 

Целевой продукт, как результат стратегического планирова-

ния, потенциал организации, который выстраивается из источни-

ков их обеспечения, документов, контактов и организационной си-

стемы в целом. Потенциал также отражает, насколько эффективно 

были использованы различные источники для реализации постав-

ленной задачи стратегического планирования [2]. 

Предметом стратегического планирования служат основные 

проблемы, представленные на рис. 1. 
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Рис. 1. Предмет стратегического планирования при обеспечении 

экономической безопасности организации [1] 

 

Стратегическое планирование позволяет достигать постав-

ленных стратегических целей и задач за счет применения управ-

ленческого опыта в обеспечении стабильности экономического со-

стояния организации. 

Стратегическое планирование направлено централизацию 

всех ресурсов организации, применение основных идей и принци-

пиальных особенностей стратегического управления, за счет кото-

рых решается проблема неэффективной организации процессов 

деятельности организации [1]. 

Стратегическое планирование осуществляет прогнозирование 

основных угроз функционированию организации, оценивает силь-

ные и слабые стороны конкурентов, проводит исследование потреб-

ностей клиентов, что позволяет производить гибкую адаптацию к из-

менчивым факторам внешнего окружения организации [1]. 

Формирование стратегического планирования с целью обес-

печения экономической безопасности организации осуществля-

ется в несколько этапов: 

• аналитика внешней и внутренней среды организации; 

• определение стратегической цели и задач организации; 

• разработка стратегии по реализации стратегических целей 

и задач; 

• выбор инструментов и методов по реализации стратегии 

организации; 
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• оценка и контроль за реализацией стратегии [3]. 

На первом этапе осуществляется анализ внутренней и внеш-

ней среды предприятия, в ходе которого выделяются сильные  

и слабые стороны организации, ее возможности и угрозы деятель-

ности. Исходя из полученных результатов ставятся приоритетные 

цели и задачи стратегического планирования [3].  

Далее необходимо произвести разработку стратегии и вы-

брать инструменты и методы, которые будут способствовать до-

стижению стратегических целей организации [1]. 

На заключительном этапе необходимо проводить системати-

ческий мониторинг по достижению целей стратегического плани-

рования и анализировать причины отклонения от значений уста-

новленных показателей. 

Резюмируя вышесказанное, можно сделать вывод, что стра-

тегическое планирование представляет собой результативный ин-

струмент управления основными аспектами деятельности пред-

приятия, ориентированный на достижение высоких показателей 

работы компании путем повышения конкурентоспособности в ре-

алиях с нарастающими изменениями во внешнем окружении и свя-

занной с этим неизвестности. Формирование целесообразной си-

стемы стратегического планирования, безусловно, способствует 

повышению уровня экономической безопасности организации. 
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Формирование службы экономической безопасности явля-

ется необходимостью в любой организации, а, соответственно, 

имеет свою актуальность в настоящий момент.  

Служба экономической безопасности организации – это струк-

турное подразделение организации, при помощи которого поддер-

живается необходимый уровень безопасности экономических, тех-

нико-технологических, правовых и др. составляющих предприятия. 

К цели, которая является основополагающей для службы 

экономической безопасности организации, можно отнести выяв- 
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ление и нейтрализация угроз, из-за которых организация может 

понести ущерб. 

Исходя из данной цели, можно выделить задачи службы эко-

номической безопасности организации: защита имущественной и 

финансовой собственности организации; защита и безопасность 

персонала; защита коммерческой тайны; безопасность коммерче-

ской деятельности организации [1]. 

Защита имущественной и финансовой собственности орга-

низации осуществляется благодаря созданию системы охраны [5]. 

Так же обеспечивается защита и безопасность персонала. Защита 

коммерческой тайны и деятельности организации реализуется при 

помощи выявления организаций, заинтересованных в конфиден-

циальной информации, а также разработка определенных правил, 

способствующих предотвращению потенциальной угрозы [3]. 

Служба экономической безопасности организации имеет ряд 

функций: 

• административно-распорядительная; 

• учетно-контрольная; 

• хозяйственно-распорядительная; 

• социально-кадровая; 

• организационно-управленческая; 

• планово-производственная; 

• организационно-техническая [2]. 

Административно-распорядительная функция осуществля-

ется при помощи разработки решений для развития системы  

безопасности. Учетно-контрольная функция заключается в выде-

лении наиболее значимых угроз, сбор информации о недобросо-

вестных конкурентах. Хозяйственно-распорядительная – одна  

из функций службы экономической безопасности организации, 

осуществляется с помощью участия службы безопасности в уста-

новлении ресурсов, которые нужны для исполнения задач безопас-

ности организации.  

Социально-кадровая функция связана с подбором персонала, 

а также с разрешением возникающих конфликтных ситуаций [6].  

Организационно-управленческая функция осуществляется 

благодаря заинтересованности службы экономической безопасно-

сти в создании структуры организации, коммуникации между от-

дельными структурами предприятия. Планово-производственная 

функция – это разработка плана/программы для поддержания без-

опасности организации, а также реализация мероприятий. Орга- 
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низационно-техническая функция реализуется при помощи специ-

альной техники для осуществления безопасности организации. 
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основные функции коммерческой деятельности, определяющие оптималь-
ные условия развития предприятия в целом. 
Ключевые слова: производственная деятельность, коммерческая деятель-
ность, экономическая безопасность предприятия 
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Abstract. The article examines the relationship between production and commer-
cial processes as an increase in the economic security of the enterprise. The main 
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В настоящее время, в процессе осуществления предприятием 
своей коммерческой и производственной деятельности, выявлен-
ная информация позволяет оценить отклонение полученных сово-
купных показателей экономической безопасности предприятия от 
изначально установленных. В результате проведенной оценки вы-
рабатываются рекомендации по совершенствованию механизмов 
управления производственно-коммерческой деятельности пред-
приятия, а также по предупреждению и нейтрализации угроз со-
ставляющих экономической безопасности. 

Как известно, экономическая безопасность – это целостная 
система, при которой эффективное взаимодействие всех ее состав-
ляющих позволяет обеспечить конкурентную устойчивость и ста-
бильное развитие предприятию. 

В основе этой целостной системы лежит постоянный мони-
торинг внешних и внутренних угроз по всем элементам экономи-
ческой безопасности, включая коммерческую и производственную 

безопасность 5. 
На основе этого стоит сказать, что коммерческая безопас-

ность включает в себя защиту основных экономических процессов 
от внешних посягательств и реализуется, прежде всего, в защите 
коммерческой тайны, имущественных интересов, репутации пред-

приятия, предупреждения мошенничества и коррупции 3.  
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В то время как производственная безопасность, характеризу-
ется состоянием защищенности основных фондов, а также обеспече-
нием безопасных условий труда с целью минимизации опасных си-
туаций, таких как: аварии на производстве, сбои технических 
мощностей, вредоносные выбросы в окружающую среду. 

Соответственно, эффективная деятельность в области со-
ставляющих экономической безопасности позволит своевременно 
выявить возможные риски и проконтролировать их. Возможные 
риски в области производственно-коммерческой деятельности 

предприятия подразделяются на 1: 
– производственные риски (поломка оборудования, возник-

новение пожара, появление новых конкурентов, снижение спроса, 
неурожайный год); 

– коммерческие риски (утечка конфиденциальной информа-
ции; риск нарушения контрагентами договорных обязательств; 
риски, связанные с платежеспособностью покупателя). 

Рассмотрев риски производственно-коммерческой деятель-
ности можно отметить их взаимосвязь – производственные риски, 

в свою очередь, порождают коммерческие 6. В частности, произ-
водственные риски связаны с производственным процессом, кото-
рый представляет совокупность основных, обслуживающих и 
вспомогательных процессов труда. Структура производственного 
процесса представлена на рис. 1.  

 

 
Рис. 1. Структура производственного процесса 2 
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Таким образом, производственный процесс является первич-

ным по отношению к коммерческой деятельности, поскольку та 

обслуживает его. При этом коммерческая деятельность может  

стимулировать, а также сдерживать производственные процессы,  

поэтому именно она обеспечивает снабжением необходимым  

для производственной деятельности и сбыт произведенной про-

дукции. 

Исходя из вышесказанного, стоит отметить основные функ-

ции коммерческой деятельности, которые определяют оптималь-

ные условия развития предприятия в целом: 

– осуществление связи организации с конечными потребите-

лями ее продукции и услуг; 

– анализ внешне-экономической обстановки и возможное 

влияние ее на экономические составляющие предприятия; 

– прогнозирование покупательского спроса; 

– выявление и изучение источников поступления товаров 

(производителей и посредников), в том числе заключение дого- 

воров; 

– контроль выполнения договорных условий, а также учет 

расходных статей предприятия. 

Можно сделать вывод, что для обеспечения экономической 

безопасности предприятия необходимо учитывать взаимосвязь ос-

новных составляющих ее элементов, при этом на регулярной  

основе осуществлять оценку их состояния. Эффективная произ-

водственно-коммерческая деятельность позволит успешно пре- 

дотвращать наступление угроз для производственного процесса, 

нивелировать возможный ущерб для работников, сократить мате-

риальные потери, а также обеспечить предприятию высокую кон-

курентоспособность. 
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Одной из приоритетных задач экономической безопасности 

организации служит выявление и нейтрализация потенциальных 

угроз, которые могут дестабилизировать нормальное функциони-

рование организации. Противостояние негативным факторам 

внутренней и внешней среды невозможности без формирования 

эффективной системы прогнозирования потенциальных угроз эко-

номической безопасности организации [7]. 

Процесс прогнозирования позволяет установить сферы дея-

тельности организации, которые наиболее подвержены наступле-

нию неблагоприятных событий, что особо актуально на современ-

ном этапе, ведь в настоящее время наблюдется высокий уровень 

корпоративных банкротства. Число банкротств юридических лиц 

в 2022 г. составило 9055 шт., что 12,2 % меньше, чем в 2021 г. [3]. 

Снижение количества банкротств служит положительной тенден-

цией, но достижении более низкого уровня банкротств возможно 

при более детальном внимании к процедурам прогнозирования по-

тенциальных угроз на российских предприятиях. 

Система прогнозирования представляет собой комплекс ме-

тодов и инструментов, позволяющих выявлять потенциально не-

благоприятные события для деятельности организации заблаго-

временно до их наступления. 

Прогнозирование потенциальных угроз может осуществлять 

на различные промежутки времени: как проведение оперативного 

прогнозирования на срок до одного месяца, так и на долгосрочную 

перспективу сроком от 5 до 15 лет [1]. Целесообразно формиро- 
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вать систему прогнозирования, как с включением текущих прогно-

зов деятельности организации, так и с оценкой вероятностей 

наступления угроз на долгий промежуток времени. Оперативное 

прогнозирование потенциальных угроз экономической безопасно-

сти позволит применять реактивные меры по их нейтрализации и 

не допустить ухудшения финансового состояния организации, а 

долгосрочное прогнозирование дает возможность выстроить ра-

боту предприятия с учетом наличия негативных факторов и разра-

ботать комплекс превентивных инструментов по нивелированию 

угроз в долгосрочной перспективе [8]. 

Основные этапы формирования системы прогнозирования 

экономической безопасности организации: 

1) построение системы прогнозирования потенциальных 

угроз экономической безопасности организации; 

2) постановка целей, задач и промежутка времени прогнози-

рования потенциальных угроз экономической безопасности орга-

низации; 

3) выбор оптимальных методов и инструментов по проведе-

нию прогнозирования потенциальных угроз экономической без-

опасности организации; 

4) выявление потенциальных угроз экономической безопас-

ности организации; 

5) разработка реактивных и превентивных мер по нивелиро-

ванию потенциальных угроз экономической безопасности органи-

зации. 

Цели и задачи прогнозирования потенциальных угроз эконо-

мической безопасности устанавливаются в соответствии с общей 

стратегией развития предприятия. Период прогнозирования также 

определяется согласно основным стратегическим направлениям 

деятельности организации. 

Одним из наиболее важных этапов построения системы про-

гнозирования потенциальных угроз экономической безопасности 

служит выбор методов и инструментов прогнозирования. В насто-

ящее время существует ряд общих метолов прогнозирования:  

экономические, статистические, математические и т.д. Но в насто-

ящее время для повышения результативности системы прогнози-

рования необходимо наряду с общими методами прогнозирования 

применять и современные инструменты: форсайт, бенчмаркетинг, 

метод построения дорожных карт. 
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Форсайт представляет собой более комплексный подход, чем 

традиционное прогнозирование, так как включает в себя множе-

ство методов и базируется на широком спектре экспертных мне-

ний. Данный инструмент прогнозирования был основан США, но 

изначально представлял собой сложный механизм недоступный 

для обычных компаний. Модификацию данного метода провел 

российский разработчик в 2010 году. Он адаптировал методику 

проведения форсайта к российскому бизнесу и упростил проце-

дуру его реализации [4]. 

Также современным инструментом прогнозирования потен-

циальных угроз экономической безопасности организации служит 

бенчмаркетинг. Данный инструмент достаточно редко рассматри-

вает как способов прогнозирования и в основном применяется  

в области планирования. Но имеет данный современный инстру-

ментов позволяет спрогнозировать потенциальные угрозы эконо-

мической безопасности организации, с которыми уже столкнулись 

другие предприятия. Ценность бенчмаркетинга состоит в том, что 

зная других и зная себя, можно прогнозировать ситуацию и эффек-

тивно реагировать на изменения [6]. 
Метод построения дорожных карт часто применяется для 

прогнозирования реализации новых проектов, он позволяет визуа-
лизировать развитие будущих событий, что очень удобно для при-
влечения инвестиционных ресурсов. Эффективность метода до-
рожных карт, как инструмента прогнозирования потенциальных 
угроз экономической безопасности организации, заключается в 
том, что с помощью дорожных карт обнаруживаются пробелы и 
недочеты в управлении и развитии процессов, что позволяет избе-
жать, а не решать возможные проблемы в будущем [5]. 

Таким образом, приведенные инструменты прогнозирования 
потенциальных угроз экономической безопасности можно приме-
нять в комплексе или по отдельности. В обоих случаях результа-
том прогнозирования будет служить выявление потенциальных 
угроз, которые нуждаются в разработке мер по их нивелированию.  
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Abstract. This article analyzes the importance of managing the material and tech-

nical base for increasing the level of economic security of an enterprise, highlights 

the goal of managing the material and technical base of an enterprise, and examines 

the main factors that affect the effectiveness of managing the material and tech-

nical base. 
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Экономическая безопасность предприятия представляет со-

бой состояние наиболее эффективного использования ресурсов  

с целью ликвидации угроз и обеспечения эффективного и стабиль-

ного функционирования предприятия в текущем и перспективном 

периодах. 
Но обеспечение эффективного использования ресурсов пред-

приятия невозможно без формирования результативной системы 
управления материально-технической базы хозяйствующего субъ-
екта. Материально-техническая база обеспечивает предприятие 
наиболее важными для реализации его деятельности ресурсами: 
материалами, комплектующими, деталями, топливом и т.д.  
А в условиях введения санкций и РФ и ограничение России к ряду 
материальных иностранных благ особо важно осуществлять поиск 
направлений повышающих эффективность процессов управления 
материально-технической базы предприятия. Ведь нынешние 
условия хозяйствования диктуют необходимость ориентации на 
импортозамещения многих материалов и товаров. Именно матери-
ально-техническая база позволяет встраивать деятельность пред-
приятия с учетом таких неблагоприятных факторов без ущерба для 
его функционирования. 

На основании вышеизложенного можно утверждать, что  

материально-техническая база служит непосредственным фак- 

тором, способствующим обеспечению экономической безопасно-

сти предприятия. 

mailto:andrey.dyakov@icloud.com
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Материально-техническое обеспечение предприятия явля-

ется одним из важнейших показателей хозяйственной деятельно-

сти любого предприятия, от эффективности процессов управления 

им напрямую зависит прибыль любой коммерческой фирмы [4]. 

Цель управления материально-технической базы предприя-

тия – обеспечение основных процессов предприятия необхо- 

димыми ресурсами, имеющими определенные технологические 

параметры в требуемых объемах, в конкретный срок и с соблюде-

нием принципа экономической целесообразности [2]. 

Рационально разработанная система материально – техниче-

ского обеспечения предприятия позволяет не только эффективно 

распределять ресурсы, но и снижать ряд издержек, например, про-

цент списания продукции, снижение пересортицы и т.д. 

Как любая экономическая система, система материально-

технического обеспечения подвержена ряду факторов: 

• структурные; 

• операционные; 

• ресурсные; 

• организационные; 

• технологические. 

Факторы, которые оказывают влияние на систему матери-

ально-технического обеспечения предприятия можно условно раз-

делить на: внутренние и внешние. 

Внутренние факторы, оказывающие влияние на систему ма-

териально-технического обеспечения предприятия, исходят из де-

ятельности самого предприятия. Такие факторы еще разделаются 

на следующую группировку: структурные, операционные, ресурс-

ные, организационные и технологические [1]. 

Структурные факторы, оказывающие влияние на базу мате-

риально-технического обеспечения предприятия подразумевают 

наличие определенных компонентов, связанных с организацией 

хранения запасов, например, расположение склада, расположение 

стеллажей или холодильников внутри склада, виды хранящихся 

товаров, температурный режим, шум и т.д.  

Операционные факторы, оказывающие влияние на систему 

материально-технического обеспечения предприятия, подразуме-

вают организацию операций по обеспечению предприятия необхо-

димыми ресурсами, таких как поиск надежных поставщиков, вы-

бор наиболее оптимальных условий доставки, зонированию, 

маршрутизации и т.д.  
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Ресурсные факторы, оказывающие влияние на систему мате-
риально-технического обеспечения предприятия, подразумевают 
наличие необходимых ресурсов для реализации деятельности  
по материально-техническому обеспечению, например, наличие 
стеллажей, погрузочного и разгрузочного оборудования [3]. 

Организационные факторы, оказывающие влияние на си-
стему, материально-технического обеспечения предприятия под-
разумевают поддержку руководства, наличие иерархии между  
сотрудниками, делегирование полномочий и т.д. 

Технологические оказывающие влияние на систему матери-
ально-технического обеспечения предприятия, подразумевают ис-
пользование возможных технологий и применение необходимого 
оборудования в ходе данных процессов. А в настоящее время 
практически любой процесс можно модернизировать и улучшить 
путем автоматизации [3].  

Внешние факторы, которые оказывают влияние на систему 
материально-технического обеспечения предприятия, исходят из 
внешней среды. К таким факторам можно отнести: правовое обес-
печение, конкуренция, инфляция. Например, санкции против РФ 
могут негативно отражаться на системе материально-техниче-
ского обеспечения предприятия, ведь оно может столкнуться с не-
хваткой оборудования или деталей для его ремонта и т.д. [5]. 

Таким образом, система материально-технического обеспе-
чения предприятия включает в себя массу элементов и компонен-
тов, которые необходимы для нормального функционирования 
предприятия. Данные процессы оказывают огромное воздействие 
на деятельность предприятия, в том числе его прибыльность, де-
ловую репутацию и уровень экономической безопасности.  
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Abstract. The organization of the technical and technological component of eco-

nomic security requires well-coordinated interaction of employees of all depart-

ments of the enterprise, rational forms of movement of objects of labor, ensuring 

the minimum time of their stay in production, since it is here that labor productiv-

ity, quality and cost of production are determined. 

Keywords: enterprise, technical and technological component, features, organiza-

tion, production activity, economic security 

 

Для обеспечения высокого уровня экономической безопас-

ности предприятия необходимо создание ряда условий. Во-пер-

вых, принятие мер по минимизации себестоимости продукции, так 

как прибыль предприятия зависит не только от целесообразности 

формирования расходов. Существует множество инструментов  

и механизмов по минимизации издержек производства, например, 

внедрение автоматизации, поиск поставщиков с более привлека-

тельными ценами, экономия энергоресурсов и т.д. Во-вторых, спо-

собность адаптации предприятия к постоянно меняющимся усло-

виям внешней среды, так в 2020 г. предприятия были вынуждены 

перестроить деятельность под карантинные меры, связанные  

с пандемией, в 2022 г. началась военная операция, что обусловило 

пересмотр деятельности предприятия в части поиска новых по-

ставщиков деталей и комплектующих. В-третьих, обеспечение 

экономической безопасности предприятия невозможен без нали-

чия высококвалифицированных специалистов [2]. 

При организации технико-технологической составляющей 

экономической безопасности предприятия руководителю требу-

ется создать слаженное взаимодействие сотрудников разных  

подразделений. Необходимо определить рациональные формы  

организации движения предметов труда, обеспечивающие мини-

мальное время их пребывания в производстве, так как производ-

ство является главным этапом жизненного цикла продукции,  

от его правильной организации напрямую зависят результаты  

деятельности предприятия, именно здесь определяется производи-

тельность труда, себестоимость продукции и ее качество [6].  

Организация технико-технологической составляющей без-

опасности предприятия предполагает также такое взаимодействие 

работников, при котором элементы производственного процесса 

соединяются в одну единую систему, в результате которого дости-

гается определенная структура процесса, обеспечивающая эко- 

номическую и социальную эффективность производственного  

процесса. Данное условие является высокоэффективным в дея- 
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тельности предприятия, так как в данном случае происходит раци-

ональное использование всех производственных элементов для 

повышения конкурентоспособности и качества конечного про-

дукта, которые в итоге дают возможность получить максимальный 

экономический эффект от оптимального использования всех за-

действованных в производственном процессе ресурсов – трудо-

вого коллектива, техники, технологий и т.п. [1]. 

Процесс организации механизма технико-технологической 

составляющей экономической безопасности предприятия состоит 

из автоматизированных и трудовых процессов. Типы производ-

ственных процессов по назначению классифицируются на такие 

группы, как основная, вспомогательная, обслуживающая и произ-

водственная группа. 

Основная группа технико-технологических процессов слу-

жит для модернизации, изменения или совершенствования формы 

материалов, используемых в производстве определенного вида 

продукции согласно производственной сферы предприятия.  
Под обслуживающей группой технико-технологических 

процессов подразумевается служба обеспечения основных и вспо-
могательных производственных процессов предприятия всем  
необходимым для функционирования всей производственной  
системы (логистика, транспортировка и т.п.).  

Производственная группа, это организационно-техническая 
характеристика производственного процесса, которая основана на 
определенной структуре, направленности, в рамках одного рабо-
чего места, участка, цеха и т.д. [3]. 

Организация технико-технологической составляющей эко-
номической безопасности предприятия, это постоянный процесс 
обеспечения на промышленном предприятии стабильного функ-
ционирования, финансовой устойчивости и регулярного получе-
ния прибыли, находясь в определенном внешнем окружении,  
а также при этом возможности выполнения намеченных целей  
и задач, возможности развития и совершенствования предприятия 
на различных стадиях жизненного цикла и в системе постоянного 
изменения конкурентных стратегий [4].  

В целях повышения уровня экономической безопасности  
в рамках промышленного предприятия и организации его технико-
технологической составляющей необходимо учитывать, что при-
нимаемые решения по увеличению уровня экономический без-
опасности должны быть экономически целесообразными, с точки 
зрения предлагаемых условий и механизмов, должны иметь 
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превентивный характер, который позволит сократить издержки 
производства вследствие снижения наступления негативных по-
следствий и снижения тяжести этих последствий. Экономический 
эффект от этих мер заключается в том, что маржинальные  
издержки от их принятия должны равняться маржинальным из-
держкам ликвидаций последствий, а именно, сбоев в производ-
стве, аварийных ситуаций и т.д. [5]. 

Как показывает практика, расчет всех издержек на превен-
тивные меры является сложной задачей, так как в технико-техно-
логических процессах производства присутствует множество пе-
ременных, представляющих вероятность наступления того или 
иного последствия, ущерба, стоимость их ликвидации. Поэтому, 
определенный прирост уровня экономической безопасности пред-
приятия будет возможен только в тех случаях, когда используется 
комбинированный метод, учитывающий внешние, внутренние ис-
точники и факторы возникновения негативных последствий. Важ-
ной задачей при этом является выбор управленческим аппаратом 
предприятия наиболее подходящего метода выбранной системы 
организации технико-технологической составляющей производ-
ства таким образом, чтобы именно в конкретном случае мог быть 
достигнут максимальный экономический эффект. 
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Цифровизация широкого круга процессов жизни общества 

выдвинула на передний план и без того важнейший ресурс соци-

ально-экономический отношений – информацию. В этой связи для 

обеспечения эффективного функционирования в современных  

реалиях предпринимательские структуры вынуждены особое вни-

мание уделять процессам систематизации, накопления, анализа  

и перераспределения информации как между внутренними струк-

турными единицами, так и во взаимодействии с внешней средой.  

Цифровизация социально-экономических отношений с од-

ной стороны способствует ускорению значительной части произ-

водственных и коммерческих процессов организации за счет воз-

можности коммуникационного взаимодействия с контрагентами  

в реальном масштабе времени, а также контроля протекания всех 

внутренних процессов в организации и соответственно оператив-

ного принятия решений по устранению возникающих проблем.  

С другой стороны возникают угрозы несанкционированного до-

ступа к информационным ресурсам организации, а также широ-

кого распространения кибиратак, что может существенно снизить 

эффективность ее функционирования. Это создает необходимость 

формирование комплексной системы информационной защиты, 

которая выступает залогом обеспечения технико-технологической 

безопасности организации [1].  

Комплексная система информационной защиты организации 

обеспечивается за счет внедрения во все процессы хозяйственной 

деятельности информационно-цифровых технологий, что позво-

ляет снизить угрозы утечки информации, а также обеспечить за-

щиту от киберугроз [4]. Современные информационно-цифровые 

технологии позволяют сформировать систему обмена информа-

ции таким образом, что каждый субъект информационно-комму-

никационных отношений получает доступ только к той информа-

ции, которая касается только его функциональных направлений 

деятельности. Таким образом, снижается вероятность утечки важ-

ной информации, которую могут использовать недобросовестные 

участники рынка, как в своих экономических интересах, так  

и с целью снижения эффективности деятельности организации [5].  

Внедрение информационно-цифровых технологий в систему 

технико-технологической безопасности осуществляется в несколько 

этапов [2]: 
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1) формирование политики обеспечения технико-технологи-

ческой безопасности в рамках экономической безопасности органи-

зации; 

2) определение политики обеспечения экономической без-

опасности организации; 

3) оценка угроз технико-технологической безопасности орга-

низации; 

4) детализация целей политики технико-технологической без-

опасности организации; 

5) подбор информационно-цифровых систем и технологий, 

обеспечивающих реализацию выбранных мер; 

6) выбор мер, обеспечивающих устранение угроз технологи-

ческой безопасности организации. 

Согласно представленной на рисунке модели, на первона-

чальном этапе необходимо разработать общую политику обеспе-

чения экономической безопасности организации, в которой заде-

кларированы общие принципы и положения, определяющие 

систему мер по устранению потенциальных угроз экономической 

безопасности. Затем необходимо детализировать общую политику 

обеспечения экономической безопасности в рамках функциональ-

ных составляющих, в том числе и технико-технологической.  

На следующем этапе осуществляется детализация целей  

и определение задач, способствующих обеспечению высокого 

уровня технико-технологической безопасности организации как  

в долгосрочной, так и в краткосрочной перспективе.  

Далее производится выявление и ранжирование угроз по сте-

пени их влияния на уровень технико-технологической безопасно-

сти организации. Ранжирование угроз необходимо для того чтобы 

определить те угрозы, которые требуют первостепенного внима-

ния и безотлагательных мер по их устранению, а также возможные 

угрозы, для устранения которых у организации имеется опреде-

ленный временной запас.  

На основе проведенного ранжирования угроз разрабатыва-

ется система мер, направленных на их устранение, а также осу-

ществляется распределение функций между структурными под-

разделениями организации для их реализации [3].  

Далее осуществляется подбор информационно-цифровых 

систем, способствующих эффективной реализации мероприятий 

по устранению угроз технико-технологической безопасности. При 
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выборе информационно-цифровых систем исходят из объема  

и структуры информационных потоков, которые необходимо  

систематизировать, анализировать, формировать сводные отчеты 

для приятия управленческих решений. Также учитывается сло-

жившаяся структура управления организации и имеющаяся сис- 

тема информационных связей между структурными подразделе- 

ниями. Информационно-цифровые технологии должны должно 

соответствовать не только сложившейся информационно-комму-

никационной системе в организации, но и учитывать потенциаль-

ный рост информационно-коммуникационных потоков. Только  

в этом случае информационно-цифровые технологии могут стать 

важнейшим элементом технико-технологической безопасности 

организации.  
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Неотъемлемой частью хозяйственной деятельности каждой 

организации служит взаимодействие с рядом юридических и физи-
ческих лиц. Такое взаимодействие может основываться на отноше-
ниях купли-продажи, кредитования, оказании услуг, выполнении ра-
бот, предоставлении аренды, передаче в собственность объектов  
в безвозмездное пользование и т.д. Данная сторона работы органи-
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зации сопряжена с рядом рисков, которые могут отражаться на не-
соблюдении условий сделки противоположенной стороны, что мо-
жет нанести ущерб экономической безопасности организации. Для 
недопущения нарушений условий заключенного между субъектами 
договора и для защиты интересов организации, необходима разра-
ботка грамотной системы регулирования договорных отношений.  

Система договорных отношений организации включает  
в себя комплекс инструментов и механизмов, которые позволяют 
минимизировать угрозы экономической безопасности организа-
ции, исходящие от договорного взаимодействия между субъек-
тами хозяйствования. Договор сам по себе уже выступает механиз-
мом регулирования договорных отношений сторон, но для его 
эффективной реализации необходима четкая проработка порядка 
составления и проверки договоров [1]. 

Система договорных отношений направлена на защиту инте-
ресов организации, как исполнителя договорных обязательств, так 
и заказчика объекта договора. Система договорных отношений 
обеспечивает исполнение всех условий заключенных договоров  
с целью недопущения начисления штрафных санкций на органи-
зацию. С другой стороны, данная система осуществляет контроль 
за исполнением договорных обязательств перед самой организа-
цией, например, своевременная поставка продукции в должном 
объеме и с должным качеством [1]. В случаях нарушений обяза-
тельств перед организацией должны быть проработаны меха-
низмы возмещения ущерба, например, условиями договора может 
быть установлено обязательство по уплате штрафа в случае нару-
шения сроков поставки и возможность отказаться от покупки. 

Целью разработки системы договорных отношений выступает 
обеспечение правовой защиты организации в ходе реализации и за-
ключений сделок с юридическими и физическими лицами [1]. 

Достижение главной цели системы договорных отношений 
осуществляет в ходе реализации следующих этапов [2]: 

– Проведение подготовительных процедур перед заключе-

нием договора: осуществление преддоговорных переговоров, об-

суждение основных условий взаимодействия, подготовка бланков 

договорной документации. 

– Проведение проверки условий договора в части защиты ин-

тересов организации или предоставление своей формы договора 

противоположенной стороне. В случае несогласия с пунктами  

договора имеется возможность составления протокола разно- 

гласий и последующее подписание договора лишь с утверждением 

данного протокола. 
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– Стадия подписания договора. 

– Доведение содержания договора для сторон договорных 

отношений: передача оригиналов документов лично или с помо-

щью почтовых услуг, обеспечение ознакомления ответственных 

подразделений и сотрудников организации с условиями договора, 

разработка планов по исполнению договорных обязательств. 
– Оценка результатов исполнения договора: анализ достиже-

ния фактических целей сделки, оценка результатов на качество  
системы договорных отношений (были применены санкции в от-
ношении сторон договора), разработка мер, способствующих по-
высить результативность и эффективность системы договорных 
отношений. 

Система договорных отношений, как отмечалось ранее, 

имеет весомое значение для обеспечения экономической безопас-

ности организации. Роль системы договорных отношений также 

обуславливается наличием различных тенденций в области обес-

печения экономической безопасности организации. Для оценки 

тенденция обеспечения экономической безопасности российских 

организации проведем анализ статистических данных по числу 

корпоративных банкротств. Согласно статистическим данным, 

можно отметить, что имеется положительная тенденция снижения 

числа корпоративных банкротств за 2020–2022 годы (на 12,2%) с 

9930 до 9055, что обуславливается восстановлением экономики 

после последствий пандемии [3]. 

Далее проведем статистические данные по числу корпора-

тивных банкротств по рядку отраслей (рис. 1). 
 

 
Рис. 1. Число корпоративных банкротств по некоторым  

отраслям экономики [3] 
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В соответствии с приведенными сведениями видно, что 

наибольшее число корпоративных банкротств наблюдется в сфере 

торговли и строительстве, что может обуславливаться наличием 

более высокой конкуренции в данных отраслях экономики. В це-

лом, приведенные данные по числу корпоративных банкротств 

свидетельствуют о положительных тенденциях в обеспечении эко-

номической безопасности российских организации ввиду дина-

мики их снижения. 

Таким образом, обеспечение экономической безопасности 

организации во многом зависит и от грамотно разработанной си-

стемы договорных отношений, которая обеспечивает защиту ин-

тересов организации. Проведенное исследование показало поло-

жительную тенденцию снижения числа банкротств юридических 

лиц в России, но при более детальном внимании к разработке си-

стемы договорных отношении, число банкротств может быть сни-

жено еще больше. 
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тельность и содержание этапов, делающих возможным эффективное внедре-

ние механизма обеспечения силовой безопасности организации. Представ-

лены возможные проблемы, тормозящие процесс внедрения механизма обес-

печения силовой безопасности организации.  

Ключевые слова: экономическая безопасность, силовая составляющая эко-

номической безопасности организации, этапы формирования механизма си-

ловой безопасности организации 
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Формирование системы обеспечения экономической без-

опасности является одним из приоритетных функциональных 

направлений деятельности руководства организации вне зависи-

мости от организационно-правовой формы хозяйствования и 

направления деятельности. Это обусловлено высокой степенью 

неопределенности внешней среды и ростом вероятности проявле-

ния различного рода угроз дальнейшему эффективному развитию 

организации. Основная сложность в процессе формирования дан-

ной системы состоит в том, что экономическая безопасность вклю-

чает ряд составляющих, в свою очередь представляющих обособ-

ленные функциональные системы, как дополняющие друг друга, 

так и имеющие совокупность обособленных элементов. В этой 

связи для обеспечения эффективного функционирования системы 
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экономической безопасности организации необходимо сформиро- 

вать механизм реализации каждого из его функциональных со-

ставляющих [2].  

Одной из функциональных составляющих экономической 

безопасности организации является силовая составляющая, кото-

рая включает следующие элементы: физическая безопасность, си-

ловые элементы информационной безопасности, защита от внеш-

него воздействия на бизнес и сохранность имущества. 

Таким образом, силовая безопасность, представляет функци-

ональную составляющую, направленную на обеспечение экономи-

ческой безопасности организации в части защиты от физического 

негативного воздействия на имущественный комплекс организа-

ции, его трудовые и информационные ресурсы. 

Для функционирования любой подсистемы необходимо раз-

работать механизм управления, позволяющий обеспечить ее целе-

направленное и эффективное функционирование.  

Механизм обеспечения силовой составляющей экономиче-

ской безопасности организации представляет собой совокупность 

инструментов и рычагов, обеспечивающих реализацию цели и 

функциональных задач и способствующих приведению в движе-

ние функциональных элементов организации, участвующих в про-

цессе обеспечения ее силовой безопасности [2].  

Процесс формирования механизма обеспечения силовой без-

опасности организации представлен на рис. 1. 

Особое внимание в процессе построения механизма обеспе-

чения силовой безопасности должно быть уделено тому, чтобы 

разработанные цели и задачи коррелировали с целевыми установ-

ками системы обеспечения экономической безопасности органи-

зации в целом. Также при выборе методов и инструментов обеспе-

чения силовой безопасности необходимо исходить из того, чтобы 

эффект от их применения существенно превышал материально-

финансовые затраты, связанные с их реализацией [3].  

Процесс внедрения механизма обеспечения силовой безопас-

ности может сопровождаться следующими проблемами:  

• отсутствие у сотрудников организации опыта оценки 

внешних и внутренних угроз силовой безопасности;  

• ограниченность финансовых ресурсов для реализации эф-

фективных методов и инструментов обеспечения силовой безопас-

ности;  
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Рис. 1. Этапы разработки механизма обеспечения силовой 

составляющей экономической безопасности организации  

 

• низкая мотивация кадров, задействованных в реализации 

методов обеспечения силовой безопасности организации;  

• недостаточная квалификация кадров для реализации 

наиболее эффективных методов обеспечения силовой безопасности;  

• недооценка степени влияния ряда угроз силовой безопас-

ности организации.  

Для устранения указанных проблем потребуется дополни-

тельное, что может привести к увеличению сроков внедрения ме-

ханизма обеспечения силовой составляющей экономической без-

опасности организации. В этой связи руководство организации 

уже на первоначальных этапах должно принять соответствующие 

решения по устранению данных проблем.  
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Abstract. This article reveals the basics of ensuring the economic security of an 

organization based on minimizing personnel risks, provides the main classification 

of personnel risks and analyzes modern methods for minimizing them. 
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В настоящее время многие исследователи выделяют значи-

мость кадровых рисков в процессе обеспечения экономической 

безопасности организации. Это обуславливается тем, что персонал 

организации одновременно может принести компании ряд конку-

рентных преимуществ ввиду своего опыта и навыков, но также и 

нанести ущерб основным процессам. Некоторые сотрудники мо-

гут осуществлять противоправные действия, кражу информации и 

имущества организации, что порождает кадровые риски экономи-

ческой безопасности. 

Кадровые риски представляют собой негативные факторы, 

которые исходят из области кадровых процессов и могут нанести 

значительный ущерб функционированию организации [2]. 

В настоящее время существует довольно широкий перечень 

классификаций кадровых рисков. Но наиболее распространенной 

классификацией служит деление кадровых рисков на внутренние 

и внешние (рис. 1). 

 
Рис. 1. Кадровые риски организации [3] 
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Внешние кадровые риски обуславливаются негативными 

факторами внешней среды. В настоящее время может наблюдаться 

недостаток квалифицированных кадров ввиду введения частичной 

мобилизации, утечки специалистов за рубеж или в крупные разви-

тые города, например Москву.  

Также низкая квалификация персонала может обуславли-

ваться пробелам в системе образования, так как в высших заведе-

ниях акцент обучения делается больше на теоретическую часть, 

когда промышленные предприятия нуждаются в практических 

навыках работников [6]. 

Политическая нестабильность также отражается на кадро-

вых рисках, так как ряд граждан могут находиться в нестабильном 

психологическом состоянии ввиду переживаний за своих родных 

и близких. 

Внутрикорпоративное мошенничество служит одним из 

главных кадровых рисков организации, сотрудники могут совер-

шать как мелкие хищения, так и производить крупные мошенни-

ческие операции с участием управленческого состава [1]. 

Слабость системы управления персоналом включает ряд ас-

пектов кадровых процессов: отсутствие эффективной системы мо-

тивации, службы экономической безопасности, нарушение по-

рядка найма и увольнения сотрудников, отсутствие разграничения 

доступа к конфиденциальной информации, нерезультативное де-

легирование полномочий [4]. 

 Высокий уровень текучести кадров могут аргументиро-

ваться как слабость системы управления персоналом, так и внеш-

ними факторами, например, низкой развитостью региона, отсут-

ствием перспектив карьерного роста и т.д. 

Для минимизации кадровых рисков организация должна 

применять определенный набор механизмов и инструментов [7]. 

Сегодня многие российские компании переживают тяжелый 

кадровый кризис. Отмечается острая нехватка квалифицирован-

ных кадров, особенно представителей инженерных и технических 

профессий, рабочих специальностей. В связи с этим разрабатыва-

ются и современные механизмы минимизации кадровых рисков: 

аутсорсин, аутстаффинг, смартстаффинг [3]. 

Аутсорсинг уже давно распространен на Российском рынке 

и в большинстве практики используется в области кадровых  

процессов. Данный инструмент представляет собой передачу пол-

номочий по ведению кадрового учета компании-аутсорсерсу. 
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Данный механизм позволяет полностью делегировать кадровые 

процессы, следователь, пережать и кадровые риски сторонней ор-

ганизации [5].  
Аутстаффинг очень близок к аутсорсингу, но его отличие за-

ключается в предоставлении одной организации квалифицирован-
ных специалистов другой компании. В данном случае опять же, 
все кадровые риски несет организация, реализующая услуги 
аутстафиинга. 

Смартстаффинг – это новый инструмент, направленный на 
взаимопомощь компаний между собой, который основывается  
на привлечении свободного персонала из других организаций. 
Данный механизм еще практически не внедрен в российскую 
практику, но например, компании в Японии уже активно пользу-
ются данным методом снижения кадровых рисков и недопущения 
простоев кадровых процессов [5]. 

Таким образом, в настоящее время существует широкий пе-
речень кадровых рисков, но и инструменты по их минимизации 
постоянно совершенствуются, что позволяет осуществлять эффек-
тивную нейтрализацию кадровых рисков. 
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Теневая экономика представляет собой скрытую деятель-

ность в экономической сфере, которая не регулируется государ-

ством. 

Теневая экономика является одной из существенных угроз 

экономической безопасности страны, так она наносит ей непопра-

вимый ущерб. 
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Теневую экономику можно разделить на несколько видов: 

• теневая экономика представляет собой скрытую деятель-

ность в экономической сфере, которая не регулируется государ-

ством; 

• теневая экономика является одной из существенных 

угроз экономической безопасности страны, так она наносит ей не-

поправимый ущерб [4]. 

Теневую экономику можно разделить на несколько видов: 

1. Скрытая экономика. Данный вид теневой экономики при-

сутствует практически в каждом государстве, он включает в себя 

коррупцию, уклонение от налогов, нарушение трудового законо-

дательства, выпуск некачественной продукции и т.д. 

Причин возникновения данного вида теневой экономики не-

сколько: маленькие заработные платы; высокое налоговое бремя; 

неосведомленность общества; минимизация расходов фирм и т.д.  

2. Неформальная экономика. Данный вид теневой эконо-

мики несет в себе более серьезные нарушения закона: сокрытие 

легального бизнеса, с целью беззатратного обогащения. В данном 

случае речь чаще всего идет о мелких фирмах. 

Причиной возникновения данного вида экономической дея-

тельности является сложность процедур получения лицензий, от-

сутствие государственной поддержки, высокая конкуренция, низ-

кая окупаемость. 

3. Нелегальная экономика. Теневая экономика, связанная с 

запрещенной деятельностью: наркотики, незаконный оборот ору-

жия и прочее. 

Причин возникновения черной экономики огромное количе-

ство, она в большом или малом размере присутствует в каждой 

стране, в зависимости от национальных и культурных особенно-

стей этой страны [3]. 

Основной общей чертой видов теневой экономики является 

нанесение непоправимого вреда государству, ведь налоги, которые 

укрываются в большом количестве перераспределятся государством 

и идут на финансирование социальных благ, обеспечение нацио-

нальной безопасности, развитие страны. Теневая экономика в боль-

ших масштабах лишает нас перечисленных благ [5]. 

Чтобы выявить масштаб проблемы, проанализируем офици-

альные статистические данные относительно проблемы теневой 

экономики в Российской Федерации. 
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По данным Федеральной службы финансового мониторинга 

в 2018 году в РФ размер теневой экономики составил 20 % ВВП, 

при этом оборот составил около 20 трлн. руб., в 2019 году ситуа-

ция улучшилась, теневая экономика сократила свои масштабы до 

11,7 % ВВП, однако в 2020 году ситуация значительно ухудши-

лась, теневая экономика составила около 30 % ВВП, я связываю 

это с трудной экономической ситуацией, связанной с пандемией, 

когда меры по поддержанию бизнеса и удержании экономики РФ 

на плаву принимались не так оперативно, как хотелось бы, многие 

предприятия обанкротились, закрылись, люди потеряли работу и 

легальные средства к существованию. Тем не менее в 2021 году 

государство предприняло ряд необходимых мер поддержки для 

граждан и бизнеса, поэтому сектор теневой экономики снизился 

до 18 % от ВВП, прогноз на 2022 год по доли теневой экономики 

наиболее позитивный, он составляет 10 % ВВП. Для наглядности 

обратимся к рис. 1. 

 

 
 

Рис. 1 Динамика теневой экономики в РФ 2018–2022 гг.,  

% ВВП [7] 

 

Стоит отметить, что реальные данные превышают статисти-

ческие, потому что никто не может располагать достоверной ин-

формацией о частях экономики, которые ушли в тень, в противном 

случае, она бы не была теневой, скрытой от государства. 

На основании приведенных данных можно сделать вывод  

о том, что пик роста сектора теневой экономики пришелся на  

2020 год, когда была подорвана экономическая стабильность во 

всем мире, однако далее мы наблюдаем положительную динамику 

по снижению уровня теневого сектора в экономике РФ, что, без-

условно, радует [6]. 
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Стоит отметить, что в РФ нет закона о теневой экономике, но 

есть ряд нормативно-правовых актов, которые регламентируют 

данный вопрос. 

Подводя итог, я могу дать следующие рекомендации по сни-

жению такой угрозы экономической безопасности государства как 

теневая экономика: 

– наличие государственных мер по поддержке бизнеса; 

– снижение количества необоснованных проверок; 

– повышение МРОТ до реального прожиточного минимума 

среднестатистического гражданина; 

– усиление контроля правоохранительных органов за данной 

сферой; 

– внесение уточнений законодательство РФ и уточнений по 

ним в сфере теневой экономики; 

– ужесточение ответственности за нарушение законодатель-

ства РФ в области теневой экономики; 

– обеспечение социальной и экономической стабильности в 

государстве. 
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Современные условия хозяйствования характеризуются вы-

соким уровнем конкуренции. Организации осуществляют поиск 

мер, которые позволили бы их деятельности повышать свою кон-

курентоспособность. Конкурентоспособность организации пред- 
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ставляет собой комплекс конкурентных преимуществ, которые 

позволяют ей быть более привлекательной для потребителей. 

Конкурентоспособность служит и инструментом стратегиче-

ского управления. Так как за счет наличия ряда преимуществ пе-

ред конкурентами позволяет эффективности достигать стратегиче-

ских и тактических задач [1]. 

Также конкурентоспособность выступает способом обеспе-

чения экономической безопасности организации, так как дает воз-

можность увеличения прибыльности и финансовой устойчивости. 

На увеличение конкурентоспособности организации влияет 

ряд следующих факторов, представленных на рис. 1. 

 

 
 

Рис. 1. Факторы, способствующие повышению 

 конкурентоспособности организации [4] 

 

Обеспечение государственной поддержки способствует раз-

витию предпринимательской деятельности в целом, а применение 

мер государственной поддержки в отношении конкретной органи-

зации способствует ее перспективному развитию, следовательно, 

ее конкурентоспособности. 
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Стимуляция инновационной активности способствует внед-

рению передовых технологий в производственные процессы орга-

низации, что способствует их совершенствованию, повышению 

уровня эффективности, выпуска продукции высокого качества при 

обеспечении минимизации издержек, что отражается на увеличе-

нии конкурентоспособности организации [1]. 

Научно-технический прогресс государства в целом дает  

возможность развития производственного потенциала каждой  

организации, так как увеличивается оборот научно-технический 

механизмов, которые могут быть применимы в хозяйственной де-

ятельности субъектов. 

Высокий уровень производственно-технического потенци-

ала служит одним из наиболее важных факторов формирования 

конкурентных преимуществ организации, так как именно эффек-

тивность производственных процессов позволяет в полной мере 

удовлетворять потребности потребителей, что отражается на уве-

личении конкурентоспособности организации [3]. 

Рациональность ценовой политики также является одним из 

главных компонентов повышения конкурентоспособности органи-

зации. Формирование более низкой цены предоставляет организа-

ции преимущество перед конкурентами. При этом цена выпускае-

мой продукции должна соответствовать цели получения дохода 

организации [3]. 
Применение современных инструментов оптимизации за-

трат также дает возможность формирования конкурентных пре-
имуществ за счет снижения стоимости производимой продукции 
без потери уровня качества [2]. 

Высокий уровень качества стратегического управления дает 
возможность рационально оценивать конкурентоспособную 
среду, выявлять факторы, которые могут привести к дестабилиза-
ции функционирования организации. С учетом негативных факто-
ров стратегическое управление позволяет выстраивать деятельно-
сти организации с применением инструментов и способов по их 
нейтрализации и ориентацией на реализацию главных стратегиче-
ских целей и задач организации. 

В качестве ключевых направлений повышения конкуренто-

способности предприятия можно выделить следующее [4]: 

– внедрение в деятельность организации инструментов бе-

режливого производства; 

– проводить модернизацию деятельности организации на ос-

нове применения концепции безотходного производства; 
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– осуществлять автоматизацию и информатизацию произ-
водственных процессов с использованием ERP и PLM систем; 

– использовать методы проектного управления организа-
цией; 

– повышать квалификацию персонала; 
– применять современные инструменты стратегического 

управления организацией. 
Таким образом, конкурентоспособность организации служит 

одним из главных компонентов повышения качества стратегиче-
ского управления и уровня экономической безопасности. На  
современном этапе можно выделить ряд факторов, которые спо-
собствуют повышению конкурентоспособности организации, ко-
торые исходят как из внешней, так и из внутренней среды. Также 
для повышения конкурентоспособности предприятия в настоящее 
время существует множество инструментов, которые могут быть 
направлены на совершенствование различных процессов деятель-
ности организации. 
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Аннотация. Исследуются основы формирования факторов обеспечения эко-

номической безопасности предприятия. Выделяются основные сферы  

деятельности предприятия, на основе которых формируются факторы обес-

печения экономической безопасности. Приводятся конкретные факторы 

обеспечения экономической безопасности предприятия по каждому из ас-

пектов его деятельности. 
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В настоящее время наблюдается нестабильная политическая 

обстановка, проводится специальная военная операция, повыша-

ются ставки по кредитам, имеются валютные колебания, вводятся 

санкции. В таких сложных условиях многие предприятия сталки-

ваются с трудностями в обеспечении своей экономической без-

опасности. Именно по этому на сегодняшний день особо актуален 

вопрос о формировании факторов обеспечения экономической 

безопасности предприятия. 

Фактором обеспечения экономической безопасности пред-

приятия служит создание таких условий, которые позволяют пред-

приятию нормально функционировать даже в условиях воздей-

ствия рада негативных факторов, которые исходят, как из 

внутренней, так и из внешней среды [2]. 

Факторы обеспечения экономической безопасности форми-

руются из основных процессов деятельности предприятия: 

• финансовые; 

• кадровые; 

mailto:nikolaev.daniil9876@gmail.com


180 

• материально-технические; 

• сбытовые; 

• информационные; 

• инвестиционные [3]. 

Для обеспечения экономической безопасности предприятия 

в первую очередь необходимо формирование финансовых факто-

ров, к которым можно отнести [4]: 

– наличие удовлетворительной структуры баланса; 
– независимость предприятия от заемных источников финан-

сирования; 
– обеспечение высокой ликвидности активов предприятия; 
– рациональность финансовой политики и распределения 

финансовых ресурсов; 
– использование инструментов финансового страхования; 
– обеспечение систематического получения прибыли; 
– оптимизация затрат и т.д. 
Кадровые факторы также имеют особе значение для обеспе-

чения экономической безопасности предприятия. Ведь персонал 
имеет влияние на результативность основных процессов деятель-
ности предприятия. К кадровым факторам обеспечения экономи-
ческой безопасности предприятия можно отнести [5]: 

– наличие эффективной системы мотивации персонала; 
– принятие мер по проведению адаптации персонала; 
– внедрение автоматизированных систем по управлению 

персоналом; 
– недопущение хищений со стороны персонала; 
– разработка рациональной системы опыты труда и т.д. 
Материально-технические факторы исходят из эффективно-

сти процессов обеспечения предприятия необходимым количе-
ством ресурсов. К данным факторам обеспечения экономической 
безопасности предприятия можно отнести [2]: 

– наличие достаточной материально-технической базы; 
– эффективность логистических процессов; 
– использование материалов и комплектующих высокого ка-

чества; 
– поиск поставщиков с более привлекательными условиями 

продажи; 
– внедрение передовых технологий в производственные про-

цессы; 
– недопущение простоев производственных машин; 

– обеспечение допустимого уровня износа оборудования. 
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Сбытовые факторы определяются ценой политикой предпри-

ятия. К данной категории факторов обеспечения экономической 

безопасности можно отнести [6]: 

– проведение маркетинговых исследований; 

– формирование гибкой ценовой политики; 

– основание новых рынков сбыта; 

– применение инструментов и методов стимулирования  

продаж. 

Информационные факторы обеспечения экономической без-

опасности базируются на защите конфиденциальной информации 

и достаточности информационных ресурсов для ведения деятель-

ности предприятия. К данным факторам обеспечения экономиче-

ской безопасности можно отнести [1]: 

– использование программ по защите конфиденциальной ин-

формации; 

– проработка регламентов, отражающих порядок работы  

с конфиденциальной информацией; 

– формирование специализированного подразделения, отве-

чающего за обеспечение информационной безопасности предпри-

ятия; 

– применение мер деловой разведки с целью обеспечения 

предприятия достаточностью информации о покупателях, конку-

рентах и т.д. 
Наличие инвестиционных ресурсов оказывает большое вли-

яние на экономическую безопасность предприятия, ведь за счет 
инвестиционных средств предприятие может расширять свою де-
ятельность, наращивать производственные мощности, произво-
дить модернизацию основных средств, расширять ассортимент 
производимой продукции, осваивать новые рынки сбыта и т.д. К 
инвестиционным факторам обеспечения экономической безопас-
ности предприятия можно отнести: 

– эффективность инвестиционной политики государства; 
– результативность инвестиционной политики самого пред-

приятия; 
– обеспечение высокой инвестиционной привлекательности 

предприятия. 
Таким образом, на современном этапе факторы обеспечения 

экономической безопасности предприятия формируются из раз-
личных сфер его деятельности. Для обеспечения высокого уровня 
экономической безопасности требуется комплексны подход к фор-
мированию данных факторов. 
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с целью обеспечения экономической безопасности предприятия, выделяются 

основные задачи формирования компетентностно-ориентированной системы 

мотивации и стимулирования труда работников, приводятся инструменты, 

которые могут применяться при реализации данной системы. 

Ключевые слова: формирование компетентностно-ориентированной си-

стемы мотивации и стимулирования, обеспечение экономической безопас-

ности, производительность труда 
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Персонал в деятельности предприятия имеет огромное зна-

чение для его долгосрочного развития. Именно за счет навыков  

и опыта специалистов предприятие повышает свою доходность, 

выпускает продукцию высокого качества, оптимизирует затраты  

и увеличивает рентабельность производственных процессов.  

Следовательно, персонал способствует и повышения уровня эко-

номической безопасности предприятия. Для повышения эффек-

тивности использования человеческих ресурсов необходимо  

формирование компетентностно-ориентированной системы моти-

вации и стимулирования труда работников.  

Компетентностно-ориентированная системы мотивации и 

стимулирования труда работников представляет собой набор инст- 
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рументов и методов, которые способствуют повышению мотива-

ции персонала, его производительности, качества выполняемых 

обязанностей и лояльности к руководству [1].  

Главной целью компетентностно-ориентированной системы 

мотивации и стимулирования труда работников служит обеспече-

ние реализации стратегических целей предприятия за счет повы-

шения эффективности труда персонала [1]. 

Основные задачи формирования компетентностно-ориенти-

рованной системы мотивации и стимулирования труда работни-

ков: привлечение высоко квалифицированных специалистов; сни-

жение уровня текучести кадров; повышение производительности; 

развитие человеческого потенциала предприятия; повышение ре-

зультативности процессов управления персоналом. 

Квалифицированные специалисты в большей степени выби-

рают работодателя согласно наличию комфортных условиях труда 

и эффективности системы мотивации и поощрений. Также форми-

рования компетентностно-ориентированной системы мотивации и 

стимулирования труда работников позволяет снизить уровень те-

кучести кадров за счет повышения их удовлетворенности услови-

ями своей работы. 

Ввиду применения эффективных инструментов мотивации 

будет наблюдаться увеличение производительности труда сотруд-

ников. 

Компетентностно-ориентированная система мотивации и 

стимулирования труда работников способствует развитию челове-

ческого потенциала предприятия. Ключевым результатом форми-

рование данной системы является повышение результативности 

процессов управления персоналом в целом [4]. 

Инструменты, которые применяться в компетентностно-ори-

ентированной системы -ориентированной системе мотивации и сти-

мулирования труда работников, представлены на рис. 1. 

Премирование служит наиболее распространенным инстру-

ментом при формировании компетентностно-ориентированной 

системы мотивации и стимулирования труда работников. При 

этом данный метод мотивации признается одним из наиболее эф-

фективных, так как он представляет сотрудникам возможность 

обеспечения своей жизни материальными благами [2]. 

Дополнительные льготы также выступают эффективным 

средством мотивации и стимулирования труда.  
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Рис. 1. Инструменты мотивации и стимулирования труда персонала 
 

К данному методу можно отнести следующие инструменты: 

частичная или полная оплата обедов; возмещение транспортных 

затрат; частичная или полная оплата санаториев, баз отдыха; 

оформление добровольного медицинского страхования; предо-

ставление скидок на продукцию предприятия и т.д. [3]. 

Материальная помощь сотрудников также имеет различные 

формы и виды. От предприятия могут предоставлять беспроцент-

ные займы на покупку жилья и другой недвижимости, может  

оказываться материальная помощь в случае смерти члена семьи, 

поддержание сотрудников с детьми и т.д. 

Неэкономические методы мотивации и стимулирования 

труда направлены на благоприятную психологическую обста- 

новку в трудовом коллективе. Инструментами нематериальной 

мотивации и стимулирования труда может выступать [3]: 

– объявление публичной благодарности сотрудники за его 

заслуги; 

– выдача грамот; 

– информирование о достижениях сотрудника на доске  

почета. 

При формировании компетентностно-ориентированной си-

стемы мотивации и стимулирования труда работников целесооб-

разно применять комплекс методов, которые будут включать, как 

экономические инструменты мотивирования, так и неэкономиче-

ские [5]. 

Таким образом, формирование компетентностно-ориентиро-

ванной системы мотивации и стимулирования труда работников  
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позволяет повышать производительность работы сотрудников, 

доходность и рентабельность предприятия, что отражается в по-

следующем на повышении уровня его экономической безопасно-

сти. При формировании данной системы рационально использо-

вать комплекс методов мотивации и стимулирования, который 

будет включать, как материальные, так и не материальные ин-

струменты. 
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для того чтобы процесс обеспечения его экономической безопасности был 

непрерывным и эффективным. 

Ключевые слова: экономическая безопасность, предприятие, система кон-

троля, хозяйственная деятельность 

 
 

THE CONTROL SYSTEM OF ECONOMIC ACTIVITY  
AND ITS IMPORTANCE FOR ENSURING  

THE ECONOMIC SECURITY OF THE ENTERPRISE 
 

Svetlana L. Myasnikova 
 

Penza State University, Penza 

Sveta.mia@mail.ru 
 

Abstract. The article discusses the importance of the existence and continuous 

improvement of the control system of economic activity at the enterprise, so that 

the process of ensuring its economic security is continuous and effective. 

Keywords: economic security, enterprises, control system, economic activity 

 

Система контроля хозяйственной деятельности предприятия 

представляет собой совокупность методик и процедур, которые 

соответствуют организационной структуре и приняты руководя-

щими лицами экономического субъекта для ведения упорядочен-

ной, непрерывной и эффективной хозяйственной деятельности.  

Система контроля хозяйственной деятельности любого пред-

приятия предполагает наличие специальных подразделений,  

целью которых будет являться осуществление контрольных меро-

приятий, как во внутренней, так и во внешней среде хозяйст-вую-

щего субъекта, с помощью внутренних (ревизионная комиссия, 

контрольно-ревизионная служба, комитет по аудиту совета дирек-

торов) и внешних специалистов. 

Ведущая роль в отношении внутреннего контроля отводится 

ревизионной комиссии, к сфере ее контроля можно отнести следу-

ющее: 

− соблюдение установленных норм расхода сырья и матери-

алов; 

− соблюдение кассовой дисциплины; 

− исследования методов получения прибыли предприятием; 

− исполнение смет общехозяйственных расходов и т.д. 

На контрольно-ревизионную службу возложены задачи по 

осуществлению ежедневной внутренней проверки совершения хо-

зяйственных операций (предварительной и последующей). 

mailto:Sveta.mia@mail.ru
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Предварительной проверке будут подлежать те операции, 

которые не входят в изначальный финансово-хозяйственный план, 

по окончанию проверки служба обязана подготовить отчет о целе-

сообразности совершения нестандартных операций для директора 

или совета директоров предприятия. Напротив, последующий кон-

троль осуществляют в пределах ранее установленного финансово-

хозяйственного плана, анализируется, правильно ли было принято 

решение по их осуществлению, приносит ли это ожидаемые  

результаты. 

При наличии на предприятии совета директоров, может быть 

создан комитет по его аудиту. Функции данного вспомогательного 

органа заключаются в подготовке различных материалов, инфор-

мации о рынке, конкурентах и внешней среде, а так же различных 

проектов и заключений по уже принятым решениям, все это в 

дальнейшем выносится на рассмотрение всеми членами совета ди-

ректоров. Наличие данного органа помогает контролировать дея-

тельность руководства предприятия, увеличивать шансы принятия 

наиболее верного решения посредством голосования частниками 

совета директоров, после изучения предоставленной им информа-

ции, что в большинстве случаев благоприятно сказывается на эко-

номической безопасности субъекта. 

Для совершенствования системы контроля хозяйственной 

деятельности на предприятие необходимо так же проведение неза-

висимого, т.е. внешнего контроля, осуществляемого приглашен-

ным независимым аудитором. В спектр аудиторских полномочий 

будет входить проверка достоверности предоставляемой пред- 

приятием финансовой отчетности, товарных накладных и иных от-

четных документах, выявление фактов нарушения законодатель-

ства при ведении хозяйственной деятельности установленным 

предприятием. 

Для обеспечения экономической безопасности на предприя-

тии необходимо постоянно контролировать процессы осуществле-

ния хозяйственной деятельности, грамотно вести сопутствующую 

документацию и т.д. Поэтому необходимо осуществление кон-

троля как за деятельностью внутри предприятия, так и за его пре-

делами, а для оценки эффективности обеспечения экономической 

безопасности стоит осуществлять как внутренний, так и внешний 

(независимый) контроль.  
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В условиях постоянно меняющегося рынка, неустойчивой 

экономической и политической ситуации необходим постоянный 

мониторинг хозяйственного процесса и его результатов, принятие 

быстрых решений для поддержания высокого уровня экономиче-

ской безопасности на предприятии.  
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На современном этапе особе внимание уделяется сохране-

нию природных ресурсов и защите окружающей среды. Все 

больше стран принимают концепцию «Зеленой экономики», кото-

рая ориентирована на реализацию экономических процессов с ми-

нимальным нанесением ущерба природе. Экономическая безопас-

ность, как комплексная система, обеспечивает высокий уровень и 

своей экологической составляющей, которая также нацеленная на 

ведение деятельности организации с соблюдением экологического 

законодательства и снижение негативного воздействия на окружа-

ющую среду [2]. 

В России принято ряд законодательных актов, которые регу-

лируют процесс обеспечения экологической составляющей эконо-

мической безопасности организации. Нормы экологического 

права устанавливают предельные объемы выбросов и отходов  

в окружающую среду [3]. 

На рис. 1 представлены статистические данных по объему 

производственных отходов в России. 

Согласно приведенным статистическим сведением, можно 

наблюдать тенденцию увеличения объема отходов от реализации 

производственной деятельности организаций в России. Такая дина-

мика не может не наносить ущерб экологии. Поэтому в настоящее 

время особо актуально обеспечение экологической составляющей 

экономической безопасности организации, в том числе на основе мо-

дернизации производственно-технических процессов [5]. 

mailto:dashunin13@mail.ru
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Рис. 1. Динамика объема отходов производства  

в России, млн т [3] 

 

Основными задачами экологической составляющей эконо-

мической безопасности организации [4]: 

– минимизация негативного воздействия на окружающую 

среду путем снижения отходов и выбросов от производственной 

деятельности; 

– соблюдение норм и правил экологического законодатель-

ства; 

– разработка мер, снижающих негативное влияние на при-

родные ресурсы; 

– минимизация использования топливных ресурсов; 

– внедрение инструментов, способствующих ресурсосбере-

жению; 

– проведение сортировки производственных отходов для пе-

редачи их в последующую переработку; 

– применение концепции безотходного производства; 

– проведение модернизации производственно-технологиче-

ских процессов на основе внедрения современных технологий ве-

дения «безопасного» производства. 

Наша страна не является лидером по внедрению «зеленой 

экономики». Но Россия уверенно движется в этом направлении. 

Так как и в нашей стране развиваются инновации в области сохра-

нения окружающей среды. Для примера, 86 % энергобаланса Рос-

сии состоит из атомной генерации, которая почти не связана с вы-

бросами, гидрогенерации, газовой генерации и возобновляемых 

источников. В США энергобаланс на 77 % таких технологий,  

в Германии на 64 %. Таким образом, хоть и существует ряд 
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мнений, что в России недостаточно реализуется концепция сохра-

нения окружающей среды, но статические данные свидетель-

ствуют об обратной тенденции [1]. 

Для обеспечения экологической составляющей экономиче-

ской безопасности организации могут применяться следующие 

направления: переход на принципы безотходного производства; 

использование альтернативного топлива; использование альтерна-

тивных видов энергетики; недопущение высокого износа очист-

ных сооружений [2]. 

В настоящее время разработка ряд концепций и механизмов, 

которые позволяют организациям практически полностью нейтра-

лизовать отходы в окружающую среду. Многие компании за счет 

переработки создают упаковку для своей продукции, пакеты и т.д. 

Такие технологии не только способствуют защиты экологии, но  

и оптимизируют издержки производства. 

Использование альтернативного топлива для заправки про-

изводственного оборудования снижает потребление природных 

ресурсов. Например, в настоящее время ряд предприятия исполь-

зуют пропан [2]. 

Использование альтернативных видов энергетики предпола-

гает использование солнечных батарей, ветреных устройств. Ко-

нечно, применение таких технологий часто зависит от местополо-

жения и климата региона, в котором работает организация. 

Недопущение высокого износа очистных сооружений позво-

ляет обеспечивать исправную работу данных технологий и не до-

пускать повышения уровня загрязнения окружающей среды [1]. 

Таким образом, в настоящее время в ряде стран, в том числе 

и в России, детальное внимание уделяется защите окружающей 

среды, что обусловливает актуальность обеспечения экологиче-

ской составляющей экономической безопасности организации. 

Также на современном этапе уже разработано ряд технологий, ко-

торые позволяют снижать негативное воздействие на природу и 

обеспечивать экологолизацию производственных процессов. 
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Abstract. This article analyzes the role of increasing the efficiency of using the 

capital of an enterprise in ensuring the financial component of the economic secu-

rity of an enterprise. The main directions of increasing the efficiency of capital use 

are given and the ways of their implementation are analyzed. 
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Обеспечение финансовой составляющей экономической без-

опасности представляет собой комплекс мероприятий, направлен-

ных на своевременное и обеспечение предприятия финансовыми 

ресурсами и рациональное их использование. Реализация данной 

функции невозможна без разработки мероприятий по повышению 

эффективности использования капитала предприятия. Повышение 

эффективности использования капитала предприятия способ-

ствует обеспечению его финансовой устойчивости и финансовой 

стабильности на долгосрочную перспективу [1]. 

Повышение эффективности использования капитала органи-

зация представляет собой процессы, которые ориентированы на 

два следующих направления: оптимизация структуры капитала 

предприятия; снижение стоимости использования капитала пред-

приятия. 

Первым направлением повышения эффективности использо-

вания капитала предприятия служит оптимизация его структуры. 

Данное направление базируется на достаточности собственных 

средств финансирования в структуре капитала предприятия. По 

принятым нормам, доля собственного капитала должна быть не 

менее 50 % в общей структуре пассивов. Только при соблюдении 

данного условия структура капитала признается оптимальной. 

Инструментом достижения оптимальной структуры капи-

тала служит повышение доли собственного капитала и снижение 

уровня заменных источников финансирования на основе следую-

щих методов [3]: 

mailto:mishakrutoychel@mail.ru
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– увеличение уставного капитала предприятия за счет допол-

нительных вкладов учредителей; 

– повышение прибыльности предприятия; 

– покрытие части заменных средств более эффективными 

способами: факторинга, возвратного лизинга. 

Снижение стоимости использования капитала предприятия 

служит также одним из приоритетных направления обеспечения 

финансовой составляющей экономической безопасности в целом, 

так как одной из главных целей предприятия является оптимиза-

ция издержек, в том числе и на использования средств финансиро-

вания деятельности. 

Снижение стоимости использования капитала предприятия 

возможно реализовать по средствам поиска более выгодных ис-

точников финансирования. В данном направлении могут приме-

няться следующие методы [2]: 

– перекредитование краткосрочных кредитов более иннова-

ционными банковскими продуктами, например, кредитной  

линией, овердрафтом, онкольным кредитом. Данные кредитные 

продукты также, как и простое краткосрочное кредитование, 

направлены на финансирование текущей деятельности предприя-

тия, но имеют более выгодные условия и низкую стоимость; 

– перекредитование краткосрочных кредитов более иннова-

ционными кредитными продуктами, например, лизингом или про-

ектным финансированием. Лизинг предлагает более выгодные 

условия для покупки оборудования или транспортных средств. 

Проектное финансирование предназначено для реализации новых 

проектов. 

Таким образом, особе значение при обеспечении финансовой 

составляющей экономической безопасности предприятия имеет 

эффективное использование капитала. Повышение эффективности 

использования капитала предприятия реализуется в двух основ-

ных направлениях: оптимизации структуры капитала и снижения 

стоимости его использования. 
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provision for industrial enterprises are investigated. The necessity of developing 

and implementing measures to ensure them in modern realities is substantiated. 
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Нестабильная экономическая ситуация, ожесточающиеся 

санкции, нехватка финансовых средств привели к снижению эф-
фективности отечественных промышленных предприятий, а также 
усилению угроз их финансовой устойчивости и экономической 
безопасности. 

На основе анализа платежеспособности и финансовой устой-
чивости формируется наиболее достоверная характеристика пред-
приятия, так как их состояние является одним из индикаторов  
воздействия внешних и внутренних угроз, оказывающих значи-
тельное влияние на экономическую безопасность. Именно повы-
шение платежеспособности и финансовой устойчивости до норма-
тивных значений гарантирует предприятию его экономическую 
безопасность [3]. 

На сегодняшний день наиболее актуальными проблемами 
внешнего характера, которые оказывают значительное влияние на 
экономическую безопасность предприятия, являются: 

– введенные западными странами антироссийские санкции. 
Западные страны вводят ограничительные меры и затрагивают са-
мые различные отрасли. Наиболее сильный урон нашей стране 
нанесет ограничение на экспорт товаров из РФ, что негативно ска-
зывается на финансовом состоянии организаций [5]; 

– рост инфляции. По данным Росстата инфляция в России  
в 2021 году составляла 8,39 %, а в 2022 году – 11,94 % [5]. Такой 
рост инфляции в первую очередь связан с введенными санкциями 
и ограничениями, а так же с некоторым ослаблением курса рубля; 

– дефицит бюджета. По итогам 2022 года дефицит бюджета 
составил 3,3 трлн. руб. или 2,2 % ВВП [6]. В связи с таким ростом 
ключевой ставки повышается ставка по кредиту и у организаций 
возникает проблема невозможности привлечения ресурсов. В 2022 
году на покрытие бюджетного дефицита (помимо заимствований) 
пришлось израсходовать более 2 трлн руб. из Фонда националь-
ного благосостояния. На начало 2022 года в нем оставалось чуть 
больше 6 трлн. руб. свободных средств; 

– снижение ВВП. Российский ВВП снизился в 2022 году на 
2,1 % [6]. 

– негативная динамика индекса промышленного производ-
ства. Индекс промышленного производства стал показателем  



198 

с негативной динамикой в 2022 году, так как он снизился на 0,6 %. 
Самые значительные отрицательные вклады в общепромышлен-
ный индекс внесла кроме того пандемия COVID-19, которая, не-
смотря на спад заболеваемости, продолжает влиять на экономику 
страны [6]. 

Но также есть и внутренние проблемы, которые влияют на 

жизнедеятельность организаций, среди них [6]: 

– узкая специализация производства, основанная на продук-

ции ОПК; 

– отсутствие возможности получения дешевых кредитов; 

– снижение устойчивости финансового состояния и ликвид-

ности; 

– утечка информации различного рода (финансовой и пр.)  

и др. 

Совокупность всех этих проблем может оказать воздействие 

на разные направления деятельности предприятия и его экономи-

ческую безопасность. 

Эффективное функционирование предприятия предполагает 

рациональное управление им. Одно из ключевых мест в процессе 

управления предприятием отводится платежеспособности и фи-

нансовой устойчивости [2].  
На предприятии финансовая стабильность обеспечивается 

оперативностью проведения необходимых выплат и высокой пла-
тежеспособностью. Устойчивость финансового состояния пред-
приятия гарантирована, если оно обязательства покрывает соб-
ственными источниками [7]. 

Финансовая устойчивость позволяет предприятию сохранять 
экономическую безопасность [4]. 

Платежеспособность и устойчивость финансового состояния 

предприятия оказывают значительное влияние на его экономиче-

скую безопасность. Взаимосвязь этих понятий представлена на 

рис. 1. 

 

 

 

 

 

 

 
Рис. 1. Взаимосвязь платежеспособности, финансовой  

устойчивости и экономической безопасности [4] 
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Основными внутренними факторами являются: доля соб-
ственного капитала в структуре источников финансирования;  
доступность заемных средств и другие факторы. Внутренние фак-
торы в наибольшей степени влияют на тип финансовой устойчи-
вости предприятия [4]. 

Законодательство допускает на практике применение мер по 
повышению платежеспособности и финансовой устойчивости 
предприятия: 

– перепрофилирование производства и закрытие нерента-
бельных производств; 

– взыскание дебиторской задолженности; 
– продажа части предприятия; 
– перекредитование путем замены значительной части крат-

косрочных обязательств долгосрочными; 
 – размещение дополнительных обыкновенных акций; 
– увеличение уставного капитала [1]. 
Для обеспечения экономической безопасности предприятия 

необходимо, на основе имеющейся взаимосвязи, предпринять меры 
по повышению его платежеспособности и финансовой устойчиво-
сти, способствующие устранению многочисленных угроз.  

Список литературы 

1. Захарян А. В., Мелкумян Г. А., Лисицкая В. А., Красная А. В. К во-
просу оценки эффективности использования финансовых ресурсов // 
Экономика и бизнес: теория и практика. 2018. № 10-1. С. 100–108. 

2. Котельникова Я. Е. Ликвидность и платежеспособность предприятия. 
Анализ и методы повышения // Молодой ученый. 2022. № 49 (444). 
С. 91–93. 

3. Оборина Е. Н. Основные направления улучшения финансового  
состояния предприятия // Молодой ученый. 2021. № 48 (390).  
С. 117–119. 

4. Рахматуллин Ю. Я., Беляева А. В. Роль финансовой устойчивости  
в обеспечении экономической безопасности предприятия // Эпоха 
науки. 2020. № 24. С. 253–255. 

5. Официальный сайт газеты «Коммерсантъ». URL: https://www.kom-
mersant.ru/doc/5771639 (дата обращения: 21.02.2023). 

6. Официальный сайт РБК. URL: https://www.rbc.ru/economics/24/02/ 
2023/63f204ec9a794789ef65aeac (дата обращения: 22.02.2023). 

7. Назарова М. С., Сергеев А. Ю. Проблемы обеспечения финансовой 
безопасности предприятия // Экономическая безопасность обще-
ства, государства и личности: проблемы и направления обеспечения : 
сб. ст. по материалам VI науч.-практ. конф., посвящ. 80-летию Пен-
зенской области. 2019. С. 73–76. 

https://www.kommersant.ru/doc/5771639
https://www.kommersant.ru/doc/5771639
https://www.rbc.ru/economics/24/02/%202023/63f204ec9a794789ef65aeac
https://www.rbc.ru/economics/24/02/%202023/63f204ec9a794789ef65aeac
https://elibrary.ru/item.asp?id=39272731
https://elibrary.ru/item.asp?id=39272731


200 

СОВРЕМЕННЫЕ МЕТОДЫ И СПОСОБЫ ПОВЫШЕНИЯ 
КАДРОВОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ1 

 

Максим Вячеславович Козлов1,  
Светлана Викторовна Тактарова2 

 
1,2Пензенский государственный университет, г. Пенза 
1max_kozlov_12@mail.ru 
2staktarova@yandex.ru 

 
Аннотация. Рассматриваются современные методы и способы повышения 

кадровой безопасности организации, приводятся данные методы по различ-

ным процессам управления персонала, исследуется зарубежный опыт в дан-

ной области. 

Ключевые слова: кадровая безопасность, управление персоналом, мотива-

ция, адаптация, оценка 

 

 
MODERN METHODS AND WAYS TO INCREASE  

THE PERSONNEL SECURITY OF THE ORGANIZATION 
 

Maxim V. Kozlov1, Svetlana V. Taktarova2 
 

1,2Penza State University, Penza 
1max_kozlov_12@mail.ru 
2staktarova@yandex.ru 

 
Abstract. This article discusses modern methods and issues of research of person-

nel security organization, using these methods to study personnel management 

processes, explores foreign experience in this area. 

Keywords: personnel security, personnel management, motivation, adaptation, 

evaluation 

 

Одним из приоритетных элементов обеспечения экономиче-

ской безопасности организации служит ее кадровая составляю-

щая. Кадровая безопасность направлена на набор персонала высо-

кой квалификации, совершенствование системы мотивации и 

стимулирование, применение гибких методов адаптации сотруд-

ников, использование результативных инструментов оценки навы-

ков и знаний специалистов. 
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На современном этапе кадровая безопасность также нужда-

ется в поиске эффективных методов и способов повышения своего 

уровня. В настоящее время существует ряд методов и инструмен-

тов, способных улучшить процессы управления персонала, за счет 

чего и реализуется повышение уровня кадровой безопасности ор-

ганизации [2]. 

Организационные методы повышения кадровой безопасно-

сти дают возможность судебной защиты прав и интересов пред-

приятия в случаях недобросовестного выполнения обязанностей 

специалистом, хищений материальных ценностей и других нега-

тивных деяний. Инструментами организационных методов служит 

разработка документальной базы по регулированию процессов 

управления персоналом организации. 
Таблица 1 

Современные методы и способы повышения  

кадровой безопасности организации [1] 

Методы повышения 
кадровой безопасности 

Инструменты повышения кадровой  
безопасности 

Организационные  
методы 

утверждение стратегии управления персоналом; 
составление главных документов, регулирую-
щих кадровые процессы: распорядок рабочего 
дня, положение о премирование, положение  
об оплате труда и т.д. 

Методы по повышению 
эффективности  
системы обучения  
персонала 

организация внутрифирменного обучения; 
обращение за услугами к сторонним учебным 
организациям; 
применение дистанционной формы обучения; 
участие в вебинарах, семинарах 

Мотивационные  
методы 

справедливое распределение фонда  
премирования; 
использование нематериальных методов  
стимулирования: грамоты, благодарности 

Адаптационные методы внедрение инновационных инструментов 
наставничества: баддинг, коучинг; 
использование онбординга 

Методы по повышению 
результативности  
системы оценки  
персонала 

внедрение современных методов оценки персо-
нала: 360 градусов, стресс-тестирование, метод 
Талицких; 
проведение автоматизации оценки персонала  
на основе внедрения специализированных  
программных продуктов 

Методы в области  
формирования корпора-
тивной культуры  

проведение совместных праздников; 
организация конкурсов и соревнований; 
совместные походы в кино, музеи, театры 
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Методы по повышению эффективности системы обучения 

персонала предполагают внедрение инструментов, способствую-

щих повышению квалификации сотрудников, получению новых 

знаний и навыков. Данные методы включат различные формы обу-

чения сотрудников. Также данные методы могут выступать и в ка-

честве дополнительного стимулирования, так как дополнительное 

обучение – это возможность для будущего карьерного роста [1]. 

Мотивационные методы направлены на применение инстру-

ментов по разработке эффективной системы стимулирования 

труда персонала. Именно применение результативных методов 

мотивации сотрудников позволяет удержать квалифицированных 

специалистов в организации, сократить уровень утечки персонала, 

повысить производительность труда [1]. 

Адаптационные методы направлены на создание таких усло-

вий для новых сотрудников, которое помогли бы ему быстрее внед-

риться в новые для него процессы работы, наладить взаимодействие 

с коллективом. Ранее большинство компаний в качестве инстру-

мента адаптации сотрудников применяли наставничество, но  

в настоящее время данный способ уже устарел, так как на смену ему 

пришли инновационные методы, такие как баддинг, коучинг [1]. 

Методы по повышению результативности системы оценки 

персонала предполагают использование эффективных инструмен-

тов по определению уровня знаний и навыков сотрудников, соот-

ветствие опыта занимаемой должности. Инструменты по оценке 

персонала могут применяться, как на этапе отбора персонала, так 

и последующих процессах его деятельности [2]. 

Методы в области формирования корпоративной культуры 

направлены на сплочение коллектива, улучшение взаимодействия 

между подчиненными и управленцами. Создание системы корпо-

ративной культуры служит мощным инструментом по повыше-

нию уровня кадровой безопасности организации [2]. 

Зарубежные страны также уделяют достаточное внимание 

повышению уровня кадровой безопасности. На рис. 2 представ-

лены методы повышения кадровой безопасности некоторых зару-

бежных стран. 

Методы повышения кадровой безопасности за рубежом не-

много отличаются от методов, применяемых в России. Но некото-

рые инструменты уже перенимаются в нашей стране. Например, 

оплата жилья и медицинского обслуживания. Ряд успешных 
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компаний оформляют своим сотрудникам добровольное медицин-

ское страхование, что позволяет повышать свою деловую репута-

цию как работодателя.  

 

 
 

Рис. 2. Методы повышения кадровой безопасности  

в зарубежных организациях [3] 

 

Крупные компании в России имеют собственные службы 

безопасности, которые исключают необходимость обращения  

в сторонние организации за сбором информации о сотрудниках. 

Таким образом, в настоящее время существует множество 

методов и способов повышения кадровой безопасности организа-

ции, которые базируются на совершенствовании различных про-

цессов управления персоналом. Изучив зарубежный опыт повы-

шения кадровой безопасности, можно сделать вывод, что в России 

имеются не менее эффективные методы в данной области. 

В современных условиях интенсивное развитие организа-

ции невозможно без повышения ключевых характеристик ее со-

трудников.  
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В рамках активного внедрения достижений научной и техни-

ческой сферы в производственную практику, особенно возрастает 

роль системы развития кадров в организации. 

Кадровая политика в организации должна способствовать со-

вершенствованию знаний и навыков сотрудников, необходимых 

для достижения стратегических целей. 
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На сегодняшний день изучение сведений о дебиторах и кре-

диторах является обязательным процессом хозяйственной дея-

тельности. Многочисленные организации считают, что лучше 

стоит провести проверку сейчас, потратив на нее время и денеж-

ные средства, чем в будущем восстанавливать деловую репутацию 

и подвергаться возможным судебным разбирательствам. 

Определенное количество угроз может исходить именно от 

дебиторов и кредиторов. К таким угрозам можно отнести следую- 

щие: нарушение условий договора; отказ от заключенного дого-

вора; недобросовестность; мошенничество; невозвращение дол-

гов; присвоение денег или ценностей. 

Сделки с недобросовестными дебиторами и кредиторами мо-

гут неблагоприятно повлиять на деятельность организации. Для 

того чтобы обеспечить экономическую безопасность организации 

наиболее успешно, стоит проявить некоторую осторожность  

и осуществлять проверку как лиц, ответственных за подписание 

договора, так и потенциального дебитора или кредитора. Как пра-

вило, цель осуществления данной проверки – предупреждение ор-

ганизации от заключения нерентабельных договоров. В будущем 

это позволит реализовать экономическую деятельность с наиболь-

шей эффективностью, тем самым положительно отразившись на 

уровне экономической безопасности организации. 

Совместно с прочими организационными мерами проверка 

дебиторов и кредиторов представляет важный элемент обеспе- 

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%90%D0%BD%D0%B0%D1%81%D1%82%D0%B0%D1%81%D0%B8%D1%8F%20%D0%9F%D0%BE%D1%81%D1%82%D0%BD%D0%B8%D0%BA%D0%BE%D0%B2%D0%B0%22%20%3Capostnikovaa%40yandex.ru%3E
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чения как экономической, так и комплексной безопасности орга-

низации. Ее главными целями являются следующие [3]: 

– минимизирование налоговых рисков. В последние годы по-

лучение товаров, работ, услуг у неблагонадежных деловых парт-

неров является предлогом для отказа в праве на вычет по налогу 

на добавленную стоимость (далее – НДС). Следовательно, нужно 

выражать надлежащую осмотрительность для минимизации нало-

говых рисков. В случае если организацией не была выражена 

надлежащая осмотрительность при выборе потенциального дело-

вого партнера, то налоговые службы могут иметь некоторые осно-

вания в получении сторонней налоговой выгоды. Налоговые ор-

ганы начинают в дальнейшем поднимать всю цепочку сделок, по 

которым не был выплачен НДС, тем самым заблокировав у нару-

шителей их лицевые и банковские счета; 

– усиление репутации организации. Недобросовестные деби-

торы и кредиторы, а также организации, которые были сформиро-

ваны с целью исполнения мошеннических операций, постепенно 

утрачивают заинтересованность в сотрудничестве с организацией, 

в которой продуктивно функционирует служба безопасности; 

– минимизирование кредитно-финансовых рисков, то есть 

рисков невыполнения в установленный срок и в полной мере 

контрагентом собственных обязательств. 

Помимо целей проверки дебиторов и кредиторов имеются 

также и особые случаи, при которых проверку нужно было прове-

сти более тщательно, чем она проводилась до этого. К таким слу-

чаям можно отнести [4]: 

1) Перспектива долговременного партнерства с организа-

цией, взаимодействие с которой выполнялось единожды или было 

непостоянным. 

При заключении долгосрочных контрактов или при вступле-

нии в долгосрочные отношения следует иметь в виду, что может 

быть увеличен срок поставки, либо могут добавиться стимулиру-

ющие бонусы. Обычно при заключении долгосрочных отношений 

условия наиболее выгодные, чем в единичных соглашениях. 

Именно поэтому при заключении таких контрактов, нужно осно-

вательно проанализировать предприятие, чтобы удостовериться  

в ее надежности. 

2) Заключение контракта с новой организацией. В случае 

если организации не рассчитывают на дальнейшую работу, то 

нужно основательно оценить проверку дебиторов и кредиторов, 
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так как имеется угроза появления проблем, в частности, если они 

не вызывают особого доверия. В данной ситуации проверка 

начнется с начала, так как с такими организациями не осуществля-

лось сотрудничества. Если возникнут сомнения, то следует отка-

заться от такой операции. 

3) Заключение контракта с отсрочкой платежа. В случае, 

если оплата продукции по такому соглашению будет реализована 

постфактум, то имеется высокая доля вероятности потерять свои 

денежные средства. Следует окончательно удостовериться в чет-

кости планов организации, до поставки ей продукции в долг  

с дальнейшей оплатой. Необходимо основательно проверить орга-

низацию, с которой намечается заключить такой контракт, а затем 

тщательно контролировать поведение ее представителей при под-

писании соглашения, так как это может создать возможную угрозу 

для организации-поставщика [5].  

4) Заключение контракта с предоплатой. Организация, за-

ключая контракт, основанный на доверительной оплате, рискует 

потерять свои денежные средства. Следовательно, желательно 

уделить проверке соответствующее внимание, для того, чтобы 

быть уверенным в добрых побуждениях и умыслах потенциаль-

ных контрагентов, и выполнении всех своих условий согласно 

контракту [2]. 

Стоит отметить, что осуществление проверки дебиторов  

и кредиторов организация может как самостоятельно (например, при 

помощи официального сайта Федеральной налоговой службы), так 

и с использованием некоторых комплексных продуктов.  
Одним из таких продуктов можно выделить Информацион-

ный ресурс СПАРК, содержащий все актуальные сведения об ор-
ганизациях. Информация по ним формируется на основе офици-
альных источников – баз и сайтов данных Федеральной службы 
государственной статистики, Верховного суда РФ, Федеральной 
налоговой службы, Федерального казначейства, Федеральной 
службы судебных приставов, Центрального банка и др. [1]. 

Таким образом, не стоит пренебрегать проверкой потенци-
альных дебиторов и кредиторов, так как сведения, полученные в 
 ходе ее осуществления, помогут принять верное решение о даль-
нейшем сотрудничестве. Взаимодействие с добросовестными де-
биторами и кредиторами даст возможность сохранить деятель-
ность организации и увеличить его прибыльность, что в будущем 
сможет значительно оказать влияние на состояние экономической 
безопасности организации. 
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На современном этапе информацию оценивают как один из 

факторов повышения уровня экономической безопасности пред-

приятия. Но для обеспечения экономической безопасности хозяй-

ствующего субъекта необходимо соблюдение такого понятия как 

информационное обеспечение.  

Информационное обеспечение представляет собой достаточ-

ность информационных ресурсов для введения эффективной дея-

тельности предприятия. 

В век информационных технологий информация рассматри-

вается как экономическая категория, обладающая следующими ха-

рактеристиками [2]: 

– неисчерпаемость; 

– фактор повышения прибыльности предприятия; 

– может выступать объектом эконмических отношений; 

– способ получения конкурентных преимуществ. 

Информационное обеспечение предприятия подразделяется 

на внутреннее (информация о сотрудниках, конфиденциальная ин-

формация) и внешнее (информация о конкурентах, информация  

о контрагентах, информация о клиентах). 

По своей значимости внутреннее и внешнее информацион-

ное обеспечение для поддержания нормального функционирова-

ния предприятия оцениваются одинаково. 

Внешнее информационное обеспечение представляет собой 

достаточность информации о деятельности конкурентов, благона-

дежности контрагентов и предпочтениях покупателей. 

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%9F%D0%BB%D0%B5%D1%88%D0%B0%D0%BA%D0%BE%D0%B2%D0%B0%20%D0%90%D0%BD%D1%8C%D0%BA%D0%B0%22%20%3Cancka.pleshakova%40yandex.ru%3E
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Информационное обеспечение позволяет повысить конку-
рентоспособность предприятия за счет наличия информации о сла-
бых и сильных сторонах конкурентов, их стратегии, маркетинго-
вой политики, методов ценообразования и т.д. 

Информационное обеспечение позволяет сократить непред-
виденные расходы за счет наличия информации о добросовестно-
сти контрагент, его финансовом положении, деловой репутации и 
имиджа в бизнесе [2]. 

Информационное обеспечение также позволяет повысить 
уровень прибыльности за счет увеличения спрос на выпекаемую 
продукцию ввиду наличия информации о потребностях покупате-
лей, уровня их жизни.  

Внутреннее информационное обеспечение исходит из доста-
точно информации о внутренних процессах деятельности пред-
приятия, его сотрудниках, финансовом состоянии и т.д. Данный 
вид внутреннего обеспечения позволяет выявить проблемы в дея-
тельности компании и принять меры по их устранению [2]. 

Совершенствование информационного обеспечения как фак-
тора обеспечения экономической безопасности предприятия 
должно осуществляться в комплексе по внутренним и внешним 
направлениям. Также предприятие должно не только обеспечивать 
должное количество информационных ресурсов, но и формиро-
вать систему защиты своей коммерческой тайны [3]. Основные ме-
тоды, позволяющие повышать эффективность информационного 
обеспечения предприятия с целью повышения уровня экономиче-
ской безопасности, представлены на рис. 1. 

 
 

Рис. 1. Методы совершенствования информационного  

обеспечения предприятия 
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Для сбора информации о внешних явлениях на рынке часто 

применяют конкретную разведку. Но конкурентная разведка не 

приравнивается к промышленному шпионажу. Промышленный 

шпионаж производится с нарушением правил законодательства.  

А конкурентная разведка предполагает использование только ле-

гальных методов сбора информации, например, поиск сведений в 

открытых источниках, СМИ, газетах, опрос клиентов и деловых 

партнеров [1]. 

Важным фактором повышения конкурентоспособности 

предприятия служит проведение маркетинговых исследований, 

которые дают возможность узнать о предпочтениях покупателей, 

состоянии рынка, найти новых поставщиков. Методов повышения 

результативности маркетинговых исследований служит автомати-

зация данных процессов. В настоящее время существует ряд про-

граммных продуктов для осуществления маркетингового анализа, 

например, Forecast Expert, Marketing Expert, Marketing Analytic [1]. 

Для повышения эффективности внутреннего информацион-

ного обеспечения в первую очередь необходимо наладить процесс 

документооборота, которые может осуществлять также с приме-

нением современных цифровых продуктов, например, Контур,  

1С-ЭДО, Астрал. ЭДО [1]. 

Каждое предприятие должно не только осуществлять сбор 

информационных ресурсов, но и принимать меры по сохранности 

своих информационных ресурсов, ведь утечка конфиденциальной 

информации может привести к потере экономической безопасно-

сти предприятия. На современном этапе существуют специализи-

рованные информационные технологии для защиты информаци-

онных ресурсов компании. К ним можно отнести: DLP-система, 

Аура, StaffCop [2]. 

Таким образом, информационное обеспечения предприятия 

служит достаточно комплексным понятием, которые включает  

в себя как внутренние, так и внешнее направления, как сбор ин-

формации, так и защиту собственных информационных ресурсов. 
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На сегодняшний день проблемы обеспечения информацион-

ной составляющей экономической безопасности организации 

представляют все большую угрозу. Функционирование различных 

крупных организаций базируются на применении современных 

информационных сервисов, позволяющие создавать, передавать и 

хранить ценные средства. При этом фальсификация, разглашение 

или уничтожение сведений, возможно, причинит огромный вред 

организации. 

Информационная составляющая экономической безопасности 

организации представляет собой состояние защищенности сведений 

внутри организации, при которой обеспечивается их структурность 

[4]. Рассмотрим структурные составляющие понятия: 

Целостность. Обоснование руководством предприятия мис-

сии, стратегических целей, задач и этапов проведения информати-

зации, основных приоритетов ее осуществления. Функционирова-

ние элементов системы подчинено единой цели, за счет чего 

достигается результативность деятельности конкретного экономи-

ческого объекта. 

Конфиденциальность. Сохранение в секрете критичных све-

дений, доступ к которой ограничен узким кругом отдельных лиц 

или организаций. 

Доступность. Состояние информации, находящейся в том 

месте, виде и времени, которые необходимы пользователю. 

Тем не менее, в соответствии с другим подходом, информаци-

онная составляющая представляет собой защищенность различных 

сведений и поддерживающей инфраструктуры от преднамеренных 

или случайных влияний как естественного, так и искусственного ха-

рактера, которые в дальнейшем могут привести к нанесению ущерба 

таким пользователям [2]. 

В целом развитие научно-технологического прогресса, а также 

продвижение современных информационных технологий привело  

к формированию новых видов преступлений. К таким преступле-

ниям можно отнести незаконное вмешательство в работу систем и 
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компьютерных сетей, электронно-вычислительных машин, а также 

присвоение и хищение компьютерных сведений, вымогательство. 

Все эти преступления можно объединить в один термин – «кибер-

преступность».  

Киберпреступления, чаще всего, совершаются посредством 

цифровых и сетевых коммуникационных технологий (Интернет), 

а также с помощью средств, зависящих от данных технологий (ки-

берзависимые преступления).  

Киберпреступность на данный момент приобретает всю 

большую актуальность и является одной главной массовой про-

блемой. Органы правоохранительной деятельности безоговорочно 

признают ее опасность как для всего мира в целом, так и для нашей 

страны в частности. В соответствии с информацией Министерства 

внутренних дел РФ, киберпреступность является одной из самых 

серьезных проблем национальной безопасности Российской Феде-

рации [3]. 

С каждым годом количество киберпреступлений в России  

в различных областях увеличивается. Так, число преступлений  

в РФ, совершенных с использованием информационно-коммуни-

кационных технологий за 2022 год выросло на 46 % по сравнению 

с 2021 годом [5]. 

Стоит отметить, что хакерские группы прибегают к разным 

методам проникновения, для того, чтобы контролировать ту или 

иную инфраструктуру. Наиболее популярными считаются совер-

шение различных хакерских атак на рабочие станции ИТ-админи-

страторов и компьютерные системы ИТ-управления инфраструк-

турой, которые имеют высокий уровень привилегий, а также взлом 

компьютерных систем и почтовых серверов директоров и их бли-

жайших заместителей для сбора секретных данных. 

Одним из самых популярных инструментов профессиональ-

ных хакерских групп являются DDoS-атаки. В соответствии с ис-

следованием, проведенным «Лабораторией Касперского» более  

80 % организаций в РФ, неоднократно подвергались DDoS-атакам 

на протяжении 2-х и более лет [5]. 

Таким атакам могут быть подвержены как маленькие, так и 

крупные организации. Организациям необходимо заранее позабо-

титься и выстроить отлаженную стратегию защиты от вредонос-

ных программ, DDoS-атак и кражи данных, так как перебои в ра-

боте некоторых сервисов может привести к крупным потерям 

денежных средств организации [1]. 
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Также DDoS-атакам могут подвергаться организации, ак-
тивно использующие Интернет-ресурсы для выполнения своей  
основной деятельности. К таким организациям можно отнести гос-
ударственные органы, финансовые учреждения, организации элек-
тронной коммерции, высокотехнологичные организации (ИБ-ком-
пании и телекоммуникационные предприятия), а также средства 
массовой информации. 

Исходя из исследований в области информационно-телеком-
муникационных технологий можно отметить, что самой большой 
угрозой управления информационной составляющей являются 
сами работники организаций. По данным исследований, чаще 
всего, такие угрозы совершаются пользователями стационарных 
компьютеров при их прямом, либо косвенном участии. 

Таким образом, для наилучшего обеспечения информацион-
ной составляющей экономической безопасности организации 
должны быть совершены некоторые действия по предупреждению 
различных угроз, рисков и проблем. Во-первых, необходимо раз-
работать различные методические рекомендации, а также повы-
сить уровень квалификации работников организации, то есть 
должны быть проведены работы по кадровому обеспечению. Во-
вторых, нужно обратить внимание на совершенствование законо-
дательства Российской Федерации, так как киберпреступность вы-
ходит за рамки принятых норм.  
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Аннотация. Рассматриваются основы развития информационной составля-
ющей экономической безопасности организации на основе диджитализации 
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На современном этапе все большее внимание уделяется  

развитию информационных технологий в нашей стране. Полити-
ческая нестабильность и введение ряда санкций против РФ обу-
словили необходимость развития информационной сферы и разра-
ботку собственных передовых информационных технологий. 
Государство в настоящее время уже приняло ряд мер по под- 
держке IT-сферы, например, предоставили ряд налоговых льгот и 
освободили от налоговых проверок. 
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Ввиду необходимости процветания информационной от-

расли в нашем государстве в целом, можно сказать, что актуален 

вопрос и развития информационной составляющей экономиче-

ской безопасности каждой организации в отдельности [6]. 

Информационная составляющая играет весьма значимую 

роль в обеспечении экономической безопасности в целом. Так как 

именно данная составляющая направлена, как защиту информаци-

онных ресурсов организации, так и на обеспечение ее современ-

ными информационными технологиями. Внедрение передовых 

информационных технологий способствует повышению эффек-

тивности управления организацией в целом, оптимизирует ряд из-

держек, сокращает временные ресурсы о дает возможность повы-

шения конкурентоспособности организации [2]. 

Одним из направлений развития информационной составля-

ющей экономической безопасности организации служит проведе-

ние диджитализации экономический процессов. 

Диджитализация экономических процессов представляет со-

бой процесс цифровизации и автоматизации основных экономиче-

ских аспектов деятельности организации [1]. 

Диджитализация предполагает как автоматизацию главных 

процессов организации, что способствует повышению эффектив-

ности их реализации. 

Основные направления диджитализации экономических 

процессов, как фактора развития информационной составляющей 

экономической безопасности организации [1]: 

• автоматизация процессов бюджетирования; 

• автоматизация бухгалтерского и финансового учета; 

• автоматизация процессов управления персоналом; 

• автоматизация процессов управления запасами; 

• автоматизация процессов планирования ресурсов; 

• автоматизация процессов защиты конфиденциальной ин-

формации; 

• автоматизация процессов управления производством. 

Бюджетирование позволяет предприятию рационально рас-

пределять свои доходы и расходы, избежать непредвиденных  

затрат. Ряд организаций осуществляют ведение бюджетирование  

в традиционных приложениях – Excel. Но на современном этапе 

есть более функциональные программные продукты, позволяю- 

щие эффективно осуществлять бюджетирование деятельности ор-

ганизации [3]. 
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В настоящее все организации уже автоматизировали про-

цессы ведения бухгалтерского учета, но также есть и ряд про-

граммных продуктов, повышающих эффективность процессов  

финансового учета результатов деятельности организации. 

Управление персоналом включает в себя множество процес-

сов, которые нуждаются в структуризации и систематизации. По-

вышение эффективности управления персоналом можно достичь 

путем внедрения современных информационных технологий. 

Управления запасами также требуют детального внимания  

к их распределению, что также достигается на основе внедрения 

диджитализации экономических процессов. Внедрение современ-

ных информационных продуктов в процессы управления запасами 

позволяет увеличить из оборачиваемость из снизить расходы на их 

содержание [3]. 
Автоматизация процессов планирования ресурсов позволяет 

избежать излишних закупок, точно рассчитать потребность в ре-
сурсах, оценить привлекательность условий разных поставщиков. 

Автоматизация процессов защиты конфиденциальной ин-
формации дает возможность обеспечения высокого уровня инфор-
мационной составляющей экономической безопасности. Именно 
специализированные программные продукта в области защиты ин-
формации наиболее эффективно осуществляют противодействие 
информационным угрозам [5]. 

Автоматизация процессов управления производством позво-
ляет повышать эффективность производственных процессов, сни-
жать уровень брака, сокращать простои производственного обору-
дования и оптимизировать ряд издержек. 

Также диджитализации экономических процессов организа-
ции может базироваться не только на проведении автоматизации, 
но на внедрении последних информационных технологий, напри-
мер, ряд промышленных предприятиях в зарубежных странах ис-
пользуют инструменты искусственного интеллекта, ведут расчет 
процессов деятельности организации с использованием нейрон-
ных сетей, а налаживание взаимодействие сотрудников достига-
ется путем применения технологии интернета вещей [2]. 

Таким образом, в век информационных технологий, высокой 

конкурентоспособности предприятия и развития его информаци-

онной составляющей экономической безопасности можно достичь 

на основе проведения диджитализации экономических процессов. 

Ведь диджитализация позволяет повысить эффективность и ре-

зультативность основных аспектов деятельности организации [4]. 
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Аннотация.  Участники экономических отношений имеют дело с некоторой 

степенью неопределенности независимо от собственной воли при осущест- 
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влении своей деятельности, и, следовательно, они подвержены влиянию тех 

видов рисков, которые присущи рыночной экономике, конкретным экономи-

ческим условиям или направлению деятельности предприятия. 

Ключевые слова: экономическая безопасность, предупреждение рисков, 

методы предупреждения рисков, формы предупреждения рисков 
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Abstract. Participants in economic relations deal with a certain degree of uncer-
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omy, specific economic conditions or the direction of the enterprise.  
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В связи с существованием неопределенности финансово-хо-

зяйственная деятельность организаций подвержена влиянию раз-

личных рисков. Они нарушают защищенность экономического 

субъекта и являются угрозой его экономической безопасности.  

Выявление рисков является приоритетной задачей обеспече-

ния экономической безопасности предприятия, так как отсутствие 

системы идентификации риска может привести к отрицательным 

последствиям, таким как потеря прибыли, снижение эффективно-

сти инвестиций, неэффективное использование ресурсов – матери-

алов, труда и капитала. 

Для эффективного развития предприятиям необходимо внед-

рять систему предупреждения рисков, которая подразумевает ком-

плекс мероприятий, направленных на снижение вероятности реа-

лизации рисков, но не исключающие полностью ее возможность. 

Меры по предотвращению риска могут быть приняты только до 

наступления риска. Их реализация может помочь снизить вероят-

ность возникновения ущерба, однако не может устранить или 

уменьшить его тяжесть. 

mailto:adelshina_kri@rambler.ru
mailto:7volodin7@mail.ru


221 

Целью данной системы является обеспечение стабильности 
и конкурентоспособности предприятия путем оценки его текущей 
деятельности, анализа быстро наступающих событий, которые мо-
гут повлиять на функционирование, и предотвращения кризисных 
ситуаций [3]. 

Система предупреждения рисков деятельности предприятия 
включает в себя определенные методы, которые предполагают 
формирование механизмов превентивного воздействия на источ-
ник возможного ущерба: уклонение, диверсификация, локализа-
ция и лимитирование. То есть, эти методы направлены на предот-
вращение рисков с помощью заранее спланированных мер, а не на 
воздействие на уже существующие риски.  

Наиболее распространенным методом предупреждения 
риска выступает метод уклонения. Он подразумевает метод обра-
ботки риска, который позволяет предприятию полностью исклю-
чить возможности реализации риска [4]. Достоинствами данного 
метода является полное избежание потенциальных потерь и его са-
модостаточность, которая заключается в том, что не требуется 
применение других мероприятий по обработке данного риска при 
условии применения метода уклонения. К недостаткам данного 
метода относят неполучение дополнительной прибыли и невозмож-
ность полного уклонения от риска. Также уклонение от одного вида 
риска может привести к возникновению более высоких рисков. 

Еще одним методом снижения вероятности возникновения 
риска выступает метод диверсификации. Под диверсификацией 
понимается процесс распределения капитала между различными 
объектами вложения, непосредственно не связанными между со-
бой. Она позволяет избежать части риска, а тем самым снизить его 
вероятность за счет распределения капитала между различными 
видами деятельности. Механизм диверсификации в целом обеспе-
чивает эффект снижения степени вероятности наступления рисков 
несистематической группы и не дает эффекта для большей части 
рисков систематической группы. Поэтому его использование но-
сит ограниченный характер [6]. 

Когда риски и их источники возникновения можно четко 
определить используют методы локализации. Данный метод пре-
дупреждения рисков предполагает контроль и снижение уровня 
риска за счет определения экономически наиболее рискованных 
этапов деятельности. Так, локализация риска предполагает созда-
ние небольшого дочернего предприятия в качестве самостоятель-
ного юридического лица или специального структурного под- 
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разделения для реализации высокотехнологических (рискован-
ных) проектов [3]. 

Метод лимитирования рисков – это установление лимита, 

т.е. определенный минимум или максимум сумм расходов, про-

дажи, кредита. Лимитирование осуществляется путем установле-

ния соответствующих экономических и финансовых нормативов. 

Система таких нормативов может включать максимальный размер 

совокупных запасов товаров на предприятии; минимальный раз-

мер высоколиквидных оборотных активов; предельный размер ис-

пользования заемных средств в обороте [1]. 

Система предупреждения рисков должна быть интегриро-

вана в общую структуру управления и находиться в ведении всех 

сотрудников основных подразделений предприятия. 

Можно выделить три формы предупреждения рисков дея-

тельности предприятия: 

1) когда руководство действует слишком медленно; 

2) когда действия менеджеров недостаточны для предупре-

ждения рисков; 

3) когда руководство бездействует и не реагирует на фак-

торы риска. 

Сегодня для обеспечения стабильности и устойчивости пред-

приятий необходимо активно управлять рисками, то есть быстро 

реагировать на происходящие изменения. Если в организации  

отсутствует или не рассматривается возможность применения  

системы предупреждения рисков, ей грозят возможные убытки, 

возникающие в результате ее деятельности, снижение конкуренто-

способности и эффективности управления, а также должного 

уровня экономической безопасности, что в дальнейшем может 

привести к банкротству. Система предупреждения рисков в орга-

низации для обеспечения экономической безопасности подробно 

рассматривает виды рисков, которые существуют и могут суще-

ствовать на предприятии, и анализирует, как и в какой степени 

каждый вид риска влияет на результат деятельности организации.  

Одним из инструментов предупреждения и анализа рисков, 

вызванных различными экономическими и внеэкономическими 

факторами, относящимися как к внутренним проблемам предпри-

ятия, так и к факторам внешней среды, выступает рискограф.  

Он ориентирован на собственников и топ-менеджеров бизнеса,  

а также на службу экономической безопасности и специалистов по 

риск-менеджменту [5]. 
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Таким образом, система предупреждения рисков способ-
ствует обеспечению стабильности развития и получению прибыли 
предприятия путем своевременной оценки возможных рисков и 
поэтому должна являться неотъемлемой частью системы экономи-
ческой безопасности современных предприятий. 
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Интеграция информационного пространства и ускоренное 

развитие новых видов кибероружия подвергают российские орга-

низации опасности. Экономические субъекты, имеющие стратеги-

ческую важность и финансовую привлекательность, стали мише-

нью для киберпреступников. 

Информационные угрозы безопасности экономической дея-

тельности с каждым годом становятся все более точными. Упро-

щение технических решений привело к тому, что атаки на инфор-

мационные системы некрупных компаний могут осуществляться 

даже из дома простым программистом. Информационная сфера,  

в которой участвует любой субъект, включает саму информацию, 

методы сбора, передачи, распространения и ее хранения, а также 

обладателей информации, которые имеют право по закону или до-

говору разрешать, или ограничивать доступ к информации любым 

определенным способом, а также пользователей информации  

и субъектов, обрабатывающих информацию. 

Угрозы данной сферы принято подразделять на внешние,  

которые связаны с хищением важной или конфиденциальной ин-

формации хакерами, работающими на другие компании, прави-

тельства или оборонные ведомства, и внутренние, т.е. утечка ин-

формации из коллектива и внедрение ими вирусов и программ-

шпионов. 

В первой половине 2022 года резко возросла доля утечек, вы-

званных действиями внешних злоумышленников, это было свя-

зано с всплеском хакерской активности с началом Специальной 

военной операции РФ, с ослаблением контроля над информацион-

ными активами во время пандемии, а также с повышением ценно-

сти конфиденциальной информации в цифровую эпоху. По офи- 

mailto:sssoldatova@mail.ru
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циальным данным в период с 1 января по 30 июня 2022 г. были 

получены сведения о 2036 утечках, которые относятся к категории 

умышленных [1]. 

Можно выявить такие виды угроз как несанкционированный 

доступ к данным, подмена информации, перехват данных путем под-

ключения к пользовательским серверам и каналам связи, кража 

средств хранения информации, незаконный сбор и распространение. 

Наибольшую ценность представляет собой конфиденциальная ин-

формация – обязательное для выполнения лицом, получившим до-

ступ к определенной информации, требование не передавать такую 

информацию третьим лицам без согласия ее обладателя [2]. 

Российское законодательство предусматривает различные 

наказания за разглашение таких данных, в том числе штрафы, уго-

ловную и гражданскую ответственность. Основной целью несанк-

ционированного доступа к информации является получение до-

хода от использования чужих данных. 

Для эффективной защиты от всех вышеприведенных спосо-

бов утечки необходима разработка системы мер безопасности, ко-

торые разделить на административные и технические. К первому 

относят организацию и поддержание адекватной политики без-

опасности, Постоянный контроль изменений в конфигурационных 

данных. Вторые подразумевают, что используемые технические 

средства должны быть сертифицированы и разрешены к обороту 

на территории РФ. 

Рассмотрим более подробно внутренние угрозы и методы 

борьбы с ними. Инсайдер – это именно такой человек, который  

в силу своего положения в компании имеет доступ к конфиденци-

альным данным или к информации, известной поначалу лишь уз-

кому кругу лиц. Именно такие сотрудники представляют значи-

тельную угрозу для информационной безопасности организации 

[3]. Работник может по своей неопытности или невнимательности 

предоставить доступ к таким данным, или же он может быть внед-

ренным инсайдером, который действует в своих интересах или ин-

тересах других лиц несвязанных с данной компанией. Наиболее 

простым методом борьбы с инсайдерами является исключение ис-

пользования USB-накопителей. В большинстве случаев именно 

они являются «переносчиками» желаемой информации для зло-

умышленников. Также они могут быть носителями вирусов и про-

грамм-шпионов, которые в свою очередь открывают доступ к сер-

верам компании.  
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Необходимыми условиями для сохранения информации яв-
ляется использование только официальных и надежных програм-
мно-аппаратных средств защиты конфиденциальной информации, 
создание системы шифрования для устройств сотрудников, рабо-
тающих на удаленном доступе, средства обнаружения и блоки-
ровки несанкционированного доступа, к которым относят про-
граммные или аппаратные средства, позволяющие предотвратить 
попытки несанкционированного доступа, такие как доступ к фай-
лам, хранящимся на компьютере, неавторизованный физический 
доступ, уничтожение конфиденциальных данных [4].  

Еще одним условием является постоянный мониторинг  
инцидентов информационной безопасности. Мониторинг позво-
ляет решать, как базовые вопросы, которые касаются кибербез-
опасности, так и использовать передовые решения для защиты от 
сложных киберугроз. Он дает возможность специалистам проана-
лизировать и сформировать общий взгляд на использование  
сотрудником рабочего времени. 

Таким образом, существует множество проблем, связанных 
с обеспечением информационных ресурсов цифровой экономики, 
т.е. с экономической деятельностью, основанной на цифровых тех-
нологиях, связанной с электронным бизнесом и электронной ком-
мерцией. 

В качестве вывода отметим: цифровизация и вопросы обес-
печения информационной безопасности в условиях цифрового 
экономического пространства требуют особого внимания, потому 
что распространение цифровых технологий формирует благопри-
ятную среду для распространения противоправных действий в со-
циально-экономической сфере. Информационная безопасность 
напрямую связана с необходимостью защиты конфиденциальной 
информации хозяйствующего субъекта от внутренних и внешних 
угроз, поэтому и возникает острая необходимость формирования 
и развития комплексной системы защиты информационных поток. 
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Для перспективного развития любой организации и обеспе-

чения высокого уровня ее экономической безопасности необхо-

димо наличие мощного технологического потенциала. Именно за 

счет технологических ресурсов организация производит необхо-

димый объем продукции и должного качества. Развитие техноло- 

гического потенциала организации позволяет ей повышать свою 

конкурентоспособность и удовлетворять потребности потребите-

лей, что отражается на повышении доходности и рентабельности, 

следовательно, и на уровень экономической безопасности. 

Технологический потенциал организации представляет со-

бой комплекс производственных мощностей, в который включа-

ются основные фонды, хозяйственный инвентарь, транспортные 

средства и т.д. 

Целью развития технологического потенциала служит повы-

шение эффективности использования основных фондов и других 

технологических ресурсов организации [4].  

Основные задачи развития технологического потенциала ор-

ганизации представлены на рис. 1. 
 

 

Рис. 1. Основные задачи развития технологического  

потенциала организации [2] 
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Внедрение современных технологий 
по развитию технологического потенциала 
организации
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На развитие технологического потенциала организации ока-

зывает влияние т ряд основных факторов [3]: 

– Уровень автоматизации производственных процессов.  

В век информационных технологий любая отрасль нуждается в ис-

пользовании автоматизированных систем. Автоматизация произ-

водственных процессов позволяет эффективно организовывать 

производство, управлять им, оптимизировать ряд издержек за счет 

сокращения количества простоев производственного оборудова-

ния и снижения финансовых потерь от брака. Также автоматизи-

рованные продукты позволяют снижать износ оборудования за 

счет четкого его технического обслуживания. 

– Уровень прогрессивности технологических процессов.  

К данным процессам можно отнести современные концепции 

управления производством, например, инструменты бережливого 

производства, программы тотальной оптимизации производства. 

Данные методологии позволяют сокращать длительность произ-

водственного цикла и уровень издержек без потери качества вы-

пускаемой продукции. 
– Уровень износа производственного оборудования. При вы-

соком уровне износа оборудования увеличиваются затраты пред-
приятия на его ремонт и техническое обслуживание, что оказывает 
непосредственное влияние на снижение доходности организации, 
а в некоторых случаях и на уровне качества производимой продук-
ции. Также износ основных фондов может проявляться и в его мо-
ральном устаревании, что служит фактором снижения конкурен-
тоспособности организации в целом. 

– Уровень квалификации персонала. При низкой квалифика-
ции персонала может наблюдаться снижение эффективности ис-
пользования технологических ресурсов организации и отсутствие 
развития ее технологического потенциала. 

– Нарушения производственной дисциплины. Данный фак-

тор может привести к повышению количества простоев оборудо-

вания, его поломкам и повышению физического износа. 

Развитие технологического потенциала может произво-

диться на основе следующих этапов [5]: 

1) выявление нарушений технологической дисциплины; 

2) оценка уровня износа основных фондов; 

3) анализ необходимости перевооружения технологической 

базы; 

4) разработка стратегии технологического развития органи-

зации; 
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5) оперативная реализация планов технического развития 
предприятия в процессе осуществления его хозяйственной дея-
тельности. 

Таким образом, развитие технологического потенциала орга-
низации имеет особое значение для обеспечения экономической 
безопасности предприятия, так как данный процесс способствует 
повышению качества выпускаемой продукции минимизации из-
держек и повышению эффективности использования технологиче-
ских ресурсов организации [1]. 
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Аннотация. Проводится анализ применения интегрированных информаци-
онных систем управления при обеспечении экономической безопасности ор-
ганизации. Приводятся основные компоненты интегрированных информа-
ционных систем управления, их преимущества из внедрения для повышения 
экономической безопасности организации. 
Ключевые слова: интегрированные информационные системы управления, 
экономическая безопасность, информационные технологии, программные 
продукты 
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Одним из наиболее значимых компонентов обеспечения эко-
номической безопасности организации служит построение эффек-
тивной системы управления. В век информационных технологий 
ряд аспектов работы организации подлежат автоматизации. Также 
область управленческой деятельности в настоящее время подле-
жит информатизации. Повышение результативности управления 
на современном этапе с помощью внедрения интегрированных ин-
формационных систем. 

Интегрирования информационная система управления под-
разумевает систему автоматизированных механизмов, позволяю-
щих структурировать и повысить эффективность процесса управ-
ления организацией. 

Внедрение интегрированных информационных систем 
управления в настоящее время особо актуально для обеспечения 
экономической безопасности организации, так как позволяет по-
вышать эффективность деятельности организации в целом. 

Интегрирования информационная система управления орга-
низацией имеет следующие характеристики: системный подход  

mailto:vibogomolova18@gmail.com
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к организации управленческих процессов; перестройка системы 
управления в зависимости от изменения внешней среды; повыше-
ние эффективности всех областей управления организации; авто-
матизация основных областей работы организации; повышение 
прозрачности процессов принятия управленческих решений [2]. 

Использование интегрированных информационных систем 
направлено на целесообразное распределение ресурсов организа-
ции, систематизацию мер оперативного контроля, построение  
системы мониторинга процессов деятельности организации, повы-
шение прозрачности основных областей работы организации и мо-
тивации персонала, раскрытие потенциала организации, сокраще-
ние издержек и повышение рентабельности [2]. 

Основными компонентами большинства интегрированных ин-
формационных систем управления является: управление цепочкой 
поставок; формирование системы планирования ресурсов; управле-
ние денежными потоками; управление запасами; управление произ-
водством; управление продажами; управление персоналом [1]. 

На сегодняшний день существует два продукта – лидера  

в области внедрения интегрированных информационных систем 

управления: ERP- система и CMS-система. Оба программных про-

дукта позволяют значительно повысить эффективность управлен-

ческих процессов организации. Тем не менее, при внедрении ин-

тегрированных информационных систем управления необходимо 

привлечь специалиста по настройке модулей программ под специ-

фику деятельности организации, что будет способствовать повы-

шению оперативности по сбору сведения из всех подразделений 

организации и достоверности оценки эффективности их деятель-

ности. Кроме того, она позволяет управлять основными аспектами 

деятельности организации из любой точки государства, что значи-

тельно расширить возможности ее руководства [1]. 

Преимущества внедрения интегрированных информацион-

ных систем управления [3]: повышение оперативности и согласо-

ванности деятельности подразделений организации; экономия 

временных ресурсов; повышение прозрачности деятельности; сни-

жение количества ошибок за счет минимизации человеческого 

фактора; повышение эффективности управленческих операций. 

Таким образом, успешное управление процессами – непро-

стая задача. Для ее решения кроме методологии нужны профес- 

сиональные инструменты, позволяющие обеспечить поддержку 

всего жизненного цикла бизнес-процесса. Таким инструментом 

является внедрение информационных систем управления. 
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Abstract. The process of ensuring the personnel security of domestic enterprises 

is problematic because the instability of economic development provokes a de-

crease in the competitiveness of domestic products in international and domestic 

markets, financial instability of economic entities, bankruptcy of enterprises, low 

profitability, etc. 
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В экономической литературе понятие экономической без-

опасности рассматривается достаточно многогранно, исходя  

из важности аспектов безопасности как формы и способа разреше-

ния противоречий между защищенностью и незащищенностью хо-

зяйствующего субъекта. В настоящее время одной из важнейших 

составляющих экономической безопасности предприятия явля-

ется кадровая безопасность [1]. Развитие и совершенствование 

кадров играет большую роль. Ценность кадровой составляющей 

предприятия как стратегического фактора успеха возрастает  

с углублением глобализации экономики, с возрастанием технико-

технологического прогресса, с ростом информационных техноло-

гий и конкурентной борьбы, а также множества других факторов. 

Под кадровыми ресурсами предприятия понимаются способ-

ности, профессиональные знания и умения сотрудников, эффек-

тивное формирование и развитие которых обеспечивают предпри-

ятию прибыльность, стабильность, конкурентное преимущество  

и экономический успех. 

Кадровая безопасность является основой экономической 

устойчивости и безопасности предприятий, она обеспечивается не 

только службой безопасности, но и эффективной кадровой рабо-

той, с правильной организацией труда, управлением персоналом. 

Компетентный подбор кадров, кадровая политика, использование 

современных методик стимулирования и поощрения – вот основ-

ные факторы обеспечения кадровой безопасности. Правильный 

подход к проблеме подбора кадров, их адаптации, позволит сни-

зить убытки предприятия и повысить прибыль [2]. Роль кадров  

в обеспечении высокой конкурентоспособности предприятия яв-

ляется очень значительной. Основные оценочные критерии и фак-

торы обеспечения конкурентоспособности продукта (из сферы 

кадровой политики) представлены на рис. 1. Качество производи-

мой продукции в большей степени зависит от кадровой работы и 

деятельности персонала, так как цена продукции зависит от про-

изводительности труда работников предприятия и проявляется  



235 

в показатели себестоимости, которая является важнейшим состав-

ляющим цены. Обеспечение рынка необходимым количеством  

товара и соответствующим качеством, всегда связано с кадровой 

работой, высокой квалификацией и производительностью труда 

работников. 
 

 

 

 

 

 

 

 

 

 

Рис. 1. «Кадровые факторы» обеспечения  

конкурентоспособности предприятия 

 

Чтобы поддерживать стабильное развитие предприятия 

необходимо соблюдать установленные правила во избежание су-

щественных потерь, которые способны оказать влияние на финан-

сово-хозяйственную деятельность, особенно на финансовые ре-

зультаты. Однако, в научной литературе до сих пор не имеется 

строго обоснованных схем повышения уровня кадровой безопас-

ности предприятия, учитывающих наиболее широко и подробно 

передовой инструментарий по исследуемой проблематике [3].  

На наш взгляд, основными задачами кадровой безопасности 

предприятия являются: формирование представления об уровне 

лояльности персонала предприятия; тщательный подбор и отбор 

персонала при приеме на работу на предприятие; реализация  

мероприятий по адаптации новых сотрудников предприятия;  

мониторинг и оценка социально-психологического климата в кол-

лективе; недопущение возникновения конфликтных ситуаций, 

Факторы Основные оценочные критерии 

Управление кадрами 

(развитие, мотивация) 

Персонал  

(деловые качества, ква-

лификация и др.) 

Конкурентоспособность 

продукта (услуги) 

Качество 

Производи-

тельность 
Цена = С/С+П 

Новизна 

Обеспечение конкурентоспособности предприятия (продукции) 
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способных негативно сказаться на лояльности отдельных работ- 

ников предприятия; обеспечение контроля над тщательным  

соблюдением конфиденциальности информации по функциониро-

ванию хозяйствующего субъекта; проведение обучения кадров 

предприятия по вопросам обеспечения кадровой безопасности (со-

блюдение коммерческой тайны, неразглашение конфиденциаль-

ной информации, работа с документами, имеющими секретный ха-

рактер); повышение ответственности сотрудников; формирование  

политики предприятия в области управления карьерой; формиро-

вание кадрового резерва; проведение диагностики профессиональ-

ной пригодности персонала; проведение регулярной аттестации 

как основной формы оценки кадров; формирование мотивацион-

ной схемы; формирование информационной характеристики  

сотрудников предприятия [2]. 

Таким образом, кадровая безопасность, составляющая эко-

номической безопасности предприятия, приобретает все большую 

актуальность в современном мире, так как, необходимо решение 

проблем обеспечения безопасности во всех сферах деятельности 

человека . На сегодняшний день процесс обеспечения кадровой 

безопасности отечественных предприятий является проблемным  

и потому, что нестабильность развития экономики провоцирует 

снижение конкурентоспособности отечественной продукции на 

международных и отечественных рынках, финансовую неустойчи-

вость экономических субъектов, банкротство предприятий, невы-

сокую рентабельность и прочие проблемы. В этой связи, необхо-

димо для обеспечения кадровой безопасности предприятия, 

формирование новой трудовой мотивации, перспективное разви-

тие кадров для выполнения высококвалифицированных видов  

работ, готовность к работе быстроменяющимся условиям произ-

водства. 
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В современном мире, информатизация инструментария и ме-

тодов управления бизнес-процессами на предприятии является 

обязательным элементом системного подхода по управлению его 

экономической безопасностью. Вызовы внешней экономической 

конъюнктуры порождают потребности в отладке, оптимизации и 

рационализации механизма управления предприятием на всех его 

уровнях. 
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Актуальность данной статьи раскрывается в необходимости 

внедрения информационных технологий в процесс функциониро- 

вания предприятий и создания систем управления на основе кон-

цепции ERP как ответа на экономико-политический кризис произ-

водительных сил общества в Российской Федерации.  

Аббревиатура ERP (от англ. Enterprise Resource Planning)  

в дословном переводе на русский язык означает «управление ре-

сурсами предприятия». Наиболее предпочтительным определе-

нием уже ERP-системы является ее отождествление с комплекс-

ной корпоративной информационной системой по управлению  

и оптимизацией бизнес-процессов путем реализации концепции 

«виртуального предприятия». 

В своем подавляющем большинстве ERP-системы осуществ-

ляют доступ к следующим функциям: 

• ведение технолого-конструкторских спецификаций (оп- 

ределение структуры материалов в составе изделий); 

• создание текущих и перспективных планов по продажам 

и производству продукции; 

• управление обеспечением поставляемыми комплектую-

щими и сырьем в ходе исполнения планов производства по срокам 

и объемам закупок; 

• управление структурой и размещением складских запа-

сов, их оптимизация в цехах и на складах; 

• создание планов загрузки производственных мощностей 

на макро и микроуровнях предприятия (в целом по всему предпри-

ятию и по единицам оборудования в отдельности); 

• оперативное финансовое управление, контроль достиже-

ния выставленных финансовых целей, вариативный подход в по-

иске пути их выполнения. 

Выполняя задачи по синхронизации и автоматизированному 

мониторингу, ERP-системы на сегодняшний день являются наибо-

лее предпочтительной базой реинжиниринга бизнес-процессов на 

предприятиях среднего и крупного класса.  

Однако на пути к совершенствованию механизма управления 

бизнес-процессами российские предприятия сталкиваются с ря-

дом трудноразрешимых противоречий и проблем, которые могут 

создавать угрозы их экономической стабильности и безопасности 

в целом. Среди данных проблем выделяют: 
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1. Выбор ERP-системы, не подходящей к реализации ее 

функций для предприятия. Подобная проблема возникает на этапе 

выбора поставщика и конкретного ERP-решения. Недостаточ-

ность внимания и проработки в плане реализации выбранной ERP-

системы может привести к полной дестабилизации бизнес-процес-

сов и возвращению к исходной точке, что приведет к необоснован-

ности затрат. 

2. Отказ от использования части предусмотренных функций 

программы. В связи с игнорированием части потенциала, обосно-

ванным сложностью адаптации программного обеспечения снижа-

ется общая отдача от проекта внедрения, что снижает его эконо-

мическую эффективность. 

3. Отсутствие вовлеченности руководства и команды потен-

циальных пользователей. Инициатива и готовность к изменению 

механизма управления предприятием должна исходить непосред-

ственно от сотрудников, осознавших необходимость реинжини-

ринга бизнес-процессов и готовых участвовать в проекте внедре-

ния со стороны заказчиков. Иной подход грозит низкой 

мотивацией, а значит ростом издержек всех видов. 

4. Высокая стоимость проекта внедрения и ее недооценка. 

ERP-системы – дорогостоящие по внедрению и эксплуатации вид 

программных решений. Превышение запланированного бюджета 

для организаций с низкой рентабельностью способно создать  

у субъекта хозяйства ситуацию убыточности. 

5. Непоследовательность и несистемность внедрения может 

затянуть сроки исполнения ERP-проекта, что создаст ситуацию, 

когда старая система управления уже не работает, а новая еще не 

выстроена, что приведет к разрушению механизма хозяйствования 

и сорвет выполнение проекта или вообще введет предприятие в со-

стояние кризиса. 

Оценить структуру пользовательских предпочтений ERP-

систем различных компаний можно исходя из статистических дан-

ных, представленных на рис. 1. 

Обобщая все выше освещенное, можно результировать, что 

ООО «1C» является крупнейшим поставщиком ERP-систем на 

российском рынке, а значит имеет наибольший опыт ее внедрения, 

что позволяет выбрать ее программные решения для реализации 

проекта ERP-системы. Независимо от выбора поставщика для ре-

шения перечисленных проблем рекомендуются меры по: 
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Рис. 1. Наиболее популярные ERP-решения  

по количеству проектов за 2022 г. [5] 

 

1. Созданию запаса финансовой прочности для работы с рис-

ками реализации ERP-проекта для обеспечения экономической 

безопасности предприятия. 

2. Создания вариативного плана организации бизнес-процес-

сов на период внедрения ERP-проекта. 

3. Обеспечение должного уровня мотивированности коман-

ды по внедрению ERP-системы со стороны заказчика. 
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Последний год для предпринимательства и государства в це-

лом повлек ряд политический и экономических изменений. Была 

начато проведение специализированной военной операции на 
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Украине, введены ряд санкций против нашей страны. Санкци- 

он-ные действия повлекли ряд проблем для комплексного обес-

пече-ния экономической безопасности предприятий. Ввиду ряда 

санкций были потеряны связи с поставщиками, что привело к де-

фициту некоторых материалов, деталей, комплектующих. В таких 

условиях особую актуальность, как для обеспечения экономиче-

ской безопасности государства в целом, так и для обеспечения  

экономической безопасности каждого хозяйствующего субъекта  

в отдельности, разработка программы импортозамещения. 

Процесс импортозамещения представляет собой замету  

активно используемых импортных товаров на аналоги отечествен-

ного производства.  

Импортозамещение дает возможность снизить зависимость 

государства от действия иностранных государств, а предприятию 

возможность независимости от внешней государственной поли-

тики.  

Экономическая безопасность характеризуется своим ком-

плексным характером, так как направлена обеспечение защиты 

своих основных составляющих, которые исходят из различных 

процессов реализации деятельности предприятия. Именно по-

этому программа импортозамещения как фактор комплексного 

обеспечения экономической безопасности предприятия должна 

быть направлена на импортозамещение во всех основных процес-

сах его деятельности [2]. 

Программа импортозамещения в большинстве случаев пре-

следует цель замены материалов и сырья, но на современном этапе 

особо актуален процесс исключения полной зависимости россий-

ских предприятий от импортных ресурсов. 

Основные направления программы импортозамещения как 

фактора комплексного обеспечения экономической безопасности 

предприятия, представлены на рис. 1. 

 От ряда санкционных действий был нанесен ущерб и финан-

совой составляющей экономической безопасности предприятия. 

Так, Россия была ограничена от использования мировой платеж-

ной системы SWIFT. Данное санкционное действие показало необ-

ходимость обеспечения независимости России от зарубежных  

платежных систем. Поэтому на современном этапе многие пред-

приятия уже начали реализацию данной политики, а именно пере-

шли на перечисление заработных плат своим сотрудникам на 
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платежные карты МИР. Также финансовые ресурсы больше не 

имеют высокого уровня защищенности при их хранение в зару-

бежных банках, так многие счета были заморожены [1]. 

 

 
 

Рис. 1. Направления разработки программы импортозамещения  

как фактора комплексного обеспечения экономической  

безопасности предприятия [3] 

 

Программа импортозамещения ставит приоритетным направ-

лением обеспечение независимости от импортных ресурсов тех-

нико-технологической экономической безопасности предприятия.  

В данном случае особо актуален переход на использование ресурсов 

отечественных производителей или же внедрять новый производ-

ства свою деятельность. То есть осваивать производства сырья, ко-

торое нуждается в импортозамещении и реализовывать его на отече-

ственном рынке. Данное направление может способствовать не 

только снижению зависимости предприятия от внешней политиче-

ской нестабильности, но и расширить свою деятельность, раскрыть 

свой производственный и интеллектуальный потенциал [2]. 

П
р

о
гр

ам
м

а 
и

м
п

о
р
то

за
м

ещ
ен

и
я
 к

ак
 

ф
ак

то
р

а 
ко

м
п

л
ек

сн
о
го

 о
б
е
сп

еч
ен

и
я 

эк
о

н
о
м

и
м

ч
е
ск

о
й

 б
ез

о
п

ас
н

о
ст

и
 

п
р

ед
п

р
и

ят
и

я

Финансовая составляющая

Переход на отечественную 
платежную систему

Хранение финансовых 
ресурсов в отечественных 

банках

Технико-технологическая 
составляющая

Использование 
отечественного сырья 

и материалов

Закупка основных фондов 
отечественных 
производителей

Информационная 
составляющая

Внедрение программных 
продуктов отечественной 

разработки

Экологическая 
соствляющая

Использования 
энергосберегающих 

ресурсов  с применением 
отечественных технологий



244 

Ряд санкций даже повлекли ограничение России к информа-

ционным ресурсов и передовым цифровым технологиям. Так как 

современным этап характеризуется важностью развития цифро-

вых технологий, на государственном уровне были разработаны 

различные меры, способствующие развитию IT-сферы в России. 

Уже сейчас отечественные программисты разработали ряд про-

грамм, которые позволяют автоматизировать ряд процессов  

деятельности предприятия, что способствует повышению резуль-

тативности данных процессов и повышению конкурентоспособно-

сти предприятия в целом [2]. 

В России, как и во многих странах, в настоящее время уделя-

ется детальное внимание и защите окружающей среды, что обу-

славливает значимость обеспечения экологической составляющей 

экономической безопасности предприятия. Ввиду этого необхо-

димо использование энергосберегающих технологий именно на 

основе использования отечественных разработкой [3]. 

Стоит отметить, что реализация программы импортозамеще-

ния способствует повышению экономической безопасности пред-

приятия еще и за счет того, что отечественные технологии и про-

цессы всегда имеют большую ориентацию на специфику 

российского препирательство и больше адаптированы под него. 

Таким образом, в современных условиях особую актуаль-

ность имеет разработка программы импортозамещения, которая 

будет способствовать комплексному обеспечению экономической 

безопасности предприятия. 
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Аннотация. Исследуются критерии формирования оптимальной структуры 

баланса и выделяются основные проблемы в данной области при обеспече-

нии экономической безопасности организации. В заключение отмечается 

значимость использования современных финансовых инструментов при 

формировании оптимальной структуры баланса организации и обеспечении 
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Ключевые слова: критерии, проблемы, оптимальная структура баланса, 

экономическая безопасность 

 

 

CRITERIA AND PROBLEMS OF FORMING THE OPTIMAL  
BALANCE STRUCTURE WHEN ENSURED ECONOMIC  

SECURITY OF THE ORGANIZATION 
 

Sofia A. Zakhmatova1, Alexey Y. Sergeev2 
 

1,2Penza State University, Penza 
1sz2309@yandex.ru 
2sergeev-aleks@yandex.ru 

 
Abstract. This article examines the criteria for the formation of the optimal bal-
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tion's balance sheet and ensuring its economic security is noted. 
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Для достижения высокого уровня экономической безопасно-
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ности. В свою очередь, обеспечение финансовой стабильности ор-

ганизации базируется на формировании оптимальной структуры 

ее баланса. 

Оптимальная структура баланса предполагает такую струк-

туру, при которой достигается достаточность оборотных активов 

и собственных источников финансирования организации [6]. 

Оптимальная структура баланса дает возможности организа-

ции не зависть от заемного капитала и эффективно распоряжаться 

собственными ресурсами [1]. 

Но достаточность оборотного и собственного капитала – это 

лишь начальная база формирования оптимальной структуры ба-

ланса организации [1]. 

Комплекс критериев формирования оптимальной структуры 

баланса для промышленных предприятий включает: 

• структурные критерии; 

• критерии ликвидности; 

• критерии оборачиваемости; 

• критерий соотношения дебиторской и кредиторской за-

долженностей; 

• критерий финансового рычага. 

Структурные критерии исходят из соблюдения рекомендуе-

мых долей показателей баланса организации. Так, удельный вес 

собственного капитала должен в структуре пассивов составлять не 

менее 70 %. Оборотные средства организации должны составлять 

в общей структуре активов должны составлять не менее 50 %. 

Также к оборотным активов имеется следующие требования [4]: 

– доля высоколиквидных активов (денежных средств и крат-

косрочных финансовых вложений) должна составлять не менее  

6,6 % в структуре оборотных активов [4]; 

– доля ликвидных активов (краткосрочной дебиторской за-

долженности) должна составлять не менее 26,7 % в структуре обо-

ротных активов организации [4]; 

– доля медленно реализуемых активов (запасов, НДС и про-

чих оборотных активов) должна составлять не менее 66,6 %  

в структуре оборотных активов организации. 

Для промышленных предприятий особое значение имеет 

наличие производственных мощностей, поэтому некоторые иссле-

дователи отмечают, что рекомендуемая доля основных средств  
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в структуре внеоборотных активов составляет не менее 80 %.  

Но если предприятие занимается, например, оказанием услуг, то 

доля основных средств может составлять 20–30 % в структуре вне-

оборотных активов [5]. 

Критерии ликвидности базируется как на соблюдении общей 

ликвидности баланса организации, так и на достижение норматив-

ных показателей по коэффициентам ликвидности [5]. 

Критерии оборачиваемости основывается на расчете показа-

телей оборачиваемости основных статей баланса организации. 

Данные показатели чаще анализируются в динамике, ухудшение 

структуры баланса отражает снижений показателей оборачивае-

мости [5]. 

Критерий соотношения дебиторской и кредиторской задол-

женностей предполагает, что размер дебиторской задолженности 

организации должен в два раза превышать размер ее кредиторской 

задолженности [5].  

Критерий финансового рычага исходит из оценки уровня за-

кредитованности организации. При отрицательном эффекте фи-

нансового рычага отражает ситуация, когда приобретенные за счет 

получения кредита активы не окупаются, а прибыль либо отсут-

ствует, либо ниже перечисленных процентов, что служит и пока-

зателем неоптимальной структуры баланса организации [4]. 

На пути формирования оптимальной структуры баланса ор-

ганизации могут сталкиваться со следующими проблемами [2]: 

– Ухудшение финансового состояния контрагентов. В дан-

ном случае могут наблюдаться задержки оплат и перед дебитор-

ской задолженности в категорию сомнительной. 

– Неэффективность процессов бюджетирования. Бюджети-

рование позволяет эффективно спланировать доходы и расходы 

организации, что позволяет избежать дополнительных финансо-

вых затрат. 

– Ориентация на кредиторскую задолженность как источ-

ника финансирования, что служит ошибочным мнением, так как, 

например, в зарубежных странах кредиторская задолженность не 

приравнивается к источникам финансирования. 

– Недостаток собственных источников финансирования для 

реализации своей детальности. С данной проблемой сталкиваются 

многие организации и именно фактор часто порождает зависи-

мость от заемного капитала. 
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Для решения данных проблем организации должны исполь-

зовать современные финансовые инструменты, например, отда-

вать предпочтения лизингу или факторингу, как альтернативы 

обычному кредитованию. Также оптимальная структура баланса 

может достигаться за счет политики самофинансирования, кото-

рая предлагает образование финансовых резервов [2]. 

Таким образом, формирование оптимальной структуры ба-

ланса организации имеет особую роль в обеспечении ее экономи-

ческой безопасности. Оптимальная структура баланса способ-

ствует финансовой устойчивости и финансовой стабильности 

организации на долгосрочную перспективу. На современном этапе 

организации могут сталкиваться с проблемами формирования оп-

тимальной структуры баланса, которые могут минимизироваться 

с помощью современных финансовых инструментов. 
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Современный этап развития экономики и общества в целом 

характеризуется повышением значимости использования инфор-
мационных технологий. Информационные технологии внедрены 
практически во всех сферы жизни общества. В настоящее время 
также наблюдается рост информатизации деятельности предприя-
тий. Передовые технологии стали одним из способов получения 
конкурентных преимуществ, так как за счет их внедрения 
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значительно повышает эффективность управленческих процессов,  
повышает прибыльность и снижаются издержки предприятия.  
Но с ростом использования информационных технологий стало 
увеличиваться и количество преступлений, связанных с посяга-
тельством на конфиденциальную информацию. На сегодняшний 
день информационные ресурсы хранятся либо на персональных 
компьютерах, либо на электронных носителях. В связи с этим зло-
умышленники разрабатывают все новые способы кражи конфиден-
циальной информации предприятия с электронных носителей [7]. 

Утечка конфиденциальной информации может привести  
к значительным финансовым потерям, ведь такая информация  
может содержать в себе секреты производства, которые дают 
предприятию приоритет перед конкурентами. При этом, зачастую 
посягательства на коммерческую тайну организации осуществля-
ются также с применением информационных технологий [2]. 

На основании вышеизложенного, можно утверждать, что на 

современном этапе имеет особую актуальность обеспечение ин-

формационной составляющей экономической безопасности пред-

приятия, а также поиск методов и средств по недопущению 

наступления угроз. 

Информационная составляющая служит одним из главных 

компонентов обеспечения экономической безопасности предпри-

ятия в целом. Объектом информационной составляющей экономи-

ческой безопасности служит информация предприятия. Субъек-

тами могут выступать специалиста отдела информационной 

безопасности [3]. 

Обеспечение информационной безопасности строится на 

следующих основных принципах: целостность, конфиденциаль-

ность и доступность [1]. 

Принцип доступности предполагает быстрый обмен инфор-

мацией о нарушениях режима конфиденциальности между сотруд-

никами предприятия. 

Принцип целостности исходит из того, что обеспечение ин-

формационной составляющей экономической безопасности пред-

приятия базируется на ответственности всех сотрудников органи-

зации [6]. 

Принцип конфиденциальности базируется на том, что в ор-

ганизации должен быть обеспечен порядок работы со сведениями, 

имеющими коммерческую тайну, должен быть регламентирован 

процесс работы по защите информационных ресурсов предприя-

тия [4]. 
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Для нейтрализации угроз информационной составляющей 

экономической безопасности предприятия необходимо выстроить 

четкую систему защиты корпоративной информации с использо-

ванием современных средств защиты. 

Комплекс методов, которые могут применяться при совер-

шенствовании информационной составляющей экономической 

безопасности предприятия, включает: 

• программные методы; 

• методы экранирования; 

• шифровальные методы; 

• методы совершенствования информационной составляю-

щей экономической безопасности предприятия [4]. 

Программные метода служат наиболее эффективным и до-

ступным способом обеспечения высокого уровня информацион-

ной составляющей экономической безопасности предприятия.  

В настоящее время разработано множество программ по защите 

конфиденциальной информация предприятия, в том числе и рос-

сийскими программистами.  

Примером может служить программа Аура, которая была 

разработана в Санкт-Петербурге. Данный программный продукт 

сообщает о любых видах посягательства и блокирует доступ к ин-

формационным ресурсам организации [2]. 

Методы экранирования также применяются на основе специ-

ализированных программных продуктов. Экранирование дает воз-

можность контролировать также информационные потоки, нап-

равленные во внешнюю область, что способствует поддержанию 

режима конфиденциальности [5]. 

Шифровальные методы обеспечения совершенствования ин-

формационной составляющей экономической безопасности орга-

низации. Современные методы криптозащиты позволяют не про-

сто создать шифр, который невозможно взломать, а значительно 

повысить временные затраты криптоанализа [3].  

Таким образом, информационная составляющая служит  

одним из главных элементов обеспечения экономической безопас-

ности предприятия, так как она ориентирована на защиту конфи-

денциальной информации, которая имеет особое значение для пер-

спективного развития любого предприятия. На современном этапе 

существует множество эффективных способов совершенство-ва-

ния информационной составляющей экономической безопасности 

предприятия. 
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В настоящее время особую актуальность для обеспечения 

высокого уровня экономической безопасности организаций слу-

жит защита ее имущественных прав и деловых интересов. Уже на 

протяжении нескольких лет наблюдается тенденция совершения 

противоправных деяний, которые посягают на имущество и дело-

вую репутацию организаций. В таких условиях особое значение 

имеет поиск методов и инструментов, способствующих обеспече- 

нию высокого уровня защиты имущественных прав и деловой  

репутации организации.  

На современным этапе можно выделить следующие виды де-

яний, которые могут нанести ущерб имущественным интересам  

и деловой репутации организации:  

• рейдерские захваты; 

• промышленный шпионаж; 

• недобросовестные действия контрагентов; 

• недобросовестная конкуренция [2]. 

На современном этапе количество рейдерских захватов, 

форма которых имеет агрессивный характер, значительно снизи-

лось, что обуславливается эффективностью работы правоохрани-

тельных органов. Но рейдерство вместе с глобализацией экономи-

ческих отношений и совершенствованием законодательство все 

чаще использует психологические методы воздействия. Данный 

вид рейдерства часто называют гринмейлом. При данной форме 

рейдерства злоумышленники применяют инструменты психологи-

ческой атаке на собственников или управленцев организации. 

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%92%D0%B0%D0%B4%D0%B8%D0%BC%20%D0%9A%D1%83%D0%BB%D1%8C%D0%BA%D0%BE%D0%B2%22%20%3Ckulkov_1996%40inbox.ru%3E
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Иногда данные поступки совершаются, чтобы отвлечь руковод-

ство фирмы от основной схемы посягательства на имущество и де-

ловую репутацию организации [2]. 

Промышленный шпионаж может привести к утечке конфи-

денциальной информации организации, секретов производства, 

клиентских баз, партнерств с поставщиками и т.д. В дальнейшем 

утрата такой информации может привести к глобальному ущербу 

организации, вплоть до наступления его банкротства [5]. 

Недобросовестные действия контрагентов также часто нано-

сят ущерб имущественным интересам и деловой репутации орга-

низации. Во-первых, предприятие может столкнуться с мошенни-

ками, то есть фирмой-однодневкой, целью которых служит 

незаконное посягательство на финансовые ресурсы организации. 

Но зачастую и реальные контрагенты не отличаются совей благо-

надежность, например, поставщик может задержать поставку, 

ввиду чего и само предприятие задерживает сроки сдачи заказа, 

что может повлечет наложение штрафов согласно условиям дого-

вора и потерю деловой репутации как добросовестного исполни-

теля [3]. 

Также в настоящее время могут использоваться многие дру-

гие инструменты недобросовестной конкуренции, посягающие на 

имущественные интересы и деловую репутацию организации, 

например, распространение недостоверной информации о предпри-

ятии, которая наносит ущерб деловой репутации как благонадежной 

фирмы. Также может осуществляться реализации продукции с неза-

конным использованием интеллектуальной собственности органи-

зации, то есть его товарного знака или бренда [6]. 

На сегодняшний день разработано достаточно множество 

инструментов по борьбе с посягательствами на имущественные 

интересы и деловую репутацию организации. 

Основные методы, способствующие защите имущественных 

интересов и деловой репутации организации: 

• правовые инструменты; 

• физические средства защиты; 

• программные средства защиты информации; 

• создание службы экономической безопасности предпри-

ятия; 

• разработка регламента по проверке контрагентов [3]. 

На современном этапе защита имущественных интересов и 

деловой репутации организации тщательно проработана на 
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законодательном уровне. Вопросы защиты имущественных инте-

ресов и деловой репутации предприятия освещаются в уголовном 

законодательстве, гражданском законодательстве, антимонополь-

ном законодательстве. Таким образом, при нарушении своих иму-

щественных прав и нанесении ущерба деловой репутации, пред-

приятие может обраться в суд за защитой своих прав и интересов. 

Также для защиты имущественных интересов и деловой ре-

путации предприятия необходимо использовать физические сред-

ства защиты, например, ограждения, сигнализацию, видеонаблю-

дение и т.д. 

Программные средства защиты информации служат наибо-

лее эффективным методом для защиты конфиденциальной инфор-

мации организации [4]. 

Именно специалисты службы экономической безопасности 

организации обладают необходимыми навыками и опытом для 

обеспечения высокого уровня защиты имущественных интересов 

и деловой репутации предприятия. 

Проведение проверки контрагентов позволит предприятию 

избежать негативных последствий для своих имущественных ин-

тересов и деловой репутации, связанных с недобросовестными 

действиями контрагентов [1]. 

Таким образом, для обеспечения высокого уровня экономи-

ческой безопасности, особо актуален вопрос зашиты имуществен-

ных интересов и деловой репутации организации. В настоящее 

время существует ряд явлений, которые посияют на имуществен-

ные интересы и деловую репутацию организации. Поэтому для 

нейтрализации данных явлений необходимо применять комплекс 

методов, направленных на защиту имущественных интересов и де-

ловой репутации организации. 
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В настоящее время социально-экономическое положение 

Российской Федерации невозможно оценить, как стабильное и 

благополучное. После начала проведения специальной военной 

операции на территории Донецкой и Луганской Народных Респуб-

лик наша страна оказалась в условиях экономической блокады. 

Для дестабилизации финансовой устойчивости и финансовой без-

опасности экономики России Евросоюз периодически вводит все 

новые и новые пакеты санкций. В период с 24 февраля 2022 года 

по март 2023 года их было выпущено порядка десяти, но на этом 

Запад не планирует останавливаться, и в разработке находится 

очередной пакет экономических санкций. Санкции затронули все 

секторы российской экономики, и особенно тяжело отразились на 

внешнеэкономической деятельности хозяйствующих субъектов 

реального сектора экономики.  

В апреле прошлого года Уполномоченным при Президенте 

РФ по защите прав предпринимателей Борисом Титовым и «Ин-

ститутом экономики роста им. Столыпина» проводился опрос 

среди российских предпринимателей на тему оценки текущего по-

ложения компаний и влияния на них санкций [4]. Стоит отметить, 

что 84 % опрошенных из 43 тысяч респондентов отметили суще-

ственное действие санкций на функционирование предприятий. 

При этом 1,6 % решились на закрытие бизнеса, а 13,5 % – приоста-

новить работу. Всего 69 % предпринимателей пытаются адаптиро-

ваться к новым условиям и продолжать свою деятельность.  

Главной проблемой является спад потребительского спроса – 

так считают около 60 % опрошенных, порядка 44,8 % отмечают 

обострение дефицита оборотных средств; 42,9 % ощутили на себе 

влияние разрыва поставок, а 24,5 % столкнулись со сложностями 

в доставке [4]. 

Товарооборот между Россией и Западом в 2022 году стал ре-

кордным за прошедшие восемь лет. Известно, что совокупный 

объем торговли равен 258,6 миллиарда евро, но объемы импорта и 

экспорта несоразмерны. Россия поставила в Европу товаров на 

203,4 миллиарда евро, а Евросоюз, в свою очередь, продал товаров 

Российской Федерации всего на 55,2 миллиарда евро. Дисбаланс 

составляет порядка 148 миллиардов евро [7].  
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Такие показатели обуславливаются тем, что основная часть 

российского экспорта – это углеводороды, а именно нефть. Эм-

барго на поставки российского топлива были введены лишь в де-

кабре 2022 года, до этого момента Евросоюз активно покупал 

нефть для заполнения хранилищ по высокой цене. Именно данный 

фактор обусловил высокие результаты российского экспорта.  

В свою очередь из-за санкций Российская Федерация недополу-

чила перечень необходимых промышленных товаров. Европа 

была для нашей страны главным поставщиком технологического 

оборудования, агротехники, автомобильной продукции. Также  

в этот перечень попали медикаменты, лекарственная и фармацев- 

тическая продукция, парфюмерные и косметические средства, 

средства химической промышленности. 

Еще одной проблемой для финансовой устойчивости и фи-

нансовой безопасности реального сектора экономики стал круп-

ный отток капитала. По итогам 2022 года из России было вывезено 

свыше 251 миллиарда долларов [6].  

Вывоз капитала подразумевает под собой не запрещенные 

законом операции с валютой, а именно покупку гражданами РФ 

иностранных денежных средств или же открытие депозитного 

счета в зарубежном банке. Основными направлениями денежных 

потоков стали страны СНГ – Грузия, Армения, Казахстан. Стоит 

отметить, что Центральный Банк РФ прогнозировал величину от-

тока в размере 65 миллиарда долларов, что почти в четыре раза 

меньше действительного [5]. 

В столь непростых условиях требуются быстрые и эффектив-

ные решения для поддержки реального сектора. Большинство из 

них были предложены правительством уже в первые месяцы  

колоссального секционного давления.  

На данный момент Центральным Банком в России осуществ-

ляется программа оборотного кредитования. Средние и малые 

предприятия могут получить оборотные кредиты со ставкой  

13,5 % и 15 % годовых соответственно [2]. К тому же, на инфор-

мационном портале «Мой бизнес» Министерства экономического 

развития РФ составлен перечень других льготных кредитов для 

среднего и малого бизнеса, которым могут воспользоваться юри-

дические лица, зарегистрированные на территории нашего госу-

дарства [3]. 

Также членами Правительства РФ было предусмотрено воз-

обновление специальных инвестиционных контрактов формата 
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1.0, направленных на привлечение крупных частных капиталовло- 

жений в разработку новых и модернизацию уже имеющихся про-

мышленных производств. Со стороны государства гарантируется 

выгодные и стабильные условия для вложений, а также налоговые 

льготы и выгодные условия аренды. Также существует вероят-

ность пересмотра существующих контрактов, а именно продление 

срока действия с 10 до 12 лет [1].  

К тому же, Правительством РФ было принято решение об ав-

томатическом продлении сроков действия лицензии, истекающих  

в 2023 году. Данная мера позволит снизить излишнюю нагрузку на 

предприятия и приведет к снижению издержек, связанных с выдачей 

разрешений. Данная мера действует для таких отраслей реального 

сектора, как сельское хозяйство, промышленное производство, тор-

говля, сфера услуг. Ко всему прочему, следует создавать условия  

для формирования благоприятного инвестиционного климата. Это 

очень ответственный шаг, поскольку привлеченный в российскую 

экономику капитал сможет снивелировать потери от вывозимого.  

Финансовая безопасность и финансовая устойчивость реаль-

ного сектора экономики России достаточно сложный комплекс со-

стояние, зависящие от ряда как политических, так и социальных 

факторов [8]. Именно поэтому следует улучшать условия инвес- 

тиционного климата, совершенствовать систему кредитной под-

держки МСП, укреплять российскую валюту. Стабильное функци-

онирование реального сектора обеспечивает долгосрочную  

финансовую устойчивость всей российской экономики. 
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Abstract. This article discusses the role of the formation of competitive ad-

vantages in ensuring the economic security of the enterprise. The relationship be-

tween the presence of competitive advantages and the level of economic security 

of the enterprise is analyzed. The tools that contribute to the formation of compet-

itive advantages of the enterprise are investigated. 

Keywords: competitive advantages, economic security, efficiency of the enterprise 

 

В условиях политической и экономической нестабильности 

особую сложность представляет формирование конкретных пре-

имуществ предприятия. Экономическая безопасность призвана 

противодействовать внутренним и внешним угрозам для функци-

онирования предприятия. Поэтому между экономической безопас-

ностью и формированию конкурентных преимуществ существует 

взаимосвязь. Чем больше сформировано конкурентных преиму-

ществ у предприятия, тем выше будет его конкурентоспособность, 

следовательно, будет повышаться и уровень его экономической 

безопасности. 

Конкретные преимущества предоставляют собой факторы, 

которые позволяют предприятию быть более привлекательным 

для покупателей среди конкурентов [2]. 

Процесс формирования конкурентных преимуществ пред-

ставляет собой поиск инструментов и методов по повышению кон-

курентоспособности предприятия [5].  

Экономическая безопасность, конкурентоспособность и кон-

курентные преимущества служат взаимозависимыми понятиями 

(рис. 1).  

 

 
 

Рис. 1 Взаимосвязь формирования конкурентных  

преимуществ, конкурентоспособности  

и экономической безопасности предприятия  

Формирование конкурентных 
преимуещств

Обеспечение 
конкурентоспособности

Высокий  уровень 
экономической 

безопасности предприятия
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На основании проведенного исследования отечественного и 

зарубежного опыта формирования конкурентных преимуществ на 

предприятия, можно выделить следующие инструменты, которые 

способствуют получению конкурентных преимуществ предприя-

тиями: концепция TQM; бенчмаркетинг; концепция Кайдзен; ре-

инжиниринг [2] 

В странах Западной Европы, Америки и Восточной Азии ши-

рокое распространение получила TQM – концепция тотального 

управления качеством. Данная концепция ориентирована на по-

стоянное совершенствование всех процессов предприятия в це-

лом. Методология TQM уделяет более пристальное внимание  

к повышению качества производимой продукции, повышению  

эффективности управленческих процессов и удовлетворению 

предпочтений потребителей. Данная концепция подходит для спе-

цифики промышленных предприятий и отвечает основных страте-

гическим целям данных хозяйствующих субъектов [1]. 

Также эффективным методом, способствующим формирова-

нию конкурентных преимуществ предприятия служи инструмент 

бенчмаркетинга. 

Бенчмаркетинг позволяет выстраивать деятельность пред-

приятия с установлением эталонных показателей именно для кон-

кретной организации. Также данный инструмент дает возмож-

ность изучать опыт других предприятий и принимать меры по 

допущению аналогичных ошибок в свей работе. Бенчмаркетинг 

может применяться для мониторинга результативности внутрен-

них процессов предприятия, что позволяет выявлять «слабые ме-

ста» и устранять их [1]. 

Концепция Кайдзен служит одним из наиболее эффективных 

механизмов стратегического менеджмента. Философия Кайдзен 

также направлена на обеспечение систематического улучшения 

бизнес-процессов предприятия. В основу данной концепции были 

положены следующие направления [3]: 

– повышение сплоченности коллектива и вовлечение сотруд-

ников в принятие решений; 

– повышение дисциплинированности персонала на основе 

инструментов тайм-менеджмента; 

– поощрение идей, способствующих развитию предприятия; 

– применение инструментов бережливого производства. 

Реинжиниринг представляет собой инструмент по проведению 

постепенных улучшений бизнес-процессов предприятия. Реинжи- 
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ниринг может предполагать как масштабные улучшения, так и мо-

дернизацию конкретных аспектов деятельности предприятия [6]. 

Можно выделить несколько типов предприятий, которым 

необходимо внедрение реинжиниринга [4]: 

– предприятия, которые находятся на гране банкротства  

и в сложной кризисной ситуации; 

– предприятия, которые имеют финансовые трудности, низ-

кую ликвидность активов, зависимость от заемных источников 

финансирования; 

– предприятия, которые финансово стабильны в настоящее 

время, но по итогам проведения прогнозирования угроз могут 

столкнуться с рядом негативных факторов. 

Таким образом, формирование конкурентных преимуществ 

имеет непосредственное влияние на уровень экономической без-

опасности предприятия. Чем большим количеством конкурентных 

преимуществ обладает предприятие, тем выше будет его экономи-

ческой безопасность. На сегодняшний день разработано несколько 

инструментов, которые способствуют формированию конкурент-

ных преимуществ предприятия и повышению эффективности его 

деятельности в целом. 
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Каждое предприятие в процессе своей деятельности сталки-

вается с рядом риском, которые могут обуславливаться, как внеш-

ними, так и внутренними негативными факторами. В случае 

наступления рисков может быть нанесен значительный ущерб со-

стоянию предприятия, что приводит к снижению и его экономиче-

ской безопасности. Именно поэтому на современном этапе особую 

актуальность имеет формирование системы управления рисками  

с целью обеспечения экономической безопасности организации. 

Риск представляет собой негативное явление, наступление 

которое приводит к нарушению нормального функционирования 

предприятия и финансовым потерям [2]. 

Система управления рисками представляет собой набор ин-

струментов и механизмов, которые способствуют минимизации 

или полному предотвращению рисковых ситуаций. 

Система управления рисками предприятия долина быть 

направлена на мониторинг рисковых ситуаций во всех сферах его 

деятельности, так как риски могут возникать из каждой составля-

ющей экономической безопасностью организации [3]. 

Целью формирования системы управления рисками служит 

недопущение дестабилизации деятельности предприятия ввиду 

наступления рисков [6]. 

Формирование системы управления рисками предприятия 

преследует следующие задачи [3]: 

– проведение систематического мониторинга рисков; 

– выбор наиболее эффективных методов идентификации и 

оценки рисков; 

– ранжирование рисков по степени вероятности их наступле-

ния и тяжести последствий; 

– принятие заблаговременных мер для недопущения наступ-

ления рисков ситуаций; 

– принятие реактивных мер в случаях высокой степени веро-

ятности наступления риска. 

Формирование системы управления рисками базируется на 

следующих принципах: ориентированности, системности, эконо-

мической обоснованности, непрерывности, интеграции и мас-

штабности [1]. 

Принцип ориентированности предполагает, что система 

управления рисками в первую очередь направлена на обеспечение 

финансовой стабильности предприятия и ее перспективного раз-

вития в будущем [1]. 



266 

Принцип системности базируется на том, что как система, 

процесс управления рисками включает в себя ряд элементов и ме-

тодов по минимизации рисковых ситуаций [2]. 

Принцип экономической обоснованности предполагает, что 

затраты на формирование системы управления рисками и нейтра- 

лизацию рисковых ситуаций, сопоставимы с ущербом, которые 

могут нанести риски. 

Принцип непрерывности подразумевает то, что процесс мо-

ниторинга и идентификации рисков должен осуществлять систе-

матически для недопущения наступления рисковых ситуаций и 

принятия заблаговременных мер для их минимизации [4]. 

Принцип интеграции подразумевает разделение полномочий 

и ответственности между сотрудниками и подразделениями, кото-

рые несут ответственность за управление и минимизацию рисков. 

Принцип масштабности исходит их того, что система управ-

ления рисками должна быть сформирована таким образом, чтобы 

имелась возможность проанализировать и идентифицировать как 

можно большее количество рисковых факторов [4]. 

Объектом системы управления рисками предприятия явля-

ются сами риски в различных сферах деятельности и с различным 

уровнем вероятности наступления [5]. 

Субъектом системы управления рисками являются все со-

трудники, отвечающие за процесс управления рисками: руководя-

щее звено, менеджеры среднего звена, сотрудники отдела управ-

ления рисками, риск-менеджеры [3]. 

Для эффективного управления рисками можно формировать 

систему на базе использования контроллинга. Риск-контроллинг 

представляет собой систему упорядоченных и взаимосвязанных 

элементов, которые функционируют на основе разработанной до-

кументации и предполагает набор инструментов риск-контроля. 

Система риск-контроллинга значительно повышает эффектив-

ность принятия управленческих решений по вопросам управления 

и минимизации рисков. Также данная система способствует разра-

ботке оперативных мер, которые позволяют быстро и эффективно 

нейтрализовать имеющейся факторы риска [7]. 

Таким образом, каждое предприятие подвержено множеству 

рисков, которые могут нанести ущерб стабильности его деятель-

ности. Для минимизации рисков необходима разработка эффек-

тивной системы управления рисками, которая может разрабаты-

ваться также на основе контроллинга, что будет способствовать 
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повышению результативности применимых мер по нейтрализации 

рисковых ситуаций. 
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На данный момент существенную значимость обретает 

управление силовой составляющей экономической безопасности 

организаций. В настоящее время очень часто осуществляются раз-

личные кражи и прочие правонарушения (мошенничество, кража 

имущества и др.).  

Актуальность проблемы обеспечения силовой составляю-

щей экономической безопасности для многих организаций оче-

видна, так как они в недостаточной мере обеспечены охранной  

системой, а у их сотрудников отсутствует профессиональная пере-

подготовка, для того, чтобы своевременно распознать угрозу  

и предпринять меры предупредительного характера.  

Так, в 2022 году индексы физического объема валового внут-

реннего продукта снизились на 7,6 % по сравнению с прошлым 

2021 годом. Также, годовой объем промышленного производства 

в Российской Федерации в 2022 году увеличился на 4,3 %, в соот-

ветствии с данными Росстата [4]. Эти показатели отражают актив-

ный спад экономической активности в 2022 году из-за распростра-

нения коронавирусной инфекции, а также ухудшения финансовой 

и экономической ситуации не только в мире, но и в России.  
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В таких тяжелых условиях, большинство российских органи-

заций должны, в первую очередь, разрешать социально-экономи-

ческие и производственные проблемы нынешнего характера, и, 

как правило, они не имеют достаточное количество ресурсов, по-

священных вопросам увеличения уровня силовой экономической 

безопасности организации.  

Силовая составляющая экономической безопасности пред-

ставляет собой защиту интересов хозяйствующих субъектов и ре-

жимных объектов от физических и моральных негативных как внут-

ренних и внешних влияний [3]. Она подразумевает под собой 

совокупность структурных элементов, которые включают в себя [1]: 

– силовые формы информационной безопасности организа-

ции, а именно защита от промышленного шпионажа против дан-

ной компании и проблемы сбора сведений и защиты собственной 

информационной среды организации от действий внешних орга-

низаций; 

– физическая безопасность работников компании, включаю-

щая в себя сохранность жизни и здоровья от физических воз- 

действий, а также злоумышленные действия организации или тре-

тьих лиц; 

– благоприятствование внешней среды бизнеса, а именно 

проведение предупредительных действий со стороны службы без-

опасности по отношению к источникам возможных проблем инте-

ресам данной компании; 

– негативные воздействия, направленные на нанесение 

ущерба имуществу организации, в том числе угрозы снижения 

стоимости активов организации и потери ею финансовой незави-

симости. 

Исходя из анализа перечисленных выше структурных эле-

ментов, силовой безопасности организации можно сделать вывод, 

что ее обеспечение непосредственно объединено с проблемами 

информационной безопасности.  

Для того чтобы наиболее детально рассмотреть сущность си-

ловой составляющей экономической безопасности организации, 

следует отметить главные направления работы по организации 

внутреннего режима:  

• ограничение круга людей, допускаемых к информации; 

• организация деятельности сотрудников организации; 

• создание комплекса мер; 

• установление условий режима секретности; 
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• контроль за исполнением условий режима секретности; 

• введение ограничений в деятельность работников. 

Таким образом, мы видим, что на данный момент использо-

вание физической охраны объектов недостаточно, поэтому сило-

вой составляющей требуется комплекс мер по совершенствованию 

ее управления. 

Как было отмечено ранее, подход к обеспечению силовой со-

ставляющей экономической безопасности организации базируется 

на создании эффективного механизма обеспечения силовой без-

опасности организации, а также совершенствовании ее организа-

ционной и производственной структуры.  
Для того чтобы внедрить такой механизм нужно либо усо-

вершенствовать работу службу безопасности в области охраны ор-
ганизации, которая в дальнейшем сможет быстро реагировать на 
разные вопросы в сфере силовой безопасности, либо привлечь 
другие организации на своих определенных условиях [2]. 

Механизм обеспечения силовой составляющей экономиче-
ской безопасности организации базируется по следующему алго-
ритму: 

1) установление ведущих направлений силовой составляю-
щей организации; 

2) выявление внешних и внутренних угроз; 
3) актуализирование нормативно-правовых актов экономи-

ческой безопасности организации; 
4) установление технического и материального обеспечения 

работы службы безопасности; 
5) создание и совершенствование инструментов предупре-

ждения и противодействия угроз силовой составляющей органи-
зации; 

6) обеспечение квалифицированными сотрудниками службы 
безопасности в сфере охраны организации; 

7) организация внешнего и внутреннего взаимодействия 
при осуществлении мероприятий по управлению силовой состав-
ляющей организации; 

8) создание регламентов по контролю и мониторингу за ра-
ботой силовой составляющей организации. 

Такой алгоритм механизма, как правило, основывается как 
на зарубежных методиках, так и на российских стандартах и дей-
ствующих ГОСТах. Данный процесс, прежде всего, находится  
в зависимости от уровня появляющихся проблем и того, от чего 
нужно в большей степени защищать организацию – от внешних 
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или внутренних проблем. Создание механизма обеспечения сило-
вой составляющей экономической безопасности организации до-
вольно часто базируется на действующих критериях безопасности, 
которые не должны мешать эффективной деятельности организа-
ции, то есть на принципе целесообразности. 

Таким образом, для того, чтобы решить различные вопросы 

в сфере силовой безопасности и обеспечить ликвидацию всех нега-

тивных воздействий нужно разработать и внедрить комплекс ме-

роприятий. Например, исследование и применение инструментов 

корректировки ситуации, контроля и мониторинга, которые будут 

направлены на увеличение уровня защищенности объекта от внут-

ренних и внешних проблем для дальнейшего обеспечения высо-

кого уровня силовой составляющей экономической безопасности 

организации.  
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Одной из приоритетных составляющих экономической без-

опасности предприятия служит ее технико-технологическая  

составляющая. Именно технико-технологическая составляющая 

направлена на достижение эффективности производственных про- 

цессов, что особо актуально для обеспечения экономической без-

опасности промышленных предприятий. 

Основной целью технико-технологической составляющей 

экономической безопасности предприятия служит организация 

производства таким образом, чтобы обеспечивалась максимальная 

эффективность деятельности предприятия и развитие его произ-

водственного потенциала [5]. 

В качестве основных задач обеспечения технико-технологи-

ческой составляющей можно выделить [4]: 

– недопущение сверх допустимого износа основных фондов. 

Именно производственное оборудование отвечает за выпуск про- 
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дукции должного качества. Также высокий износ производствен-

ных машин может привести к нарушениям технологических про-

цессов. 

– обеспечение высокой квалификации специалистов в произ-

водственной сфере предприятия. Навыки и опыт сотрудников поз-

воляют эффективно использовать производственные мощности 

предприятия и реализовать основные его стратегические цели. 

– обеспечение порядка соблюдения технологической дисци-

плины. Нарушение дисциплины во время реализации производ-

ственных процессов может привести не только к снижению их ре-

зультативность, но и к травматизмам персонала. 

– внедрение современных производственных технологий. 

Обеспечение развитие производства служит одним из факторов 

формирования конкурентных преимуществ предприятия, так как 

инновационные инструменты позволяют оптимизировать ряд из-

держек и снижать потери от брака. 

На современном этапе технико-технологическая составляю-

щая экономической безопасности предприятия подвержена ряду 

операционных рисков [1]. 

Операционные риски представляют собой негативные явле-

ния, исходящих чаще всего от персонала предприятия или неэф-

фективности системы управления в целом [7]. 

Основные операционные риски, оказывающие влияние на 

обеспечение технико-технологической составляющей экономиче-

ской безопасности предприятия, включает: 

• мошеннические действия со стороны персонала; 

• нарушение технологической дисциплины сотрудниками; 

• несоблюдение условий обеспечения безопасности труда; 

• сбои в работе оборудования; 

• ненадежность контрагентов [6]. 

Мошеннические действия со стороны персонала могут про-

являться в мелких хищениях материалов, комплектующих, списа-

ние приемлемых по качеству деталей под видом бракованных [3]. 

Нарушение технологической дисциплины сотрудниками 

приводит к выводу оборудования из строя, его простоям и финан-

совым потерям для предприятия. 

Несоблюдение условий обеспечения безопасности труда вле-

кут выплату компенсаций по искам о возмещении личного ущерба 

или за дискриминацию [3]. 
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Потери, связанные со сбоями в работе оборудования отказом 

систем. К этой категории относятся потери в связи отказом произ-

водственного оборудования, программного обеспечения, сетей 

или сбоями в работе коммунальных служб [2]. 

Контрагенты могут не соблюдаться сроки поставки материа-

лов, что приводит к простоям производства и несоблюдение сро-

ков выпуска продукции, срыв контрактов с покупателями [5]. 

Для минимизации операционных рисков, воздействующих 

на обеспечение технико-технологической составляющей экономи-

ческой безопасности, целесообразно разрабатывать систему риск-

контроллинга. 

Система риск-контроллинга может включать ряд индукто-

ров, которые позволяют осуществлять систематический монито-

ринг операционных рисков предприятия. К таким индикаторам 

можно отнести [4]: 

– количество дополнительных рабочих часов у персонала; 

– степень укомплектованности штата; 

– ежедневные объемы производственных операций; 

– уровень текучести кадров, 

– время простоя производственного оборудования. 

Таким образом, в настоящее время особую актуальность 

имеет обеспечение технико-технологической составляющей эко-

номической безопасности предприятия, так как именно эффектив-

ность производственных процессов позволяет предприятию до-

стигать высоких финансовых результатов. На технико-технологи- 

ческую составляющую экономической безопасности предприятия 

оказывает влияние ряд операционных рисков, минимизация кото-

рых может осуществляться с внедрением системы риск-контрол-

линга. Система риск - контроллинга позволит не только проводить 

систематических контроль операционных рисков, но и заблаговре-

менно применять меры по их нейтрализации. 
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В условиях ограниченных финансовых возможностей пред-

приятия, нехватки собственных ресурсов для финансирования ка-

питальных вложений в обновление материально-производствен-

ной базы и расширение производства растет спрос на привлечение 

инвестиций из внешних источников. Однако, в текущей ситуации 

действия режима масштабных санкций, на первый план выходит 

оптимизация каналов привлечения финансирования и поиск внут-

ренних источников. При этом к оценке возможностей новых инве-

стиционных проектов собственники бизнеса подходят с большой 

осторожностью, а параметры реализации уже действующих под-

вергаются серьезной коррекции или замораживаются на неопреде-

ленное время. 

Экономическая ситуация в России за 2018-2020 годы ухуд-

шила возможности финансирования деятельности промышленных 

предприятий. Острой проблемой является ограниченный доступ  

к финансовым ресурсам для развития бизнеса по причине недоста-

точного объема рыночного предложения заемных средств, ужесто-

чения требований к заемщикам, растущих рисков в секторе произ-

водства, а также растущей стоимости заемных средств и 

отсутствием качественного обеспечения по кредитам, кроме того, 

угрозы для промышленных предприятий увеличиваются в связи  

с постоянно растущими ценами на продукцию (услуги) естествен-

ных монополий (газ, электроэнергия, железнодорожные пере-

возки) [1]. 

Любой процесс адаптации к динамично изменяющейся ры-

ночной ситуации требует дополнительных расходов финансовых 
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и трудовых ресурсов. Именно их дефицит является главной угро-

зой экономической безопасности сектора реального производства 

и сдерживающим фактором развития промышленности в России. 
Важной проблемой является низкая инвестиционная и инно-

вационная активность предприятий. Несмотря на значительный 
рост объема продукции, признаваемой инновационной, удельный 
вес ее в общей структуре производства остается крайне незначи-
тельным. При этом удельный вес инновационных предприятий со-
ставляет в среднем лишь 5,0 % от общего числа [2]. 

Сильное негативное воздействие на динамику финансовых 
результатов оказали негативные явления в российской экономике, 
связанные с ухудшением конъюнктуры мировых цен на нефть и 
действием режима международных санкций. Рост процентных 
ставок, кризис ликвидности, высокая фискальная нагрузка и рост 
расходов по причине возникновения курсовых разниц из-за неста-
бильности рубля и другие смежные факторы отрицательно повли-
яли на рост себестоимости продукции, увеличение затрат на  
производство продукции, снижение уровня рентабельности,  
сокращение инвестиционной активности и общее снижение фи-
нансовой устойчивости. 

Динамика прироста величины основных фондов на протяже-

нии последних лет остается крайне низкой. При этом норматив-

ным значением для обеспечения качественного уровня экономиче- 

ской безопасности является 7–10 % [3]. Снижение инвестицион-

ной активности предприятий напрямую сказывается на снижении 

уровня экономической безопасности. 
В сложившихся условиях в экономике обострилась ситуация 

со спросом на продукцию предприятий, в связи со снижением 
внутреннего платежеспособного спроса предприятий на продук-
цию из-за ухудшения их финансового состояния. 

Основным сдерживающим фактором, оказавшим прямое 
влияние на эффективность работы предприятий и уровень их эко-
номической безопасности, стал низкий уровень спроса на продук-
цию на внутреннем рынке. 

Также существенное влияние оказывает фактор неопреде-
ленности экономической ситуации, который заметно усилился  
в связи с продлением действия режима экономических санкций  
и низкими ценами на нефть. 

Важным фактором является недостаток собственных финан-

совых средств и ограниченный доступ к источникам дешевых за-

емных средств [4]. 
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Таким образом, общее ухудшение микроэкономической си-

туации в России в связи с продлением действия экономических 

санкций и нестабильностью курса национальной валюты суще-

ственно ухудшили внешние угрозы экономической безопасности. 

Это повлекло в свою очередь активизацию ряда внутренних угроз, 

связанных напрямую с поиском источников поставок сырья и фи-

нансирования текущей деятельности предприятий. 

Повышение уровня инвестиционной безопасности в значи-

тельной степени зависит от заблаговременности выявления угроз 

и правильности их оценки. Точность оценки основана на класси-

фикации угроз. 

Внутренние угрозы экономической безопасности непосред-

ственно связаны с осуществляемой предприятием детальностью 

по производству, хранению и реализации продукции. Фактически 

сама внутренняя организационная среда является главным источ-

ником опасности. 
Внутренние угрозы напрямую связаны с деятельностью пер-

сонала и уровнем организации производства. В современных усло-
виях ведения бизнеса предприятия вынуждены идти на оптимиза-
цию затрат. При этом основной статьей, на которой они стараются 
экономить является персонал. Происходит сокращение числа  
сотрудников, а дополнительная нагрузка распределяется на остав- 
шихся без адекватной системы материального стимулирования. 
При этом сокращается финансирование программы удержания 
ценных сотрудников и развития программы лояльности. Условия 
труда ухудшаются, климат в рабочем коллективе все больше носит 
негативный характер, удовлетворенность трудом и мотивацией 
резко снижаются. 

Недооценка значимости этих факторов вкупе со скрытым ха-
рактером протекания негативных процессов (до определенного 
момента) способны нанести предприятию существенный ущерб 
даже в результате действия отдельных сотрудников. 

Источником внешних угроз экономической безопасности 
предприятия являются факторы внешней среды. По характеру воз-
никновения они носят динамичный интенсивный характер и зача-
стую слабо поддаются точному измерению, оценке, прогнозирова-
нию и контролю. При этом по интенсивности воздействия и 
масштабу возможного ущерба в результате их наступления они 
обычно носят существенный характер. 

Важно отметить, что существует ряд факторов, усиливаю-

щих активацию воздействия внешних угроз в настоящее время. 
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Данные факторы связаны с кризисными явлениями в россий-

ской экономике и действием режима международных санкций. 

Для промышленных предприятий оценка инвестиционной 

безопасности очень важна, поскольку активно задействованный 

потенциал является определяющим стабилизирующим фактором 

антикризисного развития, гарантом экономического роста и под-

держания экономической независимости. 
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Стабильность финансовой системы в целом напрямую зави-

сит от стабильности отдельных компаний, поэтому наличие мер, 

направленных на защиту финансовой безопасности предприятий, 

имеет особое значение. 

Рассматриваемая тема является актуальной для предприятий 

и финансовой системы России. В условиях быстро меняющейся 

экономической среды и увеличивающихся рисков финансовых по-

терь необходимо применять эффективные меры по обеспечению 

финансовой безопасности предприятий. В этом контексте Цен-

тральный банк России и другие регуляторы финансового рынка 

играют важную роль, разрабатывая и применяя меры, направлен-

ные на обеспечение стабильности финансовой системы и защиту 

интересов инвесторов [7]. 

Центральный банк России является главным регулятором 

банковской системы в стране. В соответствии с Федеральным за-

коном «О Центральном банке Российской Федерации (Банке Рос-

сии)» от 10.07.2002 № 86-ФЗ [1] он осуществляет регулирование 

денежного обращения и кредитования, а также контроль за финан-

совой системой в целом. Кроме того, Центральный банк устанав-

ливает правила и стандарты для банковской деятельности, а также 

проводит мониторинг и анализ состояния банковской системы. 

Кроме Центрального банка существуют и другие регуляторы 

финансового рынка, такие как Федеральная служба по финансо-

вым рынкам, Федеральная налоговая служба и другие. Роль всех 

указанных организаций в обеспечении финансовой безопасности 

предприятий является значимой. 
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Центральный банк России и другие регуляторы финансового 

рынка используют различные меры для обеспечения финансовой 

безопасности предприятий, такие как: 

1. Регулярный мониторинг финансового состояния предпри-

ятий. 

Центральный банк России проводит регулярный мониторинг 

финансового состояния предприятий, анализируя финансовые от-

четы и оценивая риски, что позволяет своевременно выявлять воз-

можные проблемы для предприятий и принимать меры для их 

предотвращения. Так, в феврале 2023 года индикатор бизнес-кли-

мата возрос на 4,7 пункта, приблизившись к уровню, зарегистри-

рованному в декабре 2021 года, благодаря улучшению оценок те-

кущих условий бизнеса [2]. Это был наиболее заметный рост за 

последние три месяца. В целом предприятия ожидают снижения 

цен второй месяц подряд, но в сфере торговли прогнозируется 

ускорение роста цен в ближайшие три месяца. 

2. Контроль за финансовыми операциями. 
Регуляторы финансового рынка также занимаются контро-

лем за финансовыми операциями, проводимыми предприятиями. 
Это включает в себя контроль за движением денежных средств, 
соблюдением правил проведения финансовых операций, антикор-
рупционный контроль и т.д. Такие меры способствуют пре- 
дотвращению финансовых мошенничеств и защите предприятий 
от возможных убытков. Регулярное улучшение законодательной 
базы, регулирующей отношения в сфере борьбы с отмыванием 
преступных доходов, значительно способствует тому, что Россия 
уже несколько лет подряд удерживает лидирующие позиции  
в международной системе противодействия данному явлению [3]. 

3) Возможность предприятий принять участие в программах 
банковского кредитования 

Такая возможность может помочь предприятиям получить 
необходимые финансовые ресурсы для своей деятельности и сни-
зить риски на финансовом рынке. Так, например, банк «ВТБ» вы-
дает кредиты предприятиям на сумму до 500 млн. руб. со сроком 
до 36 месяцев [4], что позволит приобрести необходимое сырье, 
выплатить заработную плату и оплатить иные расходы, необходи-
мые для эффективного осуществления текущей деятельности. 

Следует отметить, что такой регулятор финансового рынка, 
как Федеральная налоговая служба (ФНС), так же выполняет ряд 
функций, которые помогают обеспечить финансовую безопас-
ность предприятий [8]. 
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Во-первых, это контроль за соблюдением налогового законо-

дательства – ФНС проверяет, правильно ли предприятия рассчи-
тывают и уплачивают налоги и сборы. Это помогает предотвра-

тить нарушения, которые могут привести к штрафам и 
финансовым потерям. На данный момент доступны сведения  

о недоимках и задолженностях по пеням и штрафам за 2021 год,  
а также о штрафах за налоговые правонарушения по каждому 

налогу и сбору, которые можно найти на сайте ФНС России в фор-
мате открытых данных [5].  

Во-вторых, ФНС может проводить аудиты на предприятиях, 

чтобы убедиться, что они соблюдают налоговое законодательство 

и ведут свою бухгалтерию правильно. Так, в ходе контрольных ме-

роприятий в 2022 году было выявлено 269 нарушений на объектах 
аудита, по которым было направлено соответствующее представ-

ление об устранении. Кроме того, инспекторами Счетной палаты 
было возбуждено 93 дела об административных правонаруше-

ниях. В результате рассмотрения этих дел 66 должностных лиц 
были привлечены к ответственности [6]. 

В-третьих, ФНС пресекает нарушения налогового законода-
тельства и борется с налоговыми мошенничествами, что помогает 

предприятиям сохранить свои финансовые ресурсы и защитить 
свои интересы. 

К тому же предприятия могут получать консультации и ре-
комендации от Центрального банка России и регуляторов финан-

сового рынка по вопросам финансовой безопасности и оптимиза-

ции финансовых операций. Например, они могут получать 
рекомендации по улучшению своей финансовой отчетности, со-

веты по выбору оптимальных кредитных продуктов, а также ин-
формацию о текущей экономической ситуации в стране и ее влия-

нии на финансовый рынок. 
Таким образом, взаимодействие предприятий с Центральным 

банком России и другими регуляторами финансового рынка очень 
важно для обеспечения их финансовой безопасности. Предприятия 

должны соблюдать установленные правила и стандарты банковской 
деятельности, контролировать свои финансовые операции и регу-

лярно предоставлять финансовые отчеты для мониторинга. 
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Для нормального функционирования каждой организации 

необходимо формирование системы стратегического планирова-

ния. Именно эффективные инструменты и механизмы стратегиче-

ского планирования позволяют достигать стратегических целей  

и задач организации. 

Стратегическое планирование имеет приоритетное направ-

ление и в обеспечении экономической безопасности организации. 

Экономическая безопасность имеет целью обеспечение стабиль- 

ного развития предприятия на долгосрочную перспективу. За счет 

инструментов стратегического планирования достигаются постав-

ленные цели развития организации. 

Стратегическое планирование представляет собой комплекс 

механизмов и инструментов, которые позволяют достигать по-

ставленных статических целей и задач при перспективном разви-

тии организации в долгосрочном периоде [2]. 

Основной целью стратегического планирования служит 

управление деятельностью предприятия на основе эффективного 

использования его ресурсов, как фактора его долгосрочного и 

успешного развития. 

Основными задачами стратегического планирования высту-

пают [3]: 

– обеспечение стабильности деятельности организации; 

– рациональное распределение ресурсов организации; 

– ведение деятельности организации с учетом факторов 

внешней и внутренний среды; 

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%94%D0%B8%D0%B0%D0%BD%D0%B0%20%D0%90%D0%B1%D0%B4%D1%8E%D1%88%D0%B5%D0%B2%D0%B0%22%20%3Cabdyusheva_00%40mail.ru%3E
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– проведение постоянного мониторинга состояния внутрен-

ней и внешней обстановки организации; 

– разработка планов долгосрочного развития организации; 

– выявление путей повышения эффективности деятельности 

организации; 

– прогнозирование вероятности наступления негативных 

факторов и разработка мер по их нейтрализации. 

Система стратегического планирования характеризуется 

своей системность, так как включает ряд элементов: миссия, цель, 

анализ среды, выбор стратегии, реализация стратегии, оценка и 

контроль выполнения [1]. 

Миссия – это основная философия деятельности организа-

ции, которая выражает материальные и моральные ее ценности. 

Миссия – это вектор направления развития организации не только 

в коммерческом плане, но в части общей ее пользы для общества 

и государства в целом [1]. 

Цель стратегического планирования – это более конкретные 

аспекты реализации миссии в форме, доступной для управления 

процессом их выполнения [5].  

Анализ среды позволяет установить наличие факторов, кото-

рые могут усложнять процессы стратегического планирования ор-

ганизации и наносить ущерб ее деятельности. В данном случае 

необходимо проводить комплексный анализ, который включает 

оценку условий, как внешней, так и внутренней среды организа-

ции. Наиболее распространенные и эффективные методы анализа 

среды организации представлены на рис. 1. 

 

 
 

Рис. 1. Методы анализа среды организации  

в системе стратегического планирования [4] 
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SWOT-анализ позволяет провести оценку внешней и внут-

ренней среды организации. Также данный метод выявляет слабы и 

сальные стороны организации, ее возможности и угрозы. 

Анализ пяти сил Портера базируется на оценке следующих 

явлений [3]: 

− влияние покупателей; 

− влияние поставщиков; 

− возможность появления новых конкурентов; 

− существование товаров-заменителей; 

− действия конкурентов внутри отрасли. 

Анализ «пяти сил Портера» характеризуется своей динамич-

ностью, дает возможность принимать во внимание специфику кон-

кретной ситуации, однако он не дает никаких конкретных реко-

мендаций, оставляя возможность организации самостоятельно 

выбрать вид стратегии [3]. 

Вид стратегии может также варьироваться в зависимости от 

стратегических целей и задач организации. Такая стратегия может 

быть направлена на расширение деятельности, освоение новых 

рынков сбыта, минимизацию издержек, выпуск нового вида про-

дукции и т.д. 

Для реализации стратегических целей и задач необходимо 

проводить постоянный мониторинг достижения плановых показа-

телей [6]. 
Таким образом, в настоящее время для повышения уровня 

экономической безопасности организации имеет особое значение 
разработка системы стратегического планирования. Так как 
именно стратегическое планирование направлено на достижение 
высоких результатов деятельности организации, ее перспективное 
развитие в долгосрочном периоде. 
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Офшорные территории изначально основаны для привлече-

ния дополнительного капитала, развития производительности и 

предпринимательства, поэтому там низкие налоговые ставки, ми-

нимальный контроль, быстрая регистрация, то есть созданы иде-

альные условия для ведения бизнеса. Но для страны, в которой из-

начально находился бизнес – это отток капитала, проблемы с 

бюджетом из-за уменьшения налогов, что, даже, способно приве-

сти к проблемам социально-экономического развития, то есть 

огромные угрозы экономической безопасности [6].  

Но одну из самых больших угроз составляет теневая состав-

ляющая оффшорных зон. В связи с высокой конфиденциально-

стью и низким контролем сложно определить бенефициара, а 

также степень законности получения прибыли. Даже периодиче-

ские утечки Pandora (2021 г.), панамские документы (2016 г.), до-

кументы Paradise (2017 г.) и швейцарские утечки (2015 г.) только 

отражают масштабы проблемы, но они не могут доказать причаст-

ность лица к теневой деятельности, или разграничить деятель-

ность данных лиц как законную либо незаконную [1]. 

Схемы субъектов экономической преступности достаточно 

разнообразны. 

Это может быть, снижение налоговой базы путем создания 

нескольких фирм, находящихся на разных территориях: одна –  

в оффшорной зоне; другая – внутри страны. При этом, организа-

ция, находящаяся внутри страны, заключает невыполнимый кон-

тракт с оффшорной организацией, вследствие чего накладываются 

mailto:katia20012@list.ru
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огромные штрафы, позволяющие сильно занизить налогооблагае-

мую базу [6].  

В офшорных банках частой формой легализации денег явля-

ется получение кредита. Так вкладчик получает свои собственные 

нелегальные денежные средства через кредит. Сделка заключается 

на основании «дружеских отношений» либо в рамках семьи за ру-

бежом. Наиболее распространенными кредиторами являются 

субъекты, у которых открыт банковский счет в странах с доста-

точно требовательным законодательством о банковской тайне [2]. 

Также для легализации могут быть использованы фиктивные 

сделки, то есть создаются поддельные документы: контракты, 

счета фактуры, пр. – необходимые для подтверждения банковской 

сделки. При этом фактически сделка не осуществилась, товар од-

ной организации не был поставлен другой, но денежные средства 

были переведены с одного счета на другой. 

Существуют еще множество других преступных экономиче-

ских деяний, схем, перечислить которые практически невозможно, 

так как экономическая преступность имеет свойство развиваться и 

совершенствоваться, придумывая еще больше способов, средств 

незаконного обогащения [7]. 

Экономические преступления в офшорных зонах имеют 

огромные негативные последствия не только для конкретных 

стран, но и всего мирового сообщества. Это связано с тем, что 

страдает не только бюджет страны, которая недополучает налоги, 

и не только с негативными последствиями оттока капитала, но и  

с получением средств в распоряжение людей, которые направят 

средства на спонсирование терроризма и экстремизма. Так жизни 

многих людей могут оказаться под угрозой. В этом и заключаются 

основные проблемы офшорных зон. 

В связи с данными угрозами, некоторые государства стараются 

противодействовать выводу организаций в оффшорные зоны, Рос-

сия не исключение. Начало деофшоризации в Российской Федера-

ции было положено 12 декабря 2012 года в послании Федеральному 

собранию, где были сформулированы общие меры деофшоризации, 

данная политика продолжается и в настоящее время [3]. 

Сумма вывода денежных средств по сомнительным опера-

циям 2022 году составляет около 12 млрд. руб., а в 2019 году со-

ставляла 35 млрд. рублей при этом темп роста суммы сомнитель-

ных операций составляет -65,71%. То есть в России в политика 

деофшоризации достаточно эффективна [4]. 
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Рассмотрим некоторые положения, которые оказали значи-

тельное влияние на обеспечение экономической безопасности. 

Во-первых, контролируемым иностранным компаниям, чей 

доход облагается налогами, была предоставлена возможность при-

знания иностранных организаций налоговыми резидентами России. 

Во-вторых, вводится концепция фактического получателя 

доходов, которая определяет, что, если международным догово-

ром установлены иные правила и нормы по налогам и сборам, то 

применяются нормы международных договоров, а не НК РФ. 

В-третьих, система стала более прозрачной в результате 

международного сотрудничества обмена налоговой информацией. 

То есть появилась возможность отследить схемы финансовых по-

токов и определить, кто является владельцем активов. 

Таким образом, в результате проведения политики деоф- 

шоризации в России, произошло значительное сокращение оттока 

капитала в стране. Данную практика является значительным при-

мером для других стран, которые имеют проблемы в области 

офшорных зон. 
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В современных нестабильных условиях особое внимание 
уделяется обеспечению экономической безопасности предприя- 
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тия. В настоящее время внешняя среда характеризуется наличием 
ряда негативных факторов, которые подрывают финансовую ста-
бильность предприятий. Поэтому особо актуально при обеспече-
нии экономической безопасности разрабатывать финансовую 
стратегию предприятия, которая бы отвечала внешним и внутрен-
ним нестабильным условиям хозяйствования. 

Финансовая стратегия предприятия предоставляет собой 
долгосрочный стратегий план развития, который направлен на 
обеспечение финансового равновесия, противодействию риско-
вых ситуаций и повышение эффективности использования финан-
совых ресурсов предприятия [2]. 

Целью разработки финансовой стратегии предприятия слу-
жит достижение высоких финансовых результатов деятельности 
предприятия даже в условиях воздействия внутренних и внешних 
угроз [3]. 

Финансовая стратегия организации должна учитывать об-
щую стратегию его развития и наличие финансовых возможностей 
ее реализации. 

Основными задачами разработки финансовой стратегии 
предприятия являются:  

• обеспечение эффективного управления финансовыми ре-
сурсами предприятия; 

• выявление резервов для формирования дополнительных 
финансовых ресурсов; 

• проведение постоянного мониторинга наличия угроз ста-
бильному финансовому состоянию предприятия; 

• подбор эффективных финансовых инструментов для до-
стижения финансовой устойчивости предприятия; 

• минимизация финансовых рисков предприятия [1]. 
Разработка финансовой стратегии предприятия служит осно-

вой стратегического планирования в целом. Разработка финансо-
вой стратегии предприятия базируется на следующих принципах: 
плавности; гибкости; минимизации издержек; финансовой устой-
чивости [4]. 

Принцип плавности. Данный принцип предполагает, что ме-
роприятия по реализации финансовой стратегии предприятия 
должны внедряться постепенно, не приводя к резким изменениям 
в деятельности предприятия [4]. 

Принцип гибкости. Данный принцип базируется на том, что 
финансовая стратегия должна отвечать изменчивости условий 
рынка, чтобы избежать ухудшения финансового состояния пред-
приятия [4]. 
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Принцип минимизации издержек. Данный принцип исходит 
из экономии при реализации мер финансовой стратегии предприя- 
тия, данные меры должны быть экономически обоснованы и сопо-
ставимы с ущербом, который может быть нанесен функциониро-
ванию предприятия в случае их неиспользования. 

Принцип финансовой устойчивости основывается на том, что 
главным направлением реализации финансовой стратегии предпри-
ятия служит обеспечение его финансовой независимости [5]. 

Таким образом, финансовая стратегия позволяет обеспечи-
вать финансовую устойчивость предприятия в долгосрочной пер-
спективе, что способствует обеспечению его экономической без-
опасности и развитию деятельности в целом. 
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Деятельность каждой организации невозможно представить 

без использования человеческих ресурсов. Труд работников орга-

низации позволяет организации осуществлять основные аспекты 

своей деятельности и достигать высоких финансовых результатов. 

Следовательно, стоит утверждать, что использование человече-

ских ресурсов оказывает воздействие на уровень экономической 

безопасности организации. Можно выделить некую взаимосвязь 

между данными понятиями: чем эффективнее будут использо- 

ваться человеческие ресурсы организации, чем выше будет уро-

вень ее экономической безопасности. 

Человеческие ресурсы организации представляют собой со-

вокупность навыков, знаний, индивидуальных характеристик со-

трудников, которые позволяют осуществлять функционирование 

организации [2]. 

Человеческие ресурсы часто разлепляют на две категории: 

управленческий персонал и рабочие. 

Управленческий персонал отвечает за принятие управленче-

ских решений, организацию работы подчиненных, координацию 

всех подразделений [2]. 

Рабочая категория персонала отвечает за реализацию произ-

водственных процессов организации, выпуск качественной про-

дукции и бесперебойность функционирования организации [1]. 
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Для эффективного использования человеческих ресурсов 

необходимо разработка системы управления человеческими ре-

сурсами. Систему управления человеческими ресурсами часто 

отождествляют с системой управления персоналом организации. 

Система управления человеческими ресурсами представляет со-

бой набор методов и инструментов, которые позволяют повышать 

эффективность использования труда сотрудников организации [3]. 

На современном этапе можно выделить модели управления 

человеческими ресурсами организации: управление человече-

скими ресурсами по целям; управление человеческими ресурсами 

через мотивацию; партисипативная модель управления. 

Управление человеческими ресурсами по целям предпола-

гает формирование определенных групп сотрудников организа-

ции, которые ответственны за выполнение конкретный целей и за-

дач. Данная модель управления человеческими ресурсами 

позволяет использовать более узких специалистов и достигать 

максимально высоких результатов за счет их навыков и знаний [1]. 

Управление человеческими ресурсами через мотивацию слу-

жит достаточно эффективным инструментом для раскрытия тру-

дового потенциала. Ведь именно за счет применения эффективных 

методов и инструментов стимулирования труда, сотрудники будут 

стараться достигать плановых показателей деятельности организа-

ции, более ответственно исполнять свои обязательности и доро-

жить своим рабочим местом. 

Рамочная модель управления человеческими ресурсами 

предлагает дачу возможности сотрудникам принимать самостоя- 

тельные решения, но в ограниченных рамках. Такая модель спо-

собствует развитию творческого потенциала сотрудников органи-

зации, но в тоже время и сохраняет контрольные процессы управ-

ления персоналом [4]. 

Партисипативная модель управления человеческими ресур-

сами предполагает предоставление сотрудникам практически пол-

ной самостоятельности, они сами могут выбрать методы и сред-

ства достижения поставленных их целей, принимают участие  

в управленческих решениях и развитии инновационной деятель-

ности организации [3]. 

Таким образом, на современном этапе ключевая роль в обес-

печении экономической безопасности организации отводится по- 
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вышению эффективности использования человеческих ресурсов 

организации. Так как именно навыки и знания сотрудников позво-

ляют организации достигать высоких финансовых результатов. 
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Конфиденциальность корпоративной информации является 

важнейшим компонентом экономической безопасности. Это отно-

сится к защите конфиденциальных данных и охране коммерческой 

тайны от несанкционированного доступа. Конфиденциальность 

является необходимым требованием для предприятий, чтобы под-

держивать свое конкурентное преимущество и доверие клиентов, 

защищать свою интеллектуальную собственность, обеспечивать 

экономическую и информационную безопасность бизнеса. 

Развитие цифровых технологий и Интернета увеличило риск 

несанкционированного доступа к корпоративной информации. 

Киберпреступники, хакеры и злоумышленники могут получить 

доступ к конфиденциальным данным различными способами, та-

кими как: фишинговые атаки, внедрение вредоносных программ и 

применение методов социальной инженерии.  

Анализируя период с февраля по май 2022 года, можно сде-

лать вывод, что основным методом воздействия хакеров на круп-

ные российские компании, являлись DDoS-атаки, при этом 

наибольшая доля таких атак приходилась на производственную 

сферу, топливно-энергетический сектор, телекоммуникационную 

индустрию. Чаще всего атакам подвергались такие компании как 

«Лукойл», «Газпром», «Яндекс», «Сибур» [5]. 

Если рассмотреть статистические данные, то можно утвер-

ждать, что в открытом доступе в апреле 2022 года оказалось более 

2 млрд. записей с персональными данными. Именно в этот период 

mailto:akzhigitova_alsu@bk.ru
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прослеживается пик кибератак, что связано с нехваткой IT-кадров 

и российских программных продуктов, обеспечивающих защиту 

информационных поток и систем [5]. 

В основном к риску о несанкционированном доступе подвер-

гались ритейлерские компании (14 %), сфера доставки (34 %), гос-

ударственные предприятия (30 %), медицинские, IT-компании, 

финансовые и промышленные. За год на промышленные компа-

нии было осуществлено около 223 атак, что на 7% больше, чем в 

2021 году. Наибольший процент пришелся на II квартал, который 

составил 53 %, так как возросла активность шифровальщиков [5]. 

Лидирующее место по утечке данных занимает медицина, 

именно медучреждения пятый год подряд остаются в тройке са-

мых атакуемых отраслей. 

В 2022 году в финансовом секторе наблюдалось незначи-

тельное снижение атак, примерно на 7 % по сравнению с 2021 г.  

В IT-компаниях атаки уменьшились, по сравнению с 2021 г. при-

близительно на 6 % [5]. 

Основной причиной повышения количества атак на россий-

ские компании стало санкционное давление со стороны западных 

стран с целью дистабилизации социально-экономической и поли-

тической ситуации в РФ.  

Ужесточение экономических санкций привело к прекраще-

нию поставок оборудования и программного обеспечения ино-

странными вендорами, обновление ранее привезенного оборудо-

вания так же стало недоступно. Уход или ограничение операций 

иностранными компаниями, являющимися разработчиками ПО та-

кими как Microsoft, Autodesk, Acronis, EPAM System.  

Также многие облачные сервисы перестали быть доступ-

ными. Появились сложности с доставкой комплектующих и запча-

стей для высокотехнологичного оборудования. Необходимо учи-

тывать, что за февраль и март из России уехало около 70 тыс. 

специалистов, что говорит о нехватке кадров в IT-сфере, так как 

многие из покинувших страну работали именно в информацион-

ной сфере.  

Атаки на ритейл компании увеличились на 117 %, в 2021 

году число атак на розничную торговлю составило 3 % от общего 

количества атак. Хакеры стремятся получить доступ к клиентским 

данным (90 % от общей доли атак на ритейл в 2020 году, 70 % –  

в 2021-м) или преследуют прямую финансовую выгоду (22 % –  

в 2020 году, 54 % – в 2021-м). Правонарушители в 2022 г. 
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заполучили доступ к 168 ценным базам данных российских ком-

паний, в результате около 300 млн. пользовательских данных было 

изъято, примерно 16 % из них составляли пароли [4]. Большая 

часть похищенной информации – это персональные данные клиен-

тов и сотрудников бизне-компаний, а именно информация о финан-

совых активах, адрес, номер телефона и другие личные данные [6]. 

Чтобы обеспечить конфиденциальность корпоративной  

информации, предприятия должны принять ряд мер. Одним из важ-

нейших элементов является внедрение надежных мер безопасности, 

таких как брандмауэр, антивирусное программное обеспечение и си-

стемы обнаружения вторжений [1]. Эти меры могут помочь предот-

вратить несанкционированный доступ к конфиденциальным дан-

ным и обнаружить любые попытки взлома данных. Именно поэтому 

на период с 2022–2023 год наблюдается увеличение бюджета рос-

сийских компаний на обеспечение безопасности и конфиденциаль-

ности информации. Значительное место в бюджете занимают рас-

ходы на продление лицензионных ключей (примерно 78 %) и на 

закупку оборудования и программных продуктов (примерно 54 %).  

Еще одним важным элементом системы защиты информации 

является реализация политики контроля доступа и паролей, который 

обеспечивает обращение к конфиденциальной информации только 

авторизованных пользователей, а политика паролей гарантирует, 

что пароли надежные и часто сменяются для предотвращения не-

санкционированного доступа [2]. Кроме того, обучение и осведом-

ленность сотрудников имеет решающее значение для обеспечения 

конфиденциальности корпоративной информации [3]. 

Сотрудники должны знать основные каналы утечки данных, 

типы фишинговых атак и другие угрозы киберпространства, они 

обязаны осознавать важность обеспечения безопасности конфи-

денциальных данных и строго соблюдать процедуры их защиты.  

В настоящее время компании уделяют значительное внимание  

повышению грамотности сотрудников в сфере информационной 

безопасности: например, 12 % постоянно проводят обучающие ве-

бинары, 16 % организуют курсы по обучению, 51 % рассылают 

письма персоналу с предупреждениями об угрозах. 

В заключение следует отметить, что защита конфиденциаль-

ных данных и коммерческой тайны необходима для обеспечения 

конкурентного преимущества компании в современных условиях, 

защиты ее интеллектуальной собственности, прав и финансовой 

независимости бизнес-единиц. В целях грамотного противодей- 
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ствия внешним угрозам, в том числе со стороны недружественных 

стран и их корпораций, российским хозяйствующим субъектам 

необходимо своевременно актуализировать меры защиты конфи-

денциальной информации, обеспечения экономической и инфор-

мационной безопасности бизнеса. 
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В настоящее время организации вынуждены вести свою дея-

тельность в весьма непростых и нестабильных условиях. На функ-

ционирование организаций оказывается ряд негативных факторов, 

связанных как с внешней, так и с внутренней средой. 

На современном этапе организации сталкиваются с рядом 

негативных факторов, которое дестабилизируют их нормальное 

функционирование, такие как рост инфляции, введение санкций 

против нашего государства, которые порождают ограничения, свя-

занные с привлечением внешних финансовых ресурсов, что  

повлекло снижение ликвидности и платежеспособности многих 

организаций. Данные явления наносят ущерб экономики страны  

в целом, бюджету государства и финансовому состоянию каждой 

организации в отдельности.  

Последствием воздействия дестабилизирующих факторов 

проявляется в значительной массе проблем финансовой безопас-

ности организации значительно усложняющих условия ее функци-

онирования и ухудшающих результаты ее деятельности [2]. 

Финансовая безопасность – важнейшая составляющая эконо-

мической безопасности, характеризующая защищенность финан-

совых отношений, активов и иных финансовых ресурсов, а также 

финансовых операций от внешних и внутренних угроз, при кото-

рой достигается финансовая стабильной функционирования орга-

низации и формируются условия, позволяющие удовлетворять ее 

интересы [2]. 
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Для решения проблем финансовой безопасности организа-

ции необходимо эффективное управление ее активами. Повышая 

эффективность управления активами, возможно преодоление зна-

чительной части проблем, а также повышение эффективности де-

ятельности и уровня финансовой безопасности организации. 

Активы, подразделяемые на внеоборотные и оборотные, 

представляют собой имущества предприятия. Эффективное управ-

ление активами может помочь предприятию повысить качество 

продукции, развить наукоемкое и инновационное производства,  

а также в целом повысить уровень финансовой составляющей эко-

номической безопасности организации [3]. 

Для достижения нормального функционирования любой ор-

ганизации необходимо максимально рациональное и результатив-

ное использование ее активов. Именно за счет эффективного 

управления активами организации достигается ее финансовая 

устойчивость даже в изменчивых условиях внешней среды. Но при 

использовании активов организации также сталкиваются с рядом 

негативных внешней и внутренних факторов. К внешним факто-

рам, которые осложняют процесс управления активами организа-

ции можно отнести высокий уровень инфляции, удорожание сто-

имости кредитных средств, колебания национальной валюты и 

нестабильность экономической и политической ситуации в стране 

в целом. К внутренним факторам, которые могут снижать эффек-

тивность использования активов организации можно отнести 

нарушение порядка ведения платежной дисциплины, отсутствие 

бюджетирования, несбалансированность денежных потоков, вы-

сокий уровень износа основных фондов, заскладированность гото-

вой продукции на складе и т.д. [1]. 

Основной целью управления активами является удовлетво-

рение потребностей в их отдельных видах в целях обеспечения не-

обходимого уровня устойчивости и платежеспособности органи-

зации [3]. 

Задачами управления активами являются оптимизация со-

става и структуры активов, повышение эффективности их исполь-

зования [4]. 

Управление активами должно проводиться по направлениям, 

позволяющим достичь целей организации [5]: 

• соблюдение баланса активов по степени ликвидности; 

• обеспечение рентабельности; 
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• обеспечение необходимости и достаточности активов для 

осуществления производственной деятельности; 

• оптимизация активов (обеспечение необходимого коли-

чества активов для обеспечения непрерывной деятельности, мини-

мизация брака и потерь сырья). 

Таким образом, для эффективного управления активами ор-

ганизации, необходимо разработать мероприятия по повышению 

эффективности их использования по следующим направлениям:  

– повышение эффективности использования материально-

технической базы организации; 

– обеспечение бесперебойности поставок необходимых ре-

сурсов организации; 

– сокращение продолжительности операционного цикла за 

счет использования современных технологий, позволяющих повы-

шать результативность производственной деятельности органи- 

зации;  

– применение новых форм рефинансирования дебиторской 

задолженности, создание четких систем контроля за движением 

дебиторской задолженности и денежных средств.  
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Приоритетное значение в обеспечении экономической без-

опасности организации имеет ее финансовая составляющая. Так 
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как именно финансовая составляющая направлена на защиту фи- 
нансовых интересов организации, которые необходимы для обес-
печения ее нормального функционирования. На современном 
этапе финансовая составляющая подвержена ряду дестабилизиру-
ющих факторов: поведение специальной военной операции, вве-
дение санкций против нашего государств, удорожание кредитных 
ресурсов и колебания национальной валюты. В таких непростых 
условиях особую актуальность имеет поиск средств и инструмен-
тов обеспечения финансовой составляющей экономической без-
опасности организации даже в изменчивых условиях внешней и 
внутренней среды [3]. 

Одним из наиболее эффективных инструментов, который спо-
собствует обеспечении высокого уровня финансовой составляющей 
экономической безопасности организации служит контроллинг [4]. 

Контроллинг представляет собой сложную систему методов 
и способов предотвращения факторов, которые могут оказывать 
негативное воздействие на финансовую составляющую деятельно-
сти организации [2]. 

Характерной чертой колнтрллинга служит его комплексной 
и контроль всех аспектов деятельности организации. Следова-
тельно, основной целью внедрения контроллинга служит обеспе-
чение нормального функционирования основных компонентов 
функционирования организации. 

В качестве основных задач внедрения контроллинга в дея-
тельности организации можно выделить [2]: 

– совершенствование процессов планирования деятельности 
организации; 

– повышение эффективности управления организацией; 
– осуществления мониторинга факторов, воздействующих 

на уровень финансовой составляющей экономической безопасно-
сти организации; 

– разработка мероприятий по нейтрализации негативных 
факторов, влияющих на обеспечение финансовой составляющей 
экономической безопасности организации. 

Основные этапы внедрения контроллинга в деятельность ор-
ганизации представлены на рис. 1. 

К основным функциям внедрения контроллинга в деятельно-
сти организации для обеспечения финансовой составляющей эко-
номической безопасности можно отнести [1]: 

– обеспечение высокого уровня ликвидности и платежеспо-
собности организации; 
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Рис. 1. Основные этапы внедрения контроллинга  
в деятельности организации [1] 

 
– эффективное использование финансовых ресурсов органи-

зации; 
– координация финансового и оперативного учета органи- 

зации; 
– достижение плановых показателей деятельности органи- 

зации; 
– корректировка отдельных показателей и целей финансо-

вого развития организации. 
Основные инструменты контроллинга: 
• АВС-анализ; 
• Оптимизация объев заказов и закупок; 
• Анализ величин в точке безубыточности; 
• XYZ-анализ; 
• Анализ сценариев; 

• Бюджетирование;  

• Анализ узких мест ФСА [2]. 

На практике для обеспечения финансовой составляющей мо-

гут применяться и другие инструменты контроллинга. Для повы-

шения эффективности контроллинга целесообразнее внедрять 

комплекс его инструментов [2]. 

Таким образом, в настоящее время организации вынуждены 

вести свою деятельности в непростых экономических и политиче- 
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оздоровлению организации

5 Этап - Контроль процессов системы 
контроллинга
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ских условиях, что непосредственно отражается на ухудшении их 

финансового состояния. Поэтому особое значение для организа-

ций играет обеспечение финансовой составляющей экономиче-

ской безопасности. Одним из наиболее эффективных инструмен-

тов обеспечения финансовой составляющей экономической 

безопасности организации служит внедрение контроллинга в ее 

деятельность. Контроллинг позволяет повышать эффективных ос-

новных процессов деятельности организации, что положительно 

отражается на ее перспективном развитии. 
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задачи обеспечения экологической составляющей экономической безопас-

ности организации. Приводятся основные виды экологических рисков и ис-

точники возникновения загрязнений окружающей среды от деятельности  

организации. 
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Экономическая безопасность представляет собой комплекс-

ное обеспечение защиты интересов организации от негативного 
воздействия различных факторов, которые могут повлечь неблаго-
приятные последствия для ее стабильного функционирования [2]. 

Одним из наиболее значимых направлений обеспечения эко-
номической безопасности организации служит минимизация эко-
логических рисков. Так как в систему экономической безопасно-
сти входит экологическая составляющая, то и деятельности 
организации в целом должна соответствовать концепции миними-
зации нанесения вреда окружающей среде. 

В целом, экологическая составляющая экономической без-
опасности организации преследует следующие задачи [3]: 

– соблюдение экологического законодательства; 
– минимизация отходов и выбросов от результатов производ-

ственной деятельности организации; 

– исследование возможностей для выпуска экологически чи-

стой продукции; 
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– внедрение современных технологий, способствующих 

обеспечению эко логичности производственных процессов; 

– использование в деятельности организации энергосберега-

ющих технологий. 

Субъектом экологической безопасности выступает предпри-

ятие [5]. 

Объектами – здоровье и безопасность людей, воздух, водные 

ресурсы, почва и т.д. 

Ряд организаций не уделяют должного внимания минимиза-

ции экологических рисков, ссылаясь на дополнительные финансо-

вые затраты. Но превышение количества отходов может грозить 

организации наложением штрафных санкций плоть до заперта на 

ведения деятельности. Поэтому особое актуально применять со-

временные технологии в деятельности организации, которые спо-

собствуют снижению экологических рисков. 

Экологический риск представляет собой возможность 

наступления неблагоприятного события для окружающей среды, 

населения, почвы, водоем, которое провоцирует производственная 

деятельности организации. 

Основные виды экологических рисков по источнику их воз-

никновения представлены на рис. 1. 

 

 
 

Рис. 1. Экологические риски организации [4] 

 

 Риски, вызванные нарушением технологической дисци-

плины могут провоцировать рост отходов производственной дея-

тельности, объем выбросов в окружающую среду. Например, не 

было обновлено заблаговременно очистительное оборудование, 

что привело к его поломке и нарушения процессов работы его [1]. 

Экологические 
риски организации

Риски, вызванные 
нарушением 

технологической 
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Риски, вызванные 
отсутствием эффективной 

системы вентиляции

Риски техногенного 
характера
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Риски, вызванные отсутствием эффективной системы венти-

ляции. В данном случае увеличивается объем выбросов в атмо-

сферу.  

Риски техногенного характера характеризуются авариями, 

пожарами в организациях. В ряде таких обстоятельств наносится 

непоправимый вред окружающей среде [6]. 

Источниками загрязнения окружающей среды от деятельно-

сти организации являются: 

• технология производственного процесса и отходы от него; 

• отходы и выброса ввиду транспортировки продукции; 

• ущерб окружающей среде ввиду утилизации упаковки, ко-

торая не подлежит разложению [1]. 

Самая по себе производственная деятельность уже может 

служить источником загрязнения окружающей среды, а именно 

ввиду выбросов и отходов. 

При транспортировке также наносится вред окружающей 

среде, например выхлопами грузовых автомобилей. 

Также значительный ущерб экологии наносит от утилизации 

упаковки, пакетов и т.д. В основным упаковка производится из ма-

териалов, которые не подлежат разложению. В данном случае 

необходимо осуществление переработки таких материалов [2]. 

Таким образом, экологическая составляющая имеет особое 

значение в системе обеспечения экономической безопасности  

организации. Следовательно, для достижения высокого уровня 

экономической безопасности организации весомую роль имеет 

снижение экологических рисков, которое может осуществляться  

с помощью современных технологий, переработки отходов, внед-

рении экологичных инструментов ведения производственной дея-

тельности. 
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Abstract. This article discusses the basics of developing an organization's eco-

nomic security strategy in the context of import substitution, provides the main 

types of strategies and highlights the main stages of developing an import substi-

tution policy. 

Keywords: economic security, import substitution policy, import substitution di-

rections 

 

В настоящее время предприятия сталкиваются со множе-

ством негативных факторов, которые обуславливаются проведе-

нием специализированной военной операцией и введением санк-

ций. В результате введения некоторых санкций, предприятия 

потеряли сотрудничества с некоторыми поставщиками, были огра-

ничены в доступе к зарубежным ресурсам. Данная ситуация пока-

зала наличие зависимости деятельности предприятий от внешней 

политики и импортного сырья. Вопрос разработки стратегии им-

портозамещения на государственном уровне уже поднимался не-

сколько лет назад и в настоящее время снова приобрел свою акту-

альность. 

В настоящее время разработано ряд нормативно-правовых 

актов в области формирования политики импортозамещения:  

• Постановление Правительства РФ от 16.09.2016 № 925  

«О приоритете товаров российского происхождения, работ, услуг, 

выполняемых, оказываемых российскими лицами, по отношению 

к товарам, происходящим из иностранного государства, работам, 

услугам, выполняемым, оказываемым иностранными лицами»; 

• Постановление Правительства РФ от 03.12.2020 №2014  

«О минимальной обязательной доле закупок российских товаров и 

ее достижении заказчиком» и др. 

Для обеспечения экономической безопасности организаций 

необходим их переход на политику импортозамещения, как для 

снижения их зависимости от внешней политики, так и для поддер-

жания роста экономики страны в целом [1]. 

На современном этапе можно выделить следующие при-

чины, которые сопутствовали важности разработки политики им-

портозамещения в организациях: 

– нестабильность политической ситуации и введение санк-

ций против РФ. Проведение специальной военной операции на 

Украине повлекло введение ряда новых санкций со стороны За-

падных стран. Были введены ограничения на доступ к зарубежным 

товарам, технологиям, финансовым ресурсам для российских ор-

ганизаций;  
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– высокий уровень зависимости организаций от внешней по-

литики. Ситуация с санкционными действиями в 2022 году пока-

зало, насколько важно делать упор в ведении своей деятельности 

на сотрудничество с отечественными контрагентами. Ведь некото-

рые организации в данных условиях столкнулись с дефицитом ма-

териалов, комплектующих, деталей для своего оборудования, что 

поставило под вопрос нормальное функционирование организа-

ции в целом; 

– колебания национальной валюты. Прошлый год характери-

зуется резкими скачками и падениям курса рубля, что привело  

к подорожанию ряда ресурсов, которые имеют импортную зависи-

мость.  

Таким образом, вышеприведенные факторы обуславливают 

необходимо формирования политики импортозамещения для нор-

мального функционирования и обеспечения экономической без-

опасности российских организаций.  

Основные виды политики импортозамещения в организации 

представлены на рис. 1.  

 

 
Рис. 1. Виды политики импортозамещения в организации [4] 

 

Чисто импортозамещение предполагает переход на исполь-

зование материалов и комплектующих отечественных производи-

телей. Данный вид политики наиболее эффективно снижает зави-

симость организации от внешней политики. 
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Частичное импортозамещение базируется на сотрудничестве 

с российскими организациями, которые реализуются импортные 

товары. В данном случае не исключается факт удорожания  

импортной продукции в условиях нестабильной политической си-

туации. 

Политика производителя основывается на том, что организа-

ция начинает собственными силами производить необходимые 

для ее деятельности ресурсы. Но данная политика не всегда целе-

сообразна, так как затраты на собственное производство может 

превышать стоимость покупки данных товаров [5]. 

Импортозамещение на основе смены страны производителя 

подразумевает закупку аналогичных товаров, но у производителей 

тех стран, с которыми имеются сотруднические отношения.  

Таким образом, в современных условиях для обеспечения 

высокого уровня экономической безопасности организации необ-

ходимо разработка такой стратегии экономической безопасности, 

которая будет отвечать политики импортозамещение. Такая стра-

тегия позволит организации снизить свою зависимость от внешней 

политики и импортных товаров. 
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Известный американский экономист, теоретик современного 

менеджмента Питер Друкер сказал: «Самым ценным активом ком-

пании XX века было ее производственное оборудование. Самым 

ценным активом организации XIX века, будь то бизнес или не биз-

нес, будут ее работники умственного труда и их производитель-

ность» [1]. С этим высказыванием тяжело не согласиться.  

Роль и место человека в современной экономике растет  

с каждым годом. Давно доказано, что именно персонал является 

«локомотивом роста» любой организации. Именно от него сильно 

зависит успешное функционирование предприятия в будущем. 

Поэтому так важно выстроить компетентную политику управле-

ния кадрами.  
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Можно найти большое количество определений понятия кад-

ровая политика составленных различными экономистами, но все 

они сводятся к единому: кадровая политика – совокупность непре-

рывно действующих и взаимосвязанных функций менеджмента: 

планирования, организации, контроля и мотивации. Кадровая по-

литика – генеральная линия во взаимодействии с сотрудниками. 

Она может включать в себя как философию и культуру компании, 

неформальные социальные нормы (традиции и обычаи), так и офи-

циально установленные правила. 

Для наглядности стоит обратиться к данным кадровой поли-

тики ведущих российских предприятий. 

В прошлом году штат сотрудников ПАО «СберБанк России» 

насчитывал порядка 278 165 человек, что отражено в ежегодном 

отчете финансового конгломерата [3]. Компания занимает лидиру-

ющее положение в рейтинге работодателей РФ за 2021 г., пред-

ставленным крупнейшей компанией интернет-рекрутмента 

«HeadHunter» [6]. Таких высоких результатов банк достиг за счет 

грамотно выстроенной кадровой политики.  
В соответствии с Кадровой политикой в области вознаграж-

дения и квалификационных требований к ключевым работникам 
ПАО «Сбербанк России», представленной на официальном сайте 
организации, основным направлением является выстраивание до-
верительных и честных отношений с сотрудниками [5]. Достига-
ются такие отношения за счет грамотной организации отбора и 
найма кадров, деловой и психофизиологической оценки, мягкой 
адаптации и постоянной профориентации, положительной мотива-
ции, прозрачной системы поощрения. 

Ко всему вышеперечисленному в ПАО «СберБанк» заинтере-

совано в постоянном повышении квалификации сотрудников.  

В организации значительное внимание уделяется системе непрерыв-

ного образования, которое осуществляется за счет функционирова-

ние специальных учебных центров и Корпоративного университета 

«СберУниверситет» [5]. Каждый год обучение в нем проходят сотни 

тысяч специалистов и десятки тысяч руководителей.  
Начиная с 2015 г. в банке осуществляется реализация про-

екта развития культуры как конкурентного преимущества, кото-
рый ставит в приоритет единство коллектива и интересы клиентов, 
а также личностный рост и саморазвитие сотрудников, честность 
и доверие [5].  

Интересными могут показаться данные о кадровой политике 

ПАО «Газпром». 
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На 31 декабря 2021 г. списочная численность энергетической 

компании составила 479 200 человек [2]. Кадровая политика акци-

онерного общества осуществляется, руководствуясь Международ-

ной конвенцией организации труда и соблюдая международные 

стандарты по оплате труда [4].  

Особое внимание уделяется мотивации сотрудников. Она со-

четает в себе материальное и нематериальное поощрение, направ-

ленное на повышение заинтересованности работников в результа-

тах труда.  

Отдельно стоит отметить социальную политику организа-

ции, которая включает в себя льготы, программы жилищного обес-

печения, программы медицинского и пенсионного страхования. 

Немаловажная составляющая – высокая оплата труда. Среднеме-

сячная заработная плата в ПАО «Газпром» в прошлом году соста-

вила 98 490 руб., что почти в два раза больше средней заработной 

платы по России [2].  

Кадровая политика ПАО «Газпром» схожа с кадровой поли-

тикой ПАО «СберБанк»: здесь также существует системный под-

ход в выборе персонала, постоянное повышение профессиональ-

ных компетенций сотрудников, развитие системы непрерывного 

образования и прочее. В 2016 г. на базе компании также был со-

здан Корпоративный университет [4]. Что является характерным 

именно для «Газпрома» – так активная работа в рамках системы 

кадрового резерва, которая обеспечивается за счет корпоративных 

программ «Шаг в будущее» и «Школа – вуз – предприятие» [2]. 

Роль кадровой политики для современного предприятия не-

возможно переоценить. Она оказывает значительное влияние на 

эффективность деятельности организации в настоящем и успеш-

ности его функционирования в будущем. Рассмотренный мате-

риал помогает понять, что кадровая политика ведущих российских 

предприятий является достаточно грамотной и компетентной и 

позволяет формировать эффективную и работоспособную ко-

манду для решения важных стратегических задач. 
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Abstract. This article deals with ensuring the economic security of an organization 

based on the identification and leveling of production risks, provides a classifica-

tion of the organization's production risks, analyzes methods for identifying and 

leveling production risks. 

Keywords: economic security, identification, production risks, leveling 

 

Для любой промышленной организации особое значение 

имеет поддержание производственных процессов на высоком 

уровне функционирования. Производство – основа перспектив-

ного развития и обеспечения должного уровня экономической без-

опасности промышленной организации. Именно за счет грамотно 

выстроенных производственных процессов достигаются плановые 

показатели производства, обеспечивается высокое качество вы- 

пускаемой продукции, гарантируется низкий уровень брака и от-

сутствие простоев производственного оборудования. 

Но производственная сфера в настоящее время также под-

вержена широкому перечню рисков, которые могут нанести ущерб 

деятельности организации в целом. Производственные риски 

представляют собой вероятность наступления неблагоприятных 

событий для производственных процессов организации. Произ-

водственные риски могут порождаться негативными факторами 

внешней среды (слабый уровень инновационного развития, поли-

тическая нестабильность, слабый уровень технологического  

прогресса) и внутренней среды (нарушение технологической дис-

циплины, нерациональное распределение производственных мощ-

ностей, высокий износ основных фондов) [2]. 

Для развития производственной сферы организации необхо-

димо развитие инновационных и научно-технических прогрессов 

внутри государства, ведь именно новые технологии позволяют 

проводить оптимизацию производственных процессов, за счет ко-

торых достигается высокий уровень производительности, высокое 

качество продукции и минимизации производственных издержек.  

Политическая нестабильность также может выступать фак-

торов производственных рисков организации, так как нынешняя 

обстановка характеризируется введением санкций, которые при-

водят к дефициту или удорожанию оборудования, деталей и ком-

плектующих к нему [3]. 

Нарушение технологической дисциплины порождает повы-

шение уровня брака, затрат на ремонт и обслуживание производ-

ственных машин, повышение количество простоев производства, 

что негативно отражается на реализации производственных про- 
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цессов и снижении рентабельности производства организации  

в целом [3]. 

Производственные мощности должны использоваться с мак-

симальной эффективностью, на что влияет и их целесообразное 

распределение. В свою очередь, на эффективное использование 

производственных мощностей оказывает влияние квалификация 

персонала, которые отвечают за расстановку рабочего персонала  

и производственного оборудования. 

Высокий износ основных фондов может проявляться как  

в утрате физических качеств оборудования, так и в его моральном 

устаревании. Физический износ повышает издержки организации 

на проведение ремонтных работ и простои производственных про-

цессов ввиду участившихся случаев производственных машин. 

Моральный износ приводит к снижению конкурентоспособности 

организации [1]. 

Для идентификации и оценки производственных рисков ор-

ганизации в настоящее время существует широкий ряд методов:  

в условиях полной определенности информации – расчетно-анали-

тические методы; в условиях частичной неопределенности инфор-

мации – статистические методы; в условиях полной неопределен-

ности информации – экспертные методы 

Методы идентификации производственных рисков организа-

ции классифицируются согласно условиям определенности инфор-

мации о рисках. В условиях полной определенности целесообразно 

применять расчетно-аналитические методы оценки производствен-

ных рисков, так как они дают более достоверное представление об 

уровне риска. Если имеется частичная определенность информа-

ции, то возможно использование статистических методов оценки, 

которые характеризуются средним уровне достоверности. В усло-

виях полной неопределенности применяют экспертные методы 

оценки, но данные методы достаточно субъективные, что делает 

не точным представление об уровне производственных рисках  

организации [4]. 

После проведения идентификации производственных рисков 

необходима разработка мероприятия по их нивелированию. На со-

временном этапе можно выделить следующие методы нивелиро-

вания производственных рисков [2]: 

– использование инструментов бережливого производства, 

которые направлены на оптимизацию производственных процес-

сов и минимизацию издержек организации; 
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– разработка регламентов по управлению уровня браком на 

производстве; 

– проведение модернизации основных фондов организации; 

– проведение автоматизации производственных процессов; 

– использование инструментов страхования от простоев про-

изводства. 

Таким образом, в настоящее время производственная деталь-

ность организации подвержена рядов рисков, которые необходимо 

систематически идентифицировать для заблаговременной разра-

ботки мер по их нивелированию. 
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