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ОЦЕНКА СОСТОЯНИЯ ИННОВАЦИОННО-
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Пензенский государственный университет, г. Пенза 

dianaakmanova19@gmail.com 

 
Аннотация. Рассматриваются понятие «инновационно-инвестиционный про-

цесс», роль государства в данной сфере, направления поддержки инновацион-

ного развития в России. Приводится пример действующего инновационного 

центра, анализируется текущая ситуация инвестиционной активности  

в России.  

Ключевые слова: инновации, инвестиции, государство, исследования, разра-

ботки, фонд 

 

 

ASSESSMENT OF THE STATE OF THE INNOVATION  
AND INVESTMENT SPHERE IN THE RUSSIAN FEDERATION 

 

Diana F. Akmanova 
 

Penza State University, Penza 

dianaakmanova19@gmail.com 

 
Abstract. The concept of innovation and investment process, the role of the state in 

this area, the directions of support for innovative development in Russia are consid-

ered. An example of an operating innovation center is given, the current situation of 

investment activity in Russia is analyzed.  

Keywords: innovation, investment, government, research, development, foundation 

 

Процессы глобализации, переход России к рыночной эконо-

мике создают условия для развития научного потенциала и внедре-

ния инноваций в Российские предприятия. 

Каждый этап инновационного процесса требует определен-

ных затрат: финансовых, трудовых, материально-технических,  

интеллектуальных. Основу финансовых ресурсов составляют инве-

стиции государственные и корпоративные. Государственные инве-

стиции играют важную роль в инновационной сфере РФ, в частно-

сти затраты на научные исследования и разработки. 

mailto:dianaakmanova19@gmail.com
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Инновационно-инвестиционный процесс представляет собой 

целостную организационно-экономическую систему, включающую 

в себя следующие этапы: создание идеи, привлечение инвестицион-

ных ресурсов, функционирование и внедрение инновации. Для  

осуществления этого процесса существуют специализированные 

учреждения: научные компании, финансовые организации, про-

мышленные фирмы, финансовые рынки [1]. 

До недавних пор участие государства проявлялось лишь в со-

здании благоприятной среды для инноваций и непосредственном 

вложении средств в разработки. С каждым годом влияние государ-

ства возрастает. Оно может устранить барьеры, мешающие разви-

тию инноваций. 

Государство может выступать в качестве источника финанси-

рования. Оно выбирает проекты по приоритетным направлениям  

и вкладывает в них средства. На рис. 1 представлены внутренние 

затраты государства на научные исследования и разработки.  

 

 
Рис. 1. Внутренние затраты государства на научные исследования  

и разработки, млн. руб. [2] 

 

Одним из главных направлений поддержки инновационного 

развития являются государственные заказы. У государства появля-

ется спрос на интеллектуальный продукт, у разработчиков, в свою 

очередь, появляется стимул для осуществления своей деятельности 

и внедрения инновации на рынок. 

Еще одна важная роль государства в данной сфере – это созда-

ние инфраструктуры для развития инноваций. Создаются специаль-

ные фонды, которые финансируют новые проекты, технологии, 
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после чего запускают их. На данный момент функционируют сле-

дующие институты: 

• Российский научный фонд, Российский фонд фундамен-

тальных исследований, где финансируются фундаментальные или 

прикладные исследования; 

• Фонд содействия инновациям, напрямую финансирующий 

инновационные компании; 

• Фонд развития интернет-инициатив, финансирование про-

исходит по отдельным приоритетным направлениям; 

• Инкубаторы, технопарки. 

Примером может служить проект «Сколково», на начальном 

этапе они помогают сформировать команду, затем найти финанси-

рование, провести экспертизу и в завершении реализовать проект. 

Участники проекта обладают важным преимуществом, они могут 

использовать льготы по налогам. Они освобождаются от уплаты 

налога на прибыль, НДС, налога на имущество организаций, а также 

обладают правом применения пониженных тарифов по страховым 

взносам [5]. 

Государство отвечает за создание условий для приобретения у 

сотрудников современных навыков, повышение квалификации. 

Подготовленные кадры более востребованы на рынке труда, к тому 

же это решает и другую проблему, касающаяся социальной сферы. 

Предприятия могут предоставлять такую возможность с использо-

ванием специальных механизмов [3]. 

В последние годы инвестиционная активность нестабильна, 

но за предыдущий год наблюдается её рост. Так инвестиции в ос-

новной капитал предприятий в 2022 г. увеличились на 4,6 %. При-

рост в два раза меньше, чем в предыдущем году, но в два раза 

больше, чем в 2019 г. [4]. 

Таким образом, применение различных методов развития ин-

новационного потенциала могут быть более эффективными если 

подкрепляются поддержкой государства. 
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ЗАЩИТА ЭКОНОМИЧЕСКИХ ИНТЕРЕСОВ ОРГАНИЗАЦИИ  
ОТ МОШЕННИЧЕСКИХ ОПЕРАЦИЙ ПУТЕМ 

ИСПОЛЬЗОВАНИЯ КОМПЛЕКСНОЙ СИСТЕМЫ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 

 

Екатерина Александровна Алёшкина 
 

Пензенский государственный университет, г. Пенза 

katia20012@list.ru 
 

Аннотация. Описаны основные предпосылки мошеннических действий, 

наиболее распространенные мошеннические схемы, а также способы сниже-

ния вероятности удачной махинации со стороны злоумышленников для орга-

низации путем построения грамотной комплексной системы экономической 

безопасности. 

Ключевые слова: экономическая безопасность, мошенничество, комплексная 

система, экономические интересы, психология 

 

 

PROTECTING THE ECONOMIC INTERESTS  
OF AN ORGANIZATION FROM FRAUDULENT  

OPERATIONS BY USING AN COMPREHENSIVE  
ECONOMIC SECURITY SYSTEM 

 

Ekaterina A. Alyoshkina 
 

Penza State University, Penza 
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Abstract. This article describes the main prerequisites for fraudulent actions, the 

most common fraudulent schemes, as well as ways to reduce the likelihood of suc-

cessful fraud on the part of attackers for an organization by building a competent, 

comprehensive economic security system. 

Keywords: economic security, fraud, comprehensive system of economic security, 

economic interests, psychology 

 

Экономические интересы организации всегда подвержены 

различным как внешним, так и внутренним угрозам, одним из кото-

рых является мошенничество. Любые ситуации, связанные с мо-

шенничеством, базируются на взаимоотношениях между людьми, 
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коммуникациями между ними. Так одна сторона является манипу-

лятором, а другая сторона – жертвой. Зачастую исход таких ситуа-

ций следующий: манипулятор приобретает доход, а жертва несёт 

убытки. 

Как можно заметить, мошенничество напрямую связано с пси-

хологией личности, со способностью человека регулировать своё 

поведение исходя из принятых и усвоенных им нравственных норм, 

и принципов. Рассмотрим основные положения учёных, которые 

оказывают влияние на исследование нашей проблемы.  

Во-первых, основные детерминанты мошенничества – это 

условия жизни человека, нравственно-правовое содержание  

и структурные образования личности, которые образуют нравствен-

ную устойчивость личности, то есть способности регулировать свое 

поведение исходя из принятых и усвоенных им нравственных норм, 

и принципов. 

Во-вторых, лицо, которое является мошенником обладает 

умом, расчётливостью, с виду являются добропорядочными, зача-

стую состоящими на государственных должностях, люди с хорошо 

отлаженными связями с местной криминальной средой [2]. 

В-третьих, основные инструменты и приёмы мошенничества: 

вхождение в доверие, эмпатия, аттарактивность, мощный комбина-

торный интеллект, другое [1]. 

Также исследователями на основе официальных статистиче-

ских данных МВД РФ был выявлен приблизительный портрет  

мошенника: мужчина (82 %), в возрасте от 30 до 40 лет (58 %)  

с высшим образованием (79 %) представитель высшего (36 %) или 

управляющего (46 %) звена, состоящего в брачных отношениях  

(70 %) [2]. 

В России за 2018–2022 гг., согласно Судебному департаменту 

[3], сложилась следующая статистика, представленная на рис. 1.  

Стоит, также отметить, что мошенники периодически приду-

мываю новые и совершенствуют старые схемы, модели мошенни-

чества. Представим одни из наиболее распространённых схем мо-

шенничества против экономических интересов организации. 

Одним из способов является создание видимости надёжного 

контрагента, то есть в первые сделки контрагент и организация за-

ключают правомерные сделки, а в последующие происходит обман 

на достаточно крупные суммы средств. 
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Рис. 1. Статистические данные ст. 159 УК РФ [3]  

 

По другому способу организации предлагают заключить вы-

годный контракт с завышением контрактных сумм, объясняя это 

связями с государственными органами власти и наличием большой 

суммы денег, которую хотелось бы обналичить. При этом, обещают 

некоторый процент от обналиченной суммы. Но для совершения 

сделки и перевода средств требуют реквизиты, официальные 

бланки с соответствующими печатями и подписями, с помощью ко-

торых деньги снимаются со счета организации. 

Махинации с таможенными сборами, когда организации пред-

лагают оплатить таможенный сбор за импортируемый товар, в обмен 

за долю от прибыли реализации этого товара. По итогу, оказывается: 

была оплачена пошлина другого товара, по схожему контракту; их то-

вар прошел без таможенного сбора; мошенники пропали; денег не 

вернуть – у организации появляется множество проблем [4].  

Помимо множества проблем между организацией и контр-

агентами, имеются также проблемы наличия мошенничества между 

организацией и сотрудниками. 

К примеру: похищение материальных ценностей, завышение 

норм по расходам сырья, аффилированность с другими компани-

ями, также фальсификация документов (приказов о премиях, коман-

дировочных расходов, фиктивное трудоустройство). 

Таким образом, существует большое число различных мошен-

нический действий, которые со временем множатся и совершен-

ствуются.  
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В существующей комплексной системе экономической без-

опасности должны находиться соответствующие элементы для 

обеспечения защиты экономических интересов организации от мо-

шеннических операций [5]. 

Так одним из объектов системы должно быть имущество ор-

ганизации, её финансовые ресурсы; субъектом системы должны 

быть кадровая служба и юридический отдел; механизм защиты – за-

коны организации, в которых чётко прописана деятельность сотруд-

ников по работе с контрагентами, процесс заключения договоров, 

инструменты – камеры видеонаблюдения, автоматизированные си-

стемы, системы мониторинга, психологические опросники для со-

искателей, а также действующих работников. 

Предпочитаемой стратегией будет являться – заблаговремен-

ное выявление угроз. 

Таким образом, комплексная система экономической безопас-

ности позволяет снизить угрозы со стороны мошенников, основы-

ваясь на мерах, разработанных при анализе возможного поведения 

мошенников. 
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Аннотация. Подробно рассмотрена возможность снижения рисков путем ис-

пользования такого инструмента, как аутсорсинг. Проведен анализ рисков, 

связанных с налоговой нагрузкой организации. Описаны основные преимуще-

ства и недостатки применения аутсорсинга. Также рассмотрена его эффектив-
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Abstract. This article discusses in detail the possibility of reducing risks by using 

such a tool as outsourcing. An analysis of the risks associated with the tax burden of 

the organization was carried out. The main advantages and disadvantages of out-

sourcing are described. Its effectiveness depending on the type of organization is 

also considered. 
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Любая предпринимательская деятельность осуществляется на 

свой риск, который можно охарактеризовать, как возможность 

наступления события с отрицательными последствиями в резуль-

тате определенных решений или действий.  

В свою очередь, риски подразделяется на внешние и внутрен-

ние. Внешние риски – это риски, не связанные с непосредственной 

деятельностью организации, внутренние риски, напротив, зависят 

от деятельности субъектов организации. Остановимся на рисках, 
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связанных с налоговым законодательством, а также оптимизацией 

затрат на налоговые и социальные отчисления. 

Налоги являются одним из инструментов государства, кото-

рые пополняют государственный бюджет, в настоящее время они 

составляют 15865,04 млрд. руб. или 79,08 % от всех доходов бюд-

жета [3]. При этом, каждая организация обязана выплачивать нало-

говые обязательства в пользу государства в достаточно больших 

объемах. Так наиболее обременяющими налогами являются: налог 

на прибыль – 20 % (для АО, ПАО, ООО) и налог на доходы физиче-

ских лиц – 13 % (для ИП), кроме того хозяйствующим субъектам 

приходится выплачивать отчисления на социальные нужды, кото-

рые составляют 30 % от фонда оплаты труда. Так данные платежи 

значительно снижают прибыль организации, полученную в резуль-

тате хозяйственной деятельности. Для многих организаций, в част-

ности, малых организаций, эта ситуация негативным образом отра-

жается на развитии организации. Кроме того, предприниматели 

всегда стремятся снизить выплаты в пользу третьих лиц, в связи с 

чем придумывают различные методы выхода из данной ситуации.  

Основная проблема заключается в том, что в целях снижения 

политических рисков организация помимо законных способов, к 

примеру, применения налоговых льгот, используют незаконные 

способы – сокрытие бизнеса в офшорных зонах, фиктивные по-

ставки, формальное дробление бизнеса, иные способы. Так уровень 

рисков по размеру ущерба значительно возрастёт для организации, 

а для государства появятся проблемы с пополнением бюджета, что 

является угрозой национальной безопасности в настоящее время. 

Для того чтобы решить данный вопрос, необходимо подобрать 

решение, которое не только снизит риски организаций, но и предот-

вратит риски государственного бюджета. 

Одним из наиболее подходящих способов разрешения суще-

ствующей проблемы является – передача (перенос) риска с одной 

организации на другую. 

Так налоги и отчисления во внебюджетные фонды будут  

в полном объеме выплачиваться как юридическими, так и физиче-

скими лицами, но не от имени одного лица, а от нескольких.  

Для того чтобы осуществить перенос риска можно воспользо-

ваться таким инструментом, как аутсорсинг. Аутсорсинг – это пере-

дача функции одной организации другой, на основании заключения 

договора. Стоит заметить, что аутсорсинг – это достаточно неодно- 
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значный инструмент, который имеет как свои достоинства, так и не-

достатки, которые зависят в основном от таких факторов как: раз-

мер бизнеса, отрасли деятельности организации, функции, переда-

ваемые на аутсорсинг [4]. 

К примеру, для крупного бизнеса IT-аутсорсинг может обер-

нуться утечкой важной конфиденциальной информации, то есть по-

тери значительной части прибыли. Поэтому детальнее рассмотрим 

аутсорсинг, его влияние на политический риск для малых промыш-

ленных организаций.  

Начнем с того, что при заключении договора на аутсорсинг, 

организация переносит часть рисков, связанных с выплатой отчис-

лений во внебюджетные фонды на организацию аутсорс. Это про-

исходит по причине того, что организации не нужно вербовать пер-

сонал на выполнение определённых функций, которые прописаны  

в договоре на аутсорсинг.  

Помимо снижения отчислений во внебюджетные фонды, сни-

жаются также расходы по налогу на прибыль или НДФЛ (для ИП), 

это связано с тем, что расходы на аутсорсинг относится к прочим 

расходам [5].  

Также при заключении договора аутсорсинга можно работать 

с НДС, чего нельзя делать со штатными сотрудниками. 

В целом можно сказать, что при грамотном заключении дого-

вора аутсорсинга можно значительно снизить политические риски. 

Но при этом, нужно учитывать, что помимо политических рисков, 

существуют иные риски, которые могут оказать куда более негатив-

ное воздействие. Поэтому при заключении договора необходимо 

учитывать все возможные факторы. 

Стоит также отметить, что для малых организаций заключе-

ние договора аутсорсинга менее рисковое, чем для крупных или 

средних. Это взаимосвязано с тем, что у них меньше объемов ин-

формации, которые стоит охранять, меньше объемы производства, 

которые проще контролировать. То есть управление маленькой ор-

ганизацией на практике более проще, чем другими. 

Таким образом, аутсорсинг является эффективным инстру-

ментом снижения политических рисков организации, законным 

способом оптимизации налоговой нагрузки. 
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С развитием цифровизации процесс обеспечения информаци-

онной безопасности усложняется на этапах сбора, формирования, 

обработки, анализа, сохранения и передачи информационных ре-

сурсов. Развитие информационной инфраструктуры не только уве-

личивает конкурентоспособность, но и формирует ряд проблем, 

mailto:den794@gmail.com
file:///D:/Науч.%20работа/КОНФЕРЕНЦИИ/Конф.ЭК.2023.ноябрь/iransergeeva@yandex.ru
file:///D:/Науч.%20работа/КОНФЕРЕНЦИИ/Конф.ЭК.2023.ноябрь/iransergeeva@yandex.ru
mailto:den794@gmail.com
file:///D:/Науч.%20работа/КОНФЕРЕНЦИИ/Конф.ЭК.2023.ноябрь/iransergeeva@yandex.ru
file:///D:/Науч.%20работа/КОНФЕРЕНЦИИ/Конф.ЭК.2023.ноябрь/iransergeeva@yandex.ru


16 

таких как организация обеспечения защиты информационных эле-

ментов предприятия, сохранности получаемой информации, в том 

числе её достоверность, надежность и секретность, а также обеспе-

чения системной безопасности информационных потоков [1]. 

Функционирование предприятий в настоящее время осу-

ществляется в условиях неопределенности и нестабильности, что 

порождает дополнительные проблемы в сфере обеспечения эконо-

мической безопасности. Введение санкций со стороны недруже-

ственных стран против российской экономики не могло не отра-

зиться на деятельности предприятий, в частности это затронуло как 

основные производственные процессы, так и вспомогательные. 

Предприятия столкнулись с большим количеством проблем, связан-

ных не только с потерей основных иностранных поставщиков, но и 

ограничением доступа к иностранным программам, обеспечиваю-

щим защиту информационной инфраструктуры предприятия, пер-

сональных данных сотрудников, конфиденциальную информацию 

самого предприятия и автоматизацию основных его процессов [5].  

Информационная составляющая экономической безопасности 

предприятия претерпела ряд изменений и новшеств в связи с необ-

ходимостью обеспечения гарантированной защиты конфиденци-

альной информации и бесперебойной работы автоматизированных 

информационных систем.  

Необходимо понимание наличия системных проблем, которые 

непосредственно являются следствием проблем, присущих всей си-

стеме, а не следствием конкретного, изолированного фактора. Со-

ответственно, правильно определенные источники и виды возника-

ющих системных проблем присущих структуре информационной 

составляющей позволяют организовать эффективные мероприятия 

по их предупреждению, пресечению и нейтрализации [2]. 

С каждым годом тенденция преступлений в информационной 

сфере растет. Особенно остро данная тенденция прослеживается  

в первом квартале 2022 года. Увеличилось не только количество ки-

бератак на предприятия, но и число успешных взломов, что связано 

с недостаточно развитой системой информационной безопасности 

на предприятии, а также с уходом основной части иностранных 

компаний, обеспечивающих защитными программами информаци-

онную составляющую. Большинство хакерских атак, как правило,  

в данный период носили политический характер и главной целью 

такого воздействия было не завладение конфиденциальной инфор- 
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мацией отечественных предприятий, а приостановление их деятель-

ности.  

Проблемы информационной безопасности показаны на рис. 1. 

 

 
 

Рис. 1. Проблемы информационной безопасности [2] 
 

В 2022 году по данным российской компании Positive 

Technologies, которая занимается разработкой решений в сфере ин-

формационной безопасности, хакерские атаки распределились по 

следующим сегментам: на государственные учреждения и предпри-

ятия пришлось около 30 % выявленных случаев, 16 % – IT-

компании и 10 % в отдельности на промышленные, энергетические 

и финансовые предприятия. Следовательно, каждая десятая атака 

приходилась на промышленное предприятие [3].  

За 2022 год было зафиксировано 223 хакерских атаки на про-

мышленные предприятия, по сравнению с 2021 годом это на 7 % 

выше. Помимо этого, в связи с уходом с рынка большинства пред-

приятий, обеспечивающих информационную безопасность пред-

приятий активно использовалось уязвимое положение имеющегося 

программного обеспечения предприятия через вредоносное ПО  

(70 %) [4].  

•Внутренние проблемы.Ошибки пользователей и системных администраторов; нарушения
сотрудниками фирмы установленных правил сбора, обработки, передачи и уничтожения
информации; ошибки в работе программного обеспечения;

•Внешние проблемы.Заражение компьютерными вирусами; несанкционированного доступа
к корпоративным системам; информационного мониторинга со стороны конкурирующих
структур (сбор, модификация, изъятие, уничтожение информации); аварии, пожары,
техногенные катастрофы, стихийные бедствия

По расположению источника проблем

•Случайные проблемы.Случайные ошибки пользователей и системных администраторов,
компьютерная неграмотность или ошибки в работе программного обеспечения.

•Преднамеренные проблемы.Создание и распросстранение вредоносных программ

По способу осуществления

•Информационные проблемы. Несанкционированный доступ к информационным ресурсам;
незаконное копирование данных в информационных системах; хищение информации из
архивов и баз данных; противозаконный сбор и использование информации;

•Программные проблемы. Использование ошибок и «дыр» в программном обеспечении;
компьютерные вирусы и вредоносные программы; установка «закладных» устройств

•Физические проблемы.Уничтожение или разрушение средств обработки информации
и связи; хищение носителей информации; хищение программных и аппаратных ключей
и средств криптографической защиты данных; воздействие на персонал

•Радиоэлектронные проблемы. Внедрение электронных устройств перехвата информации
в технические средства и помещения; перехват, расшифровка, подмена и уничтожение
информации

•Организационно-правовые проблемы. Нарушение требований законодательства
и задержку в принятии необходимых нормативно-правовых решений в информационной
сфере, закупки несовершенных и устаревших информационных технологий

В зависимости от способа воздействия на объекты ИБ
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Термин «информационная безопасность» появился с разви-

тием средств информационной коммуникации, а также формирова-

нием у людей осознания о возникновении угроз в отношении их  

интересов, посягательство на которые может быть осуществлено  

с помощью несанкционированного воздействия на средства инфор-

мационных коммуникаций.  

Мероприятия по защите информации от несанкционирован-

ного использования должны носить непрерывный характер, а в слу-

чае наступления той или иной проблемы данный процесс должен 

обеспечить оперативное реагирование системы с целью минимиза-

ции потерь и восстановления стабильного функционирования пред-

приятия [6]. 

Осуществление мероприятий и использование методов выяв-

ления, предупреждения и пресечения угроз должно носить непре-

рывный характер и обеспечивать защиту информации не только от 

воздействия злоумышленников или ошибок неквалифицированных 

кадров, но и организовывать систему бесперебойного функциони-

рования технических средств и минимизацию возникновения вне-

штатных ситуаций.  

Направления рекомендуемые для обеспечения информацион-

ной безопасности показаны на рис. 2.  

 

 

Рис. 2. Направления обеспечения информационной безопасности  

 

Эффективность процесса обеспечения информационной со-

ставляющей экономической безопасности может быть достигнута 

только при условии согласованного процесса реализации комплекса 

разработанных мероприятий с использованием специальных 

средств.  

Направления обеспечения информационной 
безопасности - нормативно правовые категории, 

определяющие комплексные меры защиты 
информации 

Правовая защита -
специальные правовые акты, 

правила, процедуры и 
мероприятия, 

обеспечивающие защиту 
информации на правовой 

основе

Организационная защита -
регламентация 

производственной деятельности 
и взаимоотношений 

исполнителей на нормативно-
правовой основе, исключающая 

нанечение ущерба

Инженерно-техническая 
защита - использование 
различных технических 

средств, препятсствующих 
нанесению ущерба 
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Проблемы обеспечения законности и правопорядка является 

важным аспектом в развитии экономики страны. В настоящее время 

ситуация в экономике Российской Федерации напряженная. Из-за 

внешнеэкономических санкций, колебания цен на газ и нефть и т.д., 

повлекли за собой ряд негативных последствий таких как: увеличе-

ние безработицы, низкая платежеспособность населения, кризисы 

во многих отраслях экономики. 

Такие понятия как законность и правопорядок отвечают за 

нормализацию всех сфер государства, защиту экономики и дальней-

шее ее развитие. 

mailto:kate.2004.belova22@gmail.com
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Изучение данной проблемы учеными обусловлена тем, что 

происходят поиски истока и пути решения экономических проблем, 

а так же роль законности в настоящее время.  

Бялт В. С. высказал, что «правопорядок выступает результа-

том законности, то есть это итог соблюдения и исполнения право-

вых норм» [1]. 

Основные проблемы обеспечения законности и правопорядка 

в сфере экономики включают [7]: 

1. Коррупция: Это одна из основных проблем, которая затруд-

няет развитие экономики. Она основана на получении выгоды неза-

конным способом, например как взятка и подкуп. По данным стати-

стики МВД за 12 месяцев 2022 года зарегистрировано 1 966795 

преступлений, это 1,8 %. Это ведет к уклонению от выплаты нало-

гов и создаю ложной информации о состоянии экономики [4]. 

2. Теневая экономика: Это нелегальная деятельность, направ-

ленная на продажу, передачу и создание разного рода товаров и 

услуг не разрешенных законом страны. По статистике Росстата в 

2022 году она увеличилась на 9 % в отличии от 2021 года. Это ведет 

к ухудшению жизни населения и самой экономики [5]. 

3. Фальсификация товаров и услуг: Это распространение, 

сбыт поддельных или некачественных товаров и услуг. В результате 

опроса Лаборатории экономико-социологических исследований 

НИУ ВШЭ под руководством первого проректора НИУ ВШЭ Рада-

ева В. (есть в распоряжении РБК) предоставлены данные, что 15 % 

россиян, намерено, покупали поддельные товары в 2022 году, еще 

19 % подозревают, что приобретали подделки. Это ведет к ущемле-

нию авторских и других интеллектуальных прав [6]. 

4. Мошенничество и финансовые преступления: Включает  

в себя преступления связанные с финансовой деятельностью, такие 

как отмывание денег, мошенничество в сфере банковской деятель-

ности, инсайдерская торговля и другие. По данным МВД общее ко-

личество зарегистрированных в 2022 году на территории Россий-

ской Федерации преступлений по сравнению с 2021 годом 

снизилось на 1,9 % [3]. 

5. Невыполнение законодательства в области рабочего права 

и социальной защиты: Некорректная оплата труда, нарушение прав 

работников, отсутствие социального обеспечения и другие аспекты 

связанные с невыполнением требований законодательства. На пле-

нарном заседании Совета Федерации 26 апреля Генеральный про- 
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курор России Игорь Краснов отметил, что по итогам 2022 года про-

куроры выявили свыше 449 тысяч нарушений трудовых прав граж-

дан [2]. 

6. Халатная контрольно-надзорная деятельность: Недостаточ-

ный контроль органами власти за деятельностью многих предприя-

тий ведут к нарушениям и беззаконию в сторону граждан. 

Для решения данных проблем нужно принимать меры, которые 

понесут за собой положительные результаты. Необходимо усилить 

контроль над предприятиями, ужесточить наказания за нарушения за-

кона и правопорядка, осуществлять социальную поддержку для лиц 

или организаций попавших в нелегальные схемы и организовать под-

ставную группу лиц, что бы искали проблему изнутри. 
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В современных условиях одной из наиболее важных и глав-

ных задач социального и экономического развития Российской  

Федерации определяется создание условий для обеспечения госу-

дарственного и муниципального управления с необходимым и без-

дефицитным объемом бюджетных средств. С этой целью необхо-

димо вовремя выявлять и устранять цикл угроз экономической 

безопасности формирования бюджетов страны, в первую очередь 

федерального бюджета.  

На сегодняшний день в условиях активно развивающейся ры-

ночной экономики бюджет – это один из самых основных элементов 

бюджетной политики, так как он представляет собой инструмент 

осуществления процесса воспроизводства. Он играет особую роль  

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%95%D0%BA%D0%B0%D1%82%D0%B5%D1%80%D0%B8%D0%BD%D0%B0%20%D0%91%D0%BE%D0%BB%D1%82%D0%B8%D0%BD%D0%BE%D0%B2%D0%B0%22%20%3Cboltinova02%40mail.ru%3E
https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%95%D0%BA%D0%B0%D1%82%D0%B5%D1%80%D0%B8%D0%BD%D0%B0%20%D0%91%D0%BE%D0%BB%D1%82%D0%B8%D0%BD%D0%BE%D0%B2%D0%B0%22%20%3Cboltinova02%40mail.ru%3E
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в бесперебойном функционировании любого государства. Таким 

образом, государство каждый год обновляет и утверждает бюджет 

с целью обеспечения населения достаточными материальными ре-

сурсами. 

Бюджетная политика в свою очередь характеризуется сово-

купностью решений и принципами управления по определению 

стратегий и направлений развития бюджетных отношений как в ин-

тересах населения, так и всего государства. Она безусловно необхо-

дима, поскольку реализовывает конкретные важные задачи для 

обеспечения страны финансами. Чтобы все-таки прийти к конкрет-

ным экономическим результатам, бюджетная политика координи-

рует налоговую и финансовую сферу, а также регулирует и устанав-

ливает статьи доходов и расходов. Исполнения обязательств по 

бюджету, управление всеми бюджетными затратами и доходами, а 

также государственными долгами, всё это является основными 

направлениями бюджетной политики РФ [7]. 

Под понятием бюджетная безопасность различают такое со-

стояние бюджетной системы, при котором раскрываются следую-

щие признаки [6]: 

• баланс доходной и расходной частей; 

• достаточный уровень ликвидных активов; 

• резервы, необходимые в случаях нестабильной экономики; 

• удовлетворение потребностей населения страны; 

• охрана национальных интересов в сфере экономики; 

• высокоэффективное и комплексное государственное управ-

ление. 

Из вышесказанного можно сделать вывод о том, что стратеги-

ческой целью обеспечения экономической безопасности бюджетов 

является поддержание условий для наращивания экономики госу-

дарства, повышение её конкурентоспособности и инвестиционной 

активности. 

В настоящее время определены основные направления бюджет-

ной и налоговой политики на 2023 г. и на периоды 2024 г. и 2025 г. 

В 2023 г. выделяют такие как: 

• содействие перестройке хозяйственных связей; 

• смягчение адаптационного периода. 

На этапы 2024-2026 г.: 

• обеспечение предсказуемой и устойчивой макросреды; 
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• содействие структурной трансформации экономики; 

• содействие достижению национальных интересов развития. 

На рис. 1 представлены доходы и расходы бюджета по офици-

альным данным заключения счетной палаты. 

 

 
Рис. 1. Доходы и расходы федерального бюджета в 2021–2025 гг. 

 

В период 2023–2025 гг. спрогнозирован и отражен в планах 

рост по 4 видам расходов (национальная экономика, здравоохране-

ние, межбюджетные трансферты, обслуживание государственного 

долга). 

Перейдем наконец к основным приоритетам бюджетной поли-

тики по устранению угроз экономической безопасности государства.  

В качестве приоритета можно выделить индексацию пенсион-

ных отчислений и материнского капитала, а также выделение до-

полнительных средств на социальную поддержку как это уже было 

в период пандемии COVID-19.  

С февраля текущего года уже произошла индексация социаль-

ных выплат выше именно уровня инфляции – на 12,3 %. Помимо 

этого, мы можем уже наблюдать повышение зарплат работникам 

бюджетной сферы, а также увеличение минимального размера 

оплаты труда до 16242 рублей. 
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Кроме того среди статей расходной части бюджета наиболее 

значимой остается социальная политика, на которую в планах вы-

делить 7.343 трл. рублей (или 25,3 % от всего объема средств). 

Следующим приоритетом будет являться национальная обо-

рона, на которую уже выделено почти 5 трлн. рублей (или 17 % от 

трат бюджета). На усиление работы органов охраны правопорядка 

и в целом национальную безопасность отведено 4,416 трлн. рублей.  

По заявлению Министра финансов приоритетом также явля-

ется и выделение средств на развитие передовых технологий и тех-

нологическую независимость в целом, на которую уже было выде-

лено в текущем периоде более 1,7 трлн. рублей. Данные ресурсы 

будут направлены именно на освоение новейшей научно-производ-

ственной базы по направлениям импортозамещения. 

Важно отметить, что бюджетная политика нашей страны в об-

ласти расходов бюджета в ближайшие 2–3 года будет связана с мно-

жеством рисков таких как увеличение социально-экономических за-

дач и рост финансового обеспечения для их решения, а также 

инфляционные риски, которые уже сегодня отражаются на эконо-

мике Российской Федерации. 

Из всего вышесказанного следует, что бюджетная политика 

представляет собой важнейший инструмент в социально-экономи-

ческом развитии, без которого не представляется возможным осу-

ществление финансового обеспечения нашей страны. Основными 

направлениями в Российской Федерации по устранению и предот-

вращению угроз экономической и национальной безопасности яв-

ляются социальная политика, национальная оборона, здравоохране-

ние и технологическая независимость.  
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Определение эффективности системы обеспечения экономи-

ческой безопасности предприятия становится возможным при рас-

смотрении ключевых параметров, обладающих стратегической зна-

чимостью. Необходимо также учесть специфику отрасли, в которой 

функционирует данное предприятие. Следуя из этого, требуется 
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провести исследование, направленное на выявление влияния отрас-

левых особенностей на уровень и характер потенциальных угроз, а 

также на возможности обеспечения устойчивости предприятия [1]. 
Хозяйствующие субъекты могут иметь разнообразные усло-

вия, цели и характер функционирования деятельности. При этом, 
одним из основных факторов, которые отличают предприятия друг 
от друга, является принадлежность к определенной отрасли. 

Предприятия различных отраслей различаются, прежде всего, 
по тому, какие этапы в процессе производства имеют наибольшее 
значение с точки зрения их вклада в производственный процесс. 

Так, в сфере деятельности промышленных предприятий осно-
вополагающим аспектом является преобразование одних матери-
альных ценностей в продукцию путем использования других мате-
риальных ценностей. 

Для предприятий торговли сосредотачивается внимание на за-
купке, хранении и продаже товаров, при этом процесс преобразования 
сырья в продукцию отсутствует. Следует также учесть значение логи-
стики и деятельности, связанной с упаковкой и фасовкой товаров. 

Предприятия, предоставляющие услуги, имеют значительно 
меньший объем материальных ценностей в обороте по сравнению с 
торговыми или промышленными предприятиями. Основными рас-
ходами являются заработная плата персонала и затраты на обслу-
живание помещения. 

Роль и значение отраслевых особенностей в обеспечении эко-
номической безопасности предприятия являются важными факто-
рами, которые предприятие должно применять для защиты своих 
интересов и устойчивости в конкретной отрасли [3]. Важность этой 
роли проявляется в нескольких аспектах: 

1. Уровень конкуренции – высокая конкуренция влечет за со-

бой ценовую борьбу и потребность в инновациях. 

2. Специфика рисков – разные отрасли подвержены разным 

рискам, что требует соответствующих стратегий. 

3. Воздействие регулирования – регулирование отличается  

в разных отраслях, воздействуя на стандарты и требования к без-

опасности. 

4. Технологические инновации – некоторые отрасли более 

склонны к технологическим изменениям, требуя инвестиций в ис-

следования и защиту интеллектуальной собственности. 

Методы обеспечения экономической безопасности в разных 

отраслях отличаются в зависимости от рисков и специфики. При-

меры методов включают [2]: 
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1. Стратегии рискового управления, включая управление фи-

нансовыми рисками и разработку планов на случай кризисных си-

туаций. 

2. Системы контроля и аудита, включающие внутренние 

аудиты и использование систем учета для отслеживания финансо-

вых операций. 

3. Внутренние и внешние меры безопасности, которые вклю-

чают в себя обучение персонала, сотрудничество с правоохрани-

тельными органами и т.д. 

Итак, рассмотрим примеры влияния отраслевых особенностей 

на экономическую безопасность предприятий: 

В 2022 году число корпоративных банкротств снизилось на 

12,2 % до 9055 шт., наблюдений уменьшилось на 39 % до 5227 шт. 

С 1 апреля по 1 октября 2022 действовал мораторий на подачу заяв-

лений о банкротстве, за исключением застройщиков. После его  

завершения, в 4 квартале 2022 года, банкротств стало меньше на 

37,2 %, а наблюдений упало на 61,8 %. 

Региональные лидеры по банкротствам в 2022 году включают 

Москву, Московскую область, и Санкт-Петербург.  

Динамика числа банкротств по отдельным отраслям представ-

лена на рис. 1 [4].  

 

 
Рис. 1. Динамика числа банкротств по отдельным отраслям  

 

Что касается распределения занятости по отраслям, то отде-

лом исследований Statista от 7 сентября 2023 года опубликована 

следующая информация [5]: 
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− наибольшая доля занятых – около 16 % – работала в торговле 

и автосервисах, что составляет более 13 миллионов человек  

в 2022 году; 

− производственный сектор (исключая ДНР, ЛНР, Запорожскую 

и Херсонскую области) обеспечивал около 14 % рабочей силы; 

− образование занимало около 10 % рабочей силы; 

− управление водными ресурсами и водоотведение составляло 

менее 1 %; 

− сфера недвижимости и сфера информации и коммуникации 

составляли около 2 % рабочей силы. 

Следовательно, анализ воздействия особенностей различных 

отраслей на обеспечение экономической безопасности предприятия 

позволяет сделать существенные выводы о том, как разнообразные 

факторы и характеристики отраслей влияют на степень устойчиво-

сти и успешности предприятий. 
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ния кадровыми изменениями. Кроме того, предоставлены статистические 

данные о текучести кадров в России. 
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Оценка рисков в управлении кадровыми изменениями играет 

немаловажную роль в обеспечении экономической безопасности 

организации. В условиях конкурентной борьбы и неопределенно-

сти, организации, стремящиеся только к сокращению издержек  

и поддержанию нормы прибыли, рискуют выйти с рынка. Из этого 

следует, что организациям необходимо постоянное развитие и ди-

намизм. Важно учитывать, что рост организации зависит от этапов 
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ее жизненного цикла и периодов спада. В периоды кризиса и начала 

нового успешного этапа кадровые изменения становятся неотъем-

лемой частью процесса, требующего оценки рисков для обеспече-

ния экономической безопасности [2].  

Кадровые изменения – это модификация структуры, состава  

и деятельности персонала в организации. Они включают пересмотр 

организационной структуры, улучшение методов найма и подго-

товки сотрудников, а также изменения в политике управления чело-

веческими ресурсами [3]. Эти изменения влияют на производитель-

ность, культуру и эффективность организации, и оценка связанных 

рисков важна для обеспечения её устойчивости и экономической 

безопасности. 

Следует отметить, что кадровые ошибки приводят к повыше-

нию риска. Выделяют следующие риски организации, связанные  

с кадровыми изменениями [4]: 

1. Сопротивление со стороны сотрудников, что может влиять 

на производительность организации в целом, а также это проявля-

ется в создании негативной обстановки внутри коллектива.  

2. Потеря квалифицированных кадров, что влечет к утрате 

накопленного опыта и знаний сотрудников, в следствие чего это от-

ражается на качестве работы и эффективности процессов деятель-

ности организации.  

3. Возникновение высоких затрат и издержек, возникающих 

вследствие перестановки кадров, в связи с рекрутингом, професси-

ональной переподготовкой сотрудников и т.д. 

Для того, чтобы оценить влияние кадровых изменений на эко-

номическую безопасность, необходимо использовать различные 

критерии и показатели. Так, мониторинг текучести кадров позво-

ляет выявить степень удовлетворенности кадровыми изменениями 

[8]. Оценка изменений в рабочей эффективности сотрудников «до» 

и «после» внедрения кадровых изменений может дать сведения  

о том, насколько успешно были проведены эти изменения. Регуляр-

ные аудиты и контроль за кадровыми процессами дают представле-

ние о соответствии изменений стандартам и положительном влия-

нии на безопасность организации.  

Кроме того, необходимо выделить основные модели управле-

ния кадровыми изменениям. Отсюда вытекает необходимость си-

стематического анализа рисков при внедрении этих моделей [7]. 
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Наибольшую популярность имеет теория Дж. Коттера. Основ-

ной акцент в его методологии сделан на исследовании психологи-

ческих аспектов поведения людей, вовлеченных в процесс перемен, 

разделенный на 8 шагов. Модель ориентирована на совершенство-

вание корпоративного управления, но при этом она не обеспечивает 

руководство практическими средствами для успешного управления 

проектами, включая товарные, технологические, маркетинговые, 

организационные, социальные и другие виды [1]. 

Так же выделяют модель У. Бриджерса, которая описывает 

три этапа изменений, сменяющие друг друга с определённой цик-

личностью: окончание, нейтральная зона и новый этап (преобразо-

вание).  

Консалтинговой фирмой Маккинзи предложена еще одна ме-

тодология (7С Маккинзи), которая дает системный взгляд на орга-

низацию. В ней описывается взимосвязь ключевых сфер: стратегия, 

структура, система управления, стиль общения в организации, со-

трудники, сумма навыков, система ценностей [5]. 

Модели управления кадровыми изменениями включают в себя 

шаги по оценке потенциальных воздействий изменений на органи-

зацию. Оценка рисков в этих моделях помогает определить, как из-

менения могут повлиять на экономическую безопасность, включая 

факторы, такие как производительность, эффективность, расходы  

и доходы. 

Что касается статистических данных о изменениях в кадровом 

составе в России, согласно результатам исследования, проведен-

ного платформой hh.ru, в 2022 году общий уровень текучести  

сотрудников снизился на 5 процентных пунктов по сравнению  

с 2021 годом, составив 16 % вместо предыдущих 21 %. Эти данные 

основаны на информации, полученной от 3334 организаций. 

Исследователи отмечают снижение текучести кадров в IT-

сфере с 17 % в 2021 году до 15 % в 2022 году, впервые с 2019 года. 

В розничной торговле этот показатель также снизился с 38 %  

в 2021 году до 32 % в прошлом году, начиная с 2020 года. Отмеча-

ется стабильность в отраслях, таких как банковская сфера (с теку-

честью кадров на уровне 22 %) и транспортно-логистическая сфера 

(с текучестью кадров на уровне 20 %). По данным исследователей, 

сотрудники в банковской сфере теперь реже увольняются в первые 

три месяца работы по сравнению с предыдущими периодами [6]. 
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Динамика текучести кадров по отраслям представлена на  

рис. 1. 

 

 
 

Рис. 1. Динамика текучести кадров по отраслям (в %) 

 

Таким образом, в рамках экономической безопасности орга-

низации, изменения в кадровом составе играют ключевую роль, 

предоставляя возможность организации оптимизировать использо-

вание рабочей силы, уменьшать расходы и повышать эффектив-

ность работы сотрудников. 
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Конкурентоспособность обычно определяется как способ-

ность фирмы, отрасли или страны успешно конкурировать на рынке 

и удерживать или увеличивать свою долю в этом рынке. Она озна-

чает способность предлагать качественные товары или услуги по 

конкурентоспособным ценам и эффективно управлять ресурсами, 

чтобы достичь успеха на рынке. 
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Конкурентоспособность также включает в себя способность  

к инновациям, адаптации к изменениям внешней среды и умение 

создавать преимущества перед конкурентами. Это может включать 

в себя использование новых технологий, усовершенствование про-

цессов производства, развитие квалифицированной рабочей силы, 

улучшение логистики и маркетинга, а также обеспечение высокого 

уровня обслуживания клиентов. 

Конкурентоспособность может быть рассмотрена на уровне 

страны, где она определяется способностью страны привлекать ин-

вестиции, создавать благоприятные условия для бизнеса, обеспечи-

вать стабильность экономики и институциональную эффектив-

ность. 

В целом, конкурентоспособность – это важный фактор успеха 

как для бизнеса, так и для страны в целом, и она играет значитель-

ную роль в формировании их позиции на мировой арене [3]. 

Конкурентоспособность предпринимательских структур ма-

лого и среднего бизнеса можно определить как способность пред-

принимательских структур проявлять гибкость, адаптивность  

к постоянным изменениям внешней среды с целью увеличения, 

уменьшения, либо сохранения занимаемой доли рынка в зависимо-

сти от стратегии предприятия. Анализ мировой практики показы-

вает, что сектор малых и средних предпринимательских структур 

является основой создания и развития национальной экономики ос-

нованной на знаниях. Малые и средние предприятия (далее МСП)  

в развитых странах составляют важнейший сектор национальных 

экономик. Если крупные предприятия определяют уровень научно-

технического и производственного потенциала страны, то МСП, яв-

ляясь наиболее массовой формой деловой жизни, обеспечивают со-

циально-экономическую стабильность развития. По последним 

данным, доля малых и средних компаний в ВВП России на сего-

дняшний день составляет порядка 20 %, в то время как в странах 

Евросоюза, США, Китае этот показатель превышает 50 %. Занята  

в малом и среднем предпринимательства пока только четверть ра-

ботающих россиян. К 2020 г. доля малого бизнеса в ВВП России 

должна составить 50 %. В нем должно быть занято не менее поло-

вины экономически активного населения страны. 

Конкурентоспособность предпринимательства определяется 

как способность предпринимателей и их предприятий успешно 



39 

конкурировать на рынке, создавать ценность для клиентов, выде-

ляться на фоне конкурентов и обеспечивать устойчивый рост и 

успех. 

Это включает в себя стремление к инновациям, высокому ка-

честву продуктов или услуг, эффективному управлению ресурсами, 

гибкости и адаптивности к изменяющимся условиям рынка, а также 

способность к маркетингу и продажам. Конкурентоспособные пред-

приниматели также способны использовать свои ресурсы эффек-

тивно и создавать ценность для своих клиентов, что позволяет им 

добиваться успеха в условиях конкуренции [4]. 

В целом, конкурентоспособность предпринимательства иг-

рает важную роль в стимулировании экономического роста и разви-

тия, поскольку успешные предприниматели способствуют инно- 

вациям, созданию рабочих мест, увеличению производства и улуч-

шению качества жизни. 

Конкурентоспособность обычно определяется как способ-

ность фирмы, отрасли или страны успешно конкурировать на рынке 

и удерживать или увеличивать свою долю в этом рынке. Она озна-

чает способность предлагать качественные товары или услуги по 

конкурентоспособным ценам и эффективно управлять ресурсами, 

чтобы достичь успеха на рынке. 

Конкурентоспособность также включает в себя способность  

к инновациям, адаптации к изменениям внешней среды и умение 

создавать преимущества перед конкурентами. Это может включать 

в себя использование новых технологий, усовершенствование про-

цессов производства, развитие квалифицированной рабочей силы, 

улучшение логистики и маркетинга, а также обеспечение высокого 

уровня обслуживания клиентов. 

Конкурентоспособность также может быть рассмотрена на 

уровне страны, где она определяется способностью страны привле-

кать инвестиции, создавать благоприятные условия для бизнеса, 

обеспечивать стабильность экономики и институциональную эф-

фективность. 

В целом, конкурентоспособность – это важный фактор успеха, 

как для бизнеса, так и для страны в целом, и она играет значитель-

ную роль в формировании их позиции на мировой арене. 

Факторы конкурентоспособности представляют собой разно-

образные аспекты, которые влияют на способность фирмы или 
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организации успешно конкурировать на рынке. Некоторые из клю-

чевых факторов конкурентоспособности включают: 

• Инновации: Способность постоянно разрабатывать новые 

продукты, процессы и технологии, что позволяет фирме оставаться 

впереди конкурентов. 

• Качество продукции и услуг: Предложение продуктов или 

услуг высокого качества, которые удовлетворяют потребности и 

ожидания клиентов. 

• Эффективность производства: Эффективное использова-

ние ресурсов и процессов, чтобы достичь оптимальной производи-

тельности и снизить издержки. 

• Гибкость и адаптивность: Способность быстро реагиро-

вать на изменения на рынке, изменения в потребностях клиентов и 

новые тенденции. 

• Доступ к ресурсам: Наличие необходимых финансовых, 

технических и человеческих ресурсов для поддержания конкурен-

тоспособности. 

• Маркетинг и брендинг: Эффективная маркетинговая стра-

тегия и узнаваемый бренд способствуют привлечению клиентов и 

удержанию позиций на рынке. 

• Управление рисками: Способность эффективно управлять 

рисками, связанными с бизнесом, и принимать обоснованные реше-

ния в условиях неопределенности. 

• Инфраструктура и технологии: Наличие современной ин-

фраструктуры и использование передовых технологий для обеспе-

чения конкурентоспособности. 

Эти факторы являются ключевыми для поддержания конку-

рентоспособности предприятий и организаций в условиях совре-

менной рыночной среды. 
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В современном мире идет быстрый переход к цифровой эко-

номике, данный процесс характеризуется широким применением 

ИТ-технологий в управление бизнес-процессами. Использование 

информационных технологий служит эффективным способом 

управления бизнес-процессами на предприятии. Именно, поэтому 

важно рассмотреть роль и место современных информационных си-

стем в управлении предприятием. 

Информационные технологии – это процесс, который основан 

на использование разнообразных методов и средств, направленных 

на сбор, регистрацию, передачу, накопление и обработку информа-

ции. Данный процесс требует использования как программного, так 

и аппаратного обеспечения, которое необходимо для принятия 

управленческих решений. При использовании информационных 
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43 

технологий возможно получение информации путем обработки 

первоначальных данных, и нахождения оптимальных управленче-

ских решений [6].  

Ели ключевой фигурой является руководитель, то информаци-

онные технологии в управление делятся на четыре основных вида, 

которые зависят от их от функционала и возможностей.  

Первый тип – это ERP-системы (системы планирования ресур-

сов предприятия), благодаря использованию данной технологии 

возможно правильное распределение ресурсов предприятия на ос-

нове планирования. Важно отметить, что использование данной 

технологии возможно, только в том случае, когда в организации ра-

ботает высококвалифицированный персонал, который может спра-

виться со сложными задачами [5].  

Программа ERP помогает собрать данные о бизнес-процессах 

организации, в результате использования данной информации, воз-

можна грамотная работа всех подразделений организации.  

В рамках ERP существует единая информационная база, которая со-

держит информацию предприятия о его финансово- экономической 

деятельности. Для того, что внедрить ERP-систему и объединить её 

работу с «1С: Предприятие 8», нужны сотрудники, которые обла-

дают знаниями в области программирования и умениями в админи-

стрировании [5]. 

Второй тип – это SCM (Supply Chain Management), они отве-

чают за планирование и управление логистическими цепочками по-

ставок товаров и услуг. Применение SCM в организации помогает 

решить важных вопросов: оптимизировать работу организации;  

реализовать грамотный аутсорсинг; рост прибыли; увеличение удо-

влетворённости клиентов работой организации; достижение хоро-

ших результатах; рост конкурентных преимуществ организации на 

рынке; увеличение значимости электронной коммерции, и увеличе-

ние сложности цепи поставок. В обрабатывающих отраслях  

цепочки поставок достаточно просто определить, где каждый участ-

ник получает материалы от поставщиков, обрабатывает их и достав-

ляет другим клиентам [3]. 

Третий вид информационной технологии – это CRM, данная 

технология помогает управлять взаимоотношениями руководства 

организации со всеми возможными и потенциальными клиентами. 

Применение технологии CRM поможет руководству организации 

улучшить взаимоотношения с клиентами на протяжении всего 
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рабочего процесса предприятия. В работу информационной си-

стемы входит функции как: поиск новых клиентов; завоевание вы-

сокой доли на рынке, и другие дополнительные функции, связанные 

с поиском клиентов [4]. 

На рис. 1 представлены основные преимущества, использова-

ния CRM-системы в работе организации. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Основные преимущества, использования CRM-системы  

в работе организации 

 

 CRM помогает синхронизировать маркетинговые усилия ру-

ководителя организации с наиболее актуальными и эффективными 

потребностями и направлениями действий клиентов компании. 

CRM требует бизнес-модели, ориентированной на пользователя, 

для обеспечения успешных процессов маркетинга, продаж и обслу-

живания. Большое количество организаций перешло от культуры, 

ориентированной на продукт, к культуре, ориентированной на кли-

ента [2]. 

Четвертый вид информационных технологий, которые ис-

пользуются в управление бизнес – процессами организации – это 

система управления отношениями с поставщиками (SRM-системы). 
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определении подходящего поставщика на стратегическом уровне,  

а также при обновлении компонентов или поиске альтернативных 

поставщиков, предлагающих исключительное качество по конку-

рентоспособной цене. В управлении поставщиками задействовано 

множество бизнес-процессов, поэтому необходимо тщательно кон-

тролировать многие процессы. Системы SRM позволяют управлять 

процедурами закупок, отслеживать каждое предпринимаемое дей-

ствие, классифицировать процессы, и разрабатывать четкую страте-

гию управления закупками [7]. 

Таким образом, руководство предприятия может использовать 

информационные системы для контроля бизнес-процессов в органи-

зации, что позволяет им собирать, обрабатывать и анализировать  

информацию с минимальными затратами времени и усилий. В резуль-

тате этого можно улучшить процесс разработки и принятия эффектив-

ных управленческих решений, способных повысить эффективность 

работы любого предприятия. Интеграция информационных техноло-

гий в работу предприятия возможна только при значительной финан-

совой поддержке со стороны руководителя, а также при наличии 

опыта и знаний, необходимых для внедрения этих технологий в рабо-

чую среду, способствующую интеграции предприятия. 
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В современном мире, с быстрыми темпами совершенствова-

ния цифровых технологий, развивается проблема обеспечения без-

опасности персональных данных. Для каждого человека важна  

гарантия о неразглашении личной информации, а также невозмож-

ности ее утечки в общий доступ. Персональные данные – это сведе-

ния, которые относятся к конкретному физическому лицу [1]. 

В Российской Федерации выделяют следующие виды персо-

нальных данных: 

– под общими персональными данными понимаются сведе-

ния, о которых известно не только самому человеку, но и другим 

гражданам, например: Ф.И.О., номер телефона, место жительства  

 и регистрации;  

mailto:aleksei.kobzev@mail.ru
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– специальные персональные данные можно узнать только  

с разрешения обладателя. Такими сведениями могут быть: религия, 

наличие судимости, политические взгляды, состояние здоровья; 

– биометрические данные представляют собой данные помо-

гающие определить личность человека, например: группа крови, ре-

зус-фактор, отпечатки пальцев, сетчатка глаза, голос, геометрия 

лица, ДНК) [2]. 

Одним из главных нормативно-правовых документов, регули-

рующих эту сферу, является ФЗ № 152-ФЗ от 27.07.2006 «О персо-

нальных данных» [3]. Несмотря на наличие нормативно-правовых 

актов утечка персональных данных является довольно распростра-

ненной проблемой. 

Утечка персональных данных чаще всего происходит при ис-

пользовании интернет-магазинов. Для того, чтобы совершить по-

купку, люди оставляют данные банковских карт. Данные могут 

быть украдены, при использовании вредоносного кода. Так же мо-

жет быть раскрыта информации о номере телефона, могут посту-

пать телефонные звонки от сервисов или компаний, с которыми не 

было никаких взаимодействий [5]. 

Из социальных сетей может быть украдено много информа-

ции. Кроме того, что после размещения информации на свою стра-

ницу ее видят все пользователи, страница пользователя может быть 

взломана, все переписки могут быть известны злоумышленнику. 

Еще одной распространенной проблемой является таргетиро-

ванная реклама, то есть реклама, нацеленная на конкретных пользо-

вателей. Осуществляется она с помощью файлов cookie, такие 

файлы хранят информацию о действиях пользователей. Несмотря 

на то, что такая реклама существует для эффективного поиска, она 

обладает низкой безопасностью.  

Развиваются информационные технологии, а вместе с ними 

угроза утечки персональных данных. Большое количество доверчи-

вых людей сталкиваются с такими проблемами. Защитить себя и 

свои данные можно соблюдая несколько правил: 

– ежемесячно менять пароль, применяя сложные комбинации; 

– при оплате в Интернет-магазинах использовать отдельную 

банковскую карту с небольшим количеством средств на счете; 

– внимательно изучить политику конфиденциальности; 

– закрыть свой аккаунт в социальных сетях и включить двух-

факторную аутентификацию; 
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– не хранить фото своих документов в мессенджерах; 

– не переходить по гиперссылкам от незнакомых людей; 

– регулярно проверять свой ПК на наличие вирусов 

За 2022 год в России показатель утечки персональных данных 

и платежной информации вырос в 2,67 раза по сравнению с преды-

дущим годом и составил более 667 млн. единиц. 

Стабильный рост утечек информации наблюдался с 2017 г. до 

2019, после чего показатель постепенно начал снижаться. В 2022 г. 

утечек стало больше на 112,6 %. 

 
Рис. 1. Количество утечек данных в России, млн. [4] 
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На протяжении всей истории человеческого развития, инфор-

мация считалась незаменимым ресурсов и влиятельным инструмен-

том воздействия на все сектора жизни общества и всего государ-

ства. Использование информационных ресурсов обострилось 

благодаря развитию глобальных компьютерных сетей современно-

сти и технологий, из-за чего в настоящее время трудно представить 

себе жизнь без технологий и доступа к какой-либо информации. 

Впрочем, существует и обратный эффект такого прогресса – опас- 
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ность экономической деятельности субъектов из-за различных ви-

дов информационных угроз, которых становиться все больше и 

больше. Общеизвестным типом угроз подобного рода является не-

санкционированный доступ, охватывающий практически все от-

расли жизнедеятельности. Проанализируем, насколько актуален  

такой вид неправомерного доступа на сегодняшний день.  

Под несанкционированными действиями понимается проти-

воправные действия, при котором злоумышленники предоставля-

ется доступ к закрытой информации. В частности это незаконное 

ознакомление, обработка, копирование, а также использование раз-

личных вирусов, которые разрушают программное обеспечение, 

меняют или разрушают информацию [1]. Любое действие, предпо-

лагающее несанкционированный доступ к цифровым данным, сети, 

устройствам – классифицируется как нарушение безопасности [2]. 

Под таким доступом следует понимать корыстные действия 

иные лиц с информацией, которые осуществляются без соблюдения 

норм и правил пользования данными средствами информационной 

системы. Более уязвимыми считаются веб-ресурсы организаций и 

учреждений, которые размещены на просторах интернета, где 

можно ознакомиться с той или иной информацией. В 2022 г. доля 

атак на такие сайты увеличилась на 56 % (табл. 1), они стали охва-

тывать различные отрасли, причем больше всего «страдают» госу-

дарственные учреждения, СМИ и транспортная сфера. Из приведен-

ных данных видно, что следует понимать, как важно обезопасить 

данные от несанкционированных действий. 
Таблица 1 

Анализ случаев атак на веб-сайты 2021–2022 гг., % [3] 

Отрасли 2021 г. 2022 г. Изменение (+,-), % 

СМИ 19 % 45 % 26 

Транспорт 10 % 43 % 33 

Госучреждения 23 % 41 % 18 

Торговля 30 % 38 % 8 

Сфера услуг 14 % 35 % 21 

Финансовые организации 24 % 29 % 5 

Телекоммуникации 24 % 22 % -2 

Наука и образование 11 % 20 % 9 

 

Основная цель такого использования информации – получе-

ние материальной выгоды от использования данных других лиц.  

В начале 2023 г. было выявлено 75 случаев утечки информации из 
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российских предприятий коммерческого и государственного сектора, 

что почти в 1,5 раза выше, чем в предыдущем периоде – 49 случаев 

утечки. Помимо увеличения фактов утечки и атак, в 2023 г. количе-

ство скомпрометированных баз данных снизились до 65 млн., что 

на 25 млн. меньше чем в 2022 г. [4] Однако большая часть случаев 

все еще происходит из-за политических внутренних источников,  

а не именно из-за повышения современных возможностей для ки-

берпреступлений.  

 
Рис. 1. Сферы с фактами утечки информации, % [3] 

 

Защитить информационные ресурсы от несанкционированных 

действий можно с помощью программных или аппаратных средств, 

которые специализируются на предотвращении таких попыток 

взлома. Ключевым способом защиты выделяют программно-аппа-

ратный, который направлен на блокировку входа неавторизованных 

пользователей. Также используют технические средства защиты, 

ориентированные на исключение физического проникновения по-

сторонних лиц. Для более крупных и важных организаций следует 

создать систему защиты информации, это зависит, на сколько, 

ценна информация организации для злоумышленников [7]. 

Особое внимание следует обратить на правовую часть сохра-

нения информации. В РФ обеспечением информационной безопас-

ности занимаются два ведомства – Федеральная служба безопасно-

сти и Федеральная служба по техническому и экспортному 

контролю Российской Федерации, которые не только осуществляют 

контроль законодательной частью страны, но и разрабатывают но-

вейшие механизмы для системы защиты данных [6]. 
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Обобщая вышесказанное, можно утверждать, что в любой  

системе может возникнуть несанкционированное действие к инфор-

мации, как в малых организациях, так и в государственных структу-

рах. Для более эффективной системы защиты от утечки информации 

в организациях (учреждениях) следует внедрять специализирован-

ные программы защиты. Среди самых популярных приложений 

можно выделить следующее: 

1) StaffCop – программа защищает данные компании и предот-

вращает их утечку, оповещает пользователя об обнаружении угрозы 

несанкционированного доступа к системе.  

2) Sumo Logic – программа проводит аналитику безопасности, 

устраняет возникшие угрозы. Если системный администратор обна-

ружил несанкционированный доступ, то он блокирует его в режиме 

реального времени, что упрощает ликвидацию угроз и делает уро-

вень безопасности надежнее.  

3) Rapid7 InsightlDR – считается одной из лучших систем без-

опасности, позволяет выявить происшествия и реагировать на не-

санкционированный доступ. Данное многофункциональное прило-

жение позволяет своевременно обнаружить угрозы с учетом кражи 

данных, а также вредоносные программы и другое [5]. 

Таким образом, забота о информационных ресурсах позволит 

избежать нежеланных неправомерных действий, вирусных атак,  

а также сохранить организации (учреждению) конфиденциальную 

информацию и не потерять в дальнейшем прибыль. 
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целью для многих преступников, из-за чего личные данные подвергаются 

опасности. Раскрывается понятие термина «хакер», а также приведена стати-

стика по преступлениям, связанным с использованием компьютерных про-

грамм и технологий. 
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В наше время сеть Интернет является неотъемлемой частью 

человеческой жизнедеятельности, которая помогает в помощи нуж-

ной информации, поддерживать связь находясь в любой точке мира, 

хранить свои данные и пользоваться другим различным функциями. 

Но с развитием информационных технологий появились и но-

вые преступные деяния, связанные с совершением преступлением  

в сети Интернет и использованием программного обеспечения, 

mailto:Mr.artemleonov@mai.ru
mailto:Mr.artemleonov@mai.ru


55 

которые могут навредить не только одному конкретному человеку, 

но и целой экономики государства. Данные преступления соверша-

ются с такими целями как:  

– кража информации и последующая её перепродажа либо для 

использования шантажа или вымогательства; 

– подмена информации; 

– разглашение личной, конфиденциальной, государственной  

и других тайн для корыстных целей; 

– другие цели [4]. 

Выделяют два вида угроз, связанных с проникновением в ин-

формационное пространство: внутренние и внешние. 

 Внутренние угрозы связанны в основном с нарушением ра-

боты программ и техники из-за сбоя или отключением электриче-

ства, тем самым дающие возможность воспользоваться незащищён-

ностью информационного пространства. Второй вид – это внешние 

угрозы, к ним можно отнести людей, которые случайно или наме-

рено завладевают конфиденциальной информацией. Также к внеш-

ней угрозе можно отнести и стихийные бедствия. 

Но всё равно главная опасность проникновение в информаци-

онное пространство исходит от человека, деятельность которого 

направлена на то, чтобы похитить информацию человека, организа-

ции или целого учреждения. Таких людей называют хакерами [7]. 

Хакер – это профессионал в области компьютеров и про-

граммного обеспечения, который использует свои знания для об-

хода защиты компьютерных систем. Но стоит отметить, что хакер 

не всегда человек, который пытается нанести ущерб кому-либо, это 

и те, кто использует свои умения для улучшения информационной 

безопасности и решения трудных компьютерных задач [5]. 

Исходя из статистики, приведенной на рисунке 1 можно ска-

зать, что всего противоправных действий в данной категории совер-

шенно в количестве 522065 случаев. 29140 преступлений совер-

шенно с помощью компьютерной техники, 7649 с помощью 

различных программ и наибольшее количество правонарушений 

было совершенно в интернет сети (381112 случаев). Также за неза-

конное получение доступа к информации компьютера зарегистри-

ровано 9308 преступлений и 200 случаев за передачу и использова-

ние вирусных программ [6]. 
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Рис. 1. Количество преступлений с использованием технологий  

по передачи и распространению информации, а также связанные 

с компьютерными системами (январь-декабрь 2023 года) 

Также следует отметить законодательные правовое акты о за-

щите информации Интернете: 

– Конституция Российской Федерации (принята всенародным 
голосованием 12.12.1993 с изменениями, одобренными в ходе об-

щероссийского голосования 01.07.2020) [1];  

– Федеральный закон №152 от 27.07.2006 «О персональных 
данных» [2]; 

– Федеральный Закон №149 от 27.07.2006 «Об информации, 
информационных технологиях и о защите информации» [3]. 

Из всего вышесказанного, что проникновение в глобальное 

информационное пространство является одной з проблем экономи-

ческой безопасности предприятия, учреждения и государства. Ведь 

хищение важной конфиденциальной информации может нанести 

субъекту различного рода ущерб. Поэтому для защиты информации 

следует использовать простые правила с работой, хранением и пе-

редачей данных, а также подготавливать профессиональные кадры 

для улучшения способов защиты программных систем. 
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Ключевые слова: финансовая безопасность, индикаторы финансовой без-

опасности, экономика РФ, монетизация, дефицит бюджета, инфляция, про-

центная ставка 

 

 

INDICATORS OF FINANCIAL SECURITY OF THE RUSSIAN  
FEDERATION: ANALYSIS AND CURRENT STATUS 

 

Polina A. Makarova 
 

Penza State University, Penza 

p.vasilistova@gmail.com 

 
Abstract. The topic of this article touches on one of the most pressing issues regard-

ing the determination of the level of financial security of the Russian Federation. 

With the help of special indicators, I analyzed the state of the FB of the Russian 

Federation, identified weaknesses in the financial security of the Russian Federation, 

as well as the causes of their occurrence and consequences, based on the analyzed 

data, I drew conclusions and gave recommendations for eliminating emerging 

threats. 

Keywords: financial security, financial security indicators, Russian economy, mo-

netization, budget deficit, inflation, interest rate 

 

Финансовая безопасность государства является наиболее зна-

чимой частью экономической безопасности, так как она основыва-

ется на функционировании всей финансовой системы страны. 

Чтобы определить наличие угроз финансовой безопасности не- 

обходимо определить индикаторы финансовой безопасности страны. 
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Начнем с Бюджета РФ. Бюджет планируется исполнитель-

ными органами власти, в счет берутся ожидаемые доходы, анализи-

руются расходы прошлых периодов, политическая ситуация, про-

граммы поддержки и развития [1].  

Если бюджет составлен грамотно, то все расходы будут обес-

печены денежными средствами, однако часто это бывает не так. 

Если доходы государства превышают его расходы, такая ситуация 

называется профицитом. Такая ситуация сложилась в РФ в 2021 г. 

Исполнение бюджета, по мнению счетной палаты, было наилучшим 

за 5 лет, профицит составил 0,4 % ВВП или 515 млрд. руб. Более  

40 % доходов принесли стране проданные энергоресурсы, которые 

являются нестабильным источником дохода, а наибольший процент 

расходов пришелся на социальную политику, национальную эконо-

мику и оборону. Данная ситуация благоприятно повлияла на обес-

печение экономической безопасности страны [1].  

Однако ситуация кардинально изменилась в 2022 году. Рас-

ходы значительно превысили доходы страны: дефицит бюджета РФ 

составил 2,3 % ВВП или 3,35 трлн. руб. В связи с обостренной по-

литической ситуацией значительно снизился доход от импорта (по-

чти на 30 %), при этом расходы на конец годы возросли на 43 %, 

увеличились выплаты на поддержку населения, а доходы от ФТС 

снизились, все это негативно отразилось на финансовой безопасно-

сти страны [6]. 

Проанализируем второй индикатор финансовой безопасности 

государства – уровень инфляции. 

В 2021 году уровень инфляции за год составил 8,4 %, рост цен 

на товары продовольственного назначения составил 11 %, а на не-

продовольственные товары – 8,6 %, особенно рост цен затронул лег-

ковые автомобили. С целью урегулирования данной ситуации ЦБ 

поднял ставку до 8,5 %. 

По итогам 2022 года инфляция составила почти 12 %, рост цен 

на продовольственные товары остался прежнем (11 %), на непродо-

вольственные – 13 %, а цены на услуги возросли на 13 % [4]. 

В данной ситуации мы наблюдаем негативную тенденцию, 

чтобы стабилизировать экономическую ситуацию и отток денеж-

ных средств ЦБ в течение года поднимал ставку до 20 %, а к концу 

года снизил ее более, чем в половину. 

Еще одним важным индикатором финансовой безопасности 

страны является стоимость банковских кредитов. Низкие процент-
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ные ставки по кредитам делают кредиты более доступными для 

населения, подстегивают к развитию бизнес и экономику страны  

в целом. Для наглядности обратимся к рис. 1, где представлена ди-

намика ставок по кредитам за последние три года. 

 

Рис. 1. Динамика средневзвешенных процентных ставок  

по кредитам в рублях, % годовых в РФ [5] 

 

Динамика кредитных ставок говорит об удорожании кредитов 

как для физических лиц и нефинансовых организаций, так и для 

субъектов малого и среднего бизнеса это означает, что дороговизна 

кредитов будет мешать развитию экономики РФ. 

Монетизация экономики – следующий немаловажный инди-

катор финансовой безопасности государства. Он представляет со-

бой отношение денежной массы в стране к ее годовому ВВП, и по-

казывает обеспеченность экономики деньгами [3]. 

Коэффициент монетизации в РФ в 2020 году составил 54,62 %, 

в 2021 году 50,57 %, а в 2022 году 54,4 %, в Китае такой коэффици-

ент составляет 200 %, это говорит о недостатке денежной массы  

в стране. 

Итак, на основе проанализированных данных по индикаторам 

финансовой безопасности, можно сказать, что финансовая безопас-

ность РФ имеет отрицательную динамику: недостаток денежной 

массы, высокие ставки по кредитам, высокий уровень инфляции,  
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и дефицитный бюджет. Однако стоит сказать, что с учетом внешних 

факторов, которые самым негативным образом влияют на РФ (санк-

ции, политический гнет запада, участие в СВО и другие), экономика 

нашей страны не стала кризисной и пережила все эти нападки. Это 

говорит о запасе прочности, который присущ нашей экономике, 

чтобы стабилизировать ситуацию, необходимо предпринять ряд 

мер, направленных на: 

– развитие предпринимательской деятельности; 

– тщательное планирование расходов государства, выбор 

наиболее приоритетных направлений; 

– инвестиции в развивающиеся отрасли экономики; 

– стабилизация политической ситуации. 
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Аннотация. Затрагивается один из наиболее значимых вопросов в области 

экономической безопасности организации – проверка контрагентов. Сначала 

дается определение экономической безопасности организации и такого про-

цесса, как проверка контрагентов, затем определяется значимость данной про-

цедуры. Автором собраны статистические данные по этой теме, проведен их 

анализ, на основе которого сделаны выводы и даны необходимые рекомен- 

дации. 
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tical data on this topic, analyzed it, based on which I drew conclusions and made the 

necessary recommendations. 
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Экономическая безопасность организации представляет собой 

состояние, при котором организация оказывается под защитой от 

негативных факторов и угроз как внутри, так и извне с экономиче-

ской стороны. 

Одним из наиболее значимых факторов обеспечения экономи-

ческой безопасности организации является проверка контрагентов, 

с которыми она взаимодействует [6].  

Недобросовестный контрагент может представлять собой 

угрозу экономической безопасности организации, так как выбор та-

кого контрагента может негативно отразиться на ее хозяйственной 

деятельности. В связи с санкциями и обстоятельствами непреодоли-

мой силы, которые из них вытекают (невозможность пользоваться 

некоторыми импортными материалами и услугами), сроки договора 

контрагентом могут быть не соблюдены, при этом ответственность 

для него не настанет, именно потому что выполнить обязательства 

в срок ему помешали упомянутые выше «обязательства непреодо-

лимой силы», которые в суде часто играют в пользу контрагентов, 

а не организаций, которые несут убытки [7]. 

Процесс проверки контрагентов заключается в сборе сведений 

о конкретном юридическом лице из всех официально доступных ис-

точников информации. 

Проверка контрагентов может начинаться с запроса у него 

сведений о государственной регистрации и постановки на налого-

вый учет, затем заказать у ФСН выписку из ЕГРЮЛ (ЕГРИП), ко-

торая представляется в течение 5 дней в соответствии с законода-

тельством РФ и справку о том, что него отсутствует задолженность 

перед налоговыми органами, а также проверить не принято ли в от-

ношении контрагента решение о ликвидации или реорганизации на 

сайте ФНС [2]. 

Вторым шагом можно проверить контрагента в реестре недоб-

росовестных поставщиков. 

Третьим шагом необходимо узнать, не участвует ли контрагент 

в судебных тяжбах с помощью картотеки арбитражных дел на офи-

циальном сайте ВАС РФ. 

Четвертым шагом необходимо проверить, признан ли контр-

агент банкротом или идет к этому. Для этого необходимо провести 

мониторинг Единого федерального реестра сведений о фактах дея-

тельности юридических лиц.  

http://kad.arbitr.ru/
http://www.fedresurs.ru/
http://www.fedresurs.ru/
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Пятым шагом необходимо ознакомиться с официальным сай-

том Федеральных судебных приставов РФ, где можно понять, ве-

дется ли в отношении контрагента исполнительное производство. 

Шестым шагом необходимо ознакомиться с годовой бухгалтер-

ской отчетностью контрагента, провести экономический анализ  

и выяснить интересующие вопросы. 

Рассмотрим официальные статистические данные относи-

тельно недобросовестных контрагентов: в 2022 году по данным 

ФАС поступило порядка 37500 жалоб, что почти на 15950 меньше, 

чем в 2021 году. По моему мнению, снижение данного показателя 

объясняется тем, что из-за негативной политической обстановки 

выполнение некоторых обязательств по договорам стало невозмож-

ным, поэтому такие контрагенты не включались в реестр [4]. 

Теперь рассмотрим динамику корпоративных банкротств 2021-

2023 гг. на рис. 1. 

 

  
 

Рис. 1. Количество корпоративных банкротств в России [3] 

 

Динамика банкротств организаций носит позитивный оттенок 

и снижается, однако это может быть обусловлено мораторием на 

подачу заявлений о признании банкротом организаций (кроме за-

стройщиков).  

Таким образом, проанализировав статистические данные, 

можно сделать вывод о том, что в целом ситуация относительно не-

добросовестных и ненадёжных контрагентов в РФ имеет тенденцию 

к улучшению, но если брать отдельную организацию, то цифры 

весьма внушительные, значит необходимо тщательно проверять 

контрагентов по всем вышеперечисленным шагам, чтобы избежать 
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финансовых потерь, которые не всегда возможно компенсировать. 

Потеря денежных средств для организации является одним из са-

мых разрушающих факторов, и наиболее серьезной угрозой эконо-

мической безопасности организации.  
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Аннотация. Рассматривается один такой немаловажный фактор повышения 

конкурентоспособности предприятия, как развитие риск-менеджмента.  

В первую очередь дано определение понятия «риск-менеджмент», затем вы-

является, какие этапы риск-менеджмента существуют, анализируются самые 

часто встречаемые риски на предприятиях РФ с помощью официальных ста-

тистических данных; далее рассчитывается эффективность введения риск-ме-

неджмента, выявляется его влияние на конкурентоспособность предприятия, 

сделаны выводы и даны практические рекомендации. 
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fied its impact on the competitiveness of the enterprise, drew conclusions and gave 

practical recommendations. 
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Риск-менеджмент на предприятии представляет собой управле-
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Риск-менеджмент выступает одним из основных факторов 
обеспечения экономической безопасности на предприятии и играет 
ключевую роль в повышении конкурентоспособности предприятия, 
за счет максимизации выгоды от его хозяйственной деятельности. 

Конкурентоспособность подразумевает наличие определенных 
преимуществ по сравнению с конкурентами для достижения поло-
жительного финансового результата [2]. 

Для начала рассмотрим этапы, которые включает в себя риск-
менеджмент [4]: 

• Сбор и консолидация информации от внешних и внутрен-
них участников процесса. 

• Установление параметров для определения рисков в опре-
деленной среде. 

• Определение всех потенциальных рисков на основе со-
бранных сведений (выявление внешних и внутренних параметров 
организации, специфики ее деятельности). 

• Анализ рисков (выявление степени и вероятности угроз). 

• Принятие решений по минимизации, устранению или игно-
рированию выявленных рисков (так если ущерб от риска оценивается 
как минимальный, а вероятность его наступления крайне мала, то с 
риском можно смириться и уделить внимание более острым угрозам). 

• Выявление эффективности принятых решений послед-
ствием мониторинга текущей ситуации. 

Некоторые риски могут не только повлиять на прибыль пред-
приятия, но и свести на ноль его конкурентоспособность. В итоге 
предприятия теряют не только финансовые ресурсы, но и репутацию, 
ценных специалистов, могут даже оказаться на грани банкротства. 

Теперь рассмотрим, какие риски влияют на конкурентоспособ-
ность предприятий. Рассмотрим рис. 1. 

 
Рис. 1. Риски, влияющие на конкурентоспособность  

предприятий в России в 2022 гг. [3] 
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Таким образом, мы видим, что наиболее существенными рис-

ками для предприятий в РФ выступают внешние риски, такие как 

санкции (трудности достать импортное сырье и комплектующие, за-

крытие некоторых рынков сбыта и прочее), рост процентной ставки 

(удорожание кредитов), риск инфляции, на фоне этих рисков вырас-

тают такие внутренние риски как риск снижения финансовой устой-

чивости, ведь если у предприятия недостаточно собственных 

средств для реализации хозяйственной деятельности, то оно берет 

кредиты, а в случае роста процентной ставки по ним предприятие 

понесет убытки, рост риска инфляции способствует росту внутрен-

него риска потери платежеспособности предприятия, все эти фак-

торы способны существенно повлиять на конкурентоспособность 

предприятия [6]. 

На предприятиях в РФ отдельными видами рисков занима-

ются разные специалисты и даже целые отделы – финансовый отдел 

отслеживает финансовую устойчивость (составляет кредитный 

портфель организации), планово-экономический отдел следит за 

сбалансированностью распределения финансовых ресурсов и так 

далее, но, чтобы определить приоритет рисков, необходим риск- 

менеджер.  

Рассчитаем эффективность риск-менеджмента на заводе, ко-

торый занимается производством бытовой техники: заработная 

плата риск-менеджера и его содержание на заводе в год потребует 

от предприятия суммы в размере 4 млн. руб., а его отсутствие, 

например, может привести к тому, что предприятие ввиду отсут-

ствия, иностранных комплектующих (которые в связи с внешней 

обстановкой нужно было оперативно закупать на полгода вперед, 

чтобы избежать простоев производства, пока снабженцы ищут ана-

логи на российском рынке), сорвет сроки поставки или понесет 

убытки, за счет чего прибыль, измеряемая в миллиардах рублей 

просядет в 2 раза за год, если организация по заключенным догово-

рам должна была получить 2 млрд. руб., но в связи с простоем про-

изводства на погода, она выполнила лишь 50 % своих обязательств 

перед заказчиками и получила 50 % ожидаемой прибыли. Таким об-

разом, очевидно, что затраты на содержание риск-менеджера и вве-

дение риск-менеджмента значительно ниже, чем убытки от потен-

циальных рисков. 

В заключении необходимо отметить, что конкурентоспособ-

ность предприятия зависит от грамотно принятых управленческих 
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решений, которые, в свою очередь, являются конечным результатом 

риск-менеджмента. Данному процессу необходимо уделять особое 

внимание, так от него зависит обеспечение экономической безопас-

ности предприятия.  
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На современном этапе все более детально исследуются во-

просы обеспечения экономической безопасности организации.  
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безопасности обусловлена ее комплексным характером, так как она 

затрагивает наиболее важные сферы деятельности организации. 

Кадровая безопасность организации предполагает обеспече-

ние защищенности всех кадровых процессов. Именно персонал ор-

ганизации позволяет ей достигать перспективных задач и ставить 

новые цели в будущем [3]. 

Одной из наиболее главных угроз кадровой безопасности ор-

ганизации служит совершение мошеннических действий со сто-

роны персонала. Данная угроза может проявляться в разных мас-

штабах: от мелких хищений товарно-материальных ценностей  

до крупных операций по краже денежных средств организации.  

В настоящее время можно выделить наиболее распространенные 

схемы мошенничества персонала в организации [4]: 

– Стандартные хищения материальных ценностей организа-

ции. В данном случае могут совершаться мелкие кражи со склада. 

Также распространена ситуация списания нереального брака.  

Таким образом могут подлежать списанию пригодные для произ-

водства материалов для собственных материальных целей сотруд-

ников. 

– Мошеннические операции с финансовой и бухгалтерской 

отчетностью. Такие схемы в основном совершаются управленче-

ским составом для сокрытия реальных доходов от акционеров.  

Но возможна и обратная ситуация, которые доходы организации ис-

кусственно завышаются. Такая операция применяется чаще, когда 

заработная плата сотрудников зависит от уровня рентабельности и 

доходности компании. 

– Продажа конфиденциальной информации. На современном 

этапе именно информация дает организациям ряд конкурентных 

преимуществ. Сотрудники, которые имеют доступ к коммерческой 

тайне могут осуществлять ее передачу с целью личностного мате-

риального обогащения. 

– Схема «мертвые души». Суть такого данной схемы уже была 

отражена много лет назад в произведении великого писателя. На 

практике такая схема выглядит следующим образом: сотрудники, 

которые занимаются составлением и расчетом фонда заработной 

платы, добавляют сотрудников, которые на самом деле не работают 

к компании. В свою очередь, денежные средства, которые предна-

значены для выплаты заработной платы, присваиваются себе.  
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На практике встречаются и других схемы мошенничество со 

стороны персонала организации. Стоит отметить, что злоумышлен-

ники с каждым годом придумывают все больше схем [5]. 

Отрасли, в которых наиболее распространено мошенничество 

персонала организации, представлены на рис. 1. 

 

 
 

Рис. 1. Отрасли, в которых наиболее распространено  

мошенничество персонала организации [6] 
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Таким образом, одной из наиболее значимых угроз кадровой 

безопасности организации остается совершение мошеннических опе-

раций со стороны ее персонала. Для минимизации данной угрозы це-

лесообразно предпринимать следующие мероприятия: проверять со-

трудников при найме; проведение внутренних инвентаризаций; 

проведение внутреннего аудита бухгалтерской и финансовой отчет-

ностей; формирование правильной кадровой документации, которые 

возлагает материальную ответственность на разные категории долж-

ностей; использование специализированных средств для зашиты кон-

фиденциальной информации организации [3]. 

В целом, приведенные мероприятия будут способствовать ми-

нимизации вероятности наступления угрозы мошенничества со сто-

роны персонала организации, следовательно, иметь непосредствен-

ное влияние на уровень ее кадровой безопасности. 
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Функционирование экономической безопасности предприя-

тия невозможно представить без вовлечения персонала в данные 

процессы. Поэтому на для обеспечение экономической безопасно-

сти любого предприятия особо актуально применение методов ми-

нимизации каровых рисков. 

Кадровые риски представляют собой рискообразующие фак-

торы, которые исходят от персонала предприятия. 

Классификация кадровых рисков предприятия представлена 

на рис. 1. 

 

 
Рис. 1. Классификация кадровых рисков предприятия [4] 

 

В общем понимании кадровые риски делятся на внешние  

и внутренние. 

Внешние кадровые риски исходят из внешней среды предпри-

ятия и на данные риски предприятие практически не может никак 

повлиять. 

К внешним кадровым рискам можно отнести следующие [1]: 

– Политическая нестабильность. На данном этапе имеются по-

литические конфликты, которые в том числе повлекли введение мо-

билизации. В такой ситуации часть граждан вынуждены покинуть 

рабочие места, что провоцирует нехватку кадровых ресурсов на 

российских предприятиях. 
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– Пробелы в системе образования. В настоящее время имеется 

тенденция перехода на полностью платное образование, что делает 

его менее доступным для наших граждан. Также лишь некоторые 

профессии пользуются популярностью среди студентов, когда 

наблюдается нехватка на предприятиях в совершенно иных долж-

ностях. 

– Быстрая смена законодательства в области кадрового учета. 

Некоторые изменения требует незамедлительных действий, кото-

рые повлекут ряд перемен для предприятия. 

Внутренние кадровые риски исходят из среды самого пред-

приятия. В свою очередь, внутренние кадровые риски делятся на 

преднамеренные и непреднамеренные. 

Преднамеренные внутренние кадровые риски обуславлива-

ются намеренными действиями сотрудниками предприятия, кото-

рые имеют цель нанесения ущерба фирме или собственного мате-

риального обогащения. 

К преднамеренным внутренним кадровым рискам можно от-

нести [2]: 

– Хищения товарно-материальных ценностей предприятия его 

сотрудниками. Практически каждое предприятие сталкивается с яв-

лением воровства. В данном случае могут совершаться мелкие хи-

щения. Но более глобальные последствия имеют мошеннические 

схемы со стороны персонала, которые приводят к значительным фи-

нансовым потерям организации. 

– Передача или продажа коммерчески значимой информации 

сотрудниками предприятия. В настоящее время информация пред-

ставляет собой ценный ресурс, который может дать ряд конкурент-

ных преимуществ. Поэтому нередки случаи, когда конкуренты по-

купают нужную информацию у самих работников организации. 

– Уволенные сотрудники. Особое внимание предприятиям 

стоит уделять именно процессам увольнения кадров. Так как 

именно уволенные сотрудники зачастую ввиду своей обиды рас-

крывают конфиденциальную информацию предприятия или нано-

сят ущерб его деловой репутации. 

Непреднамеренные кадровые риски исходят от «нечаянных» 

действий сотрудников, например: 

– Ошибки в ходе рабочей деятельности. 

– Болезни сотрудников. 

– Непредвиденные семейные обстоятельства. 
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Но также кадровые риски могут исходит из внутренней кадро-

вой системы предприятия, а именно такие риски вызываются следу-

ющими проблемами: 

– Неэффективная система мотивации персонала. Незамотиви-

рованность персонала может повлечь и ряд других негативных  

явлений, например, увеличение текучести кадров или снижение 

производительности труда работников. 

– Формирование нерациональной системы оплаты труда. За-

работная плата сотрудников должна соответствовать требованиям 

рынка труда, в худшем случае компания может испытывать не-

хватку кадрового состава. 

– Отсутствие системы обучения и повышения квалификации. 

Проведение дополнительного обучение служит инструментом по-

вышения работоспособности сотрудников, которое в последующем 

может дать предприятия ряд перспектив. 

– Низкий уровень автоматизации кадровых процессов.  

В настоящее время практически все сферы учета подлежать автома-

тизации, что значительно повышает эффективность кадровых про-

цессов и экономит временные ресурсы. 

Таким образом, для обеспечения должного уровня экономиче-

ской безопасности организации необходимо применять методы 

снижения кадровых рисков, так как от персонала организации зави-

сит успешность практически всех сфер ее деятельности. На совре-

менном этапе можно выделить следующие пути минимизации кад-

ровых рисков предприятия [3]: 

– постоянно совершенствовать систему мотивации персонала; 

– проводить дополнительные обучения, как внутри, так и вне 

компании; 

– следить за уровнем заработной платы на рынке труда; 

– развивать корпоративную культуру, устраивать совместные 

мероприятия. 
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Уровень жизни представляет собой комплексную социально-

экономическую категорию, под которой понимается уровень благо-

состояния населения, потребления, степень удовлетворенности по-

требностей.  

Актуальность темы заключается в том, что исследование и 

оценка уровня жизни населения позволяет выявить проблемы, спо-

собы их устранения, повышения качества жизни, а также необходи-

мость изменений в сфере государственного регулирования катего- 
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рий, оказывающих комплексное влияние на уровень жизни населе-

ния. Данная тема имеет не только теоретическое, но и практическое, 

важнейшее значение для государства.  

Проведением анализа уровня жизни населения в России зани-

мается Федеральная служба государственной статистики (Росстат), 

на официальном сайте которой сгруппированы конкретные стати-

стические показатели, позволяющие дать комплексную оценку ка-

честву жизни и доступности населению необходимых для благопри-

ятной жизнедеятельности благ.  

Однотипной методики проведения оценки уровня жизни для 

всех стран не существует. В отдельных государствах рассматрива-

ются различные показатели, позволяющие оценить ситуацию  

в стране, субъекте или домохозяйствах. Например, в Швеции ис-

пользуется модель, в которой анализируются как базовые показа-

тели, так и политические и социальные возможности, количество 

свободного времени, а также варианты его проведения. ООН была 

предложена система оценки, которая включает в себя базовые пока-

затели: рождаемость, смертность, санитарно-гигиенические усло-

вия, объем в корзине потребления продовольственных товаров, уро-

вень доходов и структура расходов граждан [1]. 

Все основные показатели, по которым осуществляется оценка 

качества жизни населения можно разделить на две категории: демо-

графические и экономические. Первая предполагает проведение 

анализа динамики рождаемости, смертности, средней продолжи-

тельности жизни. В России показатели рождаемости, например,  

в 2015 году составили 485296 чел., в 2022 году – 323371 чел., что 

говорит о значительном сокращении числа родившихся человек в 

год. Смертность в Российской Федерации до 2019 года сокращалась 

(496657 чел.), но в 2020 году и 2021 году имела тенденцию роста  

и составила 569813 чел. и 642217 чел. соответственно. Средняя про-

должительность жизни в 2022 году имеет следующие показатели: 

мужчины – 67,57 лет, женщины – 77,77 лет.  

Во второй категории анализируются показатели доходов  

и расходов населения, структура потребительской корзины, степень 

возможности приобретения продукции для длительного использо-

вания, к которой относится, например, транспортное средство,  

холодильник, стиральная машина.  

В представленной ниже таблице рассмотрим распределение 

населения по группам средних доходов на душу населения.  
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Таблица 1 

Распределение населения по интервальным группам 

среднедушевых денежных доходов в конкретные периоды, руб. в месяц  

(составлено автором на основе источника: [2]) 

Интервальная группа  

среднедушевых доходов 

  в % от общей суммы 

2017 г. 2019 г. 2021 г. 2022 г. 

свыше 100 000 3 4,1 5,7 7,4 

75 000,1 – 100 000 3,6 4,5 5,8 7,2 

60 000,1 – 75 000 4,7 5,6 6,8 8,1 

свыше 60 000 11,3 14,2 18,3 22,7 

45 000,1 – 60 000 8,9 10,2 11,7 13,5 

27 000,1 – 45 000 23,3 24,6 25,9 27,4 

19 000,1 – 27 000 18,2 17,8 17,1 16,1 

14 000,1 – 19 000 14,1 13 11,5 9,7 

10 000,1 – 14 000 11,5 10,1 8,3 6,2 

от 7 000,1 до 10 000 7,3 6 4,5 3 

до 7 000 5,4 4,1 2,7 1,4 

 

Итак, проанализированный показатель среднего уровня дохо-

дов на душу населения позволяет выявить видимую дифференциа-

цию у граждан. Представленные в таблице данные позволяют сде-

лать вывод о том, что наибольшая группа приходится на интервал 

доходов от 27.000,1 руб. до 45.000 руб. В 2017 году доля такого объ-

ема денежного дохода составляла 23,3 %, в 2022 году произошел 

рост данной категории и доля населения, имеющего доходы в рас-

смотренном ранее интервале, составила 27,4 %.  

Рост доходов имеет прямое влияние на изменение структуры 

потребительской корзины. Наблюдается тенденция: чем выше до-

ход, тем большие преобразования она претерпевает. Первое место 

уже занимают не продукты питания, а расходы на предоставление 

различных услуг, здоровье, образование.  

Анализ уровня жизни и обеспеченности граждан конкрет-

ными благами проводится как в национальном, так и региональном 

разрезе. Исследуются показатели в совокупности и по отдельности, 

что позволяет рассмотреть категории, находящиеся в недостатке,  

а также выявить способствующие такому процессу причины. Так, 

например, данные Росстата дают возможность проанализировать 

категории потребительских расходов домашних хозяйств, просле-

дить динамику (рис. 1).  
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Рис. 1. Категории потребительских расходов домашних хозяйств  

в 2022 году (составлено автором на основе источника: [2]) 

 

Данные рисунка позволяют сделать вывод о том, что наиболь-

ший объем расходов приходится на продукты питания и безалко-

гольные напитки, транспорт и жилищные услуги, воду, электро-

энергию, газ и составляют 32,9 %, 14,4 % и 10,9 % соответственно.  

Российская Федерация не занимает лидирующие позиции  

в рейтинге государств по уровню жизни. В современных условиях 

на качество жизни и степень обеспеченности российского населе-

ния благами оказывают негативное влияние следующие факторы: 

механизм введения против России санкций, значительное снижение 

цен на нефть, сокращение объемов производства в промышленных 

отраслях и рост инфляции.  

В целом, среднедушевые доходы населения России с каждым 

годом растут, что имеет прямую зависимость от повышения темпов 

инфляции, которая значительно снижает покупательскую способ-

ность денежных средств. Проведение оценки уровня жизни населе-

ния Российской Федерации только по одному показателю не явля-

ется целесообразным, в особенности в период санкционного 

давления со стороны западных стран, поэтому требуется осуществ-

ление комплексной оценки.  
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На сегодняшний день остается актуальным вопрос внешнего 

долга России и его влияния на экономическую безопасность госу-

дарства. Одни ученые-экономисты выделяют позитивные послед-

ствия внешнего финансирования для внутренней экономики, другие 

придерживаются абсолютно противоположного мнения и отмечают 

исключительно негативное влияние внешнего долга на функциони-

рование экономического сектора. 
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Согласно Бюджетному кодексу Российской Федерации под 

внешним долгом сраны подразумеваются все обязательства госу-

дарства, выраженные в иностранной валюте. Определение термина 

«экономическая безопасность», в свою очередь, раскрывается  

в Указе Президента Российской Федерации от 13.05.2017 г. № 208 

«О Стратегии экономической безопасности Российской Федерации 

до 2030 года», где ключевым условием выступает обеспечение эко-

номического суверенитета с учетом международных обязательств. 

Фактически, рост внешнего государственного долга снижает уро-

вень независимости отечественной экономики от зарубежных 

стран, в связи с чем возникают вызовы, риски, а затем и угрозы эко-

номической безопасности России [1, 2]. 

Любой долг, образующийся у государства, внутренний он или 

внешний, подразумевает тот факт, что наступит время отвечать по 

возникшим обязательствам, то есть появится необходимость отвле-

чения денежных средств из оборота для того, чтобы в срок погасить 

задолженность, сократить ее размеры, что ведет к снижению темпов 

экономического роста, дестабилизации социально-экономического 

положения общества и, как итог, появлению различного рода кри-

зисных ситуаций. А в случае с внешним долгом вырастает зависи-

мость от иностранного капитала, что может выступить серьезным 

риском национальной безопасности страны в целом. 

В связи с этим Стратегия экономической безопасности России 

в качестве задач по управлению внешним государственным долгом 

предусматривает сокращение его объемов, оптимизацию структуры 

внешних обязательств и графика платежей, а также повышение эф-

фективности реализации заемного капитала [2]. 

Принятие обозначенных мер должно препятствовать спаду 

экономики и сокращению производственных объемов, предотвра-

щать рост налоговых обязательств населения страны, как следствие, 

не допускать усиления доходной дифференциации между гражда-

нами. Также денежные средства в таком случае сосредоточены  

в рамках федерального бюджета, не происходит их отвлечения за 

его пределы. Кроме того, как правило, чем меньше масштабы внеш-

него долга, тем выше авторитет государства на мировой арене. Всем 

этим и обусловлена важность постоянного мониторинга, контроля 

динамики заимствования зарубежного капитала, ее прогнозиро- 

вания.  
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На сегодняшний день наблюдается тенденция роста внутрен-

него долга Российской Федерации, в то время как внешний долг  

в общей структуре государственного долга на протяжении несколь-

ких лет остается благодаря сдерживающей политике Правительства 

России достаточно стабильным. По состоянию на 1 октября 2023 г. 

общий объем внешнего долга Российской Федерации составил 

52322,4 млн. долларов США, год назад этот показатель был равен 

56591,7 млн. долларов США [4]. 

Для реализации эффективного управления внешним долгом 

крайне важно знать его структуру. Это позволит провести анализ, 

на что тратятся зарубежные деньги, насколько рационально и какой 

эффект государство получает, вводя в оборот иностранный капитал.  

 

 
Рис. 1. Структура внешнего долга России на 01.10.2023 

 

Таким образом, исходя из данных, представленных на рисунке 

1, крупнейшей составляющей внешнего долга России выступает за-

долженность по внешним облигационным данным – 32802,5 млрд. 

долларов США (62,7 %). Второе место среди «лидеров» принадле-

жит государственным гарантиям России в иностранной валюте – 

18012,5 млрд. долларов (34,4 %). Остальные категории занимают 

малую часть от общей структуры, что свидетельствует об их крайне 

низком влиянии на рост внешней задолженности [4]. 

Поэтому на данный момент перед Правительством Россий-

ской Федерации стоит задача снижения объемов государственного 

заимствования по двум обозначенным статьям. 

Как показывает многолетний опыт развития государства, 

займы у иностранных кредиторов были и, вероятно, будут всегда.  

В связи с этим, важно грамотно организовывать систему управле-

ния государственным долгом, принятия правильных мер [3].  
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На рис. 2 представлены наиболее частые меры, предпринима-

емы государством в области долгового управления. Но в некоторых 

случаях страна вынуждена прибегать к таким радикальным меро-

приятиям, как рефинансирование внешнего долга, подразумеваю-

щего под собой выпуск нового займа с целью погашения старого 

долга, и аннулированию, то есть отказу от всех обязательств, воз-

никших при выпуске займа. И только от того, как будут реализовы-

ваться рассмотренные меры, зависит уровень обеспеченности эко-

номической безопасности Российской Федерации, способность ее 

независимого существования и успешного достижения поставлен-

ных целей в экономике. 
 

 
 

Рис. 2. Меры управления государственным долгом 

 

В заключение, стоит отметить, что в случае, когда государство 

функционирует за счет части заимствованных за рубежом денеж-

ных средств, всегда возникает угроза его безопасности. И при усло-

вии роста внешнего долга снижается уровень защищенности 

страны, так как автоматически повышается ее зависимость от ино-

странного капитала. В связи с этим очень важно работать над сокра-

щением внешнего долга. 
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Аннотация. Рассмотрена одна из наиболее актуальных проблем для РФ – вли-

яние санкций на экономическую безопасность предприятий. Дано определе-
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Современная политическая ситуация для РФ в современных 

условиях не является стабильной, что сильно сказалось на эконо-

мике страны, чему способствовали санкции против РФ. 
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Экономические санкции представляют собой меру воздей-

ствия на экономику страны с целью ее ослабления [1]. 

Санкции можно разделить на экономические и политические, 

внешние и внутренние. В этой статье мы поговорим о внешнеэко-

номических санкциях и их влиянии на предприятия нашей станы  

и ее экономику в целом.  

Внешнеэкономические санкции являются существенным рис- 

ком экономической безопасности как для страны, так и для пред-

приятий в частности, так как они касаются многих сфер хозяйствен-

ной деятельности [3]. 

Рассмотрим, с какими сложностями из-за санкций столкну-

лись предприятия в РФ. Рассмотрим рис. 1.  

 
Рис. 1. Последствия санкций для предприятий РФ в 2022 г. [2] 

 

Самым очевидным последствием стал резкий скачок цен на 

сырье и материалы как на внешнем, так и на внутреннем рынке, 

санкции виноваты в этом лишь отчасти, так же этой проблеме спо-

собствовал рост курса иностранной валюты, затем возникли труд-

ности с приобретением импортных товаров и услуг, ведь рынки 

многих стран стали закрыты для РФ, так, например, представители 

американской сельхоз техники ушли с рынка РФ, стало невозможно 

доставать комплектующие, однако дилеры решили этот вопрос пе-

реходом на продажи техники из Казахстана. Существенные трудно-

сти возникли в области логистики, ведь многие страны закрыли воз-

душное пространство, начались трудности у предприятий, которые  

использовали импортное оборудование, потому что даже в случае 

поломки, никто не отвечал по своим обязательствам.  
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Санкции должны были сломать экономику РФ, однако в пер-

вом полугодии 2023 года мы видим, что на смену одним импортным 

товарам приходят другие, это был своеобразный толчок для эконо-

мики страны, который породил импортозамещение.  

Что касается предприятий, можно отметить, что те из них, кто 

обратился к риск-менеджменту, смогли быстро адаптировать свой 

бизнес к изменившимся условиям: сменить поставщиков, изменить 

логистические маршруты, заменить импортное оборудование на 

отечественное. Что касается резкого роста цен, то это входит в кри-

терии постоянных рисков, поэтому предприятия должны грамотно 

планировать свои денежные средства, с учетом этого риска [5]. 

В сложившейся ситуации качественнее и количественные мо-

дели оценки рисков как нельзя лучше обозначат вероятность 

наступления новых рисков, обозначат их последствия и помогут 

собственнику или управляющему принять решение относительно 

этих рисков. 

Необходимой мерой обеспечения экономической безопасно-

сти на предприятии я считаю ввод риск-менеджмента, который со-

стоит из следующих этапов [4]: 

1. Сбор информации о потенциальных внешних и внутрен-

них рисках; 

2. Консолидация и анализ собранной информации; 

3. Выявление вероятности наступления угроз и потенциаль-

ный ущерб; 

4. Принятие решения о том, как поступать с выявленными 

рисками; 

5. Мониторинг ситуации в связи с принятыми решениями. 

Эффективность ввода риск-менеджмента можно рассчитать 

исходя из разности затрат на его ввод и ущербом от рисков, которые 

не успели предотвратить. 

Если взять для примера среднюю организацию в провинциаль-

ном городе с численностью 600 чел., которая заминается производ-

ством моторов, то затраты на принятие риск-менеджера с опытом 

работы, включающими его заработную плату, организацию рабо-

чего места и т.д. составят 1 560 000 руб. В ситуации наложения на 

нашу страну санкций, организация не смогла заменить или почи-

нить импортное оборудование для производства моторов, в резуль-

тате чего произошел простой оборудования, нарушился производ-

ственный цикл, продукцию не сумели вовремя произвести, 
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соответственно организация не получила за нее выручку на кото-

рую рассчитывала. Простой длился месяц, производственные мощ-

ности предприятия позволяют в штатной ситуации произвести  

10 моторов в месяц, стоимость одного мотора равна 180 000 руб., 

соответственно убыток в связи с простоем оборудования за месяц 

составил 1 180 тыс. руб. Эффективность приема риск-менеджера за 

месяц в конкретной ситуации составила 1 670 000 руб., а в год  

(в условиях отсутствия иных рисков и наступления негативных собы-

тий после них, что практически невозможно) составила 240 000 руб. 

В итоге, мы видим, что даже месячный простой в рамках года нано-

сит ущерб организации. 

Таким образом, можно сделать вывод о том, что в условиях 

санкций риск-менеджмент является неотъемлемым инструментом  

в процессе обеспечения экономической безопасности предприятия, 

минимизации угроз и предотвращения негативных последствий для 

хозяйственной деятельности организации.  
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Аннотация. Одними из наиболее злободневных и актуальных вопросов, осве-

щающих аспекты экономической безопасности, являются технические каналы 

утечки информации, условия их образования и способы защиты информации 

от утечки. Определено понятие информационной составляющей экономиче-

ской безопасности предприятия технических каналов утечки, проведен мони-

торинг официальных статистических данных относительного данного во-

проса; выявлено, какие технические каналы утечки информации встречаются 

в РФ чаще всего; проанализированы способы, благодаря которым возникает 

утечка информации; предложены пути устранения угроз, и даны соответству-

ющие рекомендации. 
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channels are defined, official statistical data on this issue are monitored, it is re-

vealed which technical information leakage channels are most common in the Rus-

sian Federation, the ways in which information leakage occurs are analyzed, ways 

to eliminate threats are proposed and appropriate recommendations are given. 

Keywords: economic security, information security of the organization, information 

component of economic security, information leakage, technical channels of infor-

mation leakage, threats to the economic security of the enterprise 

 

Информационная составляющая экономической безопасности 

предприятия представляет собой состояние защищенности инфор-

мационного пространства предприятия от каких-либо угроз, спо-

собных повредить его хозяйственной деятельности [1]. 

Одним из звеньев информационной безопасности являются 

технические каналы утечки – способы утечки информации как есте-

ственного, так и искусственного происхождения, с помощью кото-

рых возможно перехватить или уничтожить информацию. 

Теперь рассмотрим виды технических каналов утечки инфор-

мации [5]: 

1. Акустические каналы (подслушивание информации как 

естественным образом, так и с помощью микрофонов и других 

устройств, незаконная запись информации). 

2. Акустоэлектрический канал (так называемые «жучки», ми-

нусом является зависимость качества звука от наличия рядом дру-

гих электрических приборов). 

3. Телефонный канал (прослушивание телефонных разгово-

ров, частый метод в ходе промышленного шпионажа). 

4. Канал оптического наблюдения (зрительное наблюдение, 

фото и видео съемка).  

Рассмотрим, какие каналы утечки информации наиболее рас-

пространены в РФ, обратимся к рис. 1. 

Из данных, мы видим, что наибольшее часто используемым 

каналом утечки информации является Интернет, причем в 2022 году 

данный канал стал использоваться еще чаще, я считаю, что это свя-

зано с тем, что Интернет на рабочем месте часто используется не по 

назначению, а для личных целей, что несет в себе угрозу наткнуться 

на подозрительный сайт или перейти по подозрительной ссылке, от-

править информацию на личную почту, стать наживкой для хаке-

ров, которые хотят заполучить доступ к информации организации. 
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Рис. 1. Каналы утечки информации в РФ за 2021–2022 гг. [3] 

 

На втором месте мессенджеры, я считаю, что это связано 

опять же с использованием мессенджеров с целью отправки каких-

либо рабочих данных, поэтому получив доступ к мессенджерам  

сотрудника, злоумышленники могут завладеть необходимыми дан-

ными. На последнем месте – подслушивающие устройства, это свя-

зано с тем, что их трудно пронести в организацию, особенно ту, где 

действует пропускной режим с рамками на входе.  

В данных на рисунке мы не увидели такого канала утечки, как 

прослушивание телефонных разговоров, это связано с тем, что дан-

ные способы весьма трудоемки и требуют специального оборудова-

ния, поэтому в современных реалиях гораздо проще завладеть ин-

формацией через интернет с помощью взлома или внедрения 

вредоносного ПО. 

Исходя из полученных данных, я могу дать следующие реко-

мендации по защите информации от утечки по техническим кана-

лам связи в организациях: 

1. Организациям необходимо усилить пропускной контроль, 

поставить рамки на входе, в случае важных переговоров необхо-

димо оставлять все устройства за пределами кабинета, в том числе 

и телефоны, фиксировать важные моменты в протоколе совещаний 

ответственным лицом. 
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2. Организовать отдел безопасности, который будет следить 

за тем, чтобы незарегистрированные устройства не вставлялись  

в ПК, чтобы пользователи не выходили в интернет с личного ком-

пьютера без необходимости и передавали данные по локальной сети 

внутри организации, а вся информация внешним организациям бы 

тщательно проверялась перед отправкой. 

3. Необходимо создать отдел с ИТ-специалистами, которые 

будут заниматься обновлением ПО, следить за тем, чтобы вредонос-

ные программы и вирусы не могли проникнуть в систему органи- 

зации. 

4. Не использовать личный мобильный телефон для перего-

воров и ведения деловой переписки. 

5. По периметру организации установить камеры, фиксирую-

щие все попытки незаконно проникнуть в организацию или по-

пытки подслушать или подсмотреть информацию.  

Таким образом, можно сделать вывод о том, что технические 

каналы утечки информации представляют собой реальную угрозу 

информационной безопасности организации, а значит напрямую 

влияет на ее хозяйственную деятельность, затрагивая экономиче-

скую безопасность. Чтобы избежать большего экономического 

ущерба, необходимо вложить денежные средства в обеспечение 

безопасности организации с разных сторон, ведь без этого условия 

можно не успеть предотвратить наиболее существенные угрозы. 
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мации. Представлены способы несанкционированного доступа к конфиденци-

альной информации. Приведены причины попыток доступа к чужой информа-

ции. Рассмотрены методы защиты информационных ресурсов. 

Ключевые слова: несанкционированный доступ, защита информационных 

ресурсов, способы несанкционированного доступа, попытки доступа, методы 

защиты 

 

 

PROTECTION OF INFORMATION RESOURCES FROM  
UNAUTHORIZED ACCESS 

 

Sofia V. Orlova 
 
Penza State University, Penza 

Sofiya.orlova.0431@mail.ru 

 
Abstract. The essence of unauthorized access to information is considered. The 

methods of unauthorized access to confidential information are presented. The rea-

sons for attempts to access someone else's information are given. Methods of pro-

tection of information resources are considered. 

Keywords: unauthorized access, protection of information resources, methods of 

unauthorized access, access attempts, protection methods 

 

Несанкционированный доступ к информации предполагает 

собой получение доступа к информации без одобрения владельца 

этой информации.  

С развитием сетевых технологи угрозы безопасности в сети 

становятся все более актуальными. Информация все чаще выпол-

няет функции объекта преступных посягательств. 

Для эффективной защиты информационных ресурсов необхо-

димо разработать и реализовать комплексные меры, которые  
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предотвратят несанкционированный доступ. Однако перед этим 

следует определить возможные способы, которыми злоумышлен-

ники могут получить доступ к данным. К таким способам могут от-

носиться: 

1. Распространение вредоносных программ, таких как, ви-

русы, трояны, шпионское ПО и интернетчерви. 

2. Атаки из сети Интернет, направленные на искажение, уни-

чтожение и кражу информации, также нежелательные рассылки 

(спам)  

3. Фишинг – обман пользователей с целью предоставления им 

учетных данных для авторизации или конфиденциальной информа-

ции через поддельные веб-страницы или электронные письма. 

Попытки доступа к чужой информации могут быть мотивиро-

ваны, к примеру, финансовой выгодой, конкурентной разведкой, 

раскрытием личной информации или шпионажем государственных 

организаций. Лица, пострадавшие от любой из этих попыток, могут 

столкнуться с отрицательными последствиями [1]. 

Существуют несколько обобщенных категорий методов за-

щиты от НСД, а именно: ·организационные (административные); 

·технологические (или инженерно-технические); ·правовые; ·фи-

нансовые; ·морально-этические (или социально-психологические). 

К организационным средствам относятся меры и мероприя-

тия, которые регулируются внутренней политикой организации, 

управляющей информацией. Примером такой защиты может слу-

жить придание грифа секретности отдельным документам или ма-

териалам и контроль за их доступом. Также разработка должност-

ных инструкций, беседы с сотрудниками, комплекс мер наказания  

и поощрения [4].  

Технологические меры защиты от атак включают идентифи-

кация и аутентификация личности. Такие процедуры имеют техниче-

ский процесс, который включает двухступенчатое определение  

личности и его фактических полномочий. Идентификации не окон-

чательное доказательство личности. Служба безопасности может 

принять любой другой набор идентификаторов. После этого сле-

дует происходит аутентификация – пользователь вводит пароль или 

подтверждает вход к системе с помощью биометрических показате-

лей (сетчатка глаза, отпечаток пальца, форма кисти и т.п.).  
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В правовые средства входит комплекс нормативно-правовых 

актов, регулирующих деятельность людей, связанных с доступом  

к информационной мере, их обязанности и права. 

Финансовые методы защиты предполагают введение специ-

альных доплат при работе с защищаемой информацией, а также си-

стему отчислений и штрафов за нарушение режимных требований.  

Морально-этические методы – комплекс мер для создания 

личной заинтересованности сотрудников в сохранности информа-

ции. Они не являются обязательными, но могут быть использованы 

для борьбы с внутренними нарушителями [3]. 

Для защиты информации, хранящейся на жестких дисках ком-

пьютеров, используются многоступенчатые средства шифрования и 

авторизации. Использование криптографически методов для шиф-

рования несистемного текста приводит к запутанного набора сим-

волов. 

Реализация полноценной защиты информации требует выпол-

нения четырех ключевых этапов: этап предотвращения, этап обна-

ружения, этап ограничения, этап восстановления [2]. На каждом 

этапе использование специфических средств защиты информации и 

проведение специальных мероприятий являются обязательными. 

Список литературы 

1. Жукова П. Н., Насонова В. А., Ходякова Н. В. О некоторых 

средствах защиты информационных систем от несанкционированного 

доступа // Проблемы правоохранительной деятельности. 2015. № 2.  

С. 83–88. 

2. Зайцев В. П., Шелупанов А. А. Технические средства и методы 

защиты информации. Томск : В-Спектр, 2020. 

3. Вострецова Е. В. Основы информационной безопасности. Ека-

теринбург : Изд-во Урал. ун-та, 2019. 

4. Домбровская Л. A., Яковлева Н. А., Стахно Р. Е. Современные 

подходы к защите информации, методы, средства и инструменты за-

щиты // Наука, техника и образование. 2016. 

5. Образумов Е. И., Сергеев А. Ю. Защита информационных ре-

сурсов от несанкционированного доступа // Экономическая безопас-

ность общества, государства и личности: проблемы и направления обес-

печения : сб. ст. по материалам VI науч.-практ. конф., посвящ. 80-летию 

Пензенской области. Прага : Vĕdecko vydavatelské centrum «Sociosféra-

CZ», 2019. С. 113–116. 

https://www.elibrary.ru/item.asp?id=39271769
https://www.elibrary.ru/item.asp?id=39271769


101 

6. Измайлова В. Р., Тактарова С. В. Защита информации с ограни-

ченным доступом, используемой в организации // Экономическая без-

опасность общества, государства и личности: проблемы и направления 

обеспечения : сб. ст. по материалам VI науч.-практ. конф., посвящ. 80-

летию Пензенской области. Прага : Vĕdecko vydavatelské centrum 

«Sociosféra-CZ», 2019. С. 67–69. 

7. Богомолова В. К., Сергеева И. А. Основы применения интегри-

рованных информационных систем управления и экономической без-

опасности организации // Экономическая безопасность общества, госу-

дарства и личности: проблемы и направления обеспечения : сб. ст.  по 

материалам X Всерос. науч.-практ. конф. / под общ. ред. С. В. Тактаро-

вой, А. Ю. Сергеева. Пенза, 2023. С. 230–233. 

 

  

https://elibrary.ru/item.asp?id=39255814
https://elibrary.ru/item.asp?id=39255814
https://www.elibrary.ru/item.asp?id=54195775
https://www.elibrary.ru/item.asp?id=54195775
https://www.elibrary.ru/item.asp?id=54195775


102 

ОБСТОЯТЕЛЬСТВА КРИМИНАЛИЗАЦИИ ОТДЕЛЬНЫХ 
СФЕР ЭКОНОМИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ 

 

Кристина Валерьевна Палкина 
 

Пензенский государственный университет, г. Пенза 

kristina110577@mail.ru 

 
Аннотация. Рассмотрены понятие «криминализация экономики» и ее послед-

ствия на отдельные сферы экономической деятельности. Выделены типичные 

признаки преступлений экономической направленности. Представлены раз-

личные виды экономических преступлений. Отмечаются основные методы 

борьбы с криминализацией экономики. 

Ключевые слова: криминализация, криминальная экономика, экономическая 

преступность, сферы деятельности 

 

 

CIRCUMSTANCES OF CRIMINALIZATION OF CERTAIN 
 SPHERES ECONOMIC ACTIVITY 

 

Kristina V. Palkina 
 

Penza State University, Penza 

kristina110577@mail.ru 

 
Abstract. This article examines the concept of "criminalization of the economy" 

and its consequences on certain spheres of economic activity. Typical signs of eco-

nomic crimes are highlighted. Various types of economic crimes are presented. The 

main methods of combating the criminalization of the economy are noted. 

Keywords: criminalization, criminal economy, economic crime, spheres of activity 

 

Преступность сопровождает общество на всех этапах его раз-

вития, особенно в периоды экономических кризисов и социальных 

потрясений. Экономические и социальные нестабильности часто 

увеличивают мотивацию для совершения преступлений, так как 

люди могут столкнуться с потерей рабочих мест и снижением дохо-

дов, что может стимулировать поиск альтернативных способов  

достижения материальной выгоды. В структуре преступности за-

метную роль играют преступления, целью которых является личная 

финансовая выгода. 
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Экономическая преступность и криминализация экономики 

тесно связаны между собой. 

Моденов А. К. в своем исследовании определяет кримина- 

лизацию экономической системы как процесс, в рамках которого 

происходит два основных аспекта. Во-первых, это выражается в за-

мещении легальных методов осуществления экономической дея-

тельности нелегальными. Во-вторых, это воздействует на стадии 

воспроизводства и уровень участия экономических субъектов [2]. 

Процесс «криминализации экономики» дает начало термину 

«коррупция» или «коррумпированность». Этот феномен оказывает 

негативное воздействие на развитие экономики и финансовой си-

стемы, представляя собой разрушительный элемент для экономиче-

ской деятельности [3]. 

Согласно Стратегии экономической безопасности Российской 

Федерации на период до 2030 года, утвержденной Указом Прези-

дента Российской Федерации от 13.05.2017 № 208 [1], высокий уро-

вень криминализации и коррупции в экономике выделяются как 

важные угрозы экономической безопасности. Борьба с нецелевым 

использованием государственных средств, коррупцией и теневой 

экономикой рассматривается как одна из ключевых задач для раз-

вития системы государственного управления, прогнозирования  

и стратегического планирования в экономике. 

В соответствии с российским законодательством, экономиче-

ские преступления целенаправлены на извлечение экономической 

выгоды.  

На рис. 1 можно увидеть типичные признаки экономических 

преступлений. 

Современная криминальная экономика проникает во все сферы 

экономической деятельности, что придает ей характер системной 

угрозы для социального и экономического развития страны [8]. 

Криминализация в финансовой сфере деятельности может 

быть связана, к примеру, с хищением денежных средств банка пу-

тем оформления кредитов на подставных и несуществующих лиц.  

В 2022 году при совместных усилиях сотрудников «Сбербанка».  

и правоохранительных органов было выявлено 450 преступлений, 

что привело к уголовной ответственности 388 преступников.  

В том же году было вынесено 487 обвинительных приговоров  
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в отношении лиц, нанесших ущерб банку. Эффективными мерами 

предотвращено хищение на общую сумму 1,4 миллиарда рублей. 

 

 
 

Рис. 1. Типичные признаки преступлений экономической 

направленности 

 

Из этой суммы 1,165 миллиарда рублей связаны с нарушени-

ями в области экономической безопасности, а 237 миллионов руб-

лей – с нарушениями в области физической безопасности [5]. 

Что касается налоговой сферы, судебная практика связывает 

риск налоговых преступлений с преднамеренным уклонением вы-

плачивать законно установленные налоги и сборы. В 2022 году бюд-

жет потерял 2,5 триллиона рублей из-за налоговых задолженностей. 

Годом ранее сумма долга была ниже на почти 30 %, составляя  

545 миллиардов рублей [6]. 

Также следует учесть криминализацию агропромышленного 

комплекса (АПК), которая включает: 

• Незаконное использование бюджетных средств, предна-

значенных для развития сельскохозяйственных предприятий. 

• Получение противоправных доходов из сельскохозяй-

ственной деятельности. 

Преступление совершается в процессе 
осуществления финансово-

хозяйственной деятельности, либо 
направлено против нормального 

осуществления такой деятельности

В качестве прямого мотива 
преступление имеет 

экономическую выгоду 

Носит 
пролонгированный 

характер

Осуществляется, как 
правило, 

систематически
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• Незаконная торговля землями сельскохозяйственного 

назначения. 

Так, с начала 2023 года количество сельскохозяйственных 

преступлений возросло на 5 %, и общий ущерб превысил 900 мил- 

лионов рублей. Основная часть преступлений связана с хищением 

бюджетных средств, выделенных на приобретение оборудования, 

семян и развитие малых подсобных хозяйств [7]. 

Тем самым, можно выделить основные методы борьбы с кри-

минализацией экономической деятельности: 

− прекращение деятельности предприятий, связанных с ор-

ганизованными преступными группировками и преступниками, 

способными нанести ущерб экономике; 

− привлечение к уголовной ответственности лиц, участвую-

щих в организации преступной деятельности; 

− ужесточение наказаний за нарушения законодательства  

в области экономики, направленное на предотвращение любых 

угроз [4]. 

Таким образом, криминализация экономики – это негативный 

процесс, включающий в себя влияние криминальных структур на 

экономические отношения, расширение их роли в экономике и со-

здание нелегальной экономической сферы. Борьба с этим явлением 

признана приоритетной в стратегических документах России. 
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Аннотация. Оценивается важность управления операционными рисками  

в банковской сфере с учетом человеческого фактора. Рассматривается класси-
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ничество, подчеркивается важность для управления персоналом для снижения 
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Проблема управления операционными рисками в сфере ком-

мерческих банков в последнее время становится более значимой, 

так как изменения в банковской среде подчеркивают важность бо-

лее эффективного управления операционными рисками [3]. 

Для начала выделим, что представляет собой операционный 

риск. Операционный риск – вероятность возникновения прямых 
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или косвенных убытков в связи со сбоями в технологиях, с непра-

вильной организацией процессов деятельности, неэффективностью 

внутренних контрольных процедур, недобросовестными действи-

ями персонала или воздействием внешних факторов [2].  

Классификация операционных рисков более наглядно пред-

ставлена на рис. 1. 

 

 
 

Рис. 1. Классификация операционных рисков 

 

Рассмотрим более подробно влияние человеческого фактора  

в оценке операционных рисков банковской сферы, ведь значитель-

ная часть данного риска связана именно с деятельностью человека.  

Главная цель управления персоналом в коммерческом банке 

заключается в снижении операционных рисков и правильной 

оценке вклада каждого сотрудника в банковскую деятельность. 

В каждом коммерческом банке имеется подразделение, ответ-

ственное за управление операционными рисками. Тем не менее, на 

практике заметно, что функции предотвращения и сокращения рис-

ков, связанных с действиями сотрудников банка, в данном подраз-

делении часто недостаточно уделяются внимания. 

Так, внутреннее мошенничество с участием сотрудников 

банка является достаточно распространенным явлением. Связано 

это с целью личного обогащения посредством хищения денежных 

средств, что в свою очередь нарушает нормальную деятельность 

банка. В 2022 году было зафиксировано более 800000 случаев 

кражи денег с банковских счетов клиентов, как показывают данные 

Банка России. Этот показатель впервые за последние семь лет сни-

зился на 15,3 % по сравнению с 2021 годом. Несмотря на это сни-

жение, общая сумма похищенных средств продолжила увеличи-

ваться, достигнув 14 млрд. руб., что представляет собой рост на  

4,2 % [4]. 

Операционные риски

Человеческий 
фактор

Технологическ
ие риски

Риски 
внешней 

среды
Риски систем
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Стоит обратить внимание и на внешнее мошенничество, кото-

рое представляет собой незаконное обогащение с участием третьих 

лиц. К примеру, в настоящее время наблюдается увеличение слу-

чаев атак, осуществляемых с использованием фишинговых сайтов. 

С начала 2022 года Банк России активно ведет работы по блоки-

ровке страниц в популярных социальных сетях, таких как «ВКон-

такте» и «Одноклассники». В период с 28 февраля по 31 декабря 

2022 года было проведено блокирование доступа к 1941 страницам 

и группам в социальных сетях, а также к 23 приложениям [5]. 

Не менее важным при оценке операционных рисков банков-

ской сферы является постоянный мониторинг соблюдения законов 

сотрудниками банков. Сюда относится гл. 30 УК РФ «Преступления 

против государственной власти, интересов государственной 

службы и службы в органах местного самоуправления» [1]. Особое 

внимание уделяется статьям 285 и 286 Уголовного кодекса РФ, ко-

торые предусматривают уголовную ответственность за злоупотреб-

ление должностными полномочиями или их превышение. 

Для снижения операционных рисков в банковской системе, 

связанных с человеческим фактором, требуется комплексный под-

ход, который может состоять из следующих мер: 

1. Повышение квалификации и подготовка персонала, что ха-

рактеризуется регулярным обучением по работе с финансовыми 

данными.  

2. Определение ответственности сотрудников и установка 

стандартов в области безопасности, введение этического кодекса. 

3. Внедрение многофакторной аутентификации для повыше-

ния безопасности при доступе к данным клиентов. 

4. Проведение внутренних и внешних аудитов для выявления 

потенциальных слабых мест в управлении операционными рис-

ками. 

Таким образом, понимание и учет человеческого фактора яв-

ляются ключевыми элементами снижения операционных рисков  

в банковской деятельности. 
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Успешное развитие предприятия в современных условиях 

напрямую зависит от качества, скорости и эффективности решений, 
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принимаемых на всех уровнях управления. Традиционные вопросы 

экономики: «Что, как и для кого производить?» рождают сотни во-

просов и как следствие – сотни решений, которые принимает не 

один человек в организации, а вся команда управленцев. Внешняя 

среда организации постоянно подвержена изменениям, поэтому ре-

шения, принимаемые менеджерами, должны их учитывать.  

В справочной, учебной и научной литературе приводятся не-

сколько десятков различных определений понятия «информацион-

ная система». 

Информационная система (ИС) – это совокупность содержа-

щейся в базах данных информации и обеспечивающих ее обработку 

информационных технологий и технических средств [1]. 

Информационная система – система, предназначенная для 

хранения, поиска и обработки информации, и соответствующие ор-

ганизационные ресурсы (человеческие, технические, финансовые  

и т.д.), которые обеспечивают и распространяют информацию [2]. 

Любое определении и трактовка данного термина затрагивает 

процессы, связанные с информацией и субъектами, зачастую людьми, 

которые эту информацию используют. Каждая ИС имеет свои четко 

определённые функции и предназначена для выполнения конкретных 

задач. ИС могут внедрятся на предприятиях, автоматизируя как опре-

деленные функции, так и отдельные подразделения.  

Классификаций ИС множество (по характеру, сфере примене-

ния, степени автоматизации, назначению и т.д.), но в РФ традици-

онно сформировалась следующая классификация ИС с использова-

нием аббревиатурных сокращений полных англоязычных терминов 

таких систем.  

− CRM (Customer Relationship Management) – ИС построения 

взаимоотношений с клиентами. И данные взаимоотношения – это 

не только типичный процесс продажи. 

− Workflow (Workflow) – ИС визуализации и обеспечения вы-

полнения задач в рамках бизнес-процессов организации. 

− RMIS (Risk Management Information System) – ИС управления 

рисками. Предупреждают возникновение рисковых ситуаций.  

− EAM (Enterprise Asset Management) – ИС управления основ-

ными фондами и активами предприятия. Помогает минимизировать 

затраты на обслуживание и ремонт оборудования без снижения ка-

чества и производительности.  
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− ERP (Enterprise resource planning) – ИС планирования и управ-

ления ресурсами предприятия. По масштабу и функциям одна из 

больших. 

На практике распространены ситуации, когда внедрение ИС 

начинается с отдельных структурных подразделений (бухгалтерия, 

отдел кадров, отдел снабжения, отдел продаж и т.д.) приводит  

к тому, что в организации ИС остаются разрозненными.  

Workflow-системы помогают анализировать и оптимизиро-

вать текущие бизнес-процессы, выявляя узкие места и проблемные 

зоны. Такие системы, предоставляют средства для создания и отсле-

живания задач, а также автоматизации процессов управления про-

ектами. Это помогает управлять сроками, распределять ресурсы  

и обеспечивать прозрачность в процессе выполнения проектов.  

Менеджмент используют данную ИС для: 

− создания цифровых рабочих процессов для управления до-

кументами; 

− автоматизации стандартных операций и процессов; 

− более эффективной коммуникации между сотрудниками; 

− мониторинга процессов в реальном времени; 

− сбора данных о ходе выполнения задач, времени, затрачен-

ном на определенные этапы процесса, и других ключевых показа- 

телях.  

Использование Workflow-систем в менеджменте позволяет 

руководителям отслеживать ход выполнения задач, выявлять за-

держки и анализировать эффективность. 

RMIS-системы позволяют организациям хранить, отслежи-

вать, обрабатывать и анализировать данные, связанные с рисками  

и страховыми ситуациями. А также дают возможность снизить  

и предотвратить возможные убытки и нежелательные последствия. 

В состав данной ИС входят аналитические инструменты, которые 

позволяют построить и оценить свой профиль рисков. Преимуще-

ства использования данной ИС: более четкое соблюдение правил  

и процедур, повышение эффективности управления страховыми по-

лисами и претензиями, лучшее управление рисками. Обрабатывая  

и консолидируя данные RMIS-системы могут помочь организациям 

сократить расходы, связанные с управлением рисками. 

EAM-системы используются для эффективного управления 

всеми видами активов организации такими как: оборудование,  

здания и сооружения, транспортные средства, информационные  
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и финансовые ресурсы. Применение EAM-систем в организации 

способно существенно повысить эффективность принятия реше-

ний. Менеджмент используют данную ИС для:  

− планирования обслуживания и ремонта (планы техниче-

ского обслуживания и ремонта, проведение регулярного техниче-

ского обслуживания и ремонтных мероприятий); 

− учета расходов на обслуживание и ремонт; 

− мониторинга состояния активов (работоспособность стан-

ков и оборудования, техническое состояние зданий и сооружений, 

время эксплуатации транспортных средств); 

− анализа использования имеющихся активов; 

− соблюдения и контроля нормативов, стандартов, регла-

ментов. 

Менеджмент может анализировать эти данные для выявления 

эффективности затрат и оптимизации бюджета и может использо-

вать эти данные для выявления тенденций, прогнозирования неис-

правностей, а также для принятия обоснованных решений в области 

обслуживания и управления активами. 

ERP-системы обеспечивают управление различными почти 

всеми аспектами бизнеса. Они объединяют информацию, данные  

и бизнес- процессы, создавая корпоративное информационное про-

странство. Менеджмент используют данную ИС для: 

− централизации данных (интеграция информации о ресур-

сах, финансах, производстве, закупках, реализации продукции  

в единой базе данных и корпоративной среде); 

− автоматизации бизнес-процессов (оптимизация рабочих 

процессов, ускорение принятие решений и уменьшение вероятность 

возникновения и числа ошибок); 

− управления ресурсами (оптимизация использование ресур-

сов, что приводит к повышению производительности); 

− улучшения взаимодействия с клиентами (интеграция с ИС 

и другими модулями и подсистемами позволяет более эффективно 

управлять отношениями с клиентами, учитывать данные о деталях 

заказах, их желаниях и интересах, обращениях и результатах этих 

обращений). 

− аналитики и отчетности (использование инструментов для 

создания отчетов и анализа данных, что позволяет управленцу вы-

являть тенденции, определять эффективность стратегий и обосно-

ванность принятия конкретных решений); 
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Внедрение и применение рассмотренных ИС всегда положи-

тельно сказывается на работе большинства организаций, однако 

всегда нужно помнить о двух обстоятельствах: первое – затраты на 

внедрение не должны превышать эконмического эффекта от этого 

внедрения, второе – эффективно использовать ИС менеджер сразу 

после внедрения не может, необходимо как минимум ознакомиться 

с принципами её работы и функционалом, а как максимум – адап-

тировать внедряемую ИС под эффективные бизнес-процессы орга-

низации, преобразовав неэффективные и максимально автоматизи-

ровать деятельность управленца при выполнении рутинных 

операций.  

Список литературы 

1. Об информации, информационных технологиях и о защите ин-

формации : федер. закон № 149-ФЗ от 27.07.2006 (ред. от 02.11.2023) // 

КонсультантПлюс. 

2. ГОСТ 33707-2016ISO / IEC 2382:2015. Межгосударственный 

стандарт. Информационные технологии.  

3. Богомолова В. К., Сергеева И. А. Основы применения интегри-

рованных информационных систем управления и экономической без-

опасности организации // Экономическая безопасность общества, госу-

дарства и личности: проблемы и направления обеспечения : сб. ст. по 

материалам X Всерос. науч.-практ. конф. / под общ. ред. С. В. Тактаро-

вой, А. Ю. Сергеева. Пенза, 2023. С. 230–233. 

4. Тугускина Г. Н., Тактарова С. В. Теория менеджмента : учеб.-

метод. пособие. Пенза, 2023. 

 

  

https://www.elibrary.ru/item.asp?id=54195775
https://www.elibrary.ru/item.asp?id=54195775
https://www.elibrary.ru/item.asp?id=54195775
https://elibrary.ru/item.asp?id=54404688


116 

МОТИВАЦИЯ ТРУДА ПЕРСОНАЛА В СИСТЕМЕ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 

Светлана Сергеевна Параскинюк 
 

Пензенский государственный университет, г. Пенза 

svetlanaparaskinuk@gmail.com 

 
Аннотация. Представлены основы влияния мотивации на повышение эконо-

мической безопасности предприятия, представлены методы и способы трудо-

вой мотивации персонала. 

Ключевые слова: экономическая безопасность, организация, мотивация, ме-

тоды стимулирования 

 

 

MOTIVATION OF PERSONNEL IN THE SYSTEM  
OF ECONOMIC SECURITY OF THE ENTERPRISE 

 

Svetlana S. Paraskinyuk 
 

Penza State University, Penza 

svetlanaparaskinuk@gmail.com 
 

Abstract. The article presents the basics of the influence of motivation on improving 

the economic security of the enterprise, presents methods and methods of labor mo-

tivation of personnel. 

Keywords: economic security, organization, motivation, incentive methods 

 

На развитие организации сильное влияние оказывают внеш-

ние факторы, особенно такие как: политическая и экономическая 

нестабильность в современном мире. Под влиянием данных факто-

ров, руководству организации тяжело поддерживать функциониро-

вание организации на рынке. Вследствие, этого большое значение 

имеет экономическая безопасность предприятия, данная система за-

щищает организацию от воздействия внешних факторов. Сотруд-

ники – это главный компонент в жизнедеятельности организации, 

от них зависит её успешное развитие. Именно высококвалифициро-

ванный персонал способствует выпуску качественной продукции, 

предоставлению хороших услуг, поиску новых клиентов, то есть по-

могает развивать бизнес, и быть лучше конкурентов, именно по-

этому важно правильно мотивировать сотрудников [5]. 

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%A1%D0%B2%D0%B5%D1%82%D0%BB%D0%B0%D0%BD%D0%B0%20%D0%9F%D0%B0%D1%80%D0%B0%D1%81%D0%BA%D0%B8%D0%BD%D1%8E%D0%BA%22%20%3Csvetlanaparaskinuk%40gmail.com%3E
https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%A1%D0%B2%D0%B5%D1%82%D0%BB%D0%B0%D0%BD%D0%B0%20%D0%9F%D0%B0%D1%80%D0%B0%D1%81%D0%BA%D0%B8%D0%BD%D1%8E%D0%BA%22%20%3Csvetlanaparaskinuk%40gmail.com%3E
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Актуальность данной темы связана с необходимостью повы-

шения мотивации сотрудников путем формирования и развития 

стимулов, которые будут вдохновлять современных работников на 

эффективный и продуктивный труд. Работоспособность, социаль-

ная активность и творческий потенциал каждого сотрудника в зна-

чительной степени зависят от эффективной мотивации рабочей  

деятельности. Это, в конечном счете, положительно сказывается на 

общих результатах производственной и хозяйственной деятельно-

сти организации, что, в свою очередь, обеспечивает её экономиче-

скую безопасность на рынке. Мотивация труда является важным  

аспектом управления предприятием. Правильная мотивация работ-

ников может повысить их эффективность и производительность, 

а также способствовать достижению целей предприятия. 

В настоящее время мотивация сотрудников, как инструмент 

обеспечения экономической безопасности предприятия, не оцени-

вается должным образом российскими предприятиями. Данный  

вопрос рассматривался многими исследователями. Например,  

М. А. Захарова утверждает, что существующие системы мотивации 

персонала на российских предприятиях время уже давно вышли из 

употребления. Они не отвечают современным требованиям эконо-

мики и потребностей работников. Даже при изменяющейся эконо-

мической ситуации, инструменты мотивации остаются почти без 

изменений, что приводит к негативному влиянию на экономиче-

скую безопасность компании [3]. 

При разработке системы мотивации персонала для обеспече-

ния экономической безопасности предприятия возникают и другие 

проблемы. Одной из них является несправедливое распределение 

мотивационных ресурсов среди сотрудников организации. Боль-

шинство компаний предпочитает мотивировать управленческую ка-

тегорию персонала, хотя именно рабочий персонал, занимающийся 

производством, приносят прибыль и обеспечивают высокое каче-

ство продукции и бесперебойность процессов. Другой проблемой 

служит узкий выбор инструментов, которые применяются в системе 

мотивации сотрудников [4]. 

Мотивация персонала – это ключевой механизмом, который 

помогает эффективного применять ресурсы, при этом повышается 

потенциал сотрудников. Основная цель мотивации – это макси- 

мальное достижение хорошей производительности и рентабель- 
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ности предприятия при использовании имеющихся рабочих ресурсов, 

что в результате чего увеличивается чистая прибыль предприятия [2].  

Грамотная система мотивации труда играет важную роль  

в обеспечении стабильности и успеха организации. Она помогает 

привлекать и удерживать высококвалифицированных сотрудников, 

повышает их преданность и лояльность организации, стимулирует 

повышение производительности и качества работы, а также сни-

жает риск коррупции и хищений. 

Различают следующие основные виды мотивации труда со-

трудников:  

1. Материальная мотивация труда основана на финансовых 

стимулах, таких как заработная плата, премии, бонусы, вознаграж-

дения за достижение целей. Эта форма мотивации основана на удо-

влетворении материальных потребностей работника [2]. 

2. Моральная мотивация труда связана с удовлетворением 

психологических потребностей работника, таких как признание, 

уважение, доверие, возможность проявить свои способности и та-

ланты. Она основана на внутренней мотивации и удовлетворении 

работы.  

3. Административная (организационная) мотивация труда 

связана с организационной структурой и процессами на предприя-

тии. Она может включать такие стимулы, как карьерный рост, по-

вышение на должность, возможность получения новых навыков  

и знаний, участие в принятии решений и управлении.  

4. Отрицательная мотивация представляют собой отрицатель-

ные меры, которые применяются в ответ на недостаточную работу 

или нарушение правил и стандартов предприятия. Это может вклю-

чать штрафы, увольнение или понижение должности [1].  

Указанные формы мотивации активизируют работу сотрудни-

ков, а также повышают эффективность системы управления пред-

приятием.  

В современном мире идет активная тенденция внедрения ин-

формационных технологий в деятельность организации, в резуль-

тате чего были разработаны ИТ – технологии, которые повышают 

мотивацию персонала, и сам процесс становится более современ-

нее, вследствие этого повышается экономическая безопасность 

предприятия.  

Выделяются 3 типа распространённых информационных тех-

нологий, они представлены на рис. 1.  
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Рис.1 . Сквозные цифровые технологии в системе мотивации  

и стимулирования персонала [4] 
 

Мотивация, которая стимулирует сотрудников, помогает до-

стигать следующих целей: рост профессиональных навыков сотруд-

ников; уменьшение расходов на персонал; рост уровня удовлетво-

ренности сотрудников; снижение текучести кадров; развитие 

инициативы и творческого потенциала сотрудников 

Таким образом, в современных условиях обеспечение эконо-

мической безопасности организации невозможно без мотивации 

труда сотрудников. Следовательно, разработка эффективной и ор-

ганизованной системы мотивации персонала становится важней-

шей задачей, которая способна снизить риски, связанные с обеспе-

чением экономической безопасности предприятия. 

С целью создания такой системы, необходимо внедрение ком-

плекса материальных и нематериальных механизмов мотивации, 

которые тщательно подбираются для каждой организации, учиты-

вая ее особенности и ситуацию на рынке. Для достижения этих це-

лей, можно использовать цифровые технологии, которые прояв-

ляют особую эффективность в данной области. 

Сквозные цифровые технологии в системе 

мотивации персонала 

Корпоративная блокчейн-платформа Work'n'Roll – 

эта платформа, которая повышает мотивацию  

сотрудников, путём зарабатывания сотрудниками 

виртуальных монет, которые можно потом  

конвертировать в прибавку к заработной плате. 

Технология Drishti помогает, с помощью камер  

следить, за работой сотрудников на их рабочем 

 месте. Данная информация выгружается в отчет,  

и по ней проще определиться с начислением премии 

и других вознаграждений сотруднику. 

Система умного поиска Directum Smart Search,  

помогает облегчить поиск по документу, то есть 

найти ключевые факты в тексте, то есть упрощает 

процесс по обработке информации о сотрудниках. 
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В современных условиях на предприятия воздействует ряд рис-

ков, которые исходят от различных сфер деятельности. В научной ли-

тературе приводится множество классификаций рисков в зависимо-

сти от их возникновения. Некоторые из них представлены на рис. 1. 

Приведенный перечь классификаций рисков предприятия не 

является исчерпывающим, существуют и другие классификации 

рисков, но они менее распространены в экономической литературе. 

mailto:svetlanaparaskinuk@gmail.com
mailto:svetlanaparaskinuk@gmail.com
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Рис. 1. Классификация рисков предприятия [2] 

 

Риски по сферам проявления могут возникать из любой обла-

сти деятельности предприятия. Например, финансовые риски воз-

никают ввиду нерационального распределения денежных средств, 

кадровые риски возникают вследствие наличия неэффективной  

системы мотивации персонала, экологические риски возникают  

из-за нарушений экологической дисциплины и т.д. 

По источникам возникновения риски предприятия делят на 

внутренние и внешние. Внешние риски обуславливаются наличием 

негативных факторов внешней среды. К таким видам рисков пред-

приятия на современном этапе можно отнести: нестабильность по-

литической ситуации, колебания национальной валюты, введение 

санкций против РФ и т.д.  

Внутренние риски возникают вследствие действий самого 

предприятия. Также внутренние риски можно далее разделить на 

сферы проявления [3]. 

Риски могут нести в себе разный ущерб для предприятия, по-

этому и выделяется отдельная классификация по данному аспекту. 

Некоторые риски могут нанести лишь незначительный ущерб пред-

приятию, тогда они будут отнесены к допустимым, другие риски 

могут привести к полной ликвидации предприятия, тогда они будут 

являться катастрофическими. 

Ввиду широкого перечня рисков предпринимательской дея-

тельности, особо актуально рассмотреть вопросы минимизации 

рисков. В настоящее время выделено множество методов управ- 

ления рисками предприятия. Одним из таких методов, который на 
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практике уже доказал свою эффективность, служит метод финанси-

рования [1]. 

Финансирование рисков подразумевает покрытие убытков, 

возникающих вследствие наступления рисковой ситуации. 

Метод финансирования рисков включает в себя несколько 

средств его реализации: покрытие убытка из чистой прибыли; фор-

мирование резервов; кредитование; использование нестрахового 

пула; самострахование; спонсорство [3]. 

Покрытие убытка из чистой прибыли при методе финансиро-

вания риска, предполагает, что в случае наступления негативной  

ситуации, ущерб от ее возникновения будет покрываться за счет 

собственного чистого дохода предприятия. Данное средство управ-

ления рисками все же несет в себе ряд минусов для финансового 

состояния предприятия. 

Формирование резервов служит одним из наиболее эффектив-

ных средств управления рисками. Предприятие откладывает опре-

деленную сумму денежных средств и в случае наступления небла-

гоприятного события покрывает ущерб из данных ресурсов, не 

вытягивая деньги из оборота. Аналогичная схема применяется и при 

самостраховании. 

Инструмент кредитования предполагает покрытие ущерба 

ввиду наступления неблагоприятного события за счет кредитных 

ресурсов. При использовании данного инструмента особо важно 

определить допустимый уровень кредитный нагрузки для предпри-

ятия [3]. 

Использование не страхового пула предполагает покрытие 

ущерба от негативного события третьей стороной, но за дополни-

тельную плату. 

Спонсорство – наиболее редкий способ покрытия ущербов, но 

выгодный для предприятия. 

Таким образом, на современном этапе существует множество 

видов рисков, которые могут нанести значительный ущерб пред-

приятию. 
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В настоящее время в сфере развития технологий особое место 

занимают WMS-системы. Их внедрение необходимо, так как они 

позволяют автоматизировать складские операции на производстве, 

осуществлять контроль за остатками продукции на складе, что спо-

собствует планированию закупок и поставок, а также ускорению 

формирования заказа любого объема. На самом деле, перечень за-

дач, которые способны выполнить эти системы, намного шире, и их 

применение зависит от того, какую конкретно проблему необхо-

димо решить. 

Основные компоненты WMS-систем [1]: 

– Размещение товаров на складе. Внедрение наиболее опти-

мальных схем размещения и сортировки товаров на складе с целью 

наиболее рационального использования ресурсов, а также миними-

зации расходов на хранение запасов. 

– Идентификация товаров на складе. Каждый отдельно взятый 

товар имеет собственный идентификатор в виде штрих-кода или 

любой другой индивидуальной метки. Это позволяет работникам 

склада быстро и точно определить наличие товара в реальном вре-

мени, а также его местонахождение. 

– Учёт и контроль запасов. Постоянный мониторинг уровня 

запасов и при необходимости информирование о их недостаточно-

сти для пополнения. Система учёта содержит в себе все данные  

о передвижении и наличии товаров на складе. 

– Мониторинг и оптимизация процессов. Система управления 

должна хранить данные, необходимые для анализа эффективности 

работы склада, а также предлагать возможные пути оптимизации 

процессов. Основными данными могут являться время, информация 

о перемещении товаров, сумма затрат на производственные нужды 

на складах, а также прогнозирование спроса на товар и определение 

необходимого уровня запасов. 

– Своевременная отгрузка товаров. Система должна предо-

ставлять необходимую информацию о наличии товаров для от-

грузки, а также наиболее быстром способе его доставки. Это помо-

жет своевременно доставить товар заказчику, минимизируя при 

этом затраты и время на доставку товаров. 

Процесс управления складом является ключевым звеном эф-

фективной логической системы в организации. Используя возмож-

ности технологий WMS, предприятия получают ряд преимуществ:  
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1. Автоматизированность и упорядоченность технологиче-

ских процессов с материальными потоками.  

2. Повышение до 99 % контроля над перемещением товаров, 

и их размещением, повышение достоверности данных об их коли-

честве. 

3. Сокращение времени всех складских операций и повыше-

ние на 20-30% производительности труда. 

4. Рациональность использования погрузочной техники, что 

снижает эксплуатационные расходы. 

5. Разработка наиболее эффективной стратегии размещения 

грузов, что повышает вместимость на 5 % – 25 %  

Для действенного и результативного управления складом сле-

дует выделить несколько основных этапов его реализации [2]. Пер-

вый этап приёма товаров на склад представляет собой процесс при-

бытия на склад, их оприходование и регистрация, а также 

осуществление проверки надлежащего качества товара. Данный 

этап позволяет снизить риск ошибок и внести товары в актуальный 

список товаров в наличии. 

Второй этап представляет собой процесс размещения товаров 

на складе, а также организации их хранения таким образом, чтобы 

обеспечить быстрый доступ при необходимости их дальнейшего ис-

пользования. 

Третий этап представляет собой процесс управления запа-

сами. Данный процесс заключается в постоянном мониторинге 

уровня необходимых запасов, отслеживании их истощения для за-

каза новых, а также отслеживание необходимости запасов с учётом 

спроса на сезонные товары. 

Четвёртый этап заключается в осуществлении процесса ком-

плектации товаров, учитывая запросы клиентов. На данном этапе 

необходима скорость и точность в их сборке, это поможет обеспе-

чить своевременную доставку товара. 

Заключительным этапом реализации процесса управления 

складом является отгрузка товаров в доставляющие машины, выбор 

маршрута доставки, а также поддержание связи с клиентом до при-

бытия товара на место заказа. 

На рис. 1 представлена структура внедрения технологий си-

стемы управления складом по отраслям. 
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Рис. 1. Структура внедрения технологий WMS по отраслям 

 

По этим данным можно сказать, что наибольшая доля внедре-

ния систем WMS – в торговой отрасли, а самая наименьшая –  

в транспортной отрасли. 

Российский рынок систем управления складом претерпевает 

изменения. В основном это связано с уходом иностранных вендо-

ров, что предоставило возможности для развития ПО отечествен-

ным производителям, способствуя конкурентоспособности россий-

ского рынка. Так по итогам 2022 года объем рынка по WMS 

увеличился на 25 % и составил 3,1 млрд. рублей [3].  

Основные интегрируемые в производство WMS–системы 

представлены на рис. 2.  

 

 
Рис. 2. WMS-системы, интегрируемые в производство наиболее часто  
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Таким образом, лидером по интеграции систем управления 

складом является вендор 1C:WMSЛогистика.Управление складом, 

а аутсайдером вендор TopLog WMS. В заключение можно отметить, 

что внедрение WMS–систем играет значительную роль в повыше-

нии эффективности производственной деятельности. Благодаря оп-

тимизации процессов складских операций гарантируется наличие 

необходимых материалов, сокращается время простоев и повыша-

ется скорость поставки продукции клиентам. 
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Деятельность всех хозяйствующих субъектов находится под 

воздействием неопределенной и изменчивой внешней среды, спо-

собствующей появлению рисков. Риски присутствуют на любом 

этапе жизненного цикла, в любом виде деятельности. Следова-

тельно, для каждого хозяйствующего субъекта (организации, пред- 
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приятия) актуальной задачей является задача по формированию  

системы управления рисками.  

В экономической науке нет однозначного определения, что та-

кое риск. Однако, существует несколько интерпретаций значения 

данного термина. Так, под риском понимают: 

– вероятность неполучения желаемого результата; события,  

в результате которых могут произойти отрицательные последствия; 

– ожидаемую величину ущерба, объект возможности потери [1]. 

В мире, существуют определенные стандарты управления 

рисками. В Российской Федерации управление рисками рассматри-

вается в стандарте ГОСТ Р ИСО 31000–2019 «Менеджмент риска», 

который координирует действия организации с учетом риска. Дан-

ный стандарт предназначен для лиц, чья деятельность направлена 

на создание и защиту ценностей организаций путем менеджмента 

риска, принятия решений, постановки и достижения целей, повы-

шения эффективности деятельности. 

Менеджмент риска обращает внимание на внешнюю и внут-

реннюю среду организации, он основан на принципах, структуре  

и процессе. Принципы менеджмента риска: непрерывное улучше-

ние; адаптированность; вовлеченность; динамичность; интегриро-

ванность; учет поведенческих факторов; комплексность; доступ-

ность информации [2]. 

Одним из основополагающих документов в риск-менедж-

менте является план, в котором отражена вся работа по управлению 

рисками. Данный документ имеет разноплановый характер, то есть 

в зависимости от риска он может быть разработан как для всей ор-

ганизации, так и для отдельного продукта или подразделения. План 

риск-менеджмента делится на несколько разделов. 

Первый – это анализ как внутренней, так и внешней ситуации. 

На данном этапе формируются цели, рассматриваются показатели, 

учитываются все нормы, с помощью которых будет осуществляться 

управление рисками. 

Второй этап – это «распознавание» риска с последующим де-

лением на составные части. Деление на составные части могут со-

держать источники, причины и последствия риска. Существует не-

сколько методов идентификации рисков, они занимают мало 

времени и требуют небольшое количество ресурсов. Например,  

такие как: мозговой штурм, SWOT-анализ, опросы экспертов, метод 

использования диаграмм и др. После того, как мы проанали- 
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зировали все риски, выявили их причину и последствия начинается 

третий этап, а именно: изучение характера риска. На данном шаге 

строится карта рисков, которая демонстрирует допустимые уровни 

риска.  

После того, как были проанализированы все риски, дается об-

щая оценка, начинается четвертый этап риск-менеджмента. На дан-

ном этапе дается общий анализ ситуации, который позволяет сде-

лать вывод о размере или отсутствии угрозы, идет подборка 

актуальных методов решения для риска. 

Следующий этап, после распознавания риска – это выбор ме-

тода управлением риска. Методы в первую очередь направлены на 

снижение угроз и препятствие их роста. 

В российских стандартах отсутствует закрепленная методоло-

гия по управлению рисками в организациях. Существует доста-

точно много методов управления риском. Например, все методы 

можно разделить на две большие группы: управление риском и его 

избегание. 

Самый простой метод – это метод избегания риска. Данный 

метод основывается на том, что организация в основном отказыва-

ется от принятия риска, то есть отказывается от новых высоко рис-

ковых проектов, от заемного капитала и т.д. 

Данный метод привлекателен тем, что минимизируются по-

тери организации в целом. Если говорить о минусах данного ме-

тода, то стоит отметить, что, отказываясь от риска, организация ли-

шается возможности дополнительной прибыли. 

Данный метод подходит не всем организациям, поскольку, для 

тех компаний, которые стремятся занять лидирующие позиции, тех, 

кто занят инновационной деятельностью данное поведение может 

стать губительным. 

Следующий метод – это метод управления рисками, то есть 

поиск рисков с целью их снижения. 

В литературе представлены такие методы как: 

 – хеджирование – договор с целью страхования от рисков; 

 – диссипация риска – распределение, рассеивание риска 

между участниками деятельности [4]. 

Следующая группа методов – это методы, которые направ-

лены на минимизацию потерь и последствий, которые влечет за со-

бой риск. Данная группа методов представлена двумя направле- 

ниями: 
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 – компенсация; 

 – ограничение риска, а также трансфер риска. 

Данные методы направлены не на снижение воздействия су-

ществующего риска, а на недопущение его заранее запланирован-

ными мероприятиями. 

Также можно выделить методы, предполагающие передачу 

риска так называемым третьим лицам. Третьими лицами могут вы-

ступать партнеры компании и страховые фирмы. Передача риска 

осуществляется путем заключения договоров [5]. 

В ходе исследования проанализированы методы риск-менедж-

мента, а также представлены актуальные инструменты риск- ме-

неджмента. Таким образом, можно сделать вывод, что управление 

риском – это комплексный анализ, который осуществляется по-

этапно. Алгоритм осуществления риск-менеджмента включает  

в себя ряд этапов: определение ситуации; распознавание риска; ана-

лиз риска; оценка риска; выбор метода [4]. 

В данном исследовании рассмотрена классификация методов 

риска и их характеристика. Отмечено, что все методы не могут быть 

универсальными, они требуют приспособления организации под 

конкретные условия. Если говорить об управлении риском в общем, 

то данный процесс должен осуществляться поэтапно и опираться на 

действующие, актуальные стандарты в сфере риск-менеджмента. 
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В настоящее время на предприятия воздействуют множество 

негативных факторов, которые нарушают их стабильную работу. 

Такие факторы повышают риск банкротства предприятия. 

Риск банкротства представляет собой такие явления и про-

цессы, которые могут привести предприятие к полному прекра- 

щению деятельности. Риск банкротства - один из наиболее опасных 

видов риска, так как предполагает ликвидацию предприятия [3]. 
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На риск банкротства влияет множество факторов, представ-

ленных на рис. 1. 

 

  
 

Рис. 1. Факторы, влияющие на уровень риска  

банкротства предприятия [4] 

 

Внешние факторы, влияющие на уровень риска банкротства 

предприятия, исходят из внешней среды предприятия и признаются 

практически неуправляемыми.  

К внешним факторам в первую очередь стоит отнести полити-

ческую нестабильность. В настоящее время проводится военная опе-

рация, был введен большой пакет санкций против нашей страны. Дан-

ные факторы приводят к недостатку материалов и комплектующих, 

замедляют производственные процессы, порождают потерю партне-

ров. Такие ситуации наносят ущерб финансовому равновесию пред-

приятия, провоцирую рост уровня риска его банкротства [1]. 

Высокий уровень инфляции порождает рост цен, делает не-

привлекательными вложения в инвестиционные проекты. На дан-

ный момент органы государственной власти предпринимают ряд 

мер по стабилизации уровня инфляции. 

Политические конфликты, объявление об мобилизации при-

вело к значительному удорожанию кредитных ресурсов. Но практи- 

чески каждое предприятие для ведения своей деятельности прибе-

гает к заемным источникам финансирования. Но ввиду высоких 
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процентных ставок ряд предприятий могут потерпеть финансовые 

ущербы [2]. 

Также на уровень риска банкротства предприятия оказывают 

влияние и внутренние факторы. Внутренние факторы зависят от дея-

тельности самого предприятия и исходят из внутренней его среды [6]. 

В данном случае в первую очередь необходимо обратить вни-

мание на достаточность ликвидных ресурсов. Для полноценной де-

ятельности предприятию нужно иметь значительный денежный 

массив для финансирования ряд процессов [3]. 

Зависимость от заемного капитала также провоцирует рост 

уровня риска банкротства. В законодательстве трактовка банкрот-

ства указывает на невозможность кредитора расплатиться по своим 

обязательствам. Иногда кредитная нагрузка настолько высока, что 

предприятие не может ее покрыть. 

Если предприятие будет не рентабельно, то не реализуется 

главная цель предпринимательской деятельности – получение при-

были. Отсутствие прибыльности предприятия влечет финансовые 

проблемы, которые в будущем могут привести и к банкротству. 

На рис. 2 представлены статистические данные по числу банк-

ротства юридических лиц за 2020–2022 гг. 

 
 

Рис. 2. Динамика банкротств юридических лиц  

в 2020–2022 гг. [5] 
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Согласно приведенным статистическим данным, можно уви-

деть, что число банкротств юридических лиц в 2021 году увеличи-

вается на 3,9 % по сравнению с 2020 годом. 

Но в 2022 году ситуация улучшается, так как число банкротств 

юридических лиц снижается 3,4 % по сравнению с 2021 годом. Воз-

можно, такая тенденция обуславливается стабилизацией экономики 

нашей страны. 

Для минимизации риска банкротства предприятия необхо-

димо проведение следующих мероприятий: 

– использование инструментов страхования имущества, про-

стоев производства и т.д.; 

– формирование системы риск-контроллинга на предприятии; 

– повышение уровня использования собственных источников 

финансирования; 

– поиск алтернативных источников финансирование кредито-

ванию, например, факторинг, возвратный лизинг. 

Таким образом, в настоящее время предприятия часто сталки-

ваются с факторами, которые повышают риск наступления банкрот-

ства. В таких условиях особо актуально применять в совокупности 

меры по снижению уровня риска банкротства предприятия. 
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Современные условия ведения бизнеса характеризируются 

осложненной конкуренцией среди предпринимателей. На сего-

дняшний день предприятиям все сложнее поддерживать свою 

конкурентоспособность на должном уровне. При снижении кон-

курентоспособности предприятия снижается и уровень его экономи-

ческой безопасности. Ведь высокий уровень конкурентоспособности 
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дает предприятию возможность максимизации дохода, обеспечения 

стабильного функционирования на будущую перспективу. Прибыль-

ность и стабильность деятельности предприятия служат одними из 

главных факторов обеспечения его экономической безопасности.  

Конкурентоспособность и экономическая безопасность явля-

ются взаимодополняющими понятиями. Чем выше будет уровень 

конкурентоспособности предприятия, тем выше будет и уровень 

экономической безопасности. 

На конкурентоспособность предприятия воздействуют фак-

торы внутренней и внешней среды. Внешние факторы, оказываю-

щие влияние на уровень конкурентоспособности предприятия, 

представлены на рис. 1. 

 

 
 

Рис. 1. Внешние факторы обеспечения конкурентоспособности 

предприятия [3] 

 

Для обеспечения конкурентоспособности предприятия необ-

ходимо соблюдение адекватной налоговой нагрузки и развитие си-

стемы налоговых льгот. За последние несколько лет наблюдается 

тенденция увеличения налогового бремени на российский бизнес. 

Также помимо совокупности налогов, предприниматели уплачи-

вают и большой объем страховых взносов. При сохранении тенден-

ции роста уровня налогообложения уровень конкурентоспособно-

сти и экономической безопасности может снижаться. Положи- 

тельным аргументов в области налогообложения служит постоян-

ное совершенствование системы предоставления налоговых льгот. 
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На сегодняшний день такая система направления в большей степени 

на государственно важные сферы бизнеса: сельское хозяйство, лег-

кая и тяжелая промышленности, IT-сфера. 

Финансовая политика государства также оказывает непосред-

ственное влияние на конкурентоспособность и экономическую без-

опасность. В данном случае воздействует и уровень инфляции. 

Например, инфляция провоцирует рост цен материалов и комплек-

тующих, что порождает рост себестоимости и конечной цены про-

дукции. В таких ситуациях возникают сложности с обеспечением 

должного уровня конкурентоспособности [2]. 

Стабильность политической ситуации обеспечивает и ста-

бильность деятельность предприятия. Политические конфликты де-

стабилизируют нормальное функционирование предприятия, так 

как вводятся санкции, государственные расходы растут, падает уро-

вень доходности у населения. На сегодняшний день российские 

предприниматели столкнулись с рядом проблем, исходящих от не-

стабильности политической ситуации [1]. 

Доступность к кредитным ресурсам особо важно для финан-

сирования деятельности предприятия. Собственных ресурсов не 

всегда хватает для реализации основных целей предприятия, по-

этому привлечение кредитов и займов является нормальным для 

обеспечения стабильности предприятия.  

Внутренние факторы конкурентоспособности предприятия 

представлены на рис. 2. 

 
 

Рис. 2. Внутренние факторы обеспечения  

конкурентоспособности предприятия [4] 
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Финансовые факторы обеспечения конкурентоспособности 

предприятия базируются на достижении финансовой независимо-

сти, достаточности финансовых ресурсов [4]. 

Кадровые факторы обеспечения конкурентоспособности 

предприятия предполагают достаточность сотрудников высокой 

квалификации, наличие эффективности системы мотивации и адап-

тации персонала, низкий уровень текучести кадров [3]. 

Производственные факторы обеспечения конкурентоспособ-

ности предприятия исходят из использования прогрессивных спо-

собов производства, наличия материалов и комплектующих высо-

кого качества, достижение бесперебойности производственных 

процессов [1]. 

Технико-технологические факторы обеспечения конкуренто-

способности предприятия подразумевают наличие достаточного ко-

личества производственных мощностей, офисного оборудования [1]. 

Маркетинговые факторы обеспечения конкурентоспособно-

сти предприятия предполагают использование целесообразной 

маркетинговой политики, осуществление маркетинговых иссле-

дований [2]. 

Таким образом, обеспечение конкурентоспособности пред-

приятия имеет непосредственную связь с уровнем его экономиче-

ской безопасности. Для обеспечения высокого уровня конкуренто-

способности предприятия необходимо развивать приведенные 

факторы, чего можно достичь за счет реализации следующих меро-

приятий: 

– использовать инновационные материалы при производстве 

продукции; 

– осуществлять производство уникальной продукции, не име-

ющей аналогов; 

– привлекать только высоко квалифицированных специали-

стов; 

– проводить автоматизацию производственных процессов. 
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Теневая экономика – это намеренно скрытая деятельность от 

контроля государства и является постоянной угрозой для развития 

экономики. Появлению и развитию теневого сектора экономики 

способствуют высокие налоги, деформация государственного бюд-

жета, несовершенная работа контроля государственных органов, 

политическая нестабильность, экономический спад экономики 

и низкие доходы населения. 

В литературе нет точной классификации теневой экономики, 

у авторов приведены различные формы, но я склоняюсь к данной 

классификации: 
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1. Беловоротничковая экономика. Данный вариант представ-

ляет собой запрещенную законом экономическую деятельность ра-

ботников в бюджетной сфере, впоследствии которой происходит 

перераспределении бюджета учреждения. Чаще всего имеет кор-

румпированной характер и основывается на даче взяток, льгот и не-

легальных субсидий.  

2. Серая экономика. Это незарегистрированная деятельность

по производству товаров или услуг, имеющая рыночный или конку-

рентный характер. В этой зоне мелкие производители, скрывающи-

еся от уплаты налогов и официального учета. 

3. Черная экономика. Деятельность организованной преступ-

ности, которая запрещена законом, по производству запрещенных 

веществ и оказанию нелегальных услуг. 

Теневая экономика любого вида прежде всего наносит вред эко-

номики государства и «парализует» развитие общества. Главным объ-

ектом являются налоговая система и бюджет государства [7].  

В настоящее время является сложной задачей оценка масшта-

бов реальных размеров теневой экономки, ведь главной чертой те-

невого сектора является скрытость и «уход в подполье» от измере-

ния, в противном случае, она бы не была теневой. При этом 

измерение масштабов важно для анализа экономики и разработки 

стратегии национального развития. 

По данным Центрального банка Российской Федерации, в те-

невой секторе экономики отрасли, которые лидирует в формирова-

ние спроса на услуги это: строительство, торговля, производство, 

услуги и прочее.[6] Строительство и торговля занимают лидирую-

щую позицию. Для наглядности обратимся к рис. 1. 

Рис. 1 Отрасли экономики, формировавшие спрос на теневые 

финансовые услуги (%) (составлено автором) 
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Так как теневая экономика представляет собой неотъёмную 

часть экономики и является ее составной часть, последствия так же 

играют важную роль, нанося непоправимый ущерб. Социально-эко-

номические последствия довольны многообразны и имеют положи-

тельные и негативные аспекты. 

Положительные последствия – это обеспечение большой ча-

сти потребителей необходимым количеством товаров и услуг. При 

этом есть спрос на предоставленные товары, отсюда конкуренто-

способное предложение. Оставаться в этом бизнесе выгодно из-за 

высокого дохода с учетом неуплаты налогов. 

Также относительным плюсом будет являться смягчение 

напряженности на рынке. Ведь для безработных – это выход на воз-

можный доход. Предельно высокий доход существует в черном сек-

торе экономики из-за незаконной деятельности. 

Однако положительный признаки не идут в сравнение с раз-

рушительными последствиями для населения и экономики в целом, 

а именно: 

• Деятельность граждан, занятых в «черном» секторе тене-

вой экономики разрушает и дестабилизирует наше общество, разру-

шая моральные принципы и наносив физический вред.  

• Стабильное подрывание бюджета государства из-за недо-

статка налоговых поступлений и далее отмывание этих денег через 

коррумпированную сферу. 

• Серая экономика тесно связана с банковской системой,

нарушает денежный оборот, что в свою очередь приводит к инфля-

ции в государстве. 

• Увеличение числа коррупционных сделок влияет на эконо-

мическое развитие внутри государства и социальной сферы. 

• Доля теневого сектора в экономики государства подрывает

международный статус. 

• Из-за деятельности нелегальных предприятий страдает

экология страны. 

Огромное количество последствий от серой экономики, и я вы-

делила только некоторые из них. И присутствие теневого сектора 

в том или ином количестве есть в каждой стране. Все эти последствия 

государства будут долго устранять и бороться с их источниками.  

Теневая экономика – это мировая проблема, и методов борьбы 

крайне мало. В России нет закона, но есть некоторые нормативно-

правовые акты, которые регламентируют данную проблему. 
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В заключении можно сказать, что пока нет общего механизма 

борьбы с данным явлением, теневая экономика будет процветать и 

только набирать обороты, усугубляя все последствия. 
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Аннотация. Рассматриваются теоретические аспекты понятия «инфляция» 

и ее влияние на экономику: виды инфляции, причины возникновения инфля-

ции, ее влияние на покупательскую способность и финансовые решения, 

a также представление ее динамики. Данная тема актуальна, поскольку инфля-

ционные риски являются одними из наиболее значимых в развитии эконо-

мики. 
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sions, as well as the presentation of its dynamics. This article is relevant because 

inflation risks are among the most significant in the development of the economy. 
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Понятие инфляции является известным каждому человеку. 

Простыми слова инфляция – это процесс обесценивания денег 

вследствие роста цен на товары и услуги. В общем инфляция пред-

ставляет собой увеличение общего уровня цен на товары и услуги, 

что может оказать значительное влияние на экономику. 

В экономической теории различают следующую классифика-

цию инфляции:  

• низкая (ползучая) инфляция находится в пределах до 5–6 %

в год, обычно большинство стран пытаются поддерживать данную 

инфляцию, так как она является удобной как для потребителей, так 

и покупателей; 

https://www.etxt.ru/admin.php?mod=articles&lib=main&clear=1&id_article=29802407
mailto:samsonova.sap2017@gmail.com
mailto:samsonova.sap2017@gmail.com
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• умеренная инфляция находится в пределах от 6 до 10 %  

в год, обычно данная инфляция является вполне приемлемой, но су-

ществует риск того, что она перерастёт в галопирующую инф- 

ляцию; 

• высокая (галопирующая) инфляция находится в пределах 

от 10 до 50 % в год, данная инфляция создаёт нестабильность  

на рынках, предприятия (компании) не могут планировать своё  

будущее;  

• гиперинфляция составляет более 50 % в месяц, что приво-

дит к потери доверия к деньгам, развалу товарооборота и финансо-

вой системы страны.  

За последний месяц инфляция составила 6 %, что видно на 

рис. 1. 

 

 
Рис. 1. Инфляция, в % к соответствующему месяцу предыдущего года 

 

Инфляция может возникать по разным причинам, как одну из 

основных причин выделяют растущий спрос на товары и услуги, ко-

торый превышает производственные возможности. Данное явление 

приводит к дефициту товаров и услуг на рынке, что позволяет про-

давцам повышать цены, a также к инфляции могут привести струк-

турные изменения в экономике, денежно-кредитная политика и не-

стабильность в производственном секторе [7].  

Процесс инфляции имеет свои последствия. К одним из основ-

ных последствий относится снижение покупательской способности 

денег. Увеличение цен на товары и услуги является одним из посто-

янных процессов, который приводит к тому, что снижается желае-

мый уровень жизни у населения. В такой период, период инфляции, 

население вынуждено затрачивать большее количество средств на 
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товары и услуги повседневной потребности, чем ущемляют себя  

в возможности накопления, инвестирования и т.п. 

Инфляция оказывает колоссальное влияние на экономику, что 

может проявляться: 

1) в снижение уровня экономической активности, что обуслов-

лено тем, что в следствии страха дальнейшего увеличения цен по-

требители становятся более деликатными (осторожными) в про-

цессе расходования своих денежных средств; 

2) в ухудшении конкурентоспособности товаров на мировом 

рынке посредством роста цен на производство; 

3) влиянии на уровень инвестиций, поскольку неуверенность 

в будущих ценах усложняет процесс планирования долгосрочных 

проектов. 

Также стоит сказать, что инфляция оказывает влияние на фи-

нансовые решения как на государственном уровне, так и на уровне 

индивида. На уровне государства процесс контролирования инфля-

ции происходит посредством использования Центральным банком 

монетарной политики, такой как повышение процентных ставок. 

Сам процесс повышения процентных ставок влечет за собой сдер-

живание расходов, способствуя снижению инфляционных давле-

ний. На индивидуальном уровне инфляция влияет на выбор инве-

стиций, a также подталкивает людей находить способы защиты 

своих сбережений. 

Таким образом, подводя итоги данной статьи, можно сделать 

вывод, что инфляция является одним из сложных процессов, оказы-

вающих множество последствий для экономики в целом. Понима-

ние причин и последствий инфляции позволяет государствам и ин-

дивидам принимать более обдуманные финансовые решения для 

достижения стабильности и процветания. 
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Аннотация. Рассматривается роль Банка России в управлении банковскими 

рисками, а также раскрывается политика Банка в данной сфере. Освещаются 

этапы управления рисками согласно политике Центрального банка РФ. Также 

приводятся статистические данные о количестве банков, у которых была ото-

звана лицензия. В заключение исследуются методы управления банковскими 

рисками, которые прописаны в политике Центрального банка РФ. 

Ключевые слова: Центральный банк, банковский риск, риск, лицензия, 

управление, политика 
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Abstract. This article examines the role of the Bank of Russia in managing banking 

risks, and also reveals the Bank’s policy in this area. The stages of risk management 

in accordance with the policies of the Central Bank of the Russian Federation are 

covered. Statistics are also provided on the number of banks whose licenses were 

revoked. In conclusion, methods of managing banking risks that are prescribed in 

the policy of the Central Bank of the Russian Federation are examined. 
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В настоящее время банковская сфера сопровождается рядом 

рисков. Риски несут, как сами банки, так и их клиенты. Банки могут 

столкнуться с невозвратом выданных средств, а клиенты могут 

утратить свои вложенные денежные средства в случаях разорения 

банковской организации. 
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Для страхования вложений клиентов, Центральный Банк РФ 

разрабатывает и реализует политику управления рисками. В данном 

случае, деятельность ЦБ РФ направлена на недопущение экономиче-

ских кризисов, которые оказывают влияние на деятельность банков. 

Основными задачами реализации политики управления рис-

ками ЦБ РФ выступают [5]: 

– разработка совокупности мер по предотвращению финансо-

вых потерь от ведения банковской деятельности; 

– обеспечение стабильности кредитно-денежной системы; 

– обеспечение адекватной реакции на внешние колебания; 

– развитие банковской культуры. 

Управление рисками, согласно политике ЦБ, осуществляется 

по следующим этапам, представленным на рис. 1. 

 
Рис. 1. Этапы управления рисками, согласно политике ЦБ РФ 

 

Этап идентификации риска предполагает выявление рисков и 

их основные виды. Банковская деятельность подвержена различ-

ного рода рискам: 

– финансовым и нефинансовым рискам. Финансовые риски 

подразумевают наличие финансовых потерь, например, в следствии 

банкротства, политических и экономических кризисов. Нефинансо-

вые риски могут быть связаны с недостатком штатных сотрудников, 

слабостью корпоративного духа, утерей деловой репутации [2]; 

– операционным рискам. К данному виду рисков относят пра-

вовые риски, которые могут ужесточить условия ведения банков-

ской деятельности [3]. 

Основным инструментом реализации политики управления 

рисками ЦБ РФ служит проверка банков на соблюдение ряда требо-

ваний [4]: 

– обеспечение должного уровня ликвидности. В данном слу-

чае производится расчет множества показателей, отражающих до-

статочность средств для ведения банковской деятельности; 

– соответствие минимальным уровням риска. В данной ситуа-

ции также определяется ряд показателей, отражающих уровень бан-

ковских рисков; 
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– полностью обеспечивается объявленный уставный капитал. 

Если ЦБ РФ признает деятельность банка рискованной, то 

имеет право отозвать ранее выданную лицензию. 

 Еще несколько лет назад наблюдалась высокая динамика ко-

личества отозванных лицензий. Но в последние годы данная тен-

денция снижается, что и отражается на рис. 2. 

 

 
Рис. 2. Динамика количества банков, у которых была  

отозвана лицензия [5] 

 

Согласно графику, видно, что уже к 2022 году число банков, 

которые утратили лицензию сократилось до 9 с 22 по сравнению  

с 2020 годом. Такая ситуация может означать, что требования к по-

лучению банком лицензии были ужесточены, а также банки стали 

вести свою деятельность более целесообразно. 

Комплекс мер по управлению рисками, согласно политике ЦБ 

РФ, также предполагает наличие следующих способов [5]: 

– принятие риска. Данный способ применяется в большей сте-

пени для минимального и допустимого уровня риска, когда отсут-

ствует существенная угроза. 

– ограничение риска. Меры по минимизации риска применя-

ется при превышении его уровня над приемлемым. 

– передача рисков. Достаточно распространенный способ 

управления рисками в банковской сфере, когда риск принимает на 

себя сторонняя организация. Но использовать данный метод управ-

ления банковскими рисками можно только в случаях, установлен-

ными законодательством РФ. 
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– финансирование риска. Данный метод риска предполагает 

создания провизий, которые будут защищать банк от глобальных 

финансовых потерь. 

– уклонение от риска. Данный метод применяется при высо-

ких уровнях банковских рисков и когда нет возможности применить 

другие меры управления рисками. 

Таким образом, на сегодняшний день ЦБ РФ выступает одним 

из главных регуляторов банковских рисков, который разрабатывает 

и реализует специализированную политику в данной области, не до-

пуская нанесения ущерба общей банковской системе. 
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Аннотация. Рассмотрена политика импортозамещения России в условиях 

ужесточения экономических санкций. Уделено внимание мерам государствен-

ной поддержки в сфере отечественного производства, а также отмечается зна-

чимость введения параллельного импорта с дружественными странами.  
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context of tightening economic sanctions. Attention is paid to measures of state sup-
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С началом введения экономических санкций, в условиях 

обострения политических отношений России с группой развитых 

стран, сущность понятия импортозамещения получила ярко выра-

женное общественно-политическое значение. 

Импортозамещение – это уменьшение или прекращение им-

порта определенного товара посредством производства, выпуска в 

стране того же или аналогичных товаров [5]. 
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Возникшие проблемы с импортом товаров в определенных от-

раслях экономики, ввиду увеличения геополитической напряженно-

сти, выводят импортозамещение в России на новый уровень. В рам-

ках этого процесса особое внимание уделяется внутренним 

проектам и предпринимаются меры по поддержке отечественных 

предприятий. Курс мероприятий направлен на создание предприя-

тиями конкурентной продукции в будущем [6]. 

Из этого следует, что импортозамещение оказывает влияние 

на состояние и уровень экономической безопасности страны. Для 

оценки обозначаются элементы, которые поддерживают экономику 

в стабильном состоянии: способность к саморазвитию, независи-

мость экономических процессов и постоянный прогресс.  

По оценке Совета безопасности РФ, на данный момент суще-

ствуют риски для экономической безопасности страны из-за отказа 

от импорта некоторых видов сырья. Для решения данной проблемы 

на заседании межведомственной комиссии Совбеза России по без-

опасности в экономической и социальной сфере был обозначен во-

прос об усилении ответственности госкомпаний и органов исполни-

тельной власти за невыполнение планов по созданию и выпуску 

импортозамещающей гражданской продукции [4]. 

Политика импортозамещения в системе экономической без-

опасности направлена на защиту национальных экономических ин-

тересов, поддержку развития промышленности и снижения полити-

ческих и валютных рисков. 

В Госпрограмме на 2023 год в сфере импортозамещения  

запланировано: разработка инноваций и применение передовых 

технологий, создание и поддержка индустрий актуальных иннова-

ционных товаров, создание конкурентного промышленного произ-

водства. Особенно государственная поддержка коснётся агропро-

мышленного комплекса [3]. 

Таким образом, политику импортозамещения можно реализо-

вать за счет развития внутреннего рынка и производства качествен-

ной и востребованной продукции. 

Для защиты населения и бизнеса в условиях различных запре-

тов на экономическом уровне Госдумой были разработаны законо-

проекты по различным отраслям. К законам, которые были созданы 

ранее добавились новые документы, направленные на налаживание 

отечественной промышленности, укрепление и увеличение им-

портозамещения.  
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Министерство цифрового развития совместно с Минпромтор-

гом разработало уникальный сервис в виде биржи импортозамеще-

ния, который должен помочь адаптировать и упростить функциони-

рование бизнеса в условиях санкций. Данная биржа представляет 

собой электронную торговую площадку, с помощью которой взаи-

модействие российских производителей и заказчиков может осу-

ществляться напрямую. Ранее у отечественных производителей не 

было таких возможностей по поставке продукции. Однако, теперь 

российское производство предоставляет как оригинальную продук-

цию, так и качественные аналоги санкционных товаров. 

Кроме того, Правительство РФ обеспечило создание внеоче-

редных мер государственной поддержки российских предпринима-

телей, такие как льготы по кредитам и предоставление кредитных 

каникул, отмена плановых налоговых проверок для среднего и ма-

лого предпринимательства, отмена комиссий за оплату через си-

стему быстрых платежей и другие [4]. 

Также, правительством были предприняты меры по легализа-

ции параллельного импорта для обеспечения российских потреби-

телей самыми востребованными категориями товаров. Вследствие 

такого решения Минпромторг опубликовал перечень товаров, допу-

щенных в этот режим. Основными партнерами России по данному 

направлению стали такие дружественные страны как Китай и Объ-

единенные Арабские Эмираты (ОАЭ) [1]. 

2022 года [2]. 

 

Рис. 1. Объем инвестиций федерального бюджета, направленных  

на сферу импортозамещения в Российской Федерации 
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Так, благодаря поддержке государства и программ импортоза-

мещения возросло производство компьютеров, одежды и продуктов 

питания. Об этом свидетельствуют статистические показатели. 

Согласно сведениям Росстата, за октябрь 2022 года производ-

ство электронных и оптических изделий, компьютеров, а также их 

комплектующих, увеличилось на 18,3 % в годовом соотношении, 

при этом сравнивая с началом года на 6,3 %. Также, растет произ-

водство продуктов питания. Производственные объемы на конец 

2022 года были увеличены на 0,4 %, по сравнению с 2021 годом  

и на 5 % по сравнению с третьим кварталом. 

 Данные показатели создают основания для вывода, что прио-

ритетными направлениями экономики для импортозамещения 

должны стать в первую очередь те сегменты, которые обеспечивают 

стабильность социально-экономической системы страны. 

Таким образом, импортозамещение – это направление, способ-

ствующее переходу к новой стратегии развития экономики. Тем са-

мым оно позволяет повысить экономическую безопасность страны. 

Осуществляется данный процесс за счет производства наукоемкой и 

высокотехнологичной продукции. Кроме того, импортозамещающий 

товар должен быть ориентирован на внутренний и внешний рынок. 

Поэтому, ключевая задача по реализации политики импортозамеще-

ния для Российской Федерации является выпуск качественной конку-

рентоспособной продукции. В связи с этим такая политика без-

условно требует определенных инвестиций и поддержки государства. 
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В современных нестабильных условиях особо актуально для 

каждого предприятия обеспечение его экономической безопасно-

сти. Нынешняя ситуация характеризуется рядом негативных факто-

ров, которые исходят из внутренней и внешней среды, что может 
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быть причиной нарушения стабильной деятельности Российских 

предприятий. 

В настоящее время государство принимает совокупность мер 

по обеспечению сбалансированности всех сфер экономики, в том 

числе государственные органы разрабатывают и реализуют финан-

совую политику. 

Финансовую политику можно трактовать как систему меропри-

ятий, направленную на стабилизацию финансовых сфер общества. 

Финансовая политика государства включает в себя еще не-

сколько политик, представленных на рис. 1. 

 

 
 

Рис. 1. Компоненты финансовой политики государства [2] 

 

Бюджетно-налоговая политика предполагает совокупность 

мер по стабилизации бюджетной и налоговой сфер. Безусловно, 

данные сферы оказывают непосредственное влияние на уровень 

экономической безопасности предприятия [1]. 

В настоящее время проводится военная операция, государ-

ственные расходы имеют тенденцию значительного роста. В свою 

очередь, такая ситуация вызывает дефицит бюджета. Следова-

тельно, органы государственной власти будут искать пути пополне-

ния бюджета. 
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Рис. 2. Основные статьи бюджета РФ за первые 10 месяцев 2023 г. [3] 

 

Согласно вышеприведенному рисунку, дефицит бюджета РФ 

за первые 10 месяцев 2023 г. составил 1,232 трлн. руб. или 0,7 %  

от ВВП. Сохранение такой тенденции в будущем может привести  

к пересмотру налоговой политики с повышением уровня налогооб-

ложения, что окажет негативное влияние уровень экономической 

безопасности Российских предприятий, так как в настоящее время 

и так ряд предприятий считают нынешний уровень налогового бре-

мени достаточно высоким.  

Следовательно, бюджетно-налоговая политика, как непосред-

ственная часть финансовой политики государства оказывает силь-

ное влияние на уровень экономической безопасности предприятий. 

Кредитно-денежная политика также оказывает воздействие на 

уровень экономической безопасности предприятий [5]. 

Финансовая политика направлена также на обеспечение ста-

бильности кредитной сферы. Но с началом военной операции дан-

ная область постоянно изменяется, а именно подлежат изменениям 

ставки ЦБ РФ. 

Согласно приведенным статистическим данным, видно, что 

ставка ЦБ РФ выросла к ноябрю 2023 года до 15%. Такая динамика 

влечет повышения ставок по кредитам. Практически каждое пред-

приятие прибегает к заемным источникам финансирования для ве-

дения своей деятельности. Но повышение ключевой ставки ЦБ РФ 

приводит к удорожанию кредитных ресурсов, что непосредственно 

оказывает негативное влияние на финансовой устойчивости пред-

приятий, следовательно, их экономической безопасности. 
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Рис. 3. Изменения ставки ЦБ РФ в 2023 году, % [4] 

 

Другой проблемой, которая имеется в реализации финансовой 

политики, служит высокий уровень инфляции. При высоком уровне 

инфляции достаточно сложно искать новых инвесторов и делать 

свой бизнес инвестиционно-привлекательным. Высокий уровень 

инфляции обесценивает возможные доходы от вложений в проекты. 

В 2022 году уровень инфляции составлял 11,94 %. ЦБ РФ прогнози-

рует уровень инфляции по итогам 2023 года на уровне 7–7,5 % [4]. 

Таким образом, финансовая политика государства имеет непо-

средственное влияние на уровень экономической безопасности 

предприятий. В данной ситуации от самих предприятий практиче-

ски ничего не зависит, именно государству необходимо предприни-

мать меры по обеспечению финансовой стабильности российского 

предпринимательства, например, с помощью: 

– введения новых налоговых льгот; 

– расширения видов помощи в получении льготного кредита; 

– расширения перечня сфер бизнеса, которые могут рассчиты-

вать на государственную поддержку и гранты. 
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Аннотация. Приводится анализ и классификация влияющих на экономиче-

скую безопасность факторов. Объясняется трансформация негативно сказыва-

ющихся на состоянии экономической безопасности Российской Федерации 
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Экономическая безопасность государства является одной из 

важнейших характеристик его существования и стабильного разви-

тия в современном мире. Анализируя состояние экономической без-

опасности государства, можно характеризовать его как способность 

национальной экономики государства поддерживать стабильное 
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воспроизводство в расширенном масштабе, осуществлять адекват-

ный анализ потребностей общества, а также их удовлетворение на 

приемлемом уровне, обеспечивать экономический суверенитет гос-

ударства. Немаловажной характеристикой является – своевремен-

ное выявление и предотвращение угроз, нейтрализация возникших 

последствий. 

Выявление влияющих на экономическую безопасность факто-

ров – является важнейшим аспектом в определении условий, функ-

ционирования отечественной экономики, установлении угроз, пре-

пятствующих стабильному развитию ещё на моменте их 

формирования.  

В самом общем виде факторы влияющие на экономическую 

безопасность государства можно разделить в соответствии со схе-

мой, указанной на рис. 1. 

 

 
 

Рис. 1. Схема классификации факторов, влияющих  

на экономическую безопасность государства 

 

Разделение факторов на негативные и позитивные непосред-

ственно зависит от эффекта, который оказывается этим фактором на 

состояние экономической безопасности государства, а также его ре-

зультатов. Некоторые факторы оказывают определённо-негативное 

влияние, пагубно сказываясь на состоянии общества и государства, 
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в то время как другие отражаются подобным образом под действием 

совокупности сложившийся условий или их характеристики в кон-

кретно-рассматриваемом случае. Таким образом для данной класси-

фикации нужно рассматривать качественное воздействие наблюда-

емого фактора. Сочетание факторов и условий, которые в своей 

совокупности могут неблагоприятно отразиться на состоянии наци-

онального хозяйства, а также нанести вред интересам государства, 

характеризует «угрозу экономической безопасности». 

Одним из мощных внешним фактором, воздействующим на 

экономику и политику государства, является глобализация. Однако 

в последнее время качественная оценка её влияния полярно сменила 

своё значение. На данном этапе развития мировых экономических 

отношений всё часто говорится о глобализации и её последствиях – 

как о угрозах экономической безопасности.  

Процесс глобализации характеризуется слиянием националь-

ных рынков в единую международную систему, так возникают вза-

имосвязи и взаимозависимости государств, что уже в своей сути 

подрывает экономический суверенитет стран. Тесная сопряжен-

ность национальность экономик, открыла новую эру в борьбе за 

влияние на отдельных рынках и дала новые возможности для мани-

пуляций. Обновились также и методы конкурентной борьбы, что 

ярко на себе испытала экономика нашего государства, после начала 

специальной военной операции по демилитаризации и денацифика-

ции Украины в феврале 2022 года, против России была развёрнута 

полномасштабная экономическая блокада.  

Отсюда можно вывести определение следующей угрозы эко-

номической безопасности – устремление других государств исполь-

зовать свои преимущества как инструменты конкуренции и давле-

ния на экономику, а также манипулирования политическими 

решениями. 

На данном этапе европейской комиссией разрабатывается  

12 пакет антироссийских санкций. С начала рассматриваемого пе-

риода под действие ограничительных мер попал широкий круг оте-

чественных компаний и физических лиц: производственных, транс-

портных, научных, аграрных компаний, банков, политических 

деятелей и крупных предпринимателей. 

С другой стороны, данный аспект ещё раз заостряет внимание 

на проблеме неэффективности экспортно-сырьевой модели эконо-

мики, ещё одной угрозе экономической безопасности. Постепенный 
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уход от данной модели экономики характеризуется огромными вло-

жениями в реальный сектор экономики с целью повышения конку-

рентоспособности национальной экономики. Также данную потреб-

ность провозглашает политика импортозамещения, связанная  

с необходимостью восстановления экономического суверенитета, 

обеспечения экономики всеми отсутствующими товарами и компо-

нентами [4]. 

После длительного состояния стагнации уровня инвестиций  

в основной капитал, во втором квартале 2023 года наблюдается ве-

сомое увеличение в годовом выражении на 12,3 %, относительно 

возрастания в первом квартале текущего года всего на 0,7 %, таким 

образом, совокупный рост показателя в первом квартале 2023 года 

составил 7,7 % относительно аналогичного периода предыдущего 

года. Данные результаты уже весомо превышают прогнозы 

Минэкономразвития на 2023 год, что благотворно сказывается  

в предотвращении угрозы спада инвестиционной активности для 

экономической безопасности [1]. 

Среди наиболее весомых угроз также можно выделить: 

Увеличение уязвимости банковского сектора Российской  

Федерации – в конкретном рассмотрении ослабление банковской 

информационной инфраструктуры, что проявляется также и в ре-

кордных показателях мошеннических операций, проводимых без 

согласования клиентов. Данные статистики отмечают уменьшение 

числа подобных операций в 2022 году относительно 2021 года, од-

нако увеличение совокупной «валюты» незаконных транзакций – 

так в 2022 году в результате действий мошенников было украдено 

14,1 млрд. рублей. Большинство средств были выведены с исполь-

зованием цифровых платформ. Таким образом существует острая 

необходимость в улучшении информационной безопасности бан-

ковской инфраструктуры, совершенствовании алгоритмов банков-

ских транзакций и защитных систем [2]. 

Развитие теневого сектора экономики, коррупционной состав-

ляющей: за 2022 год Министерством Внутренних Дел Российской 

федерации было зарегистрировано 35140 дел коррупционной 

направленности, в 2021 году было зарегистрировано около 24,5 тыс. 

преступлений. Данная статистика является рекордной за последние 

десять лет. Что доказывает эффективную работу ОВД и прокура-

туры, однако, с другой стороны, доказывает неэффективность 
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системы государственного управления, что выявляет необходи-

мость её реформации [3]. 

Предотвращение угроз – важная задача для обеспечения со-

стояния экономической и национальной безопасности государства. 

Для стабильного полномасштабного развития экономики и благосо-

стояния нашей страны нужно вводить комплексные меры защиты и 

усовершенствования государственных институтов. 
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Информационная безопасность на предприятии играет одну из 

ключевых ролей в процессе обеспечения экономической безопасно-

сти организации, поэтому так важно выявлять потенциальные и уже 

существующие риски в этой сфере. 
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Риски информационной безопасности предприятия представ-

ляют собой угрозы в области информационной безопасности пред-

приятия, направленные на хищение, искажение и иные действия 

вредоносного характера относительно информации, являющейся 

коммерческой тайной или собственностью предприятия [2]. 

Чтобы выявить риски информационной безопасности, можно 

воспользоваться количественными и качественными методиками, 

рассмотрим наиболее популярные модели оценки рисков информа-

ционной безопасности [5]: 

1. Качественная модель оценки рисков CRAMM. Первым 

этапом модели является инициирование, когда определяются гра-

ницы и обрасти исследования, затем выявляется наличие ИТ-акти-

вов, после чего идёт процесс оценки угроз и слабых мест, на этом 

этапе с помощью таблиц соответствия выявляются взаимосвязи 

между слабыми местами ИТ-активов и угрозами информационной 

безопасности, на данном этапе выявляются ИТ-активы для которых 

понадобятся более существенных меры, чем базовый подход. Про-

исходит вычисление рисков по формулам, определяется результат 

по шкале от 1 (минимальный риск) до 7 (максимальный риск).  

Завершающим этапом является управление риском или рисками. На 

этом этапе принимаются решения относительно минимизации рис-

ков и их устранения. 

2. Количественная модель оценки рисков применяется в слу-

чае, если в конечном итоге можно оценить результат в денежных 

единицах, процентах, человеческих ресурсах и т.д. Сначала опреде-

ляется сколько стоят активы в денежном выражении, затем опреде-

ляется, сколько будет стоить наличие каждой угрозы (определяется 

ущерб), затем определяют, с какой вероятностью может случиться 

та или иная угроза, затем, считают совокупность угроз (общий 

ущерб), далее необходимо принять решение – игнорировать риск, 

минимизировать или полностью устранить.  

3.  Методика Microsoft представляет собой гибридную мо-

дель, сочетающую в себе как качественные признаки, так и количе-

ственные. Суть данной методики оценки рисков с качественной сто-

роны заключается в выявлении категории рисков, а количественный 

подход позволяет сделать углубленный анализ этих рисков. Сна-

чала риски выявляются и оцениваются, затем разрабатываются  

решения для их устранения, затем проходят контрольные меро- 
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приятия в целом, затем оценивается эффективность проведенных 

мероприятий.  

Самой эффективной методикой определения рисков информа-

ционной безопасности является третья модель, потому что она со-

четает в себе качественные и количественные методы оценки рис-

ков, помогает рассмотреть их с разных углов [6]. 

На основании официальных статистических данных, можно 

рассмотреть риски информационной безопасности, которые встре-

чаются чаще всего на предприятии. Рассмотрим рис. 1. 

 

 

 

 

Рис. 1. Риски информационной безопасности на предприятиях  

в РФ 2020–2022 гг. [3] 

 

Самым распространенным риском ИБ для предприятиях явля-

ется хищение конфиденциальной информации, на втором месте 

уничтожение информации и ее искажение. Данные риски могут 

привести к таким ужасным последствиям как нарушение процессов 

производства, утрата уникальности продукции, потеря контраген-

тов, убытки хозяйственной деятельности вплоть до банкротства. 

Способов похитить информацию с каждым годом становится 

все больше, это и вирусные ПО, нацеленные на определенный сек-

тор или организацию, трояны, сайты-дублеры, копирующие данные 

пользователей и много другое [4]. 

Чтобы избежать или минимизировать риски ИБ предприятия 

необходимо своевременно обновлять ПО, ограничить доступ со-

трудников к сети Интернет, организовать отдел по информацион-

ной безопасности, тщательно проверять сотрудников при приеме на 
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работу, хранить пароли в недоступном месте, пользоваться локаль-

ной сетью на предприятии [7]. 

На простом примере рассчитаем экономический эффект от ор-

ганизации отдела по информационной безопасности: 

Затраты на создание такого отдела включают: зарплата сотруд-

ников, отчисление страховых взносов, покупка оборудования, обу-

стройство рабочих мест в г. Пенза составят 8 млн. руб. в год. 

Риск потери уникальной технологии на промышленном пред-

приятии, которое хочет запустить в дальнейшем эту разработку на 

серийной производство возьмем как выручку от производства од-

ной единицы такого оборудования, умноженное на предполагаемое 

количество единиц выпуска такого оборудования. Для примера 

возьмем сельхоз технику – сеялку, которая стоит около 1,5 млн. руб. 

за штуку, так как планируется серийное производство (возьмем 

предприятие численностью около 500 чел., которое занимается 

именно сельхоз техникой, производственные мощности предприя-

тия позволяют выпускать 120 шт. сеялок в год). Выходит, что риск 

потери выручки из-за кражи коммерческой тайны о производстве 

сеялки может обойтись предприятию в 180 млн. руб., что суще-

ственно превышает затраты на организацию отдела информацион-

ной безопасности. 

Таким образом, можно сделать вывод о том, что хозяйственная 

деятельность предприятия и его экономическая безопасность напря-

мую зависит от минимизации рисков информационной безопасности, 

поэтому необходимо заострить внимание на этой области. 
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Keywords: economic security, information component, cyber-attacks, information 
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Мир не стоит на месте, технологии постоянно развиваются, по-

этому возникают не только новые возможности для бизнеса, но  

и новые угрозы.  

Информационная составляющая экономической безопасности 

организации – такое состояние, при котором организация защищена 
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от внешних и внутренних воздействий негативного характера в ин-

формационной сфере [3].  

Информация всегда являлась ценным ресурсом для организа-

ций, особенно если она касается секретов производства, ноу-хау 

или каких-либо планов относительного будущего организации. Та-

кая ценная информация является конфиденциальной, а значит не 

должна покидать стен организации, в противном случае (случае 

взлома, внедрения вредоносного ПО, уничтожающего данные, 

утечки, хищения информации), организация может не только поте-

рять свое конкурентное преимущество на рынке, но и репутацию 

надежного контрагента.  

Помимо похищения информации, угрозу представляет собой 

так же ее искажение или сообщение заранее ложных сведений об 

организации и ее деятельности, что влечет за собой административ-

ную ответственность согласно ст. 13.15 КоАП РФ [1]. 

Чтобы понять, на какие угрозы нужно заострить внимание об-

ратимся к официальным статистическим данным, которые пред-

ставлены на майте МВД РФ, на рис/ 1. Речь пойдет о кибер-атаках 

и целях их поражения.  

 

 
 

Рис. 1. Доля кибер-атак на организации различных сфер  

деятельности в среднем за 2020–2022 гг. [4] 

 

Из представленных данных мы видим, что наибольшее количе-

ство кибер-атак приходится на государственные учреждения, что 

говорит о потенциальной угрозе информационной составляющей 

комплексной системы экономической безопасности страны. На вто-

ром место промышленные предприятия, деятельность которых 
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напрямую влияет на экономику страны, наименьшее количество ки-

бер-атак IT-компании, что говорит о высоком, но неидеальном 

уровне защищенности от данной категории угроз. 

Теперь рассмотрим, какая информация представляет для зло-

умышленников наибольшую ценность. Рассмотрим рис. 2 [5]. 

 

 

Рис. 2. Информация, на которую чаще всего совершаются атаки 

 

Наиболее ценная информация для злоумышленников – персо-

нальные данные, ведь проще совершить мошеннические действия  

в отношении определенных лиц, чем всей организации, затем идут 

учетные данные, которые включают в себя все пароли, а значит, зло-

умышленники смогут получить доступ ко всей имеющейся инфор-

мации, на третьем месте коммерческая тайна. Все эти угрозы ин-

формационной безопасности могут подорвать деятельность 

организаций, в том числе финансовую, или же вовсе прекратить ее. 

Таким образом, можно сделать вывод о том, что хозяйственная 

деятельность предприятия и его экономическая безопасность 

напрямую зависит от информационной составляющей, поэтому 

важно предпринимать действия, направленные на усиление инфор-

мационной безопасности как составляющей экономической без-

опасности: не хранить пароли, печать и электронные подписи в лег-

кодоступных местах, пользоваться локальной сетью, ограничивать 

список лиц, которые могут быть допущены к какой-либо информа-

ции, устанавливать только лицензионное ПО, без острой необходи-

мости не разрешать сотрудникам выход в интернет с рабочего ПК, 

запретить использование личной почты, создать отдел безопас-
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ности, отвечающий за отправку информации сторонним организа-

циям и т.д. Все эти действия могут помочь оградить организацию 

от угроз информационной безопасности, не дать им повлиять на ре-

зультат хозяйственной деятельности. 
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В условиях беспрецедентного давления, оказываемого на эко-

номику нашего государства странами коллективного Запада, осо-

бенное внимание следует уделять обеспечению продовольственной 

безопасности РФ. 

В соответствии с Доктриной продовольственной безопасности 

Российской Федерации, утвержденной Указом Президента РФ от  

21 января 2020 года, продовольственная безопасность – это состоя-

ние социально-экономического развития государства, способное 

обеспечить продовольственную независимость его граждан, а также 
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гарантировать им доступность определенного списка продукции, 

требующегося для поддержания нормального образа жизни [1].  

На III ежегодном Евразийском конгрессе премьер-министром 

Российской Федерации Мишустиным М. было сделано следующее 

заявление: «Уровень продовольственной безопасности России - 

один из самых надежных в мире» [2]. Объемы производства позво-

ляют нашей стране оставаться в числе крупнейших экспортеров 

продукции сельскохозяйственной отрасли без ущерба для внутрен-

него рынка.  

Слова о высоком уровне продовольственной безопасности 

также подтвердились министром сельского хозяйства России Дмит-

рием Патрушевым, выступавшем на очередном заседании верхней 

палаты парламента РФ 4 сентября 2023 года [3]. Он сообщил, что 

план по развитию продовольственной безопасности в предыдущем 

году был выполнен по всем ключевым направлениям: индекс сель-

скохозяйственного производства в 2022 году по отношению  

к 2021 году составил 110,2 % [3]. По сравнению с предыдущем го-

дом в рассматриваемом периоде заработная плата рабочих, занятых 

в сельском хозяйстве, выросла на 18 % и стала составлять 47,2 тыс. 

рублей; экспортная выручка в 2022 году имела значение 41,6 млрд. 

долларов, а темп роста в достиг 100,4 % [3]. 

Затем министр сельского хозяйства обратился к текущей си-

туации в сфере продовольственной безопасности страны. В сен-

тябре 2023 года российскими сельхозпроизводителями было со-

брано более 123 млн. тонн зерна, из которых 91 млн тонн – пшеница 

[4]. Такой урожай сполна позволит обеспечить внутренний рынок, 

а также поставить за рубеж порядка 60 млн. тонн [3]. Также наблю-

дался высокий урожай масленичных культур – соя, подсолнечник, 

рапс – порядка 28 млн. тонн [4]. 

Вырос в 2023 году и урожай сахарной свеклы: из собранного 

в текущем году количества можно произвести больше 6,5 млн тонн 

сахара – это на 10 %, чем в прошло сезоне [4]. 

По производству скота и птицы в текущем году планируется 

достигнуть 16,5 млн тонн – на 0,3 % больше, чем в 2022-м [3]. 

Министр сельского хозяйства на совещании у Главы государ-

ства также отметил увеличение производства молока и молочной 

продукции. В первые шесть месяцев 2023 года производство молоч-

ных продуктов увеличилось на 6,3 % за аналогичный период в 2022 

году на 16,6 млн. тонн. 
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Премьер-министр также говорил о развитии и расширении 

собственной производственной базы сельского хозяйства. По ито-

гам предыдущего года, в распоряжение аграриев вернули около  

450 тыс. гектаров земли [2]. Также было построено 25 заводов по 

переработке рыбы [2].  

Наряду с вышеперечисленными положительными тенденци-

ями в области обеспечения продовольственной безопасности Рос-

сии существует также ряд угроз, не отметить которые было бы не-

компетентно. 

В первую очередь – это рост издержек и себестоимости сель-

скохозяйственной продукции, который напрямую зависит от роста 

цен на удобрения и средства защиты растений и от падения цен на 

отечественные нефтепродукты в разгар уборочных работ [4]. 

Проблемы также наблюдаются в отечественной селекции и ге-

нетике - по качеству она значительно отстает по от мировой. В рам-

ках вышеупомянутой доктрины продукция российской селекции и 

генной инженерии должна составлять не менее 75 % от общего 

числа семян, используемых в российском сельском хозяйстве.  

Сегодня доля отечественных посевных материалов составляет всего 

64 % [4].  

Наблюдаются также проблемы с сельскохозяйственной техни-

кой. В связи с антироссийскими санкциями многие иностранные по-

ставщики ушли с отечественного рынка. Однако удалось наладить 

поставки с производителями из Турции, Китая, Беларуси [4]. 

Ко всему вышеперечисленному, в связи с увеличение ставки ре-

финансирования, устанавливаемой ЦБ России, была приостановлена 

выдача кредитов сельскохозяйственным производителям [3]. Благо 

Министерство финансов уже определило источники дополнительной 

финансовой поддержки отечественного аграрного сектора [3]. 

И все же главная проблема – дефицит трудовых ресурсов. Для 

привлечения людей работать в сельскохозяйственной отрасли Пра-

вительством ежегодно выделятся порядка 345 млрд. рублей [3].  

Наблюдается устойчивая положительная тенденция в сфере 

продовольственной безопасности Российской Федерации. Ассорти-

мент продукции, представленной в торговле, в большинстве своем 

отечественного производства. Рассчитывается на внушительные 

объемы экспортных поставок. Агропромышленный комплекс начи-

нает активно развиваться в обход санкций [5].  
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Однако до сих пор имеются проблемы с обеспечением рынка 

определенными сельскохозяйственными культурами. Но данные 

проблемы решаются с помощью отечественных селекционеров и 

генных инженеров, а также с помощью действий органов государ-

ственной власти.  
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Проблема подделки и оборота денежных средств на террито-

рии страны остается важной и актуальной на сегодняшний момент. 

В связи с развитием информационных технологий в большей сте-

пени разрабатываются различные способы по обману и незакон-

ному обороту денежных средств. Способность иметь и приносить 

наибольшую прибыль, напрямую связана с преступной деятельно-

стью. На протяжении многих лет остается нерешенной проблема от-

мывания денег в стране. Под отмыванием денег подразумевается 

создание фиктивных организаций и предприятий для создания ви-

димости получения реальных официальных денежных средств. 
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Данная проблема наносит существенный вред экономике нашей 

страны, что в дальнейшем приводит к необратимым последствиям. 

Многие люди пользуются данными махинациями с целью сокрытия 

от государства своего реального заработка и оплаты наименьших 

сумм государственных налогов.  

Процесс отмывания денежных средств можно разделить на не-

сколько этапов. Первый этап сводится к тому, что человек получает 

незаконные денежные средства и пытается сокрыть их от государ-

ства. Зачастую, чтобы не было подозрений, деньги вывозятся за гра-

ницу и переводятся на счета юридических или физических лиц.  

На втором этапе лицом могут открываться новые предприятия, куда 

постепенно будут поступать незаконные денежные средства, либо 

они вкладываются в уже существующее производство в виде инве-

стиционных средств. На заключительном этапе деньги переводятся 

на счет преступного лица от действующей организации в виде при-

были за проделанную работу. 

Отмывание денег можно отнести к структуре теневой эконо-

мики. Основными секторами теневой экономики по отмыванию де-

нег можно назвать следующие: сельское хозяйство, строительство, 

обрабатывающее производство, административная деятельность, 

научная и техническая деятельность и т.д. [1]. 

На рисунке, представленном ниже, рассмотрим динамику вы-

воза денежных средств за рубеж на протяжении нескольких лет. 

 

 
 

Рис. 1. Объем вывоза денежных средств за рубеж в банковском секторе, 

в млрд. руб. [2] 
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По рисунку, представленном выше, можно сказать, что 

наибольший объем вывезенных денежных средств приходится на 

2014–2017 года. Далее видно сокращение показателя, которое  

может свидетельствовать о введении санкций против Российской 

Федерации, которые отрицательно сказались на вложение денеж-

ных средств в зарубежные банки. 

Сокращение показателей также может свидетельствовать  

о функционировании независимой организации, которая занима-

ется вопросами по борьбе с отмыванием денег – ФАТФ – Группа 

разработки финансовых мер борьбы с отмыванием денег. Так как 

данная проблема рассматривается на мировом уровне, националь-

ные институты не в силах решать проблему индивидуально, по-

этому основной целью данной организации является объединение 

государств в решении одной из главных проблем в мировом сооб-

ществе. 

Основными денежными средствами, которые чаще всего под-

вергаются отмыванию и фальсификации являются: доллар, евро, 

фунт стерлинг, рубль и франк. Из перечисленных денежных средств 

видно, что основными поддельными купюрами являются зарубеж-

ные деньги, так как присутствует возможность обмена и перевода  

в иные банки [4].  

Преступной деятельностью в сфере отмывания денег люди за-

нимаются по разным причинам. Это связано с большим объемом  

получаемых доходов от преступной деятельности, связей с финанси-

рованием терроризма и наркотиками, а также с иными правонаруше-

ниями. В первую очередь это связано с экономической проблемой, 

присутствующей в нашей стране. Так, из года в год наблюдается  

тяжелая экономическая и социальная ситуации, которые несут в себе 

низкую заработную плату, низкий уровень жизни населения. Люди не 

могут позволить приобрести себе тот продукт, в котором нуждается, 

им следует откладывать денежные средства и отказывать себе в иных 

потребностях. Все это подталкивает к преступным действиям, напри-

мер, таких как отмывание денег, которые несут в себе заработок.  

В этой связи происходит ослабевание государственных реформ и гос-

ударственного контроля, которые приводят к увеличению объема от-

мываемых денежных средств [5]. 

Для решения данной проблемы следует разработать новые 

пути решения, которые будут направлены на усовершенствование 

нормативных актов, ужесточении наказании за преступные дейст- 
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вия, разработки единой системы контроля за перемещением денеж-

ных средств, использование странами запретительной политики на 

примере Азии [3]. 

Таким образом, деятельность по отмыванию денег является 

актуальной и требует разработки по ее ликвидации. В рамках ра-

боты ФАТФ следует в большей степени сконцентрироваться на вы-

явленных недостатках и применить меры по устранению данной 

проблемы, предусматривающие незаконный оборот денежных 

средств и вывод денег за рубеж. 
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Субъекты хозяйствования ежедневно сталкиваются с рисками  

в процессе достижения своих целей. Вся получаемая ими прибыль – 

это проявление тех рисков, которые они будут принимать во внима-

ние в процессе осуществления своей деятельности. Для того, чтобы 

достигать поставленных целей, важно понимать, какой уровень риска 

допустим. Для нахождения оптимального баланса меду желаемыми 

результатами и возможными рисками в процессе достижения цели ис-

пользуется понятие риск-аппетита. 

Понятие риск-аппетита тесно связано с таким понятием как 

толерантность к риску, которое подразумевает степень неопреде-

ленности, которую предприятие или его руководство готовы 
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принять в зависимости от степени риска. Толерантность к риску 

связана с готовностью принять последствия конкретных рисковых 

событий и наличием необходимых ресурсов и средств контроля для 

управления рисками, иными словами, это готовность к конкретному 

рисковому событию [4]. 

Уровень толерантности к риску – это уровень риска, при кото-

ром организация может допустить значительные финансовые по-

тери. Риски, превышающие этот уровень, являются высокими и 

представляют угрозу финансовой устойчивости компании, их необ-

ходимо снижать [6]. 

Определение уровня толерантности к риску включает учет 

воздействия различных факторов: ликвидность, колебания при-

были, оценка кредитного статуса, репутация и узнаваемость бренда, 

внедрение новых товаров, расширение клиентской базы, управле-

ние поставочными цепями, адаптация к изменяющейся среде, кад-

ровый потенциал и т.д. [3]. 

Общепринятых методик определения уровня толерантности  

к риску не существует. На практике определение толерантности  

к риску, как правило, осуществляется руководством предприятия на 

основе мониторинга рисковой ситуации в компании, а также угроз 

и потерь. С этой целью используется детализированное сценарное 

моделирование, которое позволяет оценить предполагаемые  

и непредвиденные потери. Определение уровня толерантности  

к риску требует учета влияния целого ряда факторов, таких как лик-

видность, колебания прибыли, узнаваемость бренда, расширение 

клиентской базы, адаптация к изменяющейся среде, корпоративное 

управление, кадровый потенциал [4]. 

Для определения уровня толерантности к новым рискам могут 

быть использованы следующие подходы [2]: 

• Формула Р. С. Пиндайка Д. Л. Рубинфельда, которая пред-

полагает, что изменения ключевых финансовых показателей, таких 

как выручка, активы и обязательства, должны использоваться в ка-

честве параметров, позволяющих приблизить риск к относитель-

ным значениям. 

•  Соблюдение финансовых соглашений, которым должно  

соответствовать предприятие подразумевает поддерживание под-

верженности рискам в соответствии со стратегическими целями  

и планами развития предприятия, также в соответствии с законода-

тельством.  
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• Сохранение рейтинга предприятия на рынке – подразуме-

вает контроль риска в пределах, установленных для кредитных и не 

кредитных организаций.  

• Установление предприятием индикаторов банкротства, эф-

фективности и др. основывается на сохранении желаемого уровня 

рентабельности, соотношения оттока и притока клиентов. 

Положительно может сказаться оценка внутренней и внешней 

реакции предприятия на последние рисковые события. Также ино-

гда полезно проверит толерантность руководства к риску с помо-

щью сценарных игр, моделирующих возможные рисковые события.  

Чтобы определить допустимый уровень толерантности  

к риску в каждой конкретной ситуации необходимо провести 

оценку потенциала риска, который может повлиять на предприятие. 

Для этого необходимо проанализировать количество и тип риска, 

который подвластен предприятию. При этом учитывается структура 

капитала предприятия, опыт и квалификация персонала [5]. 

Превышение допустимого уровня толерантности к риску мо-

жет означать неэффективное управление и трудности с обеспече-

нием экономической безопасности. В таких случаях предприятия 

должны принимать меры по снижению риска. Гибкое реагирование 

на колеблющиеся границы риска обусловлено переменными рис-

ками, с которыми сталкивается предприятие. Определение допусти-

мого уровня толерантности к риску не является фиксированным и 

должно постоянно обновляться в ответ на изменения в окружающей 

среде компании [1].  
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В современном мире практически все аспекты жизни общества 

проработаны на законодательном уровне. Также, как и практически 

каждый процесс предпринимательской деятельности сопровождается 

юридическими фактами, которые должны быть подкреплены соответ-

ствующей документацией. 
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На основании вышеизложенного, можно сказать, что на сего-

дняшний день особое значение имеет соблюдение законодательных 

норм, что обуславливает актуальность обеспечения правовой со-

ставляющей экономической безопасности предприятия. Экономи-

ческая безопасность предполагает обеспечение защиты всех сфер 

деятельности предприятия, в том числе и правовой [1]. 

Как и экономическая безопасность в целом, ее правовая со-

ставляющая подвержена ряду угроз. Угрозы правовой составляю-

щей экономической безопасности предприятия можно разделить на 

внутренние и внешние. 

Внешние угрозы составляющей экономической безопасности 

предприятия предполагают воздействия факторов внешней среды,  

к которым можно отнести [2]: 

– Большое количество совершения мошеннических операций 

в экономической сфере. Каждое предприятие может столкнуться  

с мошенническими действиями, например, фирмой-однодневкой, 

недобросовестными поставщиками. В таких условиях особо акту-

альна проработка договорной деятельности предприятия.  

На рис. 1 представлено количество рассмотренных дел в су-

дебном порядке по спорам по договорам поставки. 

Согласно нижеприведенному рисунку количество рассмот-

ренных дел в судебном порядке по спорам по договорам поставки 

снижается в 2021 году по отношению к 2020 годом на 9,6 % и на  

2,6 % в 2022 году по сравнению с 2021 годом. Такая динамика явля-

ется положительной и отражает более эффективную проработку от-

ношений по договорам поставки. 

 

 
Рис. 1. Динамика судебных дел по спорам по договорам поставки [3] 
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– Высокий уровень коррупции в России. В некоторых случаях 

предприниматели могут столкнуться с коррупционными действи-

ями органов государственной власти, например, при регистрации, 

при получении разрешения на строительство, при получении лицен-

зии. Такие факторы оказывают негативное воздействие на право-

вую составляющую экономической безопасности предприятия. 

 
 

Рис. 2. Динамика количества преступлений коррупционной 

направленности за период 2020–2022 гг. [4] 

 

Согласно рис. 2, наблюдается ежегодный рост количества пре-

ступлений коррупционной направленности. Так, в 2021 году по 

сравнению с 2020 годом прирост составил 54,47 %. В 2022 году 

было совершено и раскрыто преступлений коррупционной направ-

ленности на 43,43 % больше, чем в 2021 году. Данная динамика  

может свидетельствовать не только о повышении количества совер-

шаемых преступлений, но и об повышении эффективности меха-

низмов раскрытия таких преступлений. 

– Систематические изменения законодательства. Каждый год 

осуществляются законодательные правки практически во всех сфе-

рах деятельности предприятия. В таких условиях предприятиям 

каждый раз приходиться подстраиваться под новые законодатель-

ные условия. 

Внутренние угрозы правовой составляющей экономической 

безопасности предприятия исходят из деятельности самого пред-

приятия. К данным угрозам можно отнести: слабая проработка до-

говорных отношений; недостаточная квалификация сотрудников 

юридического отдела; низкий уровень взаимодействия между юри-

дическим отделом и службой экономической безопасности; отсут-

ствие проведения проверок контрагентов [2]. 
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Для минимизации угроз правовой составляющей экономиче-

ской безопасности предприятия необходимо проводить следующие 

мероприятия [1]: 

• создание юридического отдела – наиболее эффективное 

мероприятие в области обеспечения правовой составляющей эконо-

мической безопасности предприятия; 

• повышение квалификации персонала юридического отдела 

согласно законодательным изменениям. 

• проводить проверку контрагентов в специальных сайтах. 

• разрабатывать внутренние регламенты по обеспечению за-

щиты правовых интересов предприятия. 

Таким образом, на современном этапе особо актуально обес-

печение правовой составляющей экономической безопасности 

предприятия. Но и правовая составляющая подрежена ряду угроз, 

которые моно минимизировать с помощью предлагаемых меропри-

ятий. 
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В настоящее время наблюдаются достаточно жесткие условия 

конкурентной борьбы среди предпринимателей. В такой ситуации 

бизнес всевозможными способами пытается сохранить свою кли-

ентскую базу, ведь от этого зависит получение прибыли предприя-

тием. В свою очередь, прибыльность оказывает непосредственное 

влияние на уровень экономической безопасности предприятия. 

Ведь чем выше уровень доходности предприятия, тем оно будет  

более финансово устойчиво. 
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Но современный этап характеризуется наличием ряда осложня-

ющих предпринимательскую деятельность факторов: политические 

конфликты, санкции, мобилизация и т.д. В условиях санкционных 

действий предприятия столкнулись с нехваткой комплектующих и 

материалов, недостатком ресурсов на поиск их аналогов. Все данные 

аргументы провоцируют рост преступлений против защиты прав по-

требителей. 

На сегодняшний день вопрос защиты прав потребителей доста-

точно проработан. В данной сфере имеется отдельный Закон РФ от 

07.02.1992 № 2300-1 «О защите прав потребителей», который явля-

ется основным регулятором восстановления прав покупателей. Также 

процесс защиты прав потребителей отражен в Кодексе об админи-

стративных правонарушениях РФ и Уголовном кодексе РФ [4]. 

КоАП РФ регулирует правонарушения в области защиты прав 

потребителей. УК РФ закрепляет ответственность за преступления 

против прав потребителей [2]. 

УК РФ закрепляет два основных состава преступления против 

прав потребителей: 

– ст. 238 УК РФ, которая закрепляет ответственность за про-

изводство, хранение или перевозку товарно-материальных ценно-

стей, оказание работ или выполнение услуг, которые могут нанести 

ущерб жизни и здоровью потребителей [1]; 

– ст. 238.1 УК РФ, которая закрепляет ответственность за про-

изводство, хранение или перевозку фальсифицированных и несер-

тифицированных лекарственных средств [1]. 

Конечно, в ряде случаев сами предприятия намеренно идут на 

преступления ввиду личной выгоды, уклонения от уплаты налогов, 

снижении себестоимости. 

Но в условиях санкций, когда срочно требуется покупка тех 

или иных материалов, деталей, предприятия могут уже приобрести 

товар, который несет в себе угрозы для жизни человека. То есть  

в данном случае, организация не имела прямой цели навредить 

гражданам или не обусловлено занизить себестоимость продукции. 

Целью может быть именно недопущение простоев производства  

и недопущения потери клиентов. Именно в такие моменты органи-

зации ввиду временных ограничений могут закупать несертифици-

рованные материалы, ненамеренно использовать фальсифициро-

ванные комплектующие. Но отсутствия прямого умысла не снимает  
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с организации-реализатора вины. Ведь потребитель будет ссы-

латься на конченного поставщика. 

Вышеперечисленные факторы сводятся к тому, что в нынеш-

них условиях организации могут столкнуться с намеренным нару-

шением прав потребителей, что отражает негативное воздействие  

и на экономической безопасности компании [6]. 

На рис. 1 представлены сферы, в которых наиболее часто по-

ступают жалобы против прав потребителей. 

 
 

Рис. 1. Сферы, в которых поступают наибольшее количество жалоб  

на нарушение прав потребителей [5] 

 

Согласно нижеприведенному риску можно увидеть, что наи- 

большее количество жалоб на нарушение прав потребителей посту-

пает из розничной торговли непродовольственными товарами (33 %). 

Также достаточно весома долю занимает финансовая отрасль, 

от которой поступают 23 % жалоб на нарушения защиты прав по-

требителей. Новой сферой для нашего рынка служит дистанционная 

торговля. На сегодняшний день из данной сфера поступает 9 % жа-

лоб на нарушения прав потребителей. 

Таким образом, даже на организации, которые не имели пря-

мого умысла нанесения вреда гражданам, могут поступать жалобы 

на нарушения прав потребителей. В таких условиях предприятиям 

особо важно придерживаться следующих правил отношений с по-

ставщиками [4]: 

– проводить проверку поставщиков; 
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– запрашивать сертификаты и лицензии на материалы, кото-

рые входят в перечень сертифицируемых и лицензируемых; 

– следить за подлинностью предоставляемых первичных до-

кументов на поставляемые товары и оказываемые услуги. 
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На современном этапе активно развивается рынок финансо-

вых и инвестиционных услуг. На сегодняшний день можно обеспе-

чить высокую доходность лишь правильно инвестировав свои вло-

жения. Но инвестиции влекут за собой и совокупность рисков, 

которые могут статьи причиной потери денежных средств. 

Риск представляет собой событие, которые может нанести тот 

или иной ущерб инвестору. 

В настоящее время существующей множество классификаций 

инвестиционных рисков. Но наиболее распространенным делением 

инвестиционных рисков служит их на системные и несистемные 

(рис. 1). Системные риски можно интерпретировать как внешние 
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риски, они не зависят от действий инвестора или инвестируемого 

объекта [2]. 
 

 
Рис. 1. Классификация инвестиционных рисков [3] 

 

В 2022 году была объявлена специальная военная операция на 

Украине. Данные события также сопровождаются и колебаниями 

национальной валюты.  

 
Рис. 2. Динамика курса доллара к рублю в 2023 году [6] 

 

По приведенным статистическим данным мы видим, что име-

ется тенденция роста курса доллара к рублю на протяжении всего 

2023 г. В таких условиях весьма рискованно осуществлять инвести-

ции в проекты, которые имеют зависимость от национальных валют. 

Также в России имеется достаточно высокий уровень инфля-

ционного риска. То есть инвестируемые средства могут подлежать 

обесцениванию, что делает инвестиции не рентабельными. 

Еще одним системным инвестиционным рисунком признается 

процентный риск. Как показано на рис. 3, уровень ставки ЦБ РФ 

также имеет тенденцию колебания. Проекты, в которых использу-

ются кредитные ресурсы находятся под более высоким уровнем 

риска [1]. 
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Рис. 3. Динамика ставки ЦБ РФ в 2023 году [6] 

 

Политический риск связан с возникновением внешних кон-

фликтных ситуаций, изменением законодательства, введением 

санкций и т.д. 

Несистемные риски в большей степени обусловлены действи-

ями самих инвесторов. Данные риски в большей степени связаны  

с потерей своих вложенных средств. Такая ситуация может возни-

кать ввиду неправильных расчетов сроков окупаемости проекта, не-

правильной оценки рисков. 

Финансовые инвестиционные риски могут проявляться как  

в полной утрате вложенных денежных средств или их части [7]. 

Риск потери ликвидности связан с нехваткой оборотных акти-

вов для реализации проекта, отсутствием дополнительных источни-

ков финансирования.  

Риск невыполнения обязательств может исходить как от по-

ставщиков, так и от объекта инвестиций. Нередко на практике 

встречаются случае, когда руководители инвестируемых объектов 

не выполняют своих обязательств [2]. 

Риск упущенной выгоды возникает в случаях, когда инвести-

ционные средств так и не были вложены в успешные проекты [4].  

На практике могут встречаться и другие виды инвестицион-

ных рисков. На современном этапе особо актуально использовать 

инструменты по минимизации инвестиционных рисков. К таким ин-

струментам можно отнести [5]: 

7,5 7,5 7,5 7,5 7,5 7,5
8,5 8,5

12 12
13

0

2

4

6

8

10

12

14
%



201 

– Страхование. Застраховать можно имущество, производ-

ственные простои, риск невозврата денежных средств.  

– Хеджирование. Данный инструмент позволяет избежать ва-

лютных рисков. Особо актуально, когда предприятие работает  

с иностранной валютой. 

– Форфейтинговые и форвардные контракты. Данные инстру-

менты также позволяют избежать ряда финансовых рисков при вло-

жении в проекты. 

– Разделение инвестиций. Более безопасности передавать не 

свою сумму инвестиций в один проект, а разделять средства на вло-

жение в разные объекты инвестирования. 

Таким образом, в настоящее время имеется несколько класси-

фикаций инвестиционных рисков, но данные виды рисков также 

можно минимизировать с помощью современных инструментов. 
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Государственная поддержка играет большую роль в развитии 

малого предпринимательства в России. Она позволяет предприни-

мателям получать различные виды ресурсов (информационные, фи-

нансовые и т.д.) и направлять их в развитие своего дела. 

Основы предпринимательской деятельности определены 

Гражданским кодексом РФ [1]. Развитие малого предприниматель-

ства способствует: 

− сокращению безработица, так как формируются новые ра-

бочие места; 

− решению вопроса потребности населения в товарах, кото-

рые экономически невыгодно производить крупным предприятиям; 

mailto:cherniaeva2228@gmail.com
mailto:cherniaeva2228@gmail.com
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− формированию бюджета за счет налоговых выплат; 

− созданию конкуренция, которая ведет к использованию но-

вых технологий, а также улучшению качества предлагаемых това-

ров и услуг. 

Все это побуждает государство разрабатывать различные про-

граммы поддержки малого и среднего бизнеса, которые просто 

необходимы для предпринимателей в современных условиях. 

Формы поддержки малого бизнеса подразделяются на: 

− финансовую. Данная форма поддержки оказывается с помо-

щью выделения грантов, субсидий, льгот и компенсаций. Основным 

способом финансовой поддержки является выделение гранта, то 

есть денежных средств, безвозмездно направленных юридическим 

или физическим лицам для осуществления какой-либо цели или  

реализации проекта [2]. Согласно докладу Министерства экономи-

ческого развития Российской Федерации, по итогам 1 полугодия 

2023 года объем грантовой поддержки для социальных предприя-

тий и молодых предпринимателей в возрасте до 25 лет составил 

2,98 млрд. руб. [3]; 

− информационно-консультационную. Для предпринимате-

лей проводятся различные мероприятия, на которых освещают ак-

туальную информацию и отвечают на имеющиеся вопросы; 

− организационную. В рамках существующих программ пред-

принимателям помогают в участии в выставках и ярмарках как ре-

гионального, так и международного масштаба; 

− имущественную. В пользование предприятиям предостав-

ляется государственное имущество. 

По данным Федеральной налоговой службы на 10.11.2023 в Пен-

зенской области ведут свою деятельность 484 малых предприятия, 

а также 32208 микропредприятий [4]. 

В рамках нацпроекта в Пензенской области действует Центр 

«Мой бизнес». Согласно данным его официального сайта, по итогам 

2022 года 52,7 тыс. человек из числа обратившихся за услугами цен-

тра впоследствии открыли собственный бизнес. 

С 2019 года специалисты Центра оказали поддержку 11567 

предпринимателям Пензенской области. 

В услуги центра для начинающих предпринимателей входит: 

− обучение; 

−  консультирование; 

− наставничество.  
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Перечисленные меры информационно-консультационной 

поддержки позволяют начинающим предпринимателям формиро-

вать представление о предстоящей деятельности, разрабатывать 

стратегию развития бизнеса, получать навыки, необходимые для 

эффективного управления. 

Важным направлением является оказание финансовой под-

держки. Фонд развития промышленности Пензенской области сов-

местно с другими фондами помогают предпринимателям получить 

заемные средства на развитие бизнеса. Полученные средства могут 

быть вложены в закупку сырья, оборудования, проведение марке-

тинговых мероприятий. Это позволяет предприятиям повышать 

свою конкурентоспособность. 

Центр «Мой бизнес» проводит обучение не только предпри-

нимателей, но и сотрудников организации с целью освоения ими не-

обходимых навыков, а также методов повышения производительно-

сти труда [5]. 

Таким образом, после проведенного анализа можно сказать, 

что малый бизнес крайне важен для государства. Он позволяет уве-

личивать число рабочих мест, ВВП, является одним из двигателей 

научно-технического прогресса. Именно поэтому государство раз-

рабатывает программы поддержки. Предприниматели могут рас-

считывать на помощь специализированных центров и фондов на 

всех этапах своей деятельности. Принимаемые в Пензенской обла-

сти меры помогают малому бизнесу развиваться и адаптироваться к 

изменяющимся условиям внешней среды. 
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В современном мире все больше внимания уделяется сохране-

нию природы и экологии. Экологические проблемы обсуждаются 

во всем мире. Недавно появилось понятие «зеленой экономики», ко-

торое подразумевает ведение экономических связей с минималь-

ным вредом для природы. 

На сегодняшний день согласно природоохранному законода-

тельству особо актуальным направлением для экономической без-

опасности предприятия служит минимизация экологических рисков. 

Экологический риск представляет собой событие и явление, 

наступление которого может нанести вред окружающей среде. 

https://mail.yandex.ru/?uid=14321221#compose?to=%22Kristina%20Chertihina%22%20%3Cchertihinakristina%40gmail.com%3E
https://mail.yandex.ru/?uid=14321221#compose?to=%22Kristina%20Chertihina%22%20%3Cchertihinakristina%40gmail.com%3E


207 

Основные виды экологических рисков: риски, связанные  

с нарушением экологической безопасности на предприятии; риски 

техногенного характера [3] 

Риски, связанные с нарушением экологической безопасности 

на предприятии, могут возникать в случаях не установления необ-

ходимого оборудования для очистки воды, утилизации отходов,  

использования не экологичных материалов и комплектующих,  

использования очистных сооружений, не соответствующих нормам 

экологической безопасности. То есть такие виды экологических 

рисков вызваны в первую очередь деятельностью самого предприя-

тия [3]. 

Риски техногенного характера предполагают наступление не-

благоприятных событий, таких как пожары, аварии, в следствии ко-

торых наносится вред окружающей среде. В пример такого вида 

экологического риска можно привести аварию на атомной станции 

в Чернобыле. 

В настоящее время в России достаточно на высоком уровне 

разработано экологическое законодательство, которые предпола-

гает наступление ответственности за его нарушение. Основным за-

конодательным актом в области минимизации экологических рис-

ков служит Федеральный закон от 10.01.2002 № 7-ФЗ (ред. от 

04.08.2023) «Об охране окружающей среды». 

Предприятия, которые превышают нормы отходов и загрязне-

ний, подлежат наложению штрафных санкций. На рис. 2 представ-

лены статистические данные числа случаев высокого загрязнения 

окружающей среды. Высокий уровень загрязнения окружающей 

среды влечет ответственность согласно ФЗ №7-ФЗ и предполагает 

выплату штрафов или наложение запрета на ведение деятельности 

предприятия. 

Согласно приведенным статистическим данным, в 2021 году 

наблюдается пик количества случаев высокого загрязнения окружа-

ющей среды. 

В 2022 году динамика значительно улучшается, так как напо-

ловину снижается количество высокого загрязнения окружающей 

среды. 

Но стоит отметить, что данные показатели все же имеют вы-

сокие значения. Следовательно, концепция «зеленой экономики» на 

российских предприятиях реализуется недостаточно.  
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Рис. 1. Динамика случаев высокого загрязнения окружающей среды [5] 

 

В данном случае, для снижения экологических рисков, пред-

приятия должны принимать следующие меры [2]: 

– использовать экологичные материалы; 

– в случаях использования полиэтиленовых и пластмассовых 

материалов постараться осуществить их переработку; 

– минимизировать отходы и внедрять в деятельность предпри-

ятия концепцию «безотходного производства»; 

– использовать энергосберегающие лампы; 

– использование возобновляемых источников энергии, напри-

мер, солнечных батарей, ветровых комплексов; 

– осуществлять сортировку мусора от производственной дея-

тельности; 

– принимать на работу высококвалифицированных специали-

стов, осуществляющих защиту экологических прав предприятия. 

Также важная и работа со стороны государства. Возможно, 

необходимо ужесточение мер за нарушения экологического законо-

дательства. Также необходимо больше пускать в массы социальных 

рекламных роликов, которые отражают значимость сохранения 

окружающей среды. 

Таким образом, экологические риски двояки. С одной сто-

роны, предприятие может нанести вред окружающей среде ввиду 

нарушения экологической дисциплины. С другой стороны, эколо-

гические риски для предприятия несут угрозу финансовых потерь, 

так как за нарушение экологического законодательства предусмот-

рена ответственность. 
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Экономическая безопасность предприятия носит комплекс-

ный характер и предполагает собой систему функциональных со-

ставляющих. На современном особо актуально обеспечение эконо-

мической безопасности предприятия, так как она направлена на 

предотвращение негативного воздействия на деятельность и состо-

яние предприятия [2]. 

Одной из наиболее важных составляющих экономической без-

опасности предприятия служит ее силовая составляющая. Силовая 
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составляющая экономической безопасности направлена на всесто-

роннюю защиту имущественных интересов предприятия [2]. 

Основные задачи силовой составляющей экономической без-

опасности предприятия:  

• защита территории предприятия; 

• охрана здания; 

• защита товарно-материальных ценностей; 

• обеспечение безопасности жизни персонала; 

• обеспечение пропускного режима; 

• использование технических средств защиты [2]. 

Для защиты территории предприятия обычно устанавлива-

ются заборы, ворота, контрольно-охранные пункты. Такие методы 

обеспечивают защиту территории предприятия от незаконного про-

никновения, краж и грабежей. 

Для охраны здания используются сигнализации, камеры ви-

деонаблюдения, противопожарные средства [5].  

Также одним из приоритетных направлений силовой состав-

ляющей экономической безопасности предприятия служит защита 

товарно-материальных ценностей. В данном случае необходимо не 

только обеспечение защиты от внешних посягательств, но и предот-

вращение мелких краж на предприятии. Но силовая составляющая 

экономической безопасности предприятия направлена не только на 

защиту материальных ценностей, но и обеспечение безопасности 

жизни персонала [3]. 

Как показывает практика, силовой составляющей необходимо 

бороться с явлением рейдерства. По сегодняшний день термин рей-

дерства не вошел в уголовное Российское законодательство. По-

этому чаще все за рейдерство осуждают по ст. 330 УК РФ – Само-

управство [1]. Хотя стоит отметить, что согласно Национальной 

политике, одним из ключевых задач органов государственной вла-

сти служит борьба с рейдерством. 

На рис. 1 представлены статистические данные по числу осуж-

денных по ст. 330 УК РФ за 2020–2022 гг. 

Согласно приведенным статистическим данным, число осуж-

денных по ст. 330 УК РФ снижается в 2021 году по сравнению  

с 2020 годом, что свидетельствует о повышении эффективности де-

ятельности органов внутренних дел. В 2022 году Число осужденных 

по ст. 330 УК РФ незначительно увеличивается по сравнению  

с 2021 годом. 
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Рис. 1. Число осужденных по ст. 330 УК РФ за 2020–2022 гг. [4] 

 

В некоторых случаях рейдерство квалифицируют и по другим 

статьям, например, по ст. 159 УК РФ (мошенничество) [1]. 

Но в настоящее время наибольшую угрозу несет не черное 

рейдерество, которое предполагает именно силовой захват, а грин-

мейл. 

Гринмейл предполагает корпоративный шантаж. Гримейл ха-

рактеризуется именно психологическим воздействием на руковод-

ство предприятия. Сложность борьбы с таким видом рейдерства  

заключается в отсутствии состава преступления согласно законода-

тельству РФ [3]. 

С распространением явления рейдерства актуальность наби-

рает обеспечение силовой составляющей экономической безопас-

ности предприятия.  

Для обеспечения силовой составляющей экономической без-

опасности могут приниматься следующие меры: 

– установление сигнализации на территории предприятия; 

– установление пропускного режима; 

– пользоваться услугами частных охранных предприятий; 

– обеспечение предприятия видеонаблюдением; 

– осуществление проверки сотрудников на входе и выходе  

с предприятия; 

– установление эстакад для проверки приезжающих автомо-

билей на территорию предприятия. 

Таким образом, силовая составляющая экономической без-

опасности направлена на физическую защиту и имущества и то-

варно-материальных ценностей предприятия. На сегодняшний день 

данная составляющая экономической безопасности имеет огромное 

значение для перспективного развития предприятия. 

544
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Аннотация. Отмечается актуальность данной темы в современных условиях. 

Упоминаются возможные негативные последствия налоговых проверок для 

бизнеса. Что немаловажно, приводятся способы защиты от налоговых прове-

рок. Указываются статьи Уголовного кодекса за превышение должностных 

полномочий. Перечисляются приемы защиты от действий инспекторов при их 

злоупотреблениях. И, наконец, приводится статистика Налоговой службы за 

2022 год. 
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В современное время с развитием бизнес-среды налоговые 

проверки становятся неотъемлемой частью ведения предпринима-

тельской деятельности. Органы Федеральной Налоговой службы 
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стремятся гарантировать четкое соблюдение налогового законода-

тельства и обеспечить необходимое пополнение бюджета государ-

ства. Но для бизнеса налоговые проверки могут стать серьезным ис-

пытанием, из-за которого предприниматель понесет серьезные 

финансовые и репутационные потери.  

Погрешности в расчетах, а также налоговом планировании, 

постоянные изменения в законодательстве, недобросовестность 

контрагентов – все это становится благоприятной средой возникно-

вения рисков для бизнеса. К сожалению, ни одно предприятие не 

застраховано от проверок, и, как следствие, штрафов и доначисле-

ний со стороны налоговой службы. Ниже перечислены возможные 

негативные последствия: 

• доначисление налогов (кроме штрафа); 

• возбуждение уголовного процесса по ст. 199 либо ст. 159 

УК РФ; 

• штраф за несоблюдение действующего законодательства 

вплоть до 40 % от суммы недоимки плюс пеня 1/150 от ставки  

ЦБ РФ; 

• проведение дополнительной, более детализированной про-

верки (например, по результатам камеральной могут назначить вы-

ездную проверку); 

• взыскание задолженностей с генерального директора и уч- 

редителей. 

Предупредить все невозможно, однако большая часть угроз 

поддается прогнозированию и организации способов их ликвида-

ции либо минимизации. 

Важнейшие способы защиты бизнеса от проверок налоговой: 

• Четкое соответствие законодательству в сфере налогооб-

ложения. Владельцам бизнеса следует тщательно изучать и пони-

мать все правила и требования в области налогообложения, предо-

ставлять декларации вовремя.  

• Проверка контрагентов. Необходимо собрать не только 

данные из общедоступных источников, но и информацию о его де-

ятельности (производство, логистика, кадры). Если фирма фигури-

ровала в цепочке сделок с подозрительными предприятиями, она 

обязательно привлечет внимание налоговой. 

• Качественное ведение учетных документов и своевремен-

ность предоставления отчетности – важный аспект при налоговых 
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проверках. Предпринимателям необходимо обращать внимание на 

составление и хранение учетной документации. Постоянное об-

новление и проверка документов позволят избежать многих оши-

бок, и, следовательно, рисков для бизнеса.  

• Консультация специалистов: Эксперты помогут бизнесу 

разобраться в сложностях законодательства и предоставят юриди-

ческие советы для обеспечения соответствия бизнеса требованиям. 

Также к ним можно обратиться за подготовкой и сопровождением 

на допросах в ФНС, составлением возражений на акты налоговых 

проверок и их защитой.  

• Регулярное проведение внутреннего аудита – способствует 

выявлению и исправлению возможных проблем еще до визита 

налоговой. Аудит позволит бизнесу анализировать эффективность 

систем учета и контроля, а также отслеживать и вовремя устранять 

потенциальные налоговые риски.  

• Обучение персонала правилам бухгалтерского учета и на- 

логовому законодательству – поможет сократить возможность 

ошибок, которые в конечном итоге способны вызвать налоговые 

проблемы.  

Проверка является уже вторым этапом, следующим за пред-

проверочным анализом. Сотрудники налоговой заранее проверяют 

платежеспособность фирмы, ее налоговую нагрузку, финансовые 

показатели и т.д. Далее налоговики делают выводы и включают ор-

ганизацию в план проверок.  

Кроме того, нередко наблюдаются факты превышения долж-

ностных полномочий при налоговых проверках – это, как правило, си-

туации, когда налоговые инспекторы выходят за рамки своих полно-

мочий и злоупотребляют предоставленной властью, либо нарушают 

права и законные интересы налогоплательщиков. К таким действиям 

относятся нелегальные обыски, безосновательное раскрытие инфор-

мации, незаконное взимание налогов или штрафов [7].  

Данное деяние квалифицируется статьей 286 УК РФ «Превы-

шение должностных полномочий». Уголовной практике известны 

случаи совершения преступлений, предусмотренных ст. 286 УК РФ 

(превышение должностных полномочий) совместно со ст. 169  

УК РФ (воспрепятствование законной предпринимательской дея-

тельности), которые в итоге могут нанести существенный удар по 

деловой репутации фирмы.  
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Какие же существуют приемы защиты от действий инспекто-

ров, превышающих свои полномочия? Расскажем ниже:  

• Действовать нужно строго по закону. Крайне важно, чтобы 

деятельность фирмы соответствовала всем процессуальным нор-

мам. 

• Контроль за процессуальными сроками. Приостановление 

проверки, ее продление – имеют определенные границы и требуют 

соблюдения. 

• Представлять запрошенные сведения нужно точно в срок, 

но не ранее. Качество доказательственной базы, правильность ее 

оформления, количество ошибок – зависят от времени, которым 

располагают инспекторы.  

• Необходимо беречь оригиналы документов, но ни в коем 

случае не доводить ситуацию до выемки.  

• Пресекать прямое общение инспекторов сотрудниками ор-

ганизации. Любое взаимодействие с проверяющими должно проис-

ходить только через уполномоченное лицо.  

• Прибегать к помощи квалифицированных юристов для 

профессионального разрешения вопросов с налоговой (самое ос-

новное правило).  

Следует упомянуть, что 10 марта 2022 года Постановлением 

Правительства № 336 установлен запрет на проведение плановых 

проверок юридических лиц и ИП при осуществлении государствен-

ного и муниципального контроля.  

Внеплановые проверки будут проводиться в исключительных 

случаях при угрозе причинения вреда жизни и тяжкого вреда здоро-

вью граждан, угрозе обороне страны и безопасности государства,  

а также при угрозе возникновения ЧС. В подобных ситуациях они 

должны быть согласованы с органами прокуратуры. Также внепла-

новые проверки могут проводиться по поручению Президента  

и Правительства.  

Кроме того, Правительство продлило мораторий на плановые 

проверки до 2030 года в рамках закона о госконтроле от 31.07.2020 

№ 248-ФЗ и закона о защите прав юрлиц и ИП от 26.12.2008  

№ 294-ФЗ (постановление 10.03.2023 №372).  

Приведем статистику налоговой за 2022 год: 3,5 миллиона ка-

меральных проверок выявили ошибки и нарушения. Штрафы, пени 

и доначисленные налоги в сумме превысили 55 миллиардов рублей. 
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В среднем – 16 тысяч рублей (в г. Москва выше). В общей сложно-

сти таких проверок было почти 68 миллионов. 

Выездных проверок за тот же период совершено 14 152. Нару-

шения были найдены в 13838 случаях, это почти 98 %. Штрафы, 

пени и доначисления составили 307 миллиардов рублей. В среднем 

по стране – 22,2 миллиона рублей.  

Защита бизнеса от налоговых проверок – это, несомненно, 

сложный и многогранный процесс, который требует внимания и 

профессионального подхода. Соответствие налоговому законода-

тельству, правильное составление учетной документации, соблюде-

ние сроков, консультация специалистов и внутренний аудит явля-

ются ключевыми стратегиями, которые помогут эффективно 

защитить бизнес от возможных проблем с налоговыми проверками. 
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Демографическая ситуация в стране является одним из осно-

вополагающих факторов в развитии государства. Так, показатели 

демографии могут дать оценку старения населения, уровня рождае-

мости и смертности, расселения населения, преобладания город-

ского населения над сельским и т.д. 
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На протяжении нескольких лет на территории России наблю-

дается снижение рождаемости. Рассмотрим данные показателя на 

рис. 1. 

 

 
 

Рис. 1. Показатели рождаемости в России  

за несколько лет [1] 

 

По рисунку, представленном выше, наблюдается значитель-

ное сокращение уровня рождаемости, что может нести в себе не-

сколько причин. 

Во-первых, это связано с экономическими кризисами и санк-

циями, которые привели к удорожанию некоторых видов товаров. 

Все это прямо пропорционально стоимости товаров, необходимых 

для ребенка, из чего следует уменьшение рожденных детей. Во-вто-

рых, это проблема изменения ценностей на жизнь. Сейчас люди  

в раннем возрасте хотят добиться успехов на работе, построить 

свою карьеру, обзавестись всеми необходимыми материальными 

потребностями, много путешествовать и удовлетворять свои лич-

ные потребности. Из этого следует, что рождение детей переходит 

на второй план и первый ребенок по статистике появляется после 

23–25 лет, что значительно сокращает уровень рождаемости, так как 

в более позднем возрасте снижается вероятность иметь второго ре-

бенка.  

Следующей проблемой нестабильного развития экономиче-

ской безопасности в стране выступает устаревание населения [2]. 

Данный фактор напрямую зависит от рождаемости, так как сокра-

щается его численность по общему количеству в стране и в от-

дельно взятой семье. Так, например, в 2022 году трудоспособного 
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населения было 84 400 человек, а трудоспособного населения стар-

шего возраста 35 272 человека. В первой половине 2023 года трудо-

способного населения стало уже 83 440 человек, а населения, спо-

собного трудиться в пожилом возрасте 35 847 человек. За данный 

промежуток времени наблюдается увеличение населения, способ-

ного трудиться в пожилом возрасте 575 человек и сокращение тру-

доспособного населения на 960 человек. Можно сказать, что на про-

тяжении нескольких лет трудоспособное население старшего 

возраста значительно превышает население в возрасте от 30 до  

60 лет. Такое неравномерное распределение может в дальнейшем 

привести к экономическим проблемам, которые проявляются уже 

на данном этапе. Это отставание в научно-техническом прогрессе, 

так как население в пожилом возрасте не может освоить новые тех-

нологии, внедрить новейшие разработки в рабочую программу, 

усвоить разработки в IT-сфере и т.д. 

Еще одной проблемой по развитию благоприятной экономиче-

ской безопасности в стране является утечка «мозгов». Под утечкой 

мозгов подразумевается переезд молодых специалистов в зарубежные 

страны в связи с религиозными и политическими убеждениями, поис-

ком лучшего места работы и хорошего заработка [3]. 

Таким образом, следует предпринимать меры, способствую-

щие благоприятному развитию экономической безопасности 

страны. Необходимо открывать новые места для работы и давать 

молодым специалистам реализовывать себя и свои планы для раз-

вития экономики страны. Внедрять новые методы стимулирования 

специалистов для их дальнейшего стимула работы в организации. 

Это приведет к сокращению трудоспособного населения в возрасте 

и увеличению молодых специалистов на рабочих местах, что значи-

тельно увеличит объем выполненной работы и приведет к увеличе-

нию показателей. Для того чтобы молодое поколение населения  

в большей степени заботилось о будущем своей страны, следует 

принимать комплекс мер, направленных на стимулирование рожда-

емости. Возможно, применение специальных государственных про-

грамм, в которые входит подарки и выплаты новорожденным, по-

мощь в обеспечении ребенка от государства на протяжении 

нескольких лет жизни, льготы для детей в образовательных и раз-

вивающих учреждениях и т.д. Каждый из этих мер позволят решить 

проблемы с демографической составляющей, что положительно 

скажется на экономической составляющей в стране. 
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Устойчивое развитие предприятий весьма важный вопрос,  

который впервые затронули еще в 1992 году на саммите в Рио-де- 

Жанейро, тогда и была изложена политика «Устойчивого разви-

тия». Однако, впервые этот термин был употреблён в 1987 году,  

в труде «Наше общее будущее», предъявленным Международной 

комиссией по окружающей среде и развитию, после этого, данное 

понятие вошло в обиход. Смысл данной стратегии заключался  

в сохранении окружающей среды, а также в сбережении ресурсов 

для будущих поколений [1]. 

https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%92%D0%B0%D0%B4%D0%B8%D0%BC%20%D0%A9%D0%B5%D0%B3%D0%BB%D0%BE%D0%B2%22%20%3Csheglov.pgy%40mail.ru%3E
https://mail.yandex.ru/?uid=14321221#compose?to=%22%D0%92%D0%B0%D0%B4%D0%B8%D0%BC%20%D0%A9%D0%B5%D0%B3%D0%BB%D0%BE%D0%B2%22%20%3Csheglov.pgy%40mail.ru%3E
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 Ее необходимость ярко выражена проблемами, возникшими  

в экологической сфере, такими как: сокращения популяций живот-

ных, уменьшение объёма пресных вод, большое количество вы-

рубки лесов. Эти последствия связанны с тем, что предприятия пре-

следовали две главные цели – получение максимальной прибыли  

и снижение затрат, используемых в процессе производства. Соот-

ветственно, теорию устойчивого развития предприятия можно рас-

сматривать по трём направлениям деятельности: экономическое; 

экологическое; социальное.  

Саммит ООН, проведенный в 2015 году, выделил 17 целей 

устойчивого развития, которые должны быть достигнуты к 2030 г.:  

• упразднение нищеты;  

• упразднение голода;  

• здоровый образ жизни;  

• высококачественное образование для всех членов общества;  

• гендерное равенство;  

• чистая пресная вода и улучшение санитарных норм;  

• доступная, недорогая энергия;  

• достойная работа и экономическое развитие;  

• развитие инфраструктуры;  

• уменьшение неравенства в обществе;  

• растущие города и населенные пункты;  

• борьба с изменением климата;  

• правосудие; 

• сохранение экосистем суши; 

• партнерство для успешного развития; 

• сохранение морских глубин. 

Проанализировав весь список целей, их можно подразделить 

на две основополагающие группы:  

• полное поддержание и удовлетворение потребностей совре-

менного мира;  

• отсутствие опасности минимизации ресурсов в будущем, ко-

торые бы поставили под угрозу интересы грядущего человечества [3]. 

Иными словами, стратегия устойчивого развития нацелена на 

улучшение качества жизни человека и сохранении богатства при-

роды.  

Делегации разных стран входящий в состав ООН, с перио-

дичность раз в два года встречаются для обсуждения выполнения 

сформированных целей.  
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Под гнетом постоянно меняющихся внешних и внутренних 

факторов в деятельности предприятия, с учетом жесточайшей кон-

куренции и нестабильности в ценовой политике, предприятиям 

необходимо искать новые пути руководства своим бизнесом и ра-

ционально принимать управленческие решения. Спрос в новых ме-

тодах управления находит своё отражение в концепции устойчи-

вого развития [4]. 

Рассматривая работу предприятия в разрезе выделенных под-

ходов в изучаемой стратегии устойчивого развития, необходимо 

проанализировать каждый их них по отдельности.  

Делая упор на экономическую сферу, можно сказать о том, что 

предприятие нацелено на увеличение своих финансовых возможно-

стей, то есть максимизация прибыли [5]. 

В рамках предприятия, эта сфера проецирует отсутствие кон-

фликтов между сотрудниками, при выполнение должностных обя-

занностей. Чтобы достичь результата в выделенной сфере, предпри-

ятию нужно придерживаться методам грамотного делегирования 

полномочий среди подчиненных, поддержания здорового климата  

в коллективе. На этапе адаптации новых сотрудников должна осу-

ществляться система адаптации и наставничества подобранного 

персонала. В экологической сфере акцент делается на экологиче-

ской составляющей предприятия, на проблемах, связанных с приро-

доохранной функцией. Безотходное и бережливое производство бу-

дет являться примером метода роботы предприятия с учетом 

соблюдения концепции устойчивого развития опираясь на экологи-

ческий аспект [2]. 

При безотходном методе производстве используется не 

только основное сырье и материалы, но и отходы, остающиеся по-

сле осуществления производственного цикла. Данный метод позво-

ляет снизить расход сырья, так как предусматривается использова-

ние отходов, а это в свою очередь положительно влияет на 

состояние окружающей среды.  

При данном методе предприятие должно быть нацелено на по-

требителя, в процесс производства «включены» все сотрудники, ра-

бочее пространство и рабочее место надлежит грамотному распре-

делению [4]. 

Изучив подробнее части стратегии устойчивого развития, 

можно сформулировать определение понятия.  
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 Устойчивое развитие предприятия – деятельность, которая 

нацелена на сохранение и поддержание экономической, социальной 

и экологической области, в которой существует и работает предпри-

ятие, с целью достижения ранее поставленной миссии организации. 

Иными словами, устойчивое развитие – это взаимодействие между 

деньгами, обществом, природой, в процессе коммерческой деятель-

ности [3]. 

Однако, говоря о устойчивом развитии предприятия, будет  

нецелесообразно опираться только на три основные выделенные  

аспекты деятельности. Кроме экономической, экологической и со-

циальной сферы нужно рассматривать также инновационную, фи-

нансовую и инвестиционную устойчивость на предприятии.  

Только лишь в комплексе не только выделенных, как основ-

ные, но других подходов в введении бизнеса, можно достичь дей-

ствительно устойчивого развития на предприятии. Справедливо 

сказать, что это интегрированный, системный метод. На практике, 

избегая одну из сфер концепции, можно столкнуться с неприят-

ными последствиями, несущими в первую очередь финансовые по-

тери, а как упоминалось ранее – это одна из целей ведения бизнеса.  
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