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ВВЕДЕНИЕ 
 

Обеспечение экономической безопасности в современных 

условиях особенно актуально для поддержания нормального функ-

ционирования предприятия. Ключевым аспектом обеспечения эко-

номической безопасности организации является то, что она направ-

лена одновременно на все основные процессы функционирования 

предприятия.  

На сегодняшний день необходимо создавать систему обеспече-

ния экономической безопасности организации, так как деятельность 

любого предприятия всегда связана с рисками, которые могут при-

вести к негативным последствиям как для предприятия, так и для 

государства.  

Для эффективного функционирования организации требуются 

различные ресурсы. Каждый из этих ресурсов очень важен, и без  

одного из них будет рушиться вся концепция деятельности предпри-

ятия. 

Проблема экономической безопасности предприятия требует 

комплексного подхода. 
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1. ОСНОВЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 
ПРЕДПРИЯТИЯ 

 

1.1. Основные угрозы экономической 
безопасности предприятия 

 

В динамично изменяющейся, зачастую не в лучшую сторону, 

экономической ситуации состояние большей части отечественных 

промышленных организаций, т.е. организаций с довольно длитель-

ным производственным циклом, характеризуется наличием устарев-

ших технологий и значительной степенью износа основных средств, 

что обуславливает возникновение угроз экономической безопас- 

ности (ЭБ).  

Причинами усиления угроз экономической безопасности оте-

чественных организаций являются повышение уровня инфляции, 

ухудшение общей экономической ситуации в стране из-за ужесто-

чившихся санкций, нехватка финансовых средств и др.  

На сегодняшний день экономика страны переживает трудный 

период. Обесценивается национальная валюта, снижаются потоки 

инвестиций, усиливается разрыв между виртуальным и реальным 

сектором экономики [40]. Отметим, что разрыв виртуальной и ре-

альной экономики представляет угрозу для организаций реального 

сектора экономики, в частности для промышленных предприятий. 

Так, оборот торговли в сети Интернет в январе 2021 г. в России 

вырос на 49 % по сравнению с январем 2020 г., а оборот матери-

альных и нематериальных товаров и услуг увеличился всего на  

5–7 % [44].  

Ухудшение экономической ситуации в стране вызывает оза-

боченность руководителей отечественных предприятий. В связи  

с этим многие собственники, ощущая нарастающую необходи-

мость прогнозирования угроз экономической безопасности, стали 

усиленно контролировать результаты деятельности своих пред-

приятий и только на основе полученных результатов принимать 

управленческие решения. 

Следовательно, противостоять угрозам невозможно без доста-

точно эффективных инструментов прогнозирования и контроля дея-

тельности организации. 
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Объектом обеспечения экономической безопасности являются 

экономические интересы предприятия, требующие защиты в процессе 

осуществления его деятельности. Наибольшее внимание следует при 

этом уделить приоритетным экономическим интересам организации, 

играющим наиболее важную роль в ее развитии [26]. 

Экономическая безопасность предприятия – это финансовое 

состояние предприятия, при котором оно имеет возможность эффек-

тивно функционировать, оперативно реагировать на внутренние и 

внешние факторы, а также адаптироваться к ним без потери автоном-

ности и результативности [33]. 

Главной целью обеспечения экономической безопасности явля-

ется предупреждение внутренних и внешних угроз, а также нейтра-

лизация и минимизация негативных последствий их осуществления 

[28]. В связи с этим первоочередной задачей является прогнозирова-

ние потенциальных угроз. 

В условиях ухудшения социальной и экономической ситуации  

в стране современные проблемы предприятий в области обеспечения 

экономической безопасности приобретают все большую актуальность. 

Различные стороны деятельности предприятий служат катализаторами 

ранее неведомых вызовов и угроз, что, соответственно, обуславливает 

необходимость определения дополнительных внутренних резервов  

и прикладывания все больших усилий для минимизации угроз. 

Проблемы обеспечения экономической безопасности отече-

ственных предприятий приобрели системный характер из-за падения 

инновационной активности и ВВП, снижения научно-технического 

потенциала и др. При этом за последние годы все указанные при-

чины усилили свое влияние из-за разразившейся пандемии, а также 

значительного увеличения экономических антироссийских санкций. 

Проблемы внутреннего характера в области экономической 

безопасности предприятия связаны в основном с нанесением пря-

мого или косвенного вреда персоналом предприятия [32]. Основные 

из них представлены на рис. 1.1. 

Своевременное определение и прогнозирование угроз является 

основополагающим элементом обеспечения экономической безопас-

ности любого предприятия. Несовершенство применяемых инстру-

ментов прогнозирования и контроля деятельности организации  

может привести к нерациональному использованию ее ресурсов,  

а в будущем даже к банкротству [28]. 
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Рис. 1.1. Проблемы экономической безопасности  

предприятия внутреннего характера 

 

Кроме того, предпосылками проблем экономической безопасно-

сти являются последствия взаимодействия внешних и внутренних 

факторов [29]. К ним относятся: 

– недостаточность собственного оборотного капитала, возни-

кающая вследствие неэффективного осуществления деятельности 

организации; 

– постепенно снижающийся уровень технического, технологи-

ческого и организационного оснащения производства; 

– неэффективное использование производственных ресурсов 

организации, из-за чего наблюдается рост убытков и величины себе-

стоимости продукции; 

– ухудшение финансового состояния дебиторов, ведущее к ро-

сту дебиторской задолженности, в свою очередь, неэффективная ра-

бота с контрагентами приводит к возникновению просроченной за-

долженности; 

– бесконтрольное ведение деятельности без внесения коррек-

тировок в соответствии с меняющимися условиями функционирова-

ния предприятия [30].  

Экономическую безопасность предприятия характеризует со-

стояние защищенности от внешних и внутренних угроз, что способ-

ствует достижению его целей. 

При формулировании определения экономической безопасно-

сти предприятия в основном авторы придерживаются одного из двух 

подходов. 

Несовершенство применяемых инструментов прогнозирования   

угроз 
Недостаточно высокая квалифицированность 

работников юридической службы организации

Неточная оценка возможностей организации

Выбор ненадежных партнеров 

Недостатки в системе внутреннего 

контроля организации и др.
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Первый подход основан на понятии «угроза», и его сторонники 

считают первичной задачей экономической безопасности защиту ор-

ганизации от различных угроз и их прогнозирование [33]. 

Под безопасным состоянием экономики предприятия они под-

разумевают состояние защищенности его жизненно важных интере-

сов [33]. 

При втором подходе в основе понятия обеспечение условий 

нормального функционирования организации для достижения ею 

своих целей. Второй подход основан на постоянном поддержании 

режима эффективного функционирования предприятия и своевре-

менном выявлении и нейтрализации угроз до их реализации [30].  

Более подробно сравнение этих двух теоретических подходов пред-

ставлено на рис. 1.2. При этом наряду с множеством различных опре-

делений подчеркивается, что гарантирование экономической  

безопасности предприятий основывается прежде всего на прогнози-

ровании угроз [29]. 

 

 
 

Рис. 1.2. Подходы к определению экономической  

безопасности предприятия [29] 

 

Экономическая безопасность предприятия является комплекс-

ным понятием, которое объединяет мероприятия по работе как  

с внутренними ресурсами, которые характеризуют его возможности 

организации, так и с внешней средой.  

Признаки

Содержание 

понятия 
и критерий 

безопасности

Объект  
прогнозирования 

и контроля

Первый подход

Защищенность 
от угроз

Внешние и 
внутренние 

угрозы

Второй подход

Способность 
нормального 

функционирования 
и достижение 

целей 

Факты финансово-
хозяйственной 
деятельности 
организации



10 

Для предприятия одной из значительных угроз является недо-

ступность необходимых ресурсов. Это один из основных факторов, 

ведущих к банкротству ряда предприятий. 

По данным Единого федерального реестра сведений о банкрот-

стве, на территории РФ в 2021 г. количество корпоративных банк-

ротств выросло на 3,9 % к 2020 г., до 10319 шт., после снижения на 

19,9 % в 2019 г. Рост числа корпоративных банкротств в прошедшем 

году лишь отчасти компенсировал их снижение годом ранее.  

В целом ожидание роста разорений не оправдалось. Это объясняется 

тем, что государство оказало поддержку пострадавшим от пандемии. 

Кроме того, все более активное привлечение собственников к ответ-

ственности отпугивает добровольных банкротов [37]. 

Все это, безусловно, актуализирует проблему создания си-

стемы экономической безопасности предприятия. Однако данному 

процессу противостоит ряд угроз. 

Под угрозой понимается взаимосвязь условий и факторов, 

порождающих опасность для предприятий. Виды угроз экономи-

ческой безопасности предприятия классифицируются по различ-

ным признакам, в том числе по возможности прогнозирования 

(рис. 1.3). 

 

 
 

Рис. 1.3. Деление угроз по возможности прогнозирования 

 

Виды угроз для предприятия по объему последствий показаны 

на рис. 1.4. 

Виды угроз для предприятия по вероятности наступления пред-

ставлены на рис. 1.5. 

 

По возможности 
прогнозирования 

Прогнозируемые Непрогнозируемые
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Рис. 1.4. Виды угроз для предприятия по объему последствий 

 

 
 

Рис. 1.5. Виды угроз для предприятия по вероятности наступления 

 

Деление угроз по природе возникновения представлено на 

рис. 1.6. 

 
 

Рис. 1.6. Виды угроз предприятия по природе возникновения 

 

По степени вероятности угрозы делятся на вероятные, вполне 

вероятные, маловероятные и невероятные (рис. 1.7).  

Виды угроз для предприятия по объектам посягательств пред-

ставлены на рис. 1.8. 

По объему 
последствий 

Катастрофические Значительные Незначительные

По вероятности 
наступления 

Явные Латентные (скрытые)

По природе 
возникно-

вения 

Полити-
ческие

Экономи-
ческие

Техно-
генные

Правовые
Экологи-

ческие и др.
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Рис. 1.7. Виды угроз для предприятия по степени вероятности 

 

 
 

Рис. 1.8. Виды угроз для предприятия по объектам посягательств 

 

Основные угрозы безопасности персонала предприятия пока-

заны на рис. 1.9.  

Виды угроз для предприятия, обусловленные деятельностью 

сотрудников, представлены на рис. 1.10. 
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Рис. 1.9. Основные угрозы безопасности персонала предприятия 

 

 

 
 

Рис. 1.10. Деление угроз по отношению  

к деятельности сотрудников 

 

Виды угроз для предприятия по признаку удаленности во вре-

мени и пространстве представлены на рис. 1.11. 

Виды угроз для предприятия по месту возникновения пред-

ставлены на рис. 1.12. 

Субъекты угроз показаны на рис. 1.13. 
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Рис. 1.11. Деление угроз для предприятия по признаку удаленности  

во времени и пространстве 

 

 
 

Рис. 1.12. Деление угроз по месту возникновения 

 

 
 

Рис. 1.13. Субъекты угроз экономической безопасности 
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При обеспечении экономической безопасности предприятие 

сталкивается с рядом проблем. Необходимо рассматривать их в ком-

плексе для того, чтобы провести полноценный анализ деятельности 

предприятия в современных условиях и минимизировать негативное 

влияние угроз безопасности.  

 

 

1.2. Основные понятия и категории 
экономической безопасности предприятия 
 

Под безопасностью в сфере экономики понимается способ-

ность предприятия противостоять препятствиям в процессе реализа-

ции собственных интересов. 

Источники, оказывающие негативное влияние на уровень без-

опасности предприятия в сфере его экономической деятельности, по-

казаны на рис. 1.14. 

 
Рис. 1.14. Источники негативных воздействий  

на безопасность предприятия 

 

Цель обеспечения экономической безопасности – добиться эф-

фективной деятельности предприятия и значительного экономиче-

ского потенциала для его развития в перспективе. 

Основные задачи по обеспечению экономической безопасно-

сти предприятия показаны на рис. 1.15. 

Факторы экономической безопасности предприятия представ-

лены на рис. 1.16. 
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Совпадение 
объективных 
обстоятельств 



16 

 
 

Рис. 1.15. Основные задачи экономической безопасности  

предприятия [30] 

 

 
Рис. 1.16. Факторы экономической безопасности предприятия 
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Виды мер безопасности представлены на рис. 1.17.  

 

 
 

Рис. 1.17. Виды мер безопасности 

 

Меры общего характера направлены на предотвращение потен-

циальных угроз на основе соблюдения норм безопасности.  

Меры специализированного характера направлены на предот-

вращение угроз методами работы в чрезвычайных ситуациях,  

а также конфиденциальными методами [30]. 

Объекты защиты от потенциальных угроз представлены на  

рис. 1.18. 

 
Рис. 1.18. Объекты защиты от потенциальных угроз 
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Система безопасности в области экономической деятельности 

предприятия рассматривается как комплекс обоснованных управ-

ленческих решений, направленных на нейтрализацию угроз. Приня-

тые меры должны обосновываться анализом причин и последствий 

угроз, а также способствовать достижению целей и реализации  

интересов предприятия.  

 

 

1.3. Правовые основы системы  
безопасности предприятия 

 

В настоящее время в России действует целый комплекс законо-

дательных и подзаконных актов, регулирующих обеспечение эконо-

мической безопасности организаций. 

В каждом конкретном случае перечень правовых актов для  

организаций может значительно отличаться в зависимости от их ор-

ганизационно-правовой формы, основного рода деятельности и т.д. 

Основополагающими нормативно-правовыми документами, регла-

ментирующими деятельность организации, являются:  

1) Конституция РФ – обладающий высшей юридической си-

лой нормативно-правовой акт Российской Федерации [1]; 

2) Гражданский кодекс РФ (часть 1) от 30.11.1994 № 51-ФЗ, 

(часть 2) от 26.01.1996 № 14-ФЗ, (часть 3) от 26.11.2001 № 146-ФЗ 

[2]; 

3) Бюджетный кодекс РФ от 31.07.1998 № 145-ФЗ [3]; 

4) Налоговый кодекс РФ (часть 1) от 31.07.1998 № 146-ФЗ, 

(часть 2) от 05.08.2000 № 117-ФЗ [4]; 

5) Трудовой кодекс РФ от 30.12.2001 № 197-ФЗ [5]; 

6) Уголовный кодекс РФ от 13.06.1996 № 63-ФЗ[6]; 

7) Кодекс РФ об административных правонарушениях от 

30.12.2001 № 195-ФЗ [7]; 

8) Гражданский процессуальный кодекс РФ от 14.11.2002  

№ 138-ФЗ [8]; 

9) Федеральный закон от 25.12.2008 № 273-ФЗ «О противо-

действии коррупции» [20]; 

10) Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензиро-

вании отдельных видов деятельности» [17]; 

11) Закон РФ от 21.07.1993 № 5485-1 «О государственной  

тайне» [10]; 

12) иные нормативные акты. 
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Национальные приоритеты Российской Федерации в вопросах 

экономической безопасности определены Указом Президента РФ  

от 02.07.2021 № 400 «О Стратегии национальной безопасности  

Российской Федерации» [24] и Указом Президента РФ от 13.05.2017 

№ 208 «О Стратегии экономической безопасности Российской Феде-

рации на период до 2030 года» [23]. В данных стратегиях указаны 

основные угрозы экономической безопасности Российской Федера-

ции, цели, ключевые направления и задачи государственной поли-

тики в области обеспечения экономической безопасности. 

Основными документами, которые регулируют вопросы обес-

печения экономической безопасности на всех уровнях, являются:  

1) Конституция РФ [1]; 

2) Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасно-

сти» [15]. 

Главная задача стратегии в сфере экономической безопасности 

организации – это обеспечение устойчивого функционирования 

субъекта хозяйственной деятельности и защита его экономических 

интересов, а также эффективное осуществление комплекса про-

грамм по препятствованию неблагоприятным факторам. 

2 июля 2021 г. был издан Указ Президента РФ № 400 «О Стра-

тегии национальной безопасности Российской Федерации». В насто-

ящей Стратегии определены главные условия обеспечения экономи-

ческой безопасности РФ, цели и пути их достижения. Одним из 

условий является укрепление финансовой системы РФ, а также суве-

ренитета страны с помощью развития платежной инфраструктуры и 

финансовых рынков [24]. 

Как основной закон Российской Федерации, Конституция имеет 

значительную юридическую силу и устанавливает единые правовые 

принципы финансового регулирования предприятия. В ст. 8 Конститу-

ции РФ закреплено основное условие экономического существования, 

без которого у предприятия не получится сформировать свою финан-

совую деятельность – обеспечение целостности экономики, свобод-

ного движения товаров, услуг и финансовых средств [1]. 

Также к одним из основных нормативно-правовых актов, кото-

рый регулирует осуществление финансовой деятельности организа-

ций, относится Гражданский кодекс РФ. Гражданский кодекс РФ со-

держит в себе большое количество положений, регулирующих 

частноправовые отношения, а также отношения в экономике  

и внутри предприятий. В нем закреплены правила организации, 
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реорганизации и ликвидации юридического лица. Помимо этого 

Гражданский кодекс регулирует некоторые виды обязательств, уста-

навливая права и обязанности сторон в различных гражданско-пра-

вовых договорах [2]. 

В Налоговом кодексе РФ содержится ряд статей о порядке 

налогообложения организаций. Согласно ч. 2 ст. 19 Налогового ко-

декса, «налогоплательщиками и плательщиками сборов признаются 

организации и физические лица, на которых в соответствии с Кодек-

сом возложена обязанность уплачивать налоги и сборы» [2]. 

Также необходимо обратиться к Федеральному закону от 

26.10.2002 № 127-ФЗ «О несостоятельности (банкротстве)». Статья 70 

указанного Федерального закона устанавливает цели и методы анализа 

финансового положения компании-должника [8]. 

Помимо этого, в соответствии с Федеральным законом  

«О несостоятельности (банкротстве)» 28.03.2022 было принято поста-

новление Правительства РФ № 497 «О введении моратория на возбуж-

дение дел о банкротстве по заявлениям, подаваемым кредиторами», 

которое будет актуально до 1 октября 2022 г. [22]. Данная мера была 

осуществлена для того, чтобы в сложившейся тяжелой геополитиче-

ской обстановке поддержать юридических лиц, дать им время для вос-

становления и повышения уровня платежеспособности.  

Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском 

учете» регламентирует цель, предмет и общие положения системы 

регулирования бухгалтерского учета, а также устанавливает требо-

вания к его ведению [21].  

Таким образом, существование и функционирование предпри-

ятий зависит от тех условий, которые создает внешняя среда. Следо-

вательно, определение основных проблем обеспечения экономиче-

ской безопасности предприятия тесно связано с данным вопросом, 

возникающим на государственном уровне. 

 

 

Контрольные вопросы 
 

1. Что подразумевается под комплексной системой обеспече-

ния экономической безопасности? 

2. Каким основным характеристикам должна соответствовать 

комплексная система обеспечения экономической безопасности 

предприятия? 
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3. Что является целью системы экономической безопасности 

предприятия? 

4. Перечислите задачи, решаемые комплексной системой 

обеспечения экономической безопасности предприятия. 

5. Что представляет собой механизм обеспечения экономиче-

ской безопасности предприятия?  

6. Что подразумевается под комплексным подходом к обеспе-

чению экономической безопасности? 

7. На какие группы делятся силы и средства, используемые 

при обеспечении экономической безопасности предприятия? 

8. Из каких блоков состоит механизм обеспечения экономиче-

ской безопасности предприятия? 
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2. ОРГАНИЗАЦИЯ КОМПЛЕКСНОЙ СИСТЕМЫ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 

2.1. Понятие и основные элементы комплексной 
системы экономической безопасности 

предприятия 
 

Формирование системы экономической безопасности с каж-

дым годом становится для предприятия все более острой необходи-

мостью.  

К элементам системы относятся цель, задачи и принципы. 

Цель – устранение угроз ресурсам предприятия. Задачи системы 

включают выявление угроз, осуществление превентивных мер, 

разработку мер по нейтрализации угроз и др. 

Принципы организации системы экономической безопасности 

представлены на рис. 2.1. 

 
Рис. 2.1. Принципы системы экономической безопасности  

предприятия 

 

Приоритетным принципом системы безопасности считается ее 

комплексность (рис. 2.2). 
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Рис. 2.2. Модель комплексной системы экономической  

безопасности предприятия [32] 

 

Организация системы безопасности должна иметь четыре 

уровня, которые представлены на рис. 2.3.  

 

 
 

Рис. 2.3. Уровни системы экономической безопасности объекта 
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Критерии системы экономической безопасности предприятия 

показаны на рис. 2.4. 

 
Рис. 2.4. Критерий системы экономической безопасности предприятия 

 

Средства системы экономической безопасности представлены 

на рис. 2.5. 

 

 
Рис. 2.5. Средства системы экономической безопасности  

предприятия [32] 
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Объектом системы является ее экономическое состояние.  

Субъект системы сложный: органы законодательной, исполни-

тельной и судебной власти, а также работники службы экономиче-

ской безопасности. 

Основные методы обеспечения экономической безопасности 

представлены на рис. 2.6. 
 

 
 

Рис. 2.6. Методы обеспечения экономической безопасности 
 

Основными составляющими механизма обеспечения экономи-

ческой безопасности являются: 

– достаточность основного и оборотного капитала и др.; 

– соответствие системы экономической безопасности системе 

менеджмента, контроль опозданий и пропусков; 

– учет степени применения информационных систем;  

– перспективы использования интегрированных информацион-

ных систем. 

Организационная деятельность предприятия обуславливает 

необходимость создания структуры, которая осуществляет оценку 

уровня экономической безопасности и разработку мер по устране-

нию угроз. При этом важное значение имеет внутренний аудит. 

• наблюдение, контроль, идентификацияТехнические

• составление характеристик на работников, 
аналитические материалы 
конфиденциального характера и т.д.

Информационные

• материальное стимулирование работников, 
имеющих достижения в обеспечении 
экономической безопасности 

Финансовые

• судебная защита законных прав и интересовПравовые

• подбор, обучение кадров, обеспечивающих 
безопасность

Кадровые
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2.2. Внутренний аудит как эффективный 
инструмент системы обеспечения  

экономической безопасности предприятия 
 

Экономическая безопасность является одним из важнейших ком-

понентов обеспечения стабильной жизнеспособности организации. 

Под экономической безопасностью организации следует понимать та-

кое состояние организации, при котором происходит наиболее эффек-

тивное распоряжение ее внутренними и внешними ресурсами, обеспе-

чивающее ее устойчивое становление в экономическом пространстве. 

В современных условиях обеспечение экономической безопасно-

сти организации в первую очередь нацелено на предотвращение внеш-

них и внутренних угроз, а также на предупреждение тех факторов  

и ситуаций, которые их вызывают. Однако не стоит забывать о том, что 

для организаций угрозы являются индивидуальными, поэтому каждое 

руководящее звено должно учитывать особенности деятельности  

и масштабы производства предприятия.  

В связи с этим необходимо четко понимать, в чем состоит от-

клонение в работе организации от предполагаемой цели. Для этого 

руководителям стоит проводить своевременный анализ всех показа-

телей на разных стадиях производства. Существует множество спо-

собов и методов контроля, однако, согласно п. 1 ст. 19 Федерального 

закона «О бухгалтерском учете» № 402-ФЗ, одним из самых дей-

ственных является создание внутренней системы аудита [21].  

Система внутреннего аудита необходима для проведения пол-

ноценного анализа деятельности организации, который позволит вы-

явить все ошибки в ее работе с намеченными мероприятиями и ре-

зультатами.  

Основными целями формирования системы внутреннего 

аудита являются: 

1) осуществление полноценной работы организации с целью 

минимизации убытков; 

2) обеспечение внутренней политики организации руковод-

ством и сотрудниками; 

3) проверка на соответствие внутреннего регламента органи-

зации законодательным актам; 

4) оценка правильности составления бухгалтерских отчетов; 

5) разработка мероприятий по повышению эффективности  

деятельности организации [21].  
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Для достижения поставленных целей необходимо иметь чет-

кий план действий и правильно составленный список задач, которые 

помогут добиться желаемого результата. Данные задачи представ-

лены на рис. 2.7 [32]. 

 

 
Рис. 2.7. Задачи системы внутреннего аудита предприятия 

 

Организация внутреннего аудита строится на определенных 

принципах (рис. 2.8).  

 
 

Рис. 2.8. Принципы системы внутреннего аудита предприятия 

 

Предметом системы внутреннего аудита является сама инфор-

мация, которую необходимо проверить, так как она оказывает суще-

ственное влияние на принимаемые решения.  
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У каждой службы в организации есть свой состав субъектов  

и объектов. Основными субъектами системы внутреннего аудита ор-

ганизации являются как сотрудники внутренней системы аудита, так 

и руководители и остальной персонал. Объекты системы внутрен-

него аудита определяются ее целями и задачами. Они представлены 

на рис. 2.9 [32]. 

 

 
 

Рис. 2.9. Объекты системы внутреннего аудита предприятия 

 

Система внутреннего аудита организации содержит в себе не-

сколько основополагающих, взаимосвязанных элементов, которые 

представлены на рис. 2.10 [32].  

 

 
 

Рис. 2.10. Элементы системы внутреннего аудита предприятия 
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внутреннего 
аудита

Финансовая 
отчетность

Обеспеченность 
собственными 

средствами

Состояние 
активов 

организации

Уплата налогов 
предприятием

Организация 
труда
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При создании в организации собственной системы внутреннего 

аудита необходимо учесть и ряд функций, которые сотрудники 

должны при этом выполнять (рис. 2.11) [32]. 
  

 
 

Рис. 2.11. Функции системы внутреннего 

 аудита предприятия 

 

Аудиторские проверки могут быть: 

1) предварительными; 

2) текущими; 

3) последующими. 

Правильно выстроенная работа системы внутреннего аудита 

организации позволит своевременно выявить все ошибки и наруше-

ния, которые могут повлечь за собой комплекс угроз экономической 

безопасности.  

Формирование системы внутреннего аудита организации поз-

волит обеспечить защиту информационных ресурсов, соблюдение 

всех нормативно-правовых актов и законов, выполнение распоряже-

ний руководящего звена, что окажет положительный эффект на всю 

работу предприятия. Также это обеспечит готовность к внешним 

аудиторским проверкам и ревизиям, которые проводят внешние ор-

ганы и структуры.  

При формировании системы внутреннего аудита следует учи-

тывать, что это сложный процесс, состоящий из нескольких этапов. 

Функции системы 
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программного 
обеспечения

Проверка состояния 
имущества 

экономического 
субъекта

Проверка системы 
бухгалтерского 

учета

Проверка 
бухгалтерской 

отчетности

Проверка 
соблюдения законов



30 

Этапы формирования системы внутреннего аудита представлены на 

рис. 2.12. 

 

 
 

Рис. 2.12. Этапы формирования системы внутреннего  

аудита предприятия 

 

Каждый этап формирования системы внутреннего аудита пред-

приятия должен сопровождаться определенным перечнем работ, 

благодаря которым будут достигнуты наиболее эффективные ре-

зультаты. Руководитель обязан контролировать каждый этап, так как 

от этого зависит функциональный потенциал работы всей системы 

внутреннего аудита. 

Однако не стоит забывать, что пренебрежительное отношение 

к созданию системы внутреннего аудита может повлечь за собой не-

поправимые последствия, из-за которых будет нарушена работоспо-

собность предприятия.  

Основные действия, которые могут помешать эффективному 

функционированию системы внутреннего аудита, представлены на 

рис. 2.13.  

Определение спектра целей и задач, для достижения которых 
необходима система внутреннего аудита организации

Проведение всестороннего анализа организации

Определение места системы внутреннего аудита и степени его 
интеграции с другими отделами организации

Разработка нормативных документов системы внутреннего аудита

Формирование штата системы внутреннего аудита, его технической 
базы

Определение мероприятия для совершенствования системы 
внутреннего аудита 
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Рис. 2.13. Действия, нарушающие работоспособность  

системы внутреннего аудита 

 

Правильно выстроенная работа системы внутреннего аудита 

позволит: 

1) обеспечить нужный уровень экономической безопасности 

предприятия; 

2) своевременно устранять кризисные ситуации и минимизи-

ровать ущерб от их воздействия; 

3) рационально и эффективно использовать внешние и внут-

ренние ресурсы организации и т.д.  

Итак, формирование системы внутреннего аудита является од-

ним из важнейших инструментов обеспечения необходимого уровня 

экономической безопасности организации и ее стабильного функци-

онирования в современном экономическом пространстве.  

Грамотно разработанная система внутреннего аудита обеспе-

чивает защиту и сохранность активов, обнаруживает и предотвра-

щает ошибки и искажения. 

 

Контрольные вопросы 
 

1. Укажите способы, которые применяются для проверки пер-

сонала предприятия. 

2. Что подразумевается под внутренним аудитом? 
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работоспособность 
системы 

внутреннего аудита

Неправильная 
оценка риска
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обязанностей

Недостаточная 
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3. Что является целью внутреннего аудита? 

4. На что направлен внутренний аудит? 

5. Какие задачи решаются посредством внутреннего аудита? 

6. Что такое документальный контроль?  

7. С какой целью проводится фактический контроль? 

8. Что предполагает смешанный контроль? 

9. Какие компоненты включаются в систему внутреннего 

аудита? 

10. Что такое контрольная среда? 

11. Какие этапы включает процесс организации системы внут-

реннего аудита? 
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3. ОРГАНИЗАЦИЯ СЛУЖБЫ  
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 

 

3.1. Правовые основы создания и основные 
функции службы экономической  

безопасности предприятия 
 

Существуют следующие проблемы безопасности отечествен-

ных предприятий. Во-первых, нестабильность и неопределенность 

экономической ситуации. Во-вторых, внешняя конкурентная среда, 

динамическая и очень рискованная. В-третьих, отсутствие норм за-

щиты интересов предпринимателей.  

В современных условиях предприятиям необходимо иметь 

службу экономической безопасности (СЭБ). 

Служба экономической безопасности  является структурной 

единицей предприятия и функционирует на основе Положения  

о службе экономической безопасности. 

Служба экономической безопасности в своей деятельности ру-

ководствуется законодательством Российской Федерации – положе-

ниями Конституции РФ, требованиями законов [32].  

Правовой базой для создания службы экономической безопас-

ности является Закон РФ № 2487-1 от 11.03.1992 «О частной детек-

тивной и охранной деятельности в Российской Федерации».  

Служба экономической безопасности предприятия может осу-

ществлять следующую деятельность: 

1) сбор информации, выявление ненадежных партнеров; 

2) выявление признаков нерационального использования, хи-

щения имущества предприятия или мошенничества;  

3) охрану имущества собственников; 

4) консультирование и др. 

Формирование системы безопасности и, прежде всего, созда-

ние ее органов (службы экономической безопасности) зависит от 

размеров предприятия и других возможностей.  

Средние предприятия могут использовать комбинированную 

систему безопасности: с одной стороны, при необходимости пользо-

ваться услугами внешних организаций, с другой – активно опираться 

на возможности своих служб и подразделений, например юридиче-

ских и финансовых отделов, охраны и т.д. Крупному предприятию 



34 

целесообразно сформировать собственную службу экономической 

безопасности. 

 Всю деятельность по обеспечению безопасности координи-

рует один из руководителей предприятия. СЭБ может включать са-

мые различные отделы, группы, подразделения.  

Основные функции службы экономической безопасности пред-

приятия показаны на рис. 3.1. 
 

 
 

Рис. 3.1. Функции службы экономической безопасности 

 

Задачи службы экономической безопасности представлены на  

рис. 3.2. 

 
Рис. 3.2. Задачи службы экономической безопасности организации 
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Для решения поставленных задач служба выполняет ряд функ-

ций: административно-распорядительную, учетно-контрольную, 

распорядительную, социально-кадровую, организационно-управ-

ленческую, планово-производственную, организационно-техниче-

скую, информационно-аналитическую. 

Важнейшей функцией службы экономической безопасности 

является всесторонняя проверка контрагентов. Причины, которые 

снижают надежность контрагента, представлены на рис. 3.3. 

 
Рис. 3.3. Причины ненадежности контрагента 

 

Основные этапы создания СЭБ предприятия, независимо от 

масштабов предприятия и функции, в большинстве случаев иден-

тичны. Они показаны на рис. 3.4. 

Служба безопасности является самостоятельной организацион-

ной единицей, подчиняющейся непосредственно руководителю 

предприятия.  

Факторы, от которых зависит структура службы экономиче-

ской безопасности, показаны на рис. 3.5. 
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Рис. 3.4. Этапы создания службы экономической  

безопасности предприятия 

 

 
 

Рис. 3.5. Факторы, влияющие на структуру службы  

экономической безопасности предприятия 

 

Нормативные акты, на основе которых будет функционировать 

служба экономической безопасности, можно условно разделить на 

две группы (рис. 3.6). 

В структуре службы экономической безопасности возможны 

как минимум два постоянно действующих подразделения, занимаю-

щихся анализом и выявлением угроз: подразделение инспекторов 

внутреннего аудита и подразделение инспекторов защиты инфор- 

мации. 

1. Принятие решения о необходимости создания службы 
экономической безопасности 

2. Определение общих задач СЭБ 

3. Разработка положения о СЭБ, определение структуры 
и утверждение штатов

4. Набор кадров

5. Непосредственная организация и функционирование службы 
экономической безопасности

6. Контроль за деятельностью СЭБ

Структура службы экономической безопасности предприятия 
зависит:

– от размера предприятия; 

– количества занятых; 

– характера деятельности; 

– роли конфиденциальной информации (коммерческой тайны) и т.п.
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Рис. 3.6. Внутренние нормативные акты службы  

экономической безопасности 

 

Заместитель начальника по экономической безопасности ли-

нейно подчинен начальнику службы. Группа чрезвычайных ситуа-

ций создается только в случае необходимости, а именно обострения 

угроз экономической безопасности. Ее состав непостоянен и меня-

ется в зависимости от вида и предполагаемого субъекта угроз. Члены 

группы в каждом конкретном случае избираются заместителем по 

экономической безопасности, но непременно из числа высококвали-

фицированных сотрудников (главный бухгалтер, инспектор по внут-

реннему аудиту и др.). 

В организационную структуру службы экономической без-

опасности могут быть включены такие отделы, как отдел защиты ин-

формации и отдел внутреннего аудита. Отдел внутреннего аудита  

занимает особое место в системе безопасности. Его основными 

функциями являются: 

– организация сбора, накопления и анализа информации по во-

просам экономической безопасности; 

– проверка правильности ведения учета и отчетности; 

– обработка информации. 

Отделение защиты информации комплектуется инженерно-

техническим персоналом, прошедшим специальную подготовку по 

выявлению и пресечению попыток несанкционированного овладе-

ния информацией со стороны преступных элементов.  

• устав учреждения

• положение о службе экономической 
безопасности

• инструкции работников службы

Первая группа 
внутренних 

нормативных актов

• инструкция относительно документов, 
содержащих государственную тайну

• обязательства о неразглашении 
государственной тайны

• правила внутреннего распорядка и др.

Вторая  группа 
внутренних 

нормативных 
актов
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Деятельность службы экономической безопасности выстроена 
по общему алгоритму, в котором система предупредительных мер 
осуществляется непрерывно (рис. 3.7). В связи с этим в отношении 
работников бухгалтерии служба экономической безопасности 
должна проверять аккуратность при обращении с документами. 

 

 
 

Рис. 3.7. Последовательность действий службы  

экономической безопасности 

 

Для контроля выполняются действия, представленные на  

рис. 3.8. 

 

 
Рис. 3.8. Последовательность действий службы  

экономической безопасности  

 

 

3.2. Подбор и прием персонала с позиции 
экономической безопасности предприятия 
 

Одним из наиболее важных мероприятий в кадровой деятель-
ности экономического субъекта является механизм организации 

Система превентивных мер

Выявление угроз экономической безопасности

Анализ и оценка возникающих угроз

Определение мер и деятельность по нейтрализации угроз

регулярные текущие 
отчеты СЭБ перед 

руководством фирмы

отчеты о защите 
от конкретных угроз 

и принятых мерах

анализ отчетов и 
вывод руководства 
об эффективности 

работы СЭБ
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отбора кандидатов на вакантные должности, имеющиеся в ком- 
пании.  

Кадровый подбор является неотъемлемой частью формирова-

ния кадрового потенциала предприятия. Данный комплекс меропри-

ятий ориентирован на получение целого ряда необходимых знаний о 

кандидате: выявление профессиональных навыков, умений, потен-

циала в зависимости от целей и задач работы предприятия, форми-

рование психологического портрета кандидата и др.  

Кадровый подбор является начальным уровнем в системе ме-

роприятий, ориентированных на обеспечение безопасности функци-

онирования компании. Это ответственный и кропотливый труд  

работников кадровой службы, требующий от них высокого профес-

сионализма, точного знания потребностей предприятия, специфики 

определенной должности, а также личных качественных характери-

стик и навыков сотрудника. Возможная ошибка при выборе персо-

нала может стоить предприятию очень дорого.  

При правильно организованном подходе к приему сотрудников 

формируется план по подбору кадров, основанный на следующих 

важнейших принципах: 

– анализ действующих работников, их численности и квалифи-

кации; будущих направлений развития; 

– анализ будущих потребностей компании в сфере поиска и 

найма новых работников; 

– анализ способов возможного решения задач в наиболее пер-

спективных направлениях кадровой политики компании: поиск, 

найм, обучение и продвижение кадров.  

Эффективное использование всех возможных каналов поиска 

является задачей сотрудника кадровой службы. При этом он должен 

обращать особое внимание на значимость вакантной должности, 

бюджет на привлечение соискателя на свое предприятие, определен-

ную стратегию организации.  

Подбор кадров – это многоступенчатая работа. Наиболее рас-

пространенные группы риска, к которым можно отнести соискателей 

на должность, отражены на рис. 3.9.  

Именно на стадии отбора требуемых кадров необходимо  

особенно внимательно изучать, проводить анализ и проверку полу-

ченных данных о кандидате, его профессиональных качествах, навы-

ках, знаниях, о занимаемом им социальном положении, о его психо-

логическом состоянии.  
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Рис. 3.9. Группы кадрового риска 

 

В целях исключения потенциальных угроз и рисков нужно еще 

на стадии кадрового отбора постоянно осуществлять специальные  

мероприятия, ориентированные на своевременное выявление и пре- 

дотвращение наиболее вероятных отрицательных воздействий на кад-

ровую безопасность экономического субъекта. Проводимая с соиска-

телем работа требует от сотрудника отдела кадров высокого уровня 

квалификации, внимательности, соответствующей психологической 

подготовки. Именно на стадии подбора персонала происходит не 

только профессиональный отсев соискателей на должность, но и ис-

ключение потенциально нежелательных для кадрового направления 

безопасности компании кандидатов.  

К кадровой работе в отношении подбора и приема персонала  

предъявляются следующие требования:  

‒ осуществление тщательного и квалифицированного отбора 

кандидатов на вакантную должность, т.е. обеспечение достаточного 

количества кандидатов на вакантное место с целью возможности 

большего выбора среди соискателей по разнообразным параметрам; 

проверка имеющейся информации о наличии необходимого образо-

вания, необходимых навыков, достаточного опыта, соответствия об-

щим требованиям вакантной должности с учетом разработанной  

в компании должностной инструкции;  

‒ организация очных собеседований с кандидатами на вакант-

ные должности в целях определения имеющихся у них профессио-

нальных навыков;  

‒ определение профзадач, решение специально разработанных 

кейсов: данная стадия дает возможность определить уровень и сте-

пень владения знаниями и навыками, необходимыми для работы;  

Аффилированность, склонность к коррупции

Наркомания и токсикомания

Игромания (в том числе сегодня это компьютерные игры) 

Неформальные религиозные общества 

Тяжелое социально-экономическое положение человека и др. 
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‒ осуществление тестовых, а также при необходимости поли-

графических исследований: данные исследования ориентированы на 

раскрытие важнейших аспектов анализируемой личности, ее психо-

логического состояния, определение наиболее вероятных склонно-

стей, выявление эмоциональной составляющей, склада ума и харак-

тера кандидата;  

‒ осуществление проверки предоставленных предыдущими ра-

ботодателями рекомендательных писем и анализ отзывов о канди-

дате с предыдущих мест работы.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Рис. 3.10. Мероприятия по предупреждению и нейтрализации  

кадровых угроз для предприятия [32] 
 

Для наиболее эффективного кадрового управления необхо-

димо: 

– провести оценку соискателя в долгосрочном периоде времени, 

а также сразу определить все наиболее вероятные угрозы и риски для 

предприятия; 

– проверить, насколько ответственно сотрудник относится  

к своей работе;  

– контролировать исполнение норм, правил, регламентов и т.д. 

Каждое предприятие, которое следит за своей репутацией, 

должно иметь собственную разработанную политику в отношении 

подбора сотрудников. С целью повышения эффективности работы 

организации разрабатываются положения кадрового подбора, а также 

типовые внутренние документы, регламентирующие их. 

Подбор опытных  

и благонадежных сотрудников 
 

Аккуратное отсеивание тех,  

кто создает какие-либо угрозы 

бизнесу 
 

Организация обучения персонала  

предприятия правилам соблюдения 

и  поддержания режима безопасности 
 

Мотивация труда, включая  

денежную мотивацию,  

моральные мотивы 
 

Контроль персонала 
 

Повышение квалификации 

персонала предприятия 
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Контрольные вопросы 
 

1. Какие законодательные акты являются правовой основой 

создания службы экономической безопасности предприятия? 

2. Какую деятельность может осуществлять служба экономи-

ческой безопасности предприятия? 

3. От каких факторов, кроме размера предприятия, зависит со-

здание и возможная структура службы экономической безопасности? 

4. Перечислите основные функции службы экономической 

безопасности предприятия. 

5. Какие отличия в структуре службы экономической безопас-

ности предприятия наблюдаются при обычном и при чрезвычайном 

режиме? 

6. Что представляет собой кадровый подбор персонала с пози-

ции экономической безопасности предприятия? 

7. На основе каких важнейших принципов формируется план 

по подбору кадров?  

8. В чем заключаются главные требования, предъявляемые  

в отношении подбора и приема сотрудников для службы экономиче-

ской безопасности? 

9. Что необходимо учитывать для эффективного кадрового 

управления? 



43 

4. ЗАЩИТА ЭКОНОМИЧЕСКИХ ИНТЕРЕСОВ 
ПРЕДПРИЯТИЯ 

 

4.1. Финансовые ресурсы и процесс  
разработки стратегии финансовой  

безопасности предприятия 
 

Важнейшим экономическим интересом, с целью реализации 

которого осуществляется хозяйственная деятельность предприятий, 

является финансовая безопасность предприятия.  

В процессе определения необходимого для эффективного 

функционирования предприятия объема финансовых ресурсов 

наиболее важную роль играет финансовая политика, цель которой – 

мобилизация всех финансовых ресурсов, достаточных для удовле-

творения потребностей предприятия.  

Финансы субъектов хозяйствования представляют собой опре-

деленные экономические отношения между экономическими субъ-

ектами по поводу формирования и использования денежных дохо-

дов, поступлений и накоплений предприятия, которые оно получает 

в результате осуществления хозяйственной деятельности. 

Необходимый для осуществления эффективной деятельности 

предприятия объем финансовых ресурсов определяется через долю 

взаимосвязанных элементов в общем объеме финансовых ре- 

сурсов. 

В качестве основных источников формирования финансовых 

ресурсов хозяйствующего субъекта выступает совокупность источ-

ников удовлетворения дополнительной потребности в необходимом 

капитале на будущий временной период, обеспечивающем развитие 

организации. Данные источники принято подразделять на собствен-

ные и заемные.  

Для осуществления эффективной работы предприятия и обес-

печения его устойчивого состояния при формировании финансо-

вых ресурсов очень важно организовать такую структуру, при ко-

торой, во-первых, достигалось бы необходимое снабжение 

хозяйственной деятельности достаточным количеством финансо-

вых ресурсов, а во-вторых – рационально использовались бы полу-

ченные ресурсы. Это основные критерии обеспеченности 
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предприятия финансовыми ресурсами. Поэтому в случае, если 

описанные выше условия выполняются, структура финансовых ре-

сурсов считается рациональной. 

Главная цель управления структурой финансовых ресурсов хо-

зяйствующего субъекта – обеспечение осуществления деятельности 

предприятия с помощью оптимально необходимого объема финан-

совых ресурсов в каждый определенный момент времени в соответ-

ствии с направлениями его развития; формирование рациональной 

структуры и достаточного количества ресурсов.  

Формирование рациональной структуры финансовых ресурсов 

предполагает решение следующих задач: 

– определение необходимого для конкретного предприятия со-

отношения финансовых ресурсов; 

– привлечение требуемых денежных средств на более выгод-

ных для предприятия условиях; 

– выявление методов и способов эффективного использования 

финансовых ресурсов в целях получения максимально благоприят-

ных финансовых результатов.  

Определение необходимого объема и структуры источников 

финансовых ресурсов деятельности предприятия необходимо рас-

сматривать во взаимосвязи с критериями, условиями и факторами их 

формирования, которые обусловлены возможностью привлечения 

необходимого объема заемного капитала как важнейшей доминан-

тый образования финансовых ресурсов предприятия. 

Определение необходимых объемов финансовых ресурсов – 

одна из основных функций финансовых служб на отечественных 

предприятиях. Наличие оптимальной структуры собственных и за-

емных финансовых ресурсов, их эффективное использование и рас-

пределение являются условиями устойчивого финансового положе-

ния субъекта предпринимательства. 

Формирование финансовых ресурсов предприятия представ-

ляет собой процесс, в результате которого происходит образование 

и мобилизация финансовых ресурсов в компании. 

Основная задача антикризисного финансового управления 

предприятием – подготовка, принятие и реализация управленческих 

решений по предупреждению финансовых кризисов, их преодоле-

нию и минимизации негативных последствий.  

В настоящее время обеспечение экономической безопасности 

является ключевым фактором для развития и нормального функ- 



45 

ционирования любого предприятия. Но для поддержания должного 

уровня экономической безопасности необходимо разработать стра-

тегию превентивных мер ее обеспечения. Наличие у организации ра-

ционально разработанной стратегии превентивных мер обеспечения 

экономической безопасности значительно снижает риски наступления 

неблагоприятных последствий. Ведь именно заблаговременное про-

гнозирование угроз и принятие мер по обеспечению экономи- 

ческой безопасности снижает возможность потери финансовых ре-

сурсов. 

При правильном и умелом подходе к разработке стратегии пре-

вентивных мер предприятию не придется прибегать к реактивным 

мерам и подвергать организацию рискам [30]. 

Целью разработки стратегии превентивных мер служит свое-

временное обеспечение экономической безопасности компании. 

Задачами разработки стратегии превентивных мер обеспечения 

экономической безопасности предприятия являются [30]: 

– повышение уровня экономической безопасности; 

– повышение финансовой устойчивости; 

– обеспечение защиты информации; 

– анализ сильных и слабых сторон организации; 

– выявление и минимизация угроз экономической безопасности. 

Выделяют следующие методы разработки стратегии превентив-

ных мер обеспечения экономической безопасности [36]: 

– представление стратегии превентивных мер обеспечения эко-

номической безопасности в качестве системы, формирование ее со-

держательной модели; 

– разработка логической структуры стратегии превентивных 

мер обеспечения экономической безопасности; 

– проведение SWOT-анализа и определение стратегических це-

лей функциональных областей для обеспечения экономической без-

опасности предприятия; 

– проведение конкурентного анализа; 

– прогнозирование угроз. 

Разработка стратегии превентивных мер должна опираться на 

следующие принципы [30]: 

– принцип системности – предполагает рассмотрение предпри-

ятия как совокупности взаимосвязанных элементов; 

– принцип объективности – предполагает реальную оценку 

угроз экономической безопасности предприятия; 
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– принцип экономической целесообразности – предполагает, 

что затраты на защиту предприятия от негативных факторов не 

должны превышать сумму ущерба при их наступлении. 

Разработка стратегии превентивных мер должна прежде всего 

учитывать следующие направления [36]: 

– повышение уровня финансовой безопасности. К данному 

направлению можно отнести снижение зависимости предприятия от 

заемных источников финансирования, пополнение оборотных акти-

вов, увеличение прибыльности, повышение рентабельности и т.д.; 

– повышение уровня кадровой безопасности предприятия.  

К данному направлению можно отнести повышение работоспособ-

ности сотрудников, повышение мотивации персонала и т.д.; 

– повышение уровня информационной безопасности предпри-

ятия – предполагает разработку системы защиты конфиденциальной 

информации, использование средств борьбы с утечкой информации 

и т.д.; 

– повышение уровня правовой безопасности предприятия – 

предполагает разработку необходимых регламентов, приказов, дого-

воров, уставов и т.д.; 

– повышение уровня силовой безопасности предприятия –

предполагает разработку системы физической защиты имущества 

предприятия, создание безопасных условий производства продук-

ции и т.д.; 

– повышение уровня технико-технологической безопасности 

предприятия – предполагает обеспечение предприятия необходи-

мым оборудованием, поддержание его на должном уровне, модерни-

зацию производства и т.д.; 

– повышение уровня экологической безопасности предприя- 

тия – предполагает создание системы работы с вредоносными веще-

ствами, снижение негативного влияния на окружающую среду и т.д. 

Разработка стратегии превентивных мер обеспечения экономи-

ческой безопасности включает в себя несколько этапов, которые 

представлены на рис. 4.1. 

1-й этап – постановка ключевой цели. Конечно, главной  

целью такой стратегии является заблаговременное обеспечение 

экономической безопасности фирмы, но в зависимости от финан-

сового положения компании эта цель может быть дополнена  

другой [30].  
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Рис. 4.1. Этапы разработки стратегии превентивных мер [36] 

 

2-й этап включает в себя постановку задач стратегии превен-

тивных мер обеспечения экономической безопасности предприятия.  

Такими задачами могут быть [30]: 

– снижение уровня угроз экономической безопасности пред-

приятия; 

– увеличение прибыли предприятия; 

– снижение зависимости от заемных источников финансиро- 

вания; 

– повышение уровня финансовой устойчивости; 

– расширение сферы деятельности предприятия; 

– снижение уровня риска потери финансовых ресурсов на фоне 

валютных изменений, политической ситуации и т.д. 

Приведенный перечень задач не является исчерпывающим.  

3-й этап включает в себя оценку финансового состояния и 

уровня экономической безопасности организации. 

Финансовое состояние предприятия находится под влиянием 

не только факторов финансового характера, но и факторов, которые 

не имеют стоимостной оценки (политических и общеэкономических 

изменений, реорганизаций сфер экономики, изменения формы соб-

ственности и т.п.) [36]. 

1 этап – постановка цели стратегии 
превентивных мер  обеспечения 

экономической безопасности организации

2 этап – постановка задач стратегии 
превентивных мер  обеспечения 

экономической безопасности организации

3 этап – оценка финансового состояния 

4 этап – прогнозирование возможных угроз

5 этап – выбор комплекса методов превентивных 
мер согласно установленному уровню состояния 

экономической безопасности организации
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Целью оценки финансового состояния предприятия является 

поиск резервов для повышения рентабельности производства как ос-

новы стабильной работы предприятия. 

4-й этап включает в себя прогнозирование возможных угроз. 

Стоит отметить, что именно постоянный мониторинг угроз компа-

нии является основной частью стратегии превентивных мер обеспе-

чения экономической безопасности [32]. 

Прогнозирование представляет собой комплекс методов по за-

благовременному исследованию возможных угроз экономической 

безопасности организации в будущем [36]. 

Цель прогнозирования – комплексная оценка воздействий, 

внутренних и внешних дестабилизирующих факторов на финансо-

вое состояние и финансовые ресурсы предприятия. 

Прогнозирование позволяет отнести экономическую безопас-

ность организации к одному из четырех уровней: высокому, удовле-

творительному, низкому и критическому.  

После определения уровня экономической безопасности орга-

низации и выявления угроз необходимо разработать комплекс пре-

вентивных мер по ее обеспечению. 

При высоком уровне экономической безопасности применя-

ется следующий комплекс превентивных мер [35]: 

– постоянный мониторинг возможных угроз, что позволит за-

благовременно выявить негативные факторы в деятельности пред-

приятия и избежать финансовых потерь; 

– внедрение современных программ для защиты конфиденци-

альной информации предприятия; 

– создание службы экономической безопасности для защиты 

интересов организации во всех сферах ее деятельности; 

– разработка регламента, который будет включать основные 

цели и задачи обеспечения экономической безопасности предприятия;  

– расширение деятельности предприятия; 

– повышение квалификации персонала; 

– модернизация оборудования и техническое перевооружение. 

При удовлетворительном уровне экономической безопасности 

предприятия может быть применен следующий комплекс превентив-

ных мер [31]: 

– использование инструментов страхования; 

– использование факторинга. Данный инструмент позволит 

вернуть просроченную дебиторскую задолженность, и потом данные 
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денежные средства можно будет использовать для покрытия обяза-

тельств; 

– создание резервов. Резервы представляют собой способ само-
страхования и могут также значительно снизить риск наступления 
банкротства предприятий; 

– внедрение системы проверки контрагентов. Данная мера поз-

волит снизить уровень просроченной дебиторской задолженности,  

а также налоговые риски. 

При низком уровне экономической безопасности можно ис-

пользовать следующий комплекс превентивных мер [36]: 

– рациональный пересмотр фонда заработной платы с целью 

экономии финансовых ресурсов; 

– использование аутсорсинга;  

– снижение себестоимости продукции за счет покупки более 

дешевых материалов и комплектующих; 

– использование обратного лизинга. Данный финансовый ин-

струмент позволит пополнить оборотный капитал, а также снизить 

налог на прибыль. 

При критическом уровне экономической безопасности приме-

нение превентивных мер невозможно, так как они предполагают за-

благовременную нейтрализацию неблагоприятных последствий.  

Таким образом, стратегия превентивных мер очень важна для 
нормального функционирования любого предприятия. Такая страте-
гия может улучшить финансовое состояние компании, повысить ее 
прибыльность и избежать непредвиденных финансовых потерь. 
 
 

4.2. Методы воздействия на персонал  
для обеспечения безопасности предприятия, 

нормы и регламенты деятельности персонала 
 

Для обеспечения безопасности персонала представляются не-

обходимыми важные регламенты и нормы осуществления контроля 

деятельности сотрудников. 

Под регламентацией труда персонала понимается свод правил, 

норм, инструкций, рекомендаций, стандартов и прочих документов, 

которые так или иначе регулируют деятельность персонала в орга-

низации с целью совершенствования ее работы и достижения 

наилучших результатов труда при наименьших затратах сил, вре-

мени и ресурсов.  
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Для того, чтобы правильно регламентировать труд персонала  

в организации, необходимо хорошо разбираться в том, как это де-

лать. Поэтому рассмотрим основные методы регламентации труда 

персонала.  

Для разработки регламентов регулирования труда персонала 
используются различные методы: экспертный метод, метод парамет-
рических зависимостей, нормативный метод моделирования, опыт-
ный метод. Регламенты должны разрабатываться для следующих 
направлений системы: организационно-правовое, экономическое  
и социально-психологическое (рис. 4.2). 

 
Рис. 4.2. Методы регламентации труда  

производственного персонала 

 

Основными направлениями регламентации труда персонала  
в организации являются заинтересованные стороны, процесс регули-
рования ресурсов и сам процесс деятельности. Под регламентирова-
нием понимается регулирование и нормирование труда в количе-
ственных и качественных показателях. 

Для разработки внутренних регламентов используются норма-
тивно-правовые акты, принятые на государственном, региональном  
и местных уровнях. Основными из них являются Конституция РФ  
и Трудовой кодекс РФ, федеральные законы, ГОСТы и др. На основе 
Конституции строятся трудовые отношения. В ней содержатся све-
дения о праве человека на свободный труд, об условиях работы,  
социальных гарантиях и защите труда.  

Трудовой кодекс РФ дает указания по оформлению трудовых 
отношений, устанавливает требования к необходимым в трудовых 
отношениях документам, разъясняет установление норм отдыха  
и труда, а также строго регламентирует требования к охране и гиги-
ене труда и дает рекомендации по поводу оформления внутренних 
локальных актов (должностные инструкции и др.). 

Методы

Организационно-
правовые методы

Экономические 
методы

Социально-
психологические

методы 
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4.3. Экономические интересы  
и договорные отношения предприятия 

 

Оценку угроз экономической безопасности стоит проводить 
исходя из вероятности их осуществления для конкретной организа-
ции, а также из величины и характера наносимого вреда (в стоимост-
ном выражении или репутационных издержках). Чтобы противосто-
ять действительно важным угрозам и не тратить ресурсы на 
тривиальные и не относящиеся к делу, нужно уметь правильно 
наблюдать за внешней средой и анализировать ее, что очень сложно 
реализовать на практике [34]. 

Огромное внимание в организации уделяется внутренним угро-
зам, так как они являются наиболее многочисленными и их легче 
устранить или минимизировать.  Внутренние угрозы влияют не только 
на производственно-финансовую деятельность, но и на экономиче-
скую безопасность организации.  

Договорная работа с контрагентами пронизывает всю хозяй-
ственную деятельность организации. Функционал управления взаи-
морасчетами с контрагентами охватывает полный цикл операций по 
взаимодействию от момента возникновения обязательств по догово-
рам до их исполнения.  

Одна из ключевых задач современной организации – построе-
ние долгосрочных контактов  предприятия с контрагентами, управ-
ление  их  взаимоотношениями и развитие сотрудничества. Эффек-
тивное решение этой задачи позволит не только расширить портфель 
заказов или привлечь новых контрагентов, но и оперативно внести 
коррективы в программы и мероприятия, направленные на развитие 
финансово-хозяйственной деятельности и достижение запланиро-
ванных результатов.  

Сделками признаются действия юридических лиц, направлен-
ные на установление, изменение и прекращение каких-либо прав  
и обязанностей. Совокупность прав и обязанностей закрепляется  
в договоре.  

Система гарантий предпринимательской деятельности пред-
приятия представлена на рис. 4.3. 

Для обеспечения экономической безопасности договорных от-

ношений необходимо учитывать ряд положений гражданского, 

гражданского процессуального, административного, налогового за-

конодательства и соблюдать определенные правила.  

При осуществлении деятельности у предприятия возникает 

объективная потребность в заключении договоров. 
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Наличие права заниматься разрешенными видами  

предпринимательской деятельности, создавать предприятия  

и приобретать необходимое для их деятельности имущество 
 

Недопустимость отказа в регистрации предприятия  

по причинам нецелесообразности 
 

Равное право доступа всех субъектов предпринимательской  

деятельности на рынок, к материальным, финансовым,  

трудовым, информационным и природным ресурсам 
 

Правовая защита интересов всех субъектов  

предпринимательской деятельности 
 

 

Рис. 4.3. Система гарантий предпринимательской  

деятельности предприятия 
 

Вся структура существующего делового оборота и процессов 
построена на договорных отношениях. Из договорных отношений 
вытекают все налоговые и правовые риски, которым подвержена де-
ятельность организации. Поэтому основным и самым важным аспек-
том при аудиторской проверке является контроль и анализ хозяй-
ственных договоров и соглашений. При выборе проверки тех или 
иных договоров с контрагентами аудиторы, как правило, руковод-
ствуются степенью риска деятельности, опираясь на свой опыт в по-
добных делах и в разборе аналогичных ситуаций [31]. 

При осуществлении хозяйственной деятельности организация 
вступает в отношения с другими организациями, а основой этих от-
ношений являются разнообразные договора, поэтому следует уде-
лять большое внимание договорной работе. Юридически правильно 
составленный договор служит достижению целей, поставленных 
сторонами, и обеспечивает защиту интересов субъекта в случае 
нарушений другой стороной условий договора. 

Договорные отношения основываются на принципе взаимной 
имущественной ответственности сторон. Это означает, что при ненад-
лежащем исполнении договора стороны возмещают друг другу причи-
ненный ущерб, а в предусмотренных договором случаях уплачивают 
также штраф, пеню. В случае нарушения обязательств одной стороной 
другая вправе отказаться от дальнейшего исполнения договора. 

Договор является основой составления планов; согласования 
сроков выполнения работ; организации совместных мероприятий, 
направленных на расширение ассортимента и улучшение качества 
продукции; обеспечения ресурсами, установления параметров про-
изводственно-хозяйственной деятельности организации. 
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Работа с контрагентом – это очень важная и почти неизбежная 

часть любой организации. Она находит отражение в бухгалтерской 

отчетности. Договорные отношения между контрагентами могут 

строиться на взаимном равенстве и полностью исключают какое-

либо подчинение одного участника сделки другому. 

Каждый предпринимательский договор должен иметь ряд обя-

зательных элементов (рис. 4.4). 
 

 
 

Рис. 4.4. Основные элементы договоров 

 

Группы предпринимательских договоров представлены на  

рис. 4.5. 

 

 
 

Рис. 4.5. Группы предпринимательских договоров 

Преамбула

Основная часть

Заключительная часть

Обязательства по передаче имущества 
в собственность (договоры купли-продажи, 
поставки товаров, контрактации, 
энергоснабжения, продажи недвижимости 
и предприятия, мены)

Обязательства по передаче имущества 
в пользование (договоры аренды 
транспортных средств, зданий, 
сооружений, предприятий, лизинга)

Обязательства по оказанию услуг

Обязательства по реализации творческой 
деятельности 
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Процесс заключения договора может быть разделен на три 

этапа, которые показаны на рис. 4.6.  
 

 
 

Рис. 4.6. Этапы заключения договоров 

 

Основная задача подготовительного этапа – определить свое 

отношение к предполагаемому договору. 

Все потенциальные партнеры по степени надежности могут 

быть разделены на три группы (рис. 4.7). 

 

 
 

Рис. 4.7. Группы потенциальных партнеров по степени надежности 

 

На основном этапе после принятия решения о выборе контр-

агента стороны приступают к обсуждению условий соглашения, ко-

торые составляют содержание договора.  

На заключительном этапе стороны приступают к подписа-

нию договора.  

Основным условием достижения целей и задач формирования 

целостной и эффективной системы договорных отношений органи-

зации при взаимодействии с контрагентами является соблюдение по-

нятных для общества принципов, т.е. исходных положений, охваты-

вающих теорию контроля в целом. 

Подготовительный 

Основной (процесс определения условий 
договора)

Заключительный (оформление 
и непосредственное подписание)

Наиболее надежные партнеры

Партнеры средней степени 
надежности

Контрагенты с низкой степенью 
надежности
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Существенные условия договора в соответствии со ст. 432 

Гражданского кодекса РФ представлены на рис. 4.8. 

 

 
 

Рис. 4.8. Существенные условия договора  

 

Предмет договора зависит от его типа: например, для поставки – 

это наименование и количество товара, а для подряда – содержание 

работы. 

Условия, обозначенные в законодательстве как существенные, 

также могут быть различными:  например, для аренды зданий (со-

оружений) существенным условием является размер арендной 

платы, а для подряда – сроки выполнения работ. 

Есть условия, которые можно согласовать как существенные, 

указав на это в договоре. Например, условие об ассортименте в до-

говоре поставки. В судебной практике вопрос о том, является ли ас-

сортимент существенным условием, неоднозначен, но если стороны 

прямо указали на это в договоре, то оно будет считаться таковым.  

В договоре все условия важны. Несогласованные условия мо-

гут вызвать недопонимание в процессе взаимодействия с контраген-

том. Кроме того, стороны в данной ситуации будут руководство-

ваться нормами закона, которые не всегда защищают их интересы. 

Дополнительные условия согласования зависят от вида дого-

вора, но существует ряд условий, на которые рекомендуется обра-

тить внимание в любом случае (рис. 4.9). 

Согласование цены. В некоторых случаях суды относят цену  

к существенным условиям договора, но практика неоднозначна. 

Если цена не согласована, то она определяется исходя из обычно 
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взимаемой за аналогичные товары или услуги при сравнимых обсто-

ятельствах (ст. 424 Гражданского кодекса РФ). 

 

 
Рис. 4.9. Дополнительные условия договора  

 

Порядок оплаты. Если в договоре не указана дата платежа, то 

необходимо руководствоваться законодательством. Должник запла-

тит только на основании требования кредитора (ст. 314 Граждан-

ского кодекса РФ). 

Срок исполнения обязательств. Если срок не предусмотрен, 

то необходимо руководствоваться законодательством (ст. 314 Граж-

данского кодекса РФ). 

Ответственность сторон. При нарушении условий договора 

выплачиваются штрафы, пени, неустойка. Следует предусмотреть 

ответственность за любое нарушение обязательств. Если таких усло-

вий нет, то можно взыскать только проценты за пользование денеж-

ными средствами (ст. 395 Гражданского кодекса РФ) и убытки  

(ст. 15, ст. 393 Гражданского кодекса РФ). При этом сумма процен-

тов может быть невыгодна, а наличие убытков необходимо доказать  

и привязать к договору. 

Отнесение ответственности сторон к дополнительным усло-

виям является недостатком договоров. Если бы данное условие было 

существенным, стороны внимательнее и серьезнее относились бы  

к исполнению обязательств.  

При составлении договора можно предложить следующую ме-

тодику определения ответственности: для каждой обязанности сто-

роны должна быть предусмотрена ответственность в основном  

в виде штрафной неустойки. Это означает, что убытки при ненадле-

жащем исполнении обязательств контрагента могут быть взысканы 

Дополнительные 

условия договора
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обязательств
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с него сверх неустойки. Необходимо помнить, что, если такой вид 

ответственности отсутствует, неустойка является зачетной и убытки 

с контрагента можно будет взыскать в непокрытой неустойкой части. 

Чтобы избежать судебных разбирательств, можно прописать  

в договоре форс-мажорные ситуации, из-за которых могут сорваться 

договоренности, и определить, что делать в таком случае. Например, 

можно указать, что действия или бездействие третьих лиц могут  

повлиять на исполнение договора и вторая сторона не несет за это 

ответственности.  

Виды защиты в системе договоров показаны на рис. 4.10. 

 

 
Рис. 4.10. Виды защиты в системе договоров 

 

В Гражданском кодексе РФ отражены основные положения 

правовых основ договорных отношений, в соответствии с которыми 

установлено следующее: 

Признания права

Восстановления положения, существовавшего до нарушения права

Признания оспариваемой сделки недействительной

Признания недействительным акта государственного органа

Самозащита права

Возмещения убытков

Взыскания неустойки

Компенсации морального вреда

Прекращения или изменения правоотношения

Неприменения судом акта государственного органа, противоречащего закону

Иные способы, предусмотренные законом



58 

1) контрагентом может быть любое правоспособное и дееспо-

собное лицо, подходящее под все условия сотрудничества по кон- 
кретному договору: нужно иметь все соответствующие разрешения, 

лицензии, отчеты о проведенных проверках качества продукции; 
2) обе стороны, заключившие контракт, делают это добро-

вольно и сотрудничают на равных; 
3) договор должен иметь форму, предусмотренную законода-

тельством. Если закон не предусматривает письменную форму кон-
кретного договора, стороны имеют право заключить его устно. 

Кроме того, в Гражданском кодексе прописан принцип добросовест-

ности, который также необходимо соблюдать; 

4) необходимо фиксировать достигнутые договоренности  

в форме подписанного контракта или иного документа. Желательно 
даже при небольших сделках подписывать договор, но на практике 

при работе с частными лицами это не всегда возможно, поэтому сто-
роны договариваются между собой словесно. В таком случае под-

тверждением сотрудничества и его условий будет полученный поку-
пателем чек с указанием реквизитов организации, ее наименования 

и суммы товара или услуги. 
Несоблюдение условий договора – частая ситуация в повсе-

дневной деятельности организации. Согласно ст. 309 Гражданского 
кодекса РФ, контрагенты, заключившие соглашение, обязаны вы-

полнять взятые на себя обязательства, но, как показывает правовая 
практика, не все контрагенты способны в полной мере соблюдать 

условия договора, а также находить компромиссы, которые бы пол-

ностью удовлетворяли стороны. 
Причин нарушения договорных условий немало: 

– отказ в выдаче кредита; 
– заблокированный банковский счет; 

– задержка поставок продукции; 
– судебные разбирательства; 

– банкротство контрагентов; 
– форс-мажорные обстоятельства. 

Несоблюдение условий договора является основанием для су-
дебного разбирательства. Одна из сторон несет убытки (косвенные 

или прямые) и может рассчитывать на выплату этих убытков  
и неустоек, а также на компенсацию понесенного морального вреда. 

Другая сторона может быть признана невиновной, если докажет, что 

неисполнение обязательств произошло по непредвиденным обстоя-
тельствам – из-за аварии, землетрясения, наводнения или другого 

стихийного бедствия. 
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В соответствии со ст. 330 Гражданского кодекса РФ контр-

агент, не исполняющий договорные условия, в случае просрочен-

ного платежа обязан выплатить неустойку – определенную денеж-

ную сумму, установленную законом или договором. Неустойка 

может быть выражена в форме штрафа или пени. 

Статья 394 Гражданского кодекса РФ допускает, что постра-

давший контрагент может требовать не только возмещения не-

устойки, но и уплаты убытков в части, которая осталась ею непокры-

той. Как правило, такие выплаты допускаются законом лишь  

в исключительном случае, когда нарушения касаются поставок това-

ров, в остальных же – это, будучи результатом злоупотребления од-

ного из партнеров, занимающего доминирующее положение, счита-

ется недопустимым. 

С учетом положений ст. 54.1 Налогового кодекса РФ налого-

плательщик вправе в соответствии с правилами определить налого-

вую обязанность на основании отраженных им сведений о совершен-

ных  операциях при соблюдении следующих условий: 

– налогоплательщиком не было допущено искажение указан-

ных сведений; 

– обязательства по соответствующей сделке исполнены лицом, 

заключившим договор с налогоплательщиком, либо лицом, на кото-

рое переведена (возложена) обязанность исполнения обязательства  

в силу договора или закона (далее – надлежащее лицо); 

– основной целью совершения операции либо совокупности 

операций не являлось уменьшение налоговой обязанности [2]. 

В соответствии с вышеизложенным в договоре с контрагентом 

рекомендуется делать оговорку, согласно которой он гарантирует, 

что обязательства по сделке с ним будут исполнены лицом, заклю-

чившим договор. 

Принципы деятельности контрагентов взаимообусловлены  

и взаимосвязаны. Каждый из них значим сам по себе, но наибольший 

эффект возможен только при соблюдении всех принципов в совокуп-

ности. Большинство авторов выделяют одни и те же принципы  

(рис. 4.11): 

– комплексность (данный принцип обеспечивает защищен-

ность организации, ее имущества, персонала, информационной базы, 

интеллектуальной собственности от рисков, угроз и форс-мажорных 

обстоятельств); 
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– непрерывность (система безопасности должна постоянно 

функционировать, защищая интересы организации в условиях риска 

и противодействия злоумышленникам);  

– сочетание гласности и конфиденциальности (способствует 

результативности деятельности, помогает повысить ее прозрачность  

и эффективность); 

– взаимодействие (определяются сущность, цель, содержание и 

формы партнерства и обеспечивается достижение задач, определен-

ных законом и подзаконными актами); 

– законность (фундаментальная правовая основа существова-

ния общества функционирования организации, предполагает ответ-

ственность контролирующих органов, контролируемых организа-

ций, их должностных лиц); 

– плановость (каждый участник производственного процесса 

должен действовать последовательно, организованно); 

– экономность (затраты на обеспечение экономической без-

опасности организации должны быть экономически целесообраз-

ными);  

– профессиональная компетентность (работники обладают не-

обходимыми профессиональными знаниями и навыками и посто-

янно поддерживают их на должном уровне). 

 

 
 

Рис. 4.11. Принципы, которые формируют работу  

контрагентов [32] 
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При проверке контрагента необходимо проявлять должную 

осмотрительность. Это означает принятие комплекса мер, направ-

ленных на получение необходимой достоверной информации  

о потенциальном контрагенте. Собранные налогоплательщиком до-

казательства проявления должной осмотрительности при выборе 

контрагента помогут ему опровергнуть доводы налогового органа о 

наличии у него умысла получить налоговую выгоду [32]. 

Для обеспечения экономической безопасности договорных от-

ношений необходимо учитывать ряд положений гражданского зако-

нодательства и соблюдать определенные правила. В процессе пере-

говоров стороны согласуют все важные условия в зависимости от 

типа договора и своих пожеланий. При этом существенные условия 

необходимо согласовать в обязательном порядке. Дополнительные 

условия также очень важны. Если их не согласовать, то возможно 

возникновение спорных ситуаций. Тогда контрагенты будут ориенти-

роваться на закон. Такой вариант не всегда выгоден и удобен. 

В целях обеспечения экономической безопасности организа-

ции необходимо с особой ответственностью относиться к проверке 

контрагентов с помощью современных цифровых технологий.  

Таким образом можно мгновенно выявить риски, исходящие от по-

тенциальных партнеров.  

Наиболее точную и полную информацию можно получить с по-

мощью сервиса «СПАРК-Интерфакс». Сервис в режиме реального вре-

мени производит моментальный сбор необходимых сведений, и поль-

зователю предоставляются качественные и актуальные данные. 

Не стоит пренебрегать и проверками контрагентов с помощью 

бесплатных систем. Самой простой в использовании бесплатной 

программой является «Прозрачный бизнес» от федеральной налого-

вой службы. С ее помощью можно найти комплексную информацию 

о юридических лицах. 

По результатам проверки руководитель сможет решить, заклю-

чать ли ему договор или найти более подходящего торгового парт-

нера. Неправильный выбор контрагентов может вызвать ряд угроз 

для деятельности организации. 

Необходимо оценивать надежность контрагента по совокупно-

сти признаков, так как по отдельным показателям объективно оце-

нить риск взаимодействия с контрагентом невозможно. Регулярная 

рациональная организация расчетов с контрагентами способствует 

укреплению договорных отношений, повышению ответственности 

за соблюдение платежной дисциплины.  
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Договорные отношения, являясь повседневной деятельностью 

организации, выступают основой сотрудничества с контрагентами. 

Система договорных отношений сводится к их регулированию  

в рамках законодательства в сфере обеспечения экономической без-

опасности организации. Сущность правового регулирования заклю-

чается в установлении запретов, предписаний, обязательств для  

совершения определенных действий. Соблюдение законодательства 

заключается в добросовестном, ответственном исполнении, исполь-

зовании и применении правовых норм. 

 
 

Контрольные вопросы 
 

1. Перечислите способы, использующиеся для защиты эконо-

мических интересов организации. 

2. С помощью каких элементов обеспечивается корпоратив-

ная защита экономических интересов организации? 

3. По каким основным направлениям осуществляется защита 

экономических интересов организации? 

4. Какую роль финансовая политика играет в обеспечении за-

щиты экономических интересов организации? 

5. В соответствии с какими критериями структура финансо-

вых ресурсов предприятия считается рациональной? 

6. Какое соотношение собственных и заемных объемов фор-

мирования финансовых ресурсов принято считать нормальным для 

хозяйствующего субъекта? 

7. Что является целью управления структурой финансовых ре-

сурсов хозяйствующего субъекта? 

8. Что относится к условиям финансовой безопасности пред- 

приятия? 

9. Какова взаимосвязь степени защищенности экономических 

интересов и финансовой безопасности предприятия? 

10. Перечислите и охарактеризуйте стадии рᠶазработки сᠶтрате- 

гии финансовой безопасности предприятия. 

11. Перечислите основные методы регламентации труда персо-

нала, направленные на защиту экономических интересов организации. 

12. Какие правила необходимо соблюдать для обеспечения 

экономической безопасности и защиты договорных отношений?  

13. Раскройте основные задачи различных этапов процесса за-

ключения договоров. 
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5. СТРУКТУРА И ПОКАЗАТЕЛИ ЭКОНОМИЧЕСКОЙ 
БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 

5.1. Понятие составляющих экономической 
безопасности предприятия 

 

В настоящее время для любого предприятия нашего государ-
ства обязательно нужно создавать систему обеспечения экономиче-
ской безопасности и следить за ней, чтобы организация достигала 
высоких результатов, а также не сталкивалась с внутренними  
и внешними угрозами, которые могут привести к негативным по-
следствиям. В современных условиях каждое предприятие ищет 
множество решений преодоления нежелательных, а также разруши-
тельных угроз, увеличивающихся из года в год. На сегодняшний 
день угрозами для предприятия, а также государства в целом явля-
ются инфляция, понижение курса рубля, нецелевое и нерациональ-
ное использование ресурсов, кризисная экономическая, а также по-
литическая ситуация в стране и за ее пределами. 

Отечественные предприятия, функционирующие в условиях ми-

рового рынка, сейчас сосредоточены на обеспечении экономической 

безопасности, так как без этого нельзя решить задачи, встающие перед 

нашим государством и, в частности, множеством предприятий.  

Экономическая безопасность – это баланс состояния всех ре-
сурсов предприятия, который способствует его стабильной и эффек-
тивной деятельности [30].  

Под функциональной составляющей экономической безопас-
ности предприятия понимается группа процессов, которые одно-
родны с точки зрения их функциональной роли в гарантировании 
экономической безопасности предприятия. Эти составляющие пока-
заны на рис. 5.1. 

На современном этапе усиливаются внешние, а также внутрен-
ние угрозы различного характера, которые касаются не только  
какого-либо предприятия, но и российской экономики в целом [32]. 

В процессе обеспечения экономической безопасности пред-
приятия создаются такие условия, при которых реализуется весь 
спектр интересов хозяйственного субъекта, а также достигаются  
поставленные им цели. Это важнейшая задача.  

Система экономической безопасности предприятия – это ком-
плекс различных мер, которые направлены на качественную реали- 
зацию защиты интересов предприятия от негативных внутренних  
и внешних угроз [30].  
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Рис. 5.1. Основные функциональные составляющие  

экономической безопасности предприятия  
 

На каждом предприятии система экономической безопасности 

индивидуальна и уникальна.  

Среди элементов системы экономической безопасности выде-

ляют цель и задачи. 

Главная цель системы экономической безопасности – вовремя 

выявить, а также предотвратить опасности и угрозы, для деятельно-

сти предприятия. Чтобы достичь цели, поставленной предприятием, 

нужно решить комплекс задач. Важнейшие из этих задач представ-

лены на рис. 5.2 [30]. 
 

 
 

Рис. 5.2. Задачи комплексной системы обеспечения  

экономической безопасности предприятия  

Экономическая 
безопасность

Финансовая 
составляющая

Кадровая 
составляющая

Силовая 
составляющая

Технико-
технологическая 
составляющая

Правовая составляющая

Информационная 
составляющая

Экологическая 
составляющая

Выявить, а также спрогнозировать все реальные и потенциальные опасности 
и угрозы

Найти различные способы предотвратить, ослабить, ликвидировать 
негативные последствия 

Найти все средства, а также силы, которые требуются для обеспечения 
безопасности предприятия

Организовать взаимодействия с органами для того, чтобы пресечь, а также 
предотвратить различные нарушения, которые направлены на деятельность 
предприятия

Создать собственную службу безопасности предприятия
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Система экономической безопасности предприятия должна вы-

полнять ряд функций. Последовательность и важность этих функций 

следующая [33]: 

– прогнозирование угроз для предприятия; 

– выявление угроз для предприятия; 

– предупреждение угроз для предприятия; 

– ослабление угроз для предприятия; 

– сохранение имущества предприятия и др. 

Цели функционального характера показаны на рис. 5.3. 
 

 

 

 

Рис. 5.3. Функциональные цели системы  

 

Элементы системы представлены на рис. 5.4 [30]. 

Эффективной будет та система экономической безопасности, 

которая сочетает мероприятия, представленные на рис. 5.5 [32]. 

 

Обеспечение высокой эффективности, финансовой 
стабильности и независимости организации

Обеспечение технологической независимости  
и достижение высокой конкурентоспособности

Достижение высокого уровня квалификации 
персонала и его интеллектуального потенциала, а 
также  оптимальной и эффективной структуры 
управления

Минимизация разрушительного влияния результатов 
деятельности организации на состояние окружающей 
среды

Качественная правовая защищенность всех аспектов  
деятельности организации

Обеспечение защиты информационного поля, 
государственной и коммерческой тайны, 
достижение необходимого уровня 
информационного обеспечения

Эффективная организация безопасности персонала 
организации, ее капитала и имущества, а также 
коммерческих интересов
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Рис. 5.4. Основные элементы системы экономической  

безопасности предприятия 
 

 

Рис. 5.5. Мероприятия по обеспечению системы экономической  
безопасности предприятия 

• Создавать и организовывать преграды, 
которые помогут недопустить к 
имуществу, финансам, а также 
информации предприятия

ФИЗИЧЕСКИЕ

• Направлять на необходимый режим 
работы предприятия, сформировать 
службу безопасности предприятия

АДМИНИСТРАТИВНЫЕ

•
Стимулировать материальные меры, 
финансировать мероприятия

ЭКОНОМИЧЕСКИЕ

•
Пользоваться безошибочно техническими 
средствами

ТЕХНИЧЕСКИЕ

•
Использовать правильно современные 
информационные ресурсы

ПРОГРАММНЫЕ

Основные элементы системы экономической  
безопасности предприятия 

безопасность связи 

техническая безопасность 

 
безопасность зданий  

и сооружений 

защита конфиденциальной  
информации 

конкурентная разведка 

противопожарная безопасность 

экологическая безопасность 

безопасность деловых встреч  
и переговоров 

информационно-аналитическая  
работа 

безопасность перевозок грузов  
и лиц 

безопасность хозяйственно- 
договорной деятельности 

внутренняя безопасность 

компьютерная безопасность 

физическая безопасность 
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Чтобы поддерживать стабильность предприятия, важно пра-

вильно сформировать и организовать систему безопасности. Все 

функциональные подсистемы должны быть взаимосвязаны. 

Объект системы – это устойчивое состояние предприятия. 

Кроме того, к объектам системы обеспечения экономической безо- 

пасности также относятся персонал, имущество, интеллектуальная 

собственность и др.  

Для того, чтобы защитить объект, нужно рассматривать все 

элементы в совокупности [29]. 

Субъект – лица, подразделения и службы, которые занимаются 

обеспечением безопасности. 

Принципы системы обеспечения экономической безопасности 

также ее немаловажная часть. Основные из них следующие [32]: 

– законность – предполагает, что все мероприятия предприятия 

должны соответствовать действующему законодательству; 

– комплексность – направлен на создание целостной системы, 

которая охватывает все составляющие предприятия; 

– непрерывность – нацелен на то, чтобы система функциониро-

вала постоянно без перебоев; 

– экономическая целесообразность – предполагает, что затраты 

должны быть оптимальными, не превышать уровень, установленный 

на предприятии; 

– сочетание превентивных и реактивных мер – служит для обя-

зательного и своевременного выявления угроз для предприятия,  

а также безотлагательного принятия решений по их устранению; 

– дифференциация и координация – установление по необхо-

димости различных контактов с внешними предприятиями, органи-

зациями, которые будут способны обеспечить безопасность, а также 

необходимую помощь. 

При соблюдении принципов системы обеспечения экономиче-

ской безопасности есть огромная вероятность выявления негативных 

угроз для предприятия, а также повышения его устойчивости и эф-

фективности. 

Значимым элементом системы безопасности предприятия счи-

тается механизм системы обеспечения. Данный механизм представ-

ляет собой комплекс способов и средств обеспечения безопасности. 

В настоящее время для эффективного функционирования настоя-

щего механизма, а также всей деятельности предприятия в целом 

необходимо целесообразно и разумно использовать ресурсы пред-

приятия. 
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Средства обеспечения системы экономической безопасности 

предприятия также играют немаловажную роль. Они представлены 

на рис. 5.6 [32]. 
 

 
 

Рис. 5.6. Средства обеспечения системы безопасности 

 

Основой системы обеспечения экономической безопасности 

предприятия считается нахождение и предотвращение угроз для  

основных ресурсов (финансовых, трудовых, материальных и инфор-

мационных, которые могут привести к разрушению экономики пред-

приятия [32]. 

• Различные аппараты, устройства, а также 
приспособления, такие как механические, 
электронные и др. (бронежилеты, средства 
обнаружения взрывчатых приборов и т.п.)

Технические

• Грамотно расположенные структурные 
формирования, которые обеспечивают 
безопасность 

Организационные

• Набор технических устройств, приборов, 
которые препятствуют утечке информации 
и выполняют функцию ее защиты 
(печатная, видеопродукция для сохранения 
конфиденциальной информации и др.)

Информационные

• Объем денежных средств, которые 
требуются предприятиюФинансовые

• Нормы права, договоры, предписания, 
нормативно-правовые акты, средства 
юридической техники и т.п.Правовые

• Лица, которые занимаются вопросами 
экономической безопасности (сотрудники, 
специалисты и др.)

Кадровые
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Проанализировав вышесказанное, можем сделать следующие 

выводы. Экономическая безопасность предприятия – это меры, кото-

рые были и будут направлены на предотвращение нежелательных,  

а также негативных угроз и последствий для деятельности предпри-

ятия.  

В настоящее время для любого предприятия важно разработать 

и реализовать систему обеспечения экономической безопасности  

с учетом ее основных составляющих. Если не выполнять, игнориро-

вать требования системы экономической безопасности, то это обяза-

тельно приведет к негативным последствиям, которые могут отра-

зиться на составляющих деятельности или на всей деятельности 

предприятия. 

Система должна быть индивидуальна и уникальна на каждом 

предприятии, от этого будет зависеть его деятельность, а также  

эффективность использования основных ресурсов.  

 

 

5.2. Характеристика финансовой составляющей 
экономической безопасности предприятия 
 

В настоящее время финансовая безопасность особенно важна  

и играет ключевую роль в развитии организаций, так как она подвер-

гается огромному количеству опасностей и угроз. Нестабильность 

цен на ресурсы, пробелы в законодательстве, постоянные изменения 

курса валют, тяжелая эпидемиологическая ситуация и в большей сте-

пени сложная политическая обстановка в мире ухудшают экономи-

ческую ситуацию в стране, обостряют потребность организаций  

в обеспечении финансовой безопасности. Проблемы финансовой 

безопасности возникают на различных этапах развития организаций 

в зависимости от внутренних и внешних факторов, влияющих на их 

деятельность.  

Финансовая безопасность характеризуется рациональным ис-

пользованием ресурсов, что способствует прибыльности предприя-

тия  и установлению оптимальных значений основных финансовых 

показателей, а также улучшению финансового положения и буду-

щему развитию организации [32]. 

С целью удержания финансовой стабильности на допустимом 

уровне используют такие показатели, как финансовая устойчивость, 

платежеспособность, деловая активность и рентабельность. 



70 

Основная цель финансовой безопасности организации – обес-

печение стабильной и эффективной работы организации и высокого 

потенциала ее развития в дальнейшем. Обеспечение финансовой без-

опасности организации происходит за счет достижения максималь-

ной финансовой устойчивости, рентабельности и эффективного  

использования всех доступных ресурсов как показателя успеха про-

изводства и перспектив роста [33]. 

В целях борьбы с угрозами система финансовой безопасности 

реализует функциональные цели, представленные на рис. 5.7.  

 

 
 

Рис. 5.7. Цели финансовой безопасности организации  

 

Обеспечение финансовой безопасности организации – это про-

цесс, минимизирующий ущерб от различных негативных воздей-

ствий. 

Эти воздействия могут исходить от двух источников:  

– ситуации, возникающие по вине людей;  

– непредсказуемые ситуации, не зависящие от действий людей 

или других организаций. 

Цели обеспечения финансовой безопасности организации

Повышение деловой активности организации

Повышение финансовой устойчивости организации

Повышение платежеспособности и ликвидности средств 
организации

Повышение в целом эффективности и рентабельности 
использования средств организации

Улучшение управления движением денежных потоков 
организации

Организация  и совершенствование финансового 
планирования

Улучшение использования заемного и собственного капитала
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Обеспечение финансовой безопасности состоит из нескольких 

этапов (рис. 5.8). 
 

 
 

Рис. 5.8. Этапы обеспечения финансовой безопасности организации [32] 

 

Финансовая безопасность организации основана на принципе це-

левого использования финансовых (экономических) ресурсов. Она  

создает необходимые условия для эффективного возврата вложенных 

средств. Таким образом, система обеспечивает контроль не только за 

своевременностью использования резервов, но и за их отдачей [33].  

Главным требованием к финансовой безопасности организации 

является способность противодействовать угрозам, влекущим за собой 

финансовые потери или нежелательные изменения в структуре капи-

тала, а также ликвидацию предприятия. Чтобы гарантировать это усло-

вие, организации должны быть платежеспособными, финансово  

стабильными, финансово самостоятельными, гибкими в принятии  

решений по финансовым вопросам [33]. 

Поддержание уровня финансовой безопасности, необходимого 

для успешного ведения экономической деятельности, является  

основной задачей каждого хозяйствующего субъекта. Уровень финан- 

совой безопасности напрямую зависит от продуктивности проводимой 

• Оценка угроз отрицательных воздействий, 
имеющих политико-правовой характер, 
на финансовую безопасность

1 этап

• Анализ текущего уровня обеспечения 
финансовой безопасности2 этап

• Анализ производительности 
предотвращения вероятного вреда 
финансовой безопасности 
от отрицательных последствий 

3 этап

• Составление плана комплекса мер 
по обеспечению финансовой безопасности 
и разработка рекомендаций по их 
осуществлению

4 этап

• Осуществление запланированных операций 
в ходе реализации финансово-хозяйственной 
деятельности

5 этап
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в организациях политики финансовой безопасности, в том числе от ме-

тодов предотвращения угроз и нейтрализации последствий тех или 

иных негативных факторов внешней и внутренней среды [31].  

На сегодняшний день существует много актуальных проблем, 

которые в своей совокупности могут оказать критическое влияние на 

финансовую составляющую экономической безопасности организа-

ции. Для того чтобы защитить организацию от внутренних и внеш-

них угроз, необходимо изучать финансовую безопасность. 

Актуальным является вопрос идентификации факторов. Обес-

печение финансовой составляющей создает предпосылки для успеш-

ного развития, защиты финансовых интересов предприятия, форми-

рует параметры его деятельности [29, 32]. Этапы обеспечения 

финансовой составляющей экономической безопасности предприя-

тия представлены на рис. 5.9. 

 

 

 
 

Рис. 5.9. Этапы обеспечения финансовой составляющей  

экономической безопасности предприятия 

 

Фактор обеспечения финансовой составляющей – это аспект 

деятельности предприятия, который позволяет повысить уровень за-

щищенности его финансовых интересов.  

На первом этапе  оценивают угрозы 
экономической безопасности, имеющие 
правовые аспекты

На втором этапе  оценивают 
текущий уровень обеспечения 
финансовой составляющей 
экономической безопасности

На третьем этапе осуществляется планирование 
комплекса мероприятий по устранению угроз 
и обеспечению финансовой составляющей 
экономической безопасности

На четвертом этапе осуществляется 
планирование ресурсов организации на реализацию 
запланированных мероприятий

На пятом этапе осуществляется оперативная 
реализация запланированных мероприятий
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Помимо прибыльности предприятия существуют и другие фак-

торы, необходимые для поддержания должного уровня финансовой 

безопасности. Они представлены на рис. 5.10. 

 

 
 

Рис. 5.10. Факторы финансовой составляющей экономической  

безопасности организации 

 

Удовлетворительная структура активов – важнейший фактор, 

обеспечивающийся достаточностью оборотных средств предприятия. 

Удовлетворительная структура пассивов позволяет не допус-

кать зависимость организации от заемного капитала. При высокой 

долговой нагрузке повышаются риски невыполнения обязательств 

перед кредиторами и потери финансовой устойчивости [31]. 

Целесообразное распределение финансовых ресурсов позволяет 

выстраивать оптимальную систему денежных потоков, снижая допол-

нительные издержки на возникновение форс-мажорных  ситуаций [29]. 

Высокий уровень рентабельности является ключевым фактором, 

отражающим эффективность реализации мер по обеспечению финан-

совой составляющей экономической безопасности организации. 
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Рациональная дивидендная политика должна разрабатываться 

как с учетом интересов акционеров, так и с учетом обеспечения фи-

нансовой составляющей экономической безопасности организации. 

Формирование финансовых резервов позволяет организации 

снизить риски потери финансовой устойчивости. Так, организация  

в случае наступления непредвиденных ситуаций может покрыть 

свои обязательства средствами из данного резерва [35]. 

Условия обеспечения финансовой составляющей экономиче-

ской безопасности организации представлены на рис. 5.11. 

 

 
Рис. 5.11. Условия обеспечения финансовой составляющей  

экономической безопасности организации 

Условия обеспечения 
финансовой 

составляющей 
экономической 
безопасности 
организации

Достаточность оборотных активов 
для обеспечения ликвидности организации

Достаточность объема собственного капитала 
для обеспечения независимости организации 

от заемного капитала

Обеспечение рентабельности активов 
и собственного капитала для достижения 

самоокупаемости организации

Обеспечение допустимого износа основных 
фондов организации

Недопущение снижения оборачиваемости 
дебиторской задолженности 

Недопущение снижения оборачиваемости 
кредиторской задолженности для обеспечения 

оптимальной долговой нагрузки

Достаточность объема денежных средств для 
ведения текущей деятельности организации

Обеспечение темпов роста активов организации 
для увеличения ее стоимости в целом
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Достаточность объема собственного капитала для обеспечения 

независимости организации от заемного капитала дает возможность 

достичь финансовой устойчивости. Это можно проанализировать  

с помощью показателей автономии. 

Обеспечение рентабельности активов и собственного капитала 

для достижения самоокупаемости позволяет организации эффек-

тивно функционировать в условиях меняющейся среды. Данное 

условие можно проанализировать с помощью показателей рента-

бельности активов и рентабельности собственного капитала [33].  

Обеспечение допустимого износа основных фондов организа-

ции служит источником производства продукции высокого качества, 

что позволяет повысить покупательскую способность товаров. Дан-

ное условие обеспечения финансовой составляющей экономической 

безопасности организации можно отследить по показателю инвести-

рования амортизации [33]. 

Недопущение снижения оборачиваемости дебиторской задол-

женности предоставляет возможность эффективно управлять деби-

торской задолженностью, не допускать наращивания долгов, пере-

хода задолженности в категорию сомнительной и предотвратить 

невозврат средств организации. Данное условие можно оценить с по-

мощью коэффициента оборачиваемости дебиторской задолженно-

сти [34]. 

Недопущение снижения оборачиваемости кредиторской задол-

женности для обеспечения оптимальной долговой нагрузки способ-

ствует повышению результативности кредитной политики, дает воз-

можность целесообразно использовать кредитные ресурсы. Такое 

условие анализируется с помощью коэффициентов оборачиваемости 

дебиторской и кредиторской задолженностей [34]. 

Достаточность объема денежных средств для ведения текущей 

деятельности организации является одним из наиболее значимых 

условий, которое оценивается на основе расчета показателя доста-

точности финансовых ресурсов [34]. 

Обеспечение темпов роста активов организации для увеличе-

ния ее стоимости в целом позволяет ей занимать более прочные по-

зиции на рынке, что можно отследить на основе расчета средневзве-

шенной стоимости капитала в сопоставлении с рентабельностью 

активов организации [31]. 

Таким образом, финансовая составляющая занимает главен-

ствующее место в системе составляющих экономической безопас- 
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ности организации. Именно она отвечает за обеспечение финансовой 

стабильности, прибыльности и рентабельности. 

Значительной угрозой для финансовой безопасности предпри-

ятия может послужить недостаточный контроль структуры его вло-

жений. 

Для диагностики финансовой составляющей можно использо-

вать следующие группы показателей: 

– показатели рентабельности; 

– показатели платежеспособности и ликвидности; 

– показатели финансовой устойчивости; 

– показатели деловой активности [29]. 

Обеспечение мер по предотвращению негативного воздействия 

угроз позволит предприятию сэкономить на потерях в финансовой 

сфере и максимизировать выгоду от использования ресурсов.  

 

 

5.3. Кадровая составляющая экономической 
безопасности предприятия 

 

Кадровая составляющая отвечает за прием сотрудников на ра-

боту, снижение текучести кадров, обеспечение высококвалифициро-

ванных специалистов, разработку эффективной системы мотивации 

и оплаты труда, создание комфортабельных условий труда  

и проведение аттестации сотрудников. 

Кадровая безопасность включает в себя принятие мер по преду-

преждению негативных воздействий со стороны персонала, так как 

трудящиеся могут напрямую повлиять на деятельность компании.  

В настоящее время необходимость регламентации труда, про-

изводственной деятельности персонала является одним из наиболее 

актуальных вопросов для всех предприятий вне зависимости от форм 

собственности и направления деятельности. Для того, чтобы опреде-

лить требования к результатам деятельности сотрудника, способам 

их достижения, т.е. для того, чтобы установить правила и нормы  

поведения, которые должен знать каждый работник, необходимо 

подготовить соответствующие документы и начать правильно 

управлять ими. 

В практике управления персоналом используют следующие по-

казатели: 

1. Текучесть персонала. 



77 

2. Стабильность персонала (средний стаж работы на пред- 

приятии). 

3. Уровень дисциплины (количество неявок на работу). 

4. Соотношение численности отдельных категорий работников. 

Обеспечение кадровой безопасности представляет собой непре-

рывный сложный процесс, требующий привлечения сил и средств, 

объединения усилий всех заинтересованных субъектов и предполагает 

применение системного подхода к ее организации [32]. 

Система обеспечения кадровой безопасности – это совокуп-

ность объектов, субъектов и механизмов их взаимодействия, направ-

ленных на предупреждение и предотвращение угроз социально-тру-

довым отношениям, реализующим жизненно важные интересы 

хозяйствующего субъекта, работника и государственных органов. 

Обеспечение кадровой безопасности позволяет достичь целей трех 

субъектов: собственно экономического субъекта, его сотрудников  

и государственных органов.  

Являясь одним из элементов экономической безопасности, кад-

ровая безопасность содержит все этапы организации и управления 

персоналом. Составляющие кадровой безопасности представлены на 

рис. 5.12. 

 

 
 

Рис. 5.12. Составляющие кадровой безопасности организации 

 

Кадровую безопасность организации составляют субъектив-

ные и объективные группы факторов. Первые напрямую зависят от 

самой организации: отсутствие корпоративной культуры, некаче-

ственный подбор персонала на должность, недостаточная система 

Безопасность жизнедеятельности: 

– безопасность здоровья; 

– физическая безопасность 

Кадровая безопасность 

Социально-мотивационная безопасность: 

– финансовая безопасность; 

– карьерная безопасность; 

– технологическая безопасность; 

– административная безопасность; 

– эстетическая безопасность 

Профессиональная безопасность: 

– безопасность труда; 

– информационная безопасность; 

– интеллектуальная безопасность; 

– пенсионно-страховая безопасность 

Антиконфликтная безопасность: 

– психологическая безопасность; 

– патриотическая безопасность; 

– коммуникационная безопасность 
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мотивации. Вторая группа факторов зависит от проявлений внешней 

среды: промышленный шпионаж, переманивание сотрудников или 

оказание на них давления [32]. 

Объектом кадровой безопасности является все то, на что 

направлены негативные действия субъектов, приносящие ущерб,  

а также положительные действия субъектов по предотвращению раз-

рушительных последствий. К объектам кадровой безопасности  

в первую очередь следует отнести самих сотрудников организации. 

Сотрудники являются частью трудовых ресурсов хозяйствующего 

субъекта, кадрового и интеллектуального потенциала предприятия.  

Субъект кадровой безопасности – активный участник, задей-

ствованный в процессах обеспечения кадровой безопасности. При 

этом он может наносить ущерб или, напротив, противодействовать 

разрушению. 

Большинство исследователей процесс обеспечения кадровой 

безопасности рассматривают с позиции предотвращения разрушаю-

щих действий со стороны персонала организации [32]. 

Угрозы кадровой безопасности в основном носят внутренний 

характер и исходят от персонала либо связаны с недостатками самой 

организационной системы. Такими угрозами являются: 

– социальная напряженность и конфликтные ситуации в кол-

лективе. Данный вид угроз возникает как по объективным, так и по 

субъективным причинам. К объективным причинам относятся: несо-

вершенство самой организационной структуры предприятия; нару-

шение режима труда и отдыха, неблагоприятные условия труда;  

низкий профессиональный уровень сотрудников, тормозящий дея-

тельность рабочих процессов; ошибки в подборе и расстановке кад-

ров; отсутствие перспектив карьерного роста; задержки в оплате 

труда. К субъективным причинам напрямую относятся личностные 

качества руководителя и его подчиненных;  

– утрата работниками и руководителем морально-этических  

и социальных ценностей и ориентиров – проявляется в неуважитель-

ном и высокомерном отношении к подчиненным; навязывании соб-

ственного мнения подчиненным; острой нетерпимости к критике; 

неоправданном распределении социальных благ, обязанностей; вы-

служивании перед начальством;  

– разглашение государственной тайны сотрудниками, которые 

имеют доступ к подобным сведениям. Ответственность за разглаше-

ние также несет и руководитель предприятия, поскольку именно на 
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нем лежит организация условий для соблюдения режима секретно-

сти и он отвечает за происшествия, связанные с государственной 

тайной; 

– неэффективная система мотивации (провоцирует конфликты 

в коллективе); халатное отношение к своим обязанностям; безыни-

циативность персонала и его низкий профессиональный уровень; 

– трудовая дискриминация, проявляющаяся в ущемлении тру-

довых прав работников, отсутствии справедливости и прозрачности 

системы вознаграждения; 

– недобросовестное ведение бизнеса, в котором полностью от-

сутствует система ценностей и политика честности; 

– недостаточно эффективная система контроля на этапах найма 

и отбора, а также в процессе трудовой деятельности персонала; 

– дефицит высококвалифицированных кадров; 

– непроработанная система обучения, подготовки, повышения 

квалификации сотрудников; 

– высокая текучесть кадров [32]. 
Внешние угрозы не связаны с деятельностью самой организа-

ции, но оказывают существенное влияние на ее внутренние про-
цессы. К таким угрозам относятся: 

– более привлекательные условия труда у конкурентов, кото-
рые могут быть причиной увольнения ценных сотрудников; 

– переманивание персонала конкурентами, которое грозит ра-
ботодателю не только потерей ценных кадров, но и разглашением 
государственной тайны; 

– давление извне на сотрудников организации (подкуп, шантаж). 

Злоумышленником, угрожающим кадровой безопасности орга-
низации,  может быть как сотрудник, так и субъект  внешней среды. 

Стоит отметить, что руководители высшего звена совершают 

наиболее серьезные и опасные экономические преступления ввиду 

того, что на них делегированы более властные полномочия и система 

их влияния гораздо шире, чем у других работников, что позволяет 

им обойти внутреннюю систему контроля [32]. 

Сотрудники не должны быть уязвимы для конкурентов и про-

чих групп, оказывающих негативное влияние на безопасность орга-

низации, например для криминальных и государственных структур. 

У них должны отсутствовать связи в преступном мире, судимости, 

патологические отклонения, психические расстройства, алкоголь- 

ная, наркотическая, игровая зависимости, родственные связи с кон-

курирующими предприятиями, религиозный фанатизм.  
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Для обеспечения безопасности хозяйствующего субъекта на 
практике определяются следующие идентификаторы актуальных 
угроз: 

– способы реализации угроз; 
– потенциал нарушителей, необходимый для реализации угроз; 
– наиболее уязвимые для применения угроз места; 
– объекты воздействия; 
– последствия реализации угроз. 
Актуальными признаются угрозы, которые потенциально мо-

гут быть использованы для негативного воздействия на систему 
предприятия [32]. 

В современном мире обеспечение кадровой безопасности явля-
ется одной из самых важных систем организации. Под влиянием 
угроз кадровой безопасности хозяйствующий субъект рискует поте-
рять лояльность сотрудников, деловую репутацию, а следовательно, 
и прибыль. Своевременное принятие мер по устранению угроз поз-
волит предотвратить убытки и максимизировать экономическую за-
щищенность организации. 

 
 

5.4. Технико-технологическая  
безопасность предприятия 

 

В настоящее время существует проблема нестабильности  
мировой экономики, в связи с чем хозяйствующие субъекты вынуж-
дены адаптироваться к политической и социально-экономической 
нестабильной среде. Помимо этого, им следует постоянно нахо-
диться в поиске разумных решений, необходимых для ликвидации 
возникших проблем; средств снижения угроз для функционирования 
предприятия [30]. 

Технико-технологическая составляющая безопасности направ-
лена на обеспечение организации необходимыми основными сред-
ствами, соблюдение технологической дисциплины, поддержание 
оборудования предприятия в должном состоянии, проведение техни-
ческой модернизации, снижение брака и т.д. 

Самое главное в технико-технологической составляющей – 
технологии, которые используются в организации. Однако немало- 
важным фактором являются и эффективные формы и методы орга-
низации производства [29]. 

Основой технико-технологической (производственной) состав-

ляющей являются оптимальность и действенность производственной 
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структуры предприятия, к которой относятся основные, вспомогатель-

ные и обслуживающие подразделения, и осуществление влияния на со-

стояние общей производительности, а также на численность работни-

ков и связанные с этим расходы [29]. 

Распространенными факторами технико-технологической со-

ставляющей в настоящее время являются применение основных 

средств, структура и состояние основных фондов, система контроля 

за качеством поставляемого сырья и готовой продукции, уровень ин-

новационной активности, состояние научно-исследовательских и 

опытно-конструкторских работ, наличие инвестиционных ресурсов, 

внедрение и использование современных технологий [30]. 

Важным фактором технико-технологической составляющей 

выступает состояние и структура основных средств предприятия. 

Уровень этой составляющей определяет не только состояние дей-

ствующей техники и технологии, но и ее соответствие конкурентным 

аналогам [29]. 

Проблемы обеспечения технико-технологической составляю-

щей создают внешние и внутренние угрозы (рис. 5.13) [28, 32]. 

Рис. 5.13. Проблемы технико-технологической функциональной  

составляющей экономической безопасности предприятия 

 

Стратегическим ресурсом для гарантированной защиты и фи-

нансовой устойчивости предприятия является его технико-техноло-

гическое развитие, поэтому обеспечение технико-технологической 

безопасности является приоритетной задачей для промышленной ор-

ганизации. 

Проблемы ТТ 
функциональной 
составляющей ЭБ 

предприятия

Внешние

Отсутствие внешних инвестиций

Несостоятельность поставщиков

Повышение цен на энергоносители

Отсутствие долгосрочных контрактов

Внутренние

Неэффективная организация 
производственного процесса

Недостаточно квалифицированные 
кадры

Высокая степень износа основных 
фондов
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Уровень технико-технологической безопасности определяется 

степенью развития средств производства и совершенством методов 

его организации [28, 29]. 

Вопросы о принципах и методологии оценки технологической 

безопасности и влияния научно-технологического потенциала  

в научной литературе раскрыты не полностью [29, 30]. 

Существует множество индикаторов, которые определяют уро-

вень научно-технического потенциала предприятия. Две ключевые 

группы индикаторов показаны на рис. 5.14 [31, 32]. 

 
Рис. 5.14. Группы индикаторов научно-технического потенциала 

 

Оценка уровня технико-технологической безопасности произ-

водится на основе применения системы показателей (рис. 5.15). 

 

 
 

Рис. 5.15. Показатели оценки уровня технико-технологической  

безопасности предприятия [32] 
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Характеристика состояния технико-технологической составля-

ющей производится с помощью показателей, представленных на  

рис. 5.16. 

 
 

Рис. 5.16. Показатели эффективности технологического процесса 

 

Кроме того, для оценки технико-технологической безопасно-

сти предприятия используются соответствующие индикаторы.  

К ним относятся действительный уровень загрузки производствен-

ных мощностей, доля научно-исследовательских и опытно-кон-

структорских работ (НИОКР) в совокупном размере работ, процент 

научно-исследовательских разработок в совокупном размере 

НИОКР, скорость обновления фондов, постоянство производствен-

ного процесса, возрастной состав парка машин и оснащения [32]. 

Кроме того, важное значение имеют не только показатели, но  

и их пороговые значения [29]. 

Значительное влияние на финансовые результаты и экономиче-

скую безопасность промышленных предприятий оказывает степень 

рациональности и совершенства организации производства [29]. 

Существуют факторы, оказывающие негативное воздействие на 

технико-технологическую безопасность предприятия и снижающие  

в динамике ее показатели: деятельность, разрушающая материально-

техническую базу предприятия; несоблюдение технологий изготовле-

ния продукции; устаревание применяемых технологий [29, 31]. 
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Кроме того, в последние годы негативно воздействуют эконо-

мические санкции, рост инфляции и разразившаяся пандемия, значи-

тельное сокращение доступных финансовых ресурсов [32]. 

Отставание в технико-технологическом развитии является 

прямой угрозой исследуемой составляющей безопасности пред-

приятия [30].  

Необходимость обеспечения технико-технологической без-

опасности предприятия приобретает все большую актуальность из-

за усиления воздействия ряда факторов: 

– ухудшения обеспеченности ресурсами; 

– снижения объемов госзаказов и др. [30]. 

Отправной точкой реализации интересов предприятия в тех-

нико-технологической области является активизация его инноваци-

онной деятельности [32]. 

Повысить технико-технологическую безопасность предприятия 

возможно также с помощью:  

– роботизации производства;  

– компьютеризации производства – использования информаци-

онных систем, автономно контролирующих производственный про-

цесс;  

– внедрения нанотехнологий;  

– совершенствования форм организации производства [29]. 

Результат совершенствования форм и методов организации 

производства проявляется в более эффективном использовании ре-

сурсов и средств производства [32]. 

Таким образом, в составе экономической безопасности предпри-

ятия технико-технологическая безопасность является одной из важ-

нейших, так как каждое предприятие применяет в своем производстве 

технологии, от качества которых зависит эффективность его деятель-

ности, а следовательно, и экономическая безопасность в целом. Как  

и на другие функциональные составляющие, на обеспечение технико-

технологической безопасности оказывают влияние множество факто-

ров, приводящих к возникновению различных проблем.  

Решить возникающие у предприятия проблемы возможно по-

средством совершенствования организации производства на основе 

внедрения более эффективных форм и методов. 

К показателям технико-технологической составляющей без-

опасности относятся: 

– фондоотдача основных средств; 

– фондовооруженность труда; 
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– коэффициент выбытия основных средств; 

– коэффициент обновления основного капитала; 

– коэффициент износа основных средств; 

– материалоемкость; 

– коэффициент полезного использования материалов; 

– коэффициент брака. 

Одним из направлений обеспечения экономической безопасно-

сти предприятия является страхование. 

Страхование, присутствующее как в экономической, так и в юри-

дической науке, является неотъемлемой частью рыночного общества, 

в котором неопределенность и риск – одни из основных элементов. 

Страхование подразделяется на личное, имущественное, стра-

хование ответственности, страхование кредита, компенсационное 

страхование. Различные виды страхования имеют разное значение  

в хозяйственной деятельности предприятия. 

Всестороннее страхование существенно снижает риск, связан-

ный с деятельностью предприятия.  

Функционирование высокотехнологичных предприятий базиру-

ется на инновациях, при этом немаловажное значение имеет эффектив-

ное управление знаниями и результатами, выраженными в создании 

как новых товаров, технологий, так и объектов интеллектуальной соб-

ственности. 

Для того, чтобы раскрыть сущность технико-технологической 

безопасности предприятия следует сначала уяснить, что такое гиб- 

кость, новаторство, развитие и экономический рост. Любое предпри-

ятие, подобно живому организму, обладает возможностью расти  

и развиваться, встречая на своем пути всевозможные сопротивления.  

Экономический рост – это показатель эффективности деятель-
ности предприятия, характеризующий увеличение его доходной  
части. Если такая тенденция отсутствует, то возможности выжива-
ния предприятия уменьшаются. 

Гибкость – это такое состояние экономической системы пред-
приятия, при котором в процессе функционирования ее структура  
и производственный процесс могут изменяться в зависимости от изме-
нений внешней среды, соблюдая при этом экономическое равновесие. 

Новаторство – такое условие функционирования предприятия, 
при котором в производственном процессе используются новейшие 
технологические решения.  

Повысить технико-технологическую безопасность предприя-
тия возможно также с помощью следующих направлений: 
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− компьютеризация производства; 

− внедрение нанотехнологий; 

− внедрение прогрессивных форм организации производства. 
Стадии внедрения технологического процесса показаны на  

рис. 5.17. 
 

 

 

 

 

 

 

 

 

 

Рис. 5.17. Стадии внедрения нового технологического процесса 

 

Оценить технико-технологическую безопасность предприятия 

можно с помощью индикаторов, которые в свою очередь делятся на 

две группы. К первой группе относится частный функциональный кри-

терий: 

пр

по

У
ЧФК =  

З + У
,    (5.1) 

 

где Упр – сумма предотвращенного ущерба ввиду принимаемых мер 

по повышению уровня безопасности технико-технологического по-

тенциала предприятия; З – общая сумма затрат, направленных на 

предотвращение реальных и потенциальных угроз технико-техноло-

гической безопасности; Упо – сумма понесенного ущерба в резуль-

тате влияния негативных последствий на технико-технологический 

потенциал предприятия. 

Ко второй группе относятся показатели, традиционно исполь-

зующиеся для оценки технологического потенциала предприятия: 

– динамика производства; 

– реальный уровень загрузки производственных мощностей; 

– темп обновления основных производственных фондов; 

– стабильность производственного процесса; 
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– оценка конкурентоспособности продукции; 

– возрастная структура парка машин и оборудования; 

– количество продаваемых и покупаемых лицензий; 

– имеющиеся в распоряжении у предприятия патенты. 

Комплекс мер по ликвидации технико-технологических угроз 

для предприятия показан на рис. 5.18. 
 

 
 

Рис. 5.18. Мероприятия по предупреждению и нейтрализации  

технико-технологических угроз для предприятия 

 

К конкретным мероприятиям в области нейтрализации тех-

нико-технологических угроз можно отнести, например, отслежива-

ние производства пиратских копий, подделок торговых марок и тор-

говых знаков и принятие правовых мер по их уничтожению. Также 

одной из составляющих технико-технологических угроз являются 

разрушение или нарушение производственной мощности предприя-

тия. Для предупреждения этой угрозы должен быть принят комплекс 

мер, например создание охранной службы, обеспечивающей защиту 

оборудования от краж, взломов, рейдерских захватов, порчи. 

• определение перспектив товаров; 

• планирование комплекса технологий 

для производства товарных позиций; 

• планирование бюджета на технологи-

ческое развитие предприятия; 

• разработка общего плана технологи-

ческого развития предприятия 

Анализ рынка технологий по производству продукции, 

аналогичной профилю данного предприятия 

Анализ собственных технологических процессов предприятия,  

нахождение внутренних ресурсов улучшения используемых технологий 

Разработка технологической стратегии развития данного  

предприятия, включающей в себя: 

Планы технического развития предприятия  

Анализ результатов применения мер по обеспечению 

технико-технологической составляющей экономической 

безопасности предприятия 
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5.5. Правовая составляющая экономической 
безопасности предприятия 

 

Правовая составляющая экономической безопасности 

предприятия (ПСЭБП) – это защита от чрезмерного налогового 

давления, нестабильного законодательства, неэффективной работы 

юридического отдела предприятия. Она определяет среду, в которой 

функционируют организации. 

Значение правовой составляющей экономической безопасно-

сти предприятия состоит в эффективном и всестороннем правовом 

обеспечении его деятельности, четком соблюдении предприятием  

и его сотрудниками всех правовых норм действующего законода-

тельства при оптимизации затрат корпоративных ресурсов для до-

стижения этих целей. 

Правовую опасность представляют: 

– недостаточная правовая защищенность интересов предприя-

тия в договорной и другой деловой документации; 

– низкая квалификация работников юридической службы пред-

приятия и ошибки в подборе персонала этой службы; 

– нарушение юридических прав предприятия и его работников; 

– умышленное или неумышленное разглашение коммерчески 

важных сведений; 

– нарушение норм патентного права. 

Противодействует этим угрозам юридическая патентно-лицен-

зионная служба, которая, в частности, должна осуществлять право-

вое обеспечение деятельности предприятия, юридическую обра-

ботку договорной документации, ведение судебных и арбитражных 

разбирательств, правовое обучение персонала, контроль нарушений 

норм патентного права. 

Внешней угрозой ПСЭБП являются частые смены правитель-

ства, нестабильность системы налогообложения, чрезмерное вмеша-

тельство государства в дела бизнеса, отсутствие правовых гарантий 

в случае насильственного отчуждения собственности и т.д. 

К внутренним угрозам относятся непродуманные нормы 

внутреннего распорядка, должностные положения, инструкции, рас-

поряжения, решения трудового коллектива; отсутствие законода-

тельной базы, которая бы позволяла цивилизованно работать охран-

ным службам, устранять несогласованность деятельности частных 

охранных фирм с деятельностью государственных органов. 
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Основными причинами возникновения внутренних нега-

тивных воздействий могут быть: 

1) низкая квалификация работников юридической службы и 

ошибки в подборе персонала этой службы; 

2) недостаточное финансирование юридического обеспечения 

предпринимательской или иной деятельности; 

3) нежелание или неспособность предприятия (организации) 

активно влиять на внешнюю среду его (ее) деятельности. 

Причины возникновения внешних негативных воздей-

ствий в основном имеют двойственный характер: 

1) политический: 

– столкновение интересов общественных групп (слоев) населе-

ния по экономическим, национальным, религиозным и иным при- 

чинам; 

– военные конфликты (действия); 

– экономическая и политическая блокада; 

– финансовые и политические кризисы мирового (международ-

ного) характера; 

2) законодательно-правовой: 

– осуществление собственных политических и других целей 

партиями (общественными движениями), находящимися у власти; 

– изменение положений действующего законодательства по 

вопросам собственности, хозяйственного и трудового права, налого-

обложения и т.п. [32]. 

Процесс обеспечения правовой составляющей экономической 

безопасности происходит по типовой схеме, которая охватывает сле-

дующие элементы (действия):  

1) анализ угроз негативных воздействий; 

2) оценка текущего уровня обеспечения правовой безопасности 

предприятия; 

3) планирование комплекса мероприятий для повышения этого 

уровня; 

4) осуществление ресурсного планирования; 

5) планирование работы соответствующих функциональных 

подразделений предприятия (организации); 

6) оперативная реализация предложенного комплекса мер по 

обеспечению надлежащего уровня правовой безопасности. 

Оценка уровня правовой безопасности предприятия прово-

дится на основе следующих показателей: 
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– коэффициент платежной дисциплины; 

– коэффициент качества юридических услуг; 

– коэффициент юридического менеджмента [32] 

Для оценки уровня правовой безопасности определяют коэф-

фициент отношения потерь предприятия вследствие нарушения тру-

довых норм к общему размеру отвлеченных юридической службой 

потерь. Если потерь нет, то предприятие характеризуется абсолют-

ной правовой безопасностью. Если потери составляют 25–50 % – 

предприятие находится в нестабильном состоянии; 50–75 % – в кри-

тическом состоянии;  75–100 % – в кризисном состоянии. 

 
 

5.6. Информационная составляющая  
экономической безопасности 

 

Информационная составляющая экономической безопас-

ности заключается в эффективном информационно-аналитическом 

обеспечении хозяйственной деятельности предприятия 

Соответствующие службы выполняют при этом определенные 

функции, которые в совокупности характеризуют процесс создания 

и защиты информационной составляющей экономической безопас-

ности.  

На предприятие постоянно поступают потоки информации от 

различных источников. 

Выделяют следующие виды информации: 

– открытая официальная; 

– вероятная (неофициальная), полученная через неформальные 

контакты работников фирмы с носителями такой информации; 

– тайная, полученная через неформальные контакты работни-

ков фирмы с носителями такой информации.  

Функция создания и защиты информационной составляющей 

экономической безопасности организации представлены на рис. 5.19. 

Руководитель предприятия должен ввести правовые нормы за-

щиты тайн, а также систему контроля за сохранностью коммерче-

ской тайны. 

Показателями информационной составляющей безопасности 

предприятия являются: 

– производительность информации; 

– коэффициент информационной вооруженности; 

– коэффициент защищенности информации. 
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Рис. 5.19. Функции создания и защиты информационной составляющей  

экономической безопасности предприятия 

 

Реализация мероприятий по охране информационной безопас-

ности осуществляется последовательным выполнением комплекса 

следующих работ: 

– сбор различных видов необходимой информации; 

– обработка и систематизация полученной информации; 

– анализ этой информации. 

Защита информационной среды предприятия традиционно 

включает: 

– меры по защите предприятия от промышленного шпионажа 

со стороны конкурентов или других юридических и физических лиц; 

– техническую защиту помещений, транспорта, корреспонден-

ции, переговоров, различной документации от несанкционирован-

ного доступа заинтересованных юридических и физических лиц к за-

крытой информации; 

– сбор информации о потенциальных инициаторах промыш-

ленного шпионажа и проведение необходимых предупреждающих 

действий с целью его прекращения; 

– внешнюю информационную деятельность. 

Уровень информационной безопасности также определяют 

следующие коэффициенты: 

– полнота информации (Ип), вычисляют как отношение объема 

имеющейся в распоряжении лица, принимающего решение, информа-

ции к объему информации, необходимой для принятия этого решения; 

Сбор всех видов информации о деятельности того 
или иного предприятия

Анализ получаемой информации с обязательным 
соблюдением общепринятых принципов и методов

Прогнозирование тенденций развития научно-
технологических и экономических  процессов

Оценка уровня экономической безопасности 
по всем составляющим и в целом, разработка 
рекомендаций по повышению этого уровня
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– точность информации (Ит), определяется как отношение объ-

ема релевантной (достоверной) информации к общему объему име-

ющейся информации; 

– противоречивость информации (Ипр) – отношение количе-

ства независимых свидетельств в пользу принятия решения к об-

щему количеству независимых свидетельств в суммарном объеме 

информации [32]. 

Уровень информационной безопасности (Уиб) можно вычис-

лить по формуле 

Уиб = Ип  Ит  Ипр.                              (5.2) 

Различают три степени информационной безопасности:  

– высокий при Уиб > 0,7; 

– средний при 0,3 ≤ Уиб ≤ 0,7;  

– низкий при Уиб ˂ 0,3.  

Главной целью любой системы информационной безопасности 

является обеспечение устойчивого функционирования объекта; 

предотвращение угроз его безопасности; защита законных интересов 

заказчика от противоправных посягательств; предотвращение хище-

ния денежных средств, разглашения, потери, утечки, искажения  

и уничтожения служебной информации; обеспечение нормальной 

производственной деятельности всех подразделений объекта. Си-

стема информационной безопасности может способствовать повы-

шению качества экономической безопасности  предприятия в целом. 

Среди негативных воздействий на ЭБ предприятия в сфере ин-

формации необходимо выделить две основные группы: 

1. Группа злоумышленных воздействий. К этой группе отно-

сятся действия каких-либо лиц или организаций, имеющие своей це-

лью нанесение ущерба благосостоянию предприятия по вопросам 

информационного обеспечения его деятельности. 

2. Группа незлоумышленных воздействий. Сюда относятся 

прежде всего негативные внутренние воздействия, т.е. упущения  

и ошибки в деятельности информационно-аналитической службы 

предприятия. 

Существует огромное количество случаев незаконного, не-

санкционированного доступа информации. 

Несанкционированный доступ – противоправное действие,  

в результате которого злоумышленник получает доступ к закрытой 

для сторонних лиц информации, а также доступ к этой информации  

в нарушение должностных полномочий сотрудника. 
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Такие действия могут быть квалифицированы с использованием 

ст. 183 (Незаконное получение и разглашение сведений, составляю-

щих коммерческую, налоговую или банковскую тайну) и ст. 272 (Не-

правомерный доступ к компьютерной информации) УК РФ [5]. 

Повышенные требования к информационной безопасности пред-

полагают организацию соответствующих мероприятий на всех этапах 

жизненного цикла информационных технологий. Планируются эти 

меры после анализа рисков и выбора контрмер. Обязательной является 

проверка соответствия существующего режима информационной без-

опасности политике безопасности, сертификации информационной си-

стемы (требованиям определенного стандарта безопасности). 

Цель оценки рисков заключается в определении их характери-

стик в информационной системе и ее ресурсах. На основе таких дан-

ных выбирают необходимые средства управления информационной 

безопасностью. 

Процесс оценки рисков состоит из нескольких этапов: 

– описание объекта и мер защиты; 

– идентификация ресурса и оценка его количественных показате-

лей (определение потенциального негативного воздействия на бизнес); 

– анализ угроз информационной безопасности; 

– оценка слабых мест; 

– оценка существующих и планируемых средств обеспечения 

информационной безопасности; 

– оценка рисков. 

Риск – это опасность, которой может подвергаться система  

и организация. Он зависит: 

– от показателей ценности ресурсов; 

– вероятности нанесения ущерба ресурсам (что выражается че-

рез вероятность реализации угроз для ресурсов); 

– степени легкости, с которой системы защиты уязвимости мо-

гут быть использованы при возникновении угроз; 

– существующих или планируемых средств обеспечения ин-

формационной безопасности. 

При проектировании системы защиты информационной среды 

заказчика оценивают доступные средства защиты, осуществляют их 

анализ, планируют их разработку и интеграцию. Необходимым эле-

ментом работы является наличие у заказчика допустимого риска. 

Прежде чем предлагать технические решения системы инфор-

мационной безопасности объекта, следует разработать для него по-

литику безопасности 
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Политика безопасности описывает порядок предоставления  
и использования прав доступа пользователей информации, а также тре-
бования отчетности пользователей о своих действиях по вопросам без-
опасности. 

Все функции службы информационной безопасности объекта 
можно разделить на два типа: управление доступом к информации 
и управление потоками информации. 

Всемирная сеть Интернет охватила все отрасли деятельности 
человека. Огромными темпами развивается сектор бизнес-услуг, 
предоставляемых посредством Интернета. Среди развивающихся 
направлений важную роль играют системы Интернет-торговли –
электронная коммерция. Этот сектор бизнеса связан с предоставле-
нием услуг или продукции конечному потребителю через электрон-
ный магазин – автоматизированную систему электронной торговли 
в сети Интернет. 

Правовую основу безопасности электронного бизнеса состав-
ляют следующие законы и правовые акты:  

– Закон РФ от 07.02.1992 № 2300-1 «О защите прав потреби-
телей»; 

– Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерче-
ской тайне»; 

– Федеральный закон от 27.07.2006 № 152-ФЗ «О персональ-
ных данных». Целью настоящего Федерального закона является 
обеспечение защиты прав и свобод человека и гражданина при обра-
ботке его персональных данных, в том числе защиты прав на непри-
косновенность частной жизни, личную и семейную тайну; 

– Федеральный закон от 27.07.2006 № 149-ФЗ «Об информа-
ции, информационных технологиях и о защите информации»;  

– Уголовный кодекс РФ от 13.06.1996 № 63-ФЗ (глава «Пре-
ступления в сфере компьютерной информации») [5]. 

Основным препятствием, возникающим на пути развития 
рынка Интернет-платежей, является психологический фактор, свя-
занный с осознанием угрозы потенциального мошенничества. Люди 
до сих пор не рассматривают Интернет как безопасную среду, чему 
способствует объективная информация о степени безопасности  
работы в Интернете. Больше всего люди боятся потенциальной 
угрозы получения кем-либо их персональных данных. 

Принято выделять следующие виды рисков мошенничества  
с электронными деньгами в сети Интернет: 

– риск дублирования технического устройства (электронного 
кошелька или жесткого диска компьютера); 

– риск изменения или дублирования сведений или программ; 
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– риск изменения сообщений; 

– риск кражи; 

– риск отказа операций. 

Риск дублирования технического устройства предполагает 

убытки в результате создания мошенником нового аппарата, кото-

рый принимал бы электронные кошельки как настоящий. При этом 

делается копия электронного кошелька, включая его криптографиче-

ские ключи, остатки по счету и другие важные сведения. В качестве 

альтернативы мошенники могут создать электронный кошелек, ко-

торый функционировал бы как настоящий, но содержал бы остатки 

средств, созданные мошенническим путем. 

 Другим риском мошенничества может быть изменение инфор-

мации, хранимой в электронном кошельке. Если остатки денежных 

средств, записанные на карте, были увеличены мошенническим пу-

тем без видимых нарушений (поломок) самой карты, то держатель 

может выполнять операции с этой карты, так как она будет казаться 

торговому терминалу настоящей.  

Правовое обеспечение компьютерной безопасности предпри-

нимательской деятельности основывается на том, что по законода-

тельству РФ защите подлежит любая документированная информа- 

ция, неправомерное обращение к которой может нанести ущерб ее 

собственнику, владельцу, пользователю. Поскольку угрозы компью-

терным системам могут привести не только к значительным финансо-

вым потерям, но и к необратимым последствиям – ликвидации самого 

субъекта предпринимательства, за перечисленные выше противоправ-

ные действия предусмотрена уголовная ответственность. (Статья 183  

УК РФ «Незаконные получение и разглашение сведений, составляю-

щих коммерческую, налоговую или банковскую тайну», ст. 272 УК РФ 

«Неправомерный доступ к компьютерной информации» [5]). 

 
 

5.7. Безопасность предприятия  
в экологической сфере 

 

Безопасность предприятия в экологической сфере – это  

защита хозяйственной деятельности предприятия от разрушитель-

ного воздействия природных, техногенных факторов. Наводнения, 

землетрясения, смерчи, оползни, лавины могут нанести огромный 

ущерб имуществу организации, здоровью работников. Техногенные 

катастрофы возникают вследствие использования физически 
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изношенных средств, незапланированного отключения электроэнер-

гии или низкой квалификации работников.  

Экологический ущерб – это весомый источник опасности для 

организации [32]. Он может существенно влиять на финансовое со-

стояние фирмы. Например, такие события, как судебный иск за нару-

шение экологического законодательства, авария с экологическими 

последствиями на предприятии, вызывают убытки, которые отно-

сятся к категории финансово-экологических и измеряются в денеж-

ной форме. Экологический ущерб вследствие потери здоровья работ-

никами фирмы, сокращения производства и реализации продукции 

также влияет на финансовое состояние фирмы. Страдания людей 

вследствие потери здоровья – это экологический убыток, который не 

может быть измерен в денежной форме. Компенсацию за них опре-

деляют субъективно. 

В результате хозяйственной деятельности само предприятие 

может стать источником опасности для окружающей среды.  

К внутренним факторам, которые ухудшают экологическую 

безопасность, относятся ошибки, допущенные на стадии проекти- 

рования новых изделий, вредных для здоровья людей, а также на ста-

дии разработки и внедрения новых технологий; штрафы за загрязне-

ние окружающей среды и незаконно созданные свалки. 

Экологическая составляющая безопасности предприятия  

заключается в соблюдении действующих экологических норм, ми-

нимизации потерь от загрязнения окружающей природной среды. 

Проблему экологической защиты общества от субъектов  

хозяйствования, осуществляющих производственно-коммерческую 

деятельность, можно решить только разработкой и тщательным со-

блюдения национальных (международных) норм предельно допу-

стимой концентрации (ПДК) вредных веществ, которые попадают  

в окружающую среду, а также соблюдением экологических парамет-

ров изготавливаемой продукции. Предприятия не будут это делать 

добровольно, потому что такие мероприятия требуют дополнитель-

ных затрат на очистные сооружения и на соответствующие эффек-

тивные экологически чистые технологии. Единственным фактором, 

побуждающим предприятия к надлежащей экологизации производ-

ства, является применение высоких штрафов за нарушение нацио-

нального экологического законодательства [32]. 

Алгоритм процесса обеспечения экологической составляющей 

экономической безопасности предусматривает последовательные 

действия, представленные на рис. 5.20. 
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Рис. 5.20. Алгоритм процесса обеспечения экологической  

составляющей экономической безопасности предприятия [32] 

 

Индикаторами экологической составляющей экономической 

безопасности предприятия являются, с одной стороны, нормативы 

ПДК вредных веществ, установленные национальным законодатель-

ством, а с другой – анализ эффективности мероприятий по обеспече-

нию экологической безопасности. 

Выделяются следующие показатели экологической безопасно-

сти предприятий: 

– коэффициент безопасности продукции; 

– коэффициент «экологического балласта»; 

– коэффициент рационального использования отходов; 

– рентабельность продукции из отходов; 

– коэффициент загрязнения среды [32]. 

Уровень экологической безопасности предприятия может быть 

определен как среднее уровней отдельных ее факторов:  

– повреждения ландшафта; 

– энергетического загрязнения среды;  

– образования свалок из отходов производства;  

– загрязнения водной и воздушной среды.  

Расчет эффективности мер по обеспечению 
экологической составляющей ЭБ по отчетным  
данным о финансово-хозяйственной деятельности 
предприятия

Анализ выполненных расчетов и разработка 
рекомендаций по повышению эффективности 
осуществляемых мероприятий

Разработка альтернативных сценариев реализации 
запланированных мероприятий

Выбор приоритетного сценария на основе сравнения 
расчетов эффективности запланированных мер

Представление выбранного планового сценария в 
составе общего плана обеспечения экономической 
безопасности  и практическое осуществление 
мероприятий
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Сначала рассчитывают средний уровень влияния по отдельным 
составляющим: 

ф.вл з см п
д.в л с см ф.в в.з

г.в г.п

1
У

5

ZS S S Z
k k k k k

S S S Z Z

 
= + + + + 

 
,  

где S – территория, которую использует предприятие; Sл – площадь 
повреждений ландшафта; Sз – площадь энергетически загрязненной 
территории; Sсм – площадь, занятая под свалки; Zф.в – фактическая 
концентрация загрязняющих веществ в воде; Zг.в – предельная кон-
центрация загрязняющих веществ в воде; Zп – фактическая концен-
трация загрязняющих веществ в воздухе; Zг.п – предельная концен-
трация загрязняющих веществ в воздухе; kл – коэффициент, 
учитывающий степень повреждения ландшафта; kс – коэффициент, 
учитывающий интенсивность энергетического загрязнения; kсм – ко-
эффициент, учитывающий опасность веществ в отходах; kф.в – коэф-
фициент, учитывающий опасность веществ в воде; kв.з – коэффици-
ент, учитывающий опасность веществ в воздухе. 

Различают: 
– абсолютную экологическую безопасность (Уэк = 0); 
– нормальную экологическую безопасность (Уэк ˂ 0,25); 
– нестабильное экологическое состояние (0,25 ˂ Уэк ˂ 0,50); 
– критический уровень экологической безопасности  

(0,50 ˂ Уэк ˂ 0,75); 
– экологический кризис (Уэк ≥ 0,75) [32]. 
Обеспечение экологической функциональной составляющей 

экономической безопасности, наряду с финансовой, информацион-
ной, кадровой и иными составляющими, является одной из важней-
ших задач любого производственного предприятия.  

Экологическая безопасность – такое состояние производства, 
при котором урон, наносимый предприятием окружающей среде, не 
превышает установленных государством нормативов. 

Вред, причиняемый некоторыми производственными предпри-
ятиями, может не только критически сказываться на состоянии окру-
жающей среды, но и представлять реальную угрозу жизни человека. 

Таким образом, проблема обеспечения экологической функци-
ональной составляющей экономической безопасности является 
крайне актуальной. 

Практика показывает, что на сегодняшний день большинство 
производственных предприятий игнорируют обеспечение экологи-
ческой безопасности как составной части экономической безопасно-
сти. Вероятнее всего это происходит из-за ужесточения конку- 
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ренции, стремления снизить себестоимость готовой продукции  
и увеличить ее качество.  

Правительство РФ в последние годы проявляет особую озабо-
ченность состоянием экологической безопасности в нашей стране. 
На совершенствование нормативно-правовой базы в этой  сфере 
направлены изменения и дополнения законов в области экологии.  

В начале 2019 г. вступил в силу Федеральный закон от 
25.12.2018 № 496-ФЗ «О внесении изменений в Федеральный закон 
«Об экологической экспертизе», «Об охране окружающей среды» и 
отдельные законодательные акты Российской Федерации» (далее – 
Закон № 496-ФЗ). Также экологическую безопасность регулирует 
Федеральный закон от 21.07.2014 № 219-ФЗ «О внесении изменений 
в Федеральный закон «Об охране окружающей среды» и отдельные 
законодательные акты Российской Федерации». 

Для более полного представления сущности экологической 

безопасности предприятия представим цели, задачи, объект и субъ-

ект экологической безопасности предприятия на рис. 5.21. 
 

 

Рис. 5.21. Цели, задачи, объект и субъект экологической  

безопасности предприятия 

Экологическая безопасность предприятия 

 

 

1. Организация 

производства  

в соответствии  

с требованиями 

природоохран-

ного законода-

тельства. 

2. Стремление  

к постоянному 

снижению нега-

тивного воздей-

ствия на окру-

жающую среду 

1. Поддерживать интегрированную систему менеджмента  

качества и экологического менеджмента в соответствии  

с требованием стандартов.  

2. Обеспечивать систематический мониторинг экологических  

аспектов и их воздействий на окружающую среду.    

3. Внедрять  технологии, направленные на более эффективное 

использование энергии, материалов и снижение использова-

ния  природных ресурсов в производстве, снижение негатив-

ного воздействия на окружающую среду.    

4. Систематически обучать персонал предприятия с целью 

повышения квалификации и уровня экологической сознатель-

ности и ответственности. 

Производственное 

предприятие 
Здоровье людей, 

воздух, почва, вода 

Задачи 

Объект 

  

Субъект 

Цели 
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Основными действиями, направленными на повышение уровня 

защищенности персонала от влияния негативных экологических 

факторов, можно назвать следующие:  

1) обеспечение работников средствами индивидуальной за-

щиты при работе с вредными и опасными производствами (спец-

одежда и спецоснастка); 

2) проведение санитарной обработки помещений, где происхо-

дит взаимодействие с вредными веществами; 

3) принятие мер, направленных на компенсацию вредного воз-

действия на организм персонала (дополнительная оплата). 

Влияние угроз экологической безопасности на финансовую  

составляющую экономической безопасности предприятия заключа-

ется в больших финансовых потерях из-за назначения штрафов за не-

соблюдение экологического и санитарно-эпидемиологического за-

конодательства. В настоящее время большинству хозяйствующих 

субъектов гораздо выгоднее соблюдать все нормы экологии, чем 

платить несоизмеримо высокие по сравнению с прибылью средних 

предприятий штрафы [32]. 

Кроме того, соблюдение организацией экологических норм  

и санитарно-эпидемиологических требований к производимой про-

дукции может значительно повысить ее конкурентоспособность.  

Экологическая функциональная составляющая также оказы-

вает непосредственное влияние на правовую составляющую, кото-

рое заключается в угрозе потери имиджа предприятия вследствие  

судебных разбирательств в экологической сфере. А имидж предпри-

ятия является одним из важнейших факторов продвижения продук-

ции крупными производителями.  

 

 

5.8. Силовая составляющая экономической 
безопасности предприятия 

 

Силовая составляющая экономической безопасности пред-

приятия (ССЭБП) заключается в защите физического лица от угроз 

жизни, здоровью и материальному благополучию, а также имуще-

ства предприятия от криминальных посягательств. К основным угро-

зам силовой безопасности относятся физические и моральные воздей-

ствия на конкретных личностей (особенно на руководство и ведущих 
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специалистов) с целью причинить вред их здоровью и репутации, что 

нарушает нормальное функционирование  предприятий. 

Негативные воздействия, наносящие ущерб имуществу, несут 

угрозу снижения стоимости его активов и потери экономической  

независимости. 

Причинами негативных воздействий являются: 

– неспособность предприятий-конкурентов достичь преиму-

ществ корректными методами рыночного характера, т.е. за счет по-

вышения качества собственной продукции, снижения текущих за-

трат на производство (деятельность) и т.д.; 

– криминальные мотивы получения преступными юридиче-

скими (физическими) лицами доходов через шантаж, мошенниче-

ство или кражи; 

– некоммерческие мотивы посягательств на жизнь и здоровье 

руководителей и работников предприятия (организации), а также на 

имущество фирмы. 

Противодействием этим угрозам должна заниматься служба 

охраны. Она осуществляет физическую защиту руководителей пред-

приятия, организует пропускной режим, охраняет дома, помещения, 

линии связи и оборудование, защищает информацию от несанкцио-

нированного доступа, обеспечивает режим секретности документов  

и материалов. 

Показатели силовой безопасности предприятия включают: 

– коэффициент транспортной безопасности; 

– количество лиц, уволенных с работы за кражу или попытку 

уничтожения имущества; 

– уровень инженерно-технической защиты; 

– коэффициент защищенности имущества и персонала пред-

приятия. 

Уровень силовой составляющей ЭБ предприятия можно опре-

делить по оценке вероятности реализации угроз для целостности 

имущества и физической безопасности работников предприятия. 

Анализ угроз негативных воздействий на силовую составляю-

щую предусматривает: 

– анализ уровня организации силовой составляющей ЭБ по 

направлениям, ресурсам, исполнителям и эффективности расходов; 

– прогнозирование возможных негативных воздействий и ожи-

даемого вреда от них; 

– разработка комплекса мер по предотвращению возможных 

негативных воздействий; 
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– планирование бюджета на разработку комплекса мероприя-

тий и расчет ожидаемой эффективности от его реализации; 

– планирование подбора и специального обучения соответ-

ствующего персонала; 

– оперативное планирование реализации предлагаемых меро-

приятий по ресурсам и исполнителям. 

К негативным воздействиям на силовую составляющую эконо-

мической безопасности относятся: 

– физические и моральные воздействия личного направления 

(против конкретной личности); 

– негативные действия, направленные на нанесение ущерба 

имуществу, в частности угрозы сокращения активов предприятия 

(организации) и потери им (ею) финансовой независимости; 

– негативное влияние на информационную среду предприятия 

(так называемый промышленный шпионаж). 

Система экономической безопасности каждого предприятия 

индивидуальна, ее полнота и эффективность зависят от действую-

щей в государстве законодательной базы, от объема материально-

технических и финансовых ресурсов, выделенных руководителями 

предприятий, от понимания каждым из работников важности обес-

печения безопасности бизнеса, а также опыта работы руководителей 

служб безопасности предприятия. 

Надежная защита экономической безопасности предприятия 

возможна только при комплексном и системном подходе к ее орга-

низации, поэтому в экономике существует такое понятие, как си-

стема экономической безопасности предприятия. Она обеспечивает 

возможность оценки перспективы роста предприятия, разработки 

тактики и стратегии его развития. 

Главная задача системы управления экономической безопасно-

стью предприятия – предвидение и упреждение возможных угроз, 

приводящих к кризисному состоянию, проведение антикризисного 

управления, которое направлено на вывод предприятия из кризис-

ного состояния, минимизация внешних и внутренних угроз для эко-

номического состояния субъекта предпринимательства, в частности 

для его финансовых, материальных, информационных, кадровых ре-

сурсов, на основе разработанного комплекса мер экономико-право-

вого и организационного характера. 

Надежность и эффективность системы безопасности предпри-

ятия определяют по одному критерию – отсутствию или наличию  

материальных убытков и морального вреда.  
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Содержание этого критерия характеризуется такими показате-

лями: 

– предотвращением утечки конфиденциальных сведений; 

– предотвращением противоправных действий со стороны пер-

сонала предприятия, его посетителей, клиентов или прекращением 

таких действий; 

– сохранением имущества и интеллектуальной собственности 

предприятия; 

– предотвращением чрезвычайных ситуаций; 

– прекращением насильственных преступлений в отношении 

отдельных (специально выделенных для обеспечения экономиче-

ской безопасности ) работников предприятия и их групп; 

– своевременным выявлением и пресечением попыток несанк-

ционированного проникновения на объекты предприятия [32]. 

Меры обеспечения сохранности информации на отдельном 

предприятии могут быть различны по масштабам и формам и зависят 

от его производственных, финансовых и иных возможностей, от ко-

личества и качества охраняемых секретов.  

 

 

Контрольные вопросы 
 

1. От каких факторов зависит уровень экономической без-

опасности организации? 

2. Что понимается под функциональной составляющей эконо-

мической безопасности организации? 

3. Раскройте основные функциональные цели экономической 

безопасности организации 

4. Что подразумевают под собой индикаторы экономической 

безопасности организации? 

5. Какие признаки могут свидетельствовать об ослаблении 

финансовой составляющей экономической безопасности органи- 

зации? 

6. Что представляет собой кадровая безопасность? 

7. Каковы основные проблемы обеспечения кадровой состав-

ляющей экономической безопасности организации? 

8. В чем заключается суть информационной составляющей 

экономической безопасности организации? 

9. Перечислите функции создания и защиты информационной 

составляющей экономической безопасности организации. 
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10. В чем заключается суть технико-технологической функци-

ональной составляющей экономической безопасности организации? 

11. Какие этапы включает процесс обеспечения технико-тех-

нологической составляющей экономической безопасности органи- 

зации? 

12. Перечислите факторы, оказывающие негативное воздей-

ствие на технологическую составляющую экономической безопас-

ности предприятия. 

13. Перечислите индикаторы технологической составляющей 

экономической безопасности предприятия  

14. В чем заключается суть правовой функциональной состав-

ляющей экономической безопасности организации? 

15. На какие группы делятся негативные воздействия на пра-

вовую безопасность организации? 

16. В чем заключается суть экологической функциональной 

составляющей экономической безопасности организации? 

17. В чем заключается суть силовой функциональной состав-

ляющей экономической безопасности организации? 

18. В чем заключается суть информационной функциональной 

составляющей экономической безопасности организации? 

19. Каковы основные причины негативных воздействий на си-

ловую функциональную составляющую экономической безопасно-

сти организации? 

20. Перечислите основные действия, направленные на повы-

шение уровня защищенности персонала от влияния негативных эко-

логических факторов. 
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6. КОММЕРЧЕСКАЯ ИНФОРМАЦИЯ  
И СПОСОБЫ ЕЕ ЗАЩИТЫ 

 

6.1. Информация в системе защиты 
предпринимательства 

 

Предпринимательская деятельность во всех сферах неразрывно 

связана с получением и использованием различного рода информа-

ции. Информация, как ресурс управления, имеет неоспоримую  

ценность. Сегодня все больше угроз для предприятия исходит 

именно от информационной системы. Не вся информация может  

в случае разглашения создавать угрозы, однако определенная ее 

часть нуждается в защите. 

Информационные ресурсы – это объем информации, который 

имеется у предприятия для того, чтобы обеспечить свою внешнюю 

экономическую деятельность, а также проведение внутренних про-

цедур. Более того, во многих сферах деятельности данный вид ре-

сурсов является ведущим: на нем базируется стратегическое видение 

развития предприятия и отрасли в целом [27, 35]. 

В настоящее время каждое предприятие использует компью-

терную технику, сеть Интернет, облачные хранилища и т.п. Но все 

эти системы могут нарушить безопасность работы, что приведет  

к негативным последствиям для предприятия. Одной из актуальных 

проблем на сегодняшний день считается утечка информации пред-

приятия. Причины утечки информации представлены на рис. 6.1  

[27, 30]. 

 
 

Рис. 6.1. Основные причины утечки информации предприятия 

Основные причины 
утечки информации 

предприятия

Несоблюдение сотрудниками 
норм, требований, правил 

работы с теми устройствами, 
где хранится информация

Некомпетентность 
сотрудников 

службы 
безопасности

Использование 
нелицензионных 

средств
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Конфиденциальная информация – обязательное для лица, по-

лучившего доступ к определенной информации, требование не пере-

давать ее третьим лицам без согласия обладателя. 

Утечка конфиденциальной информации – это бесконтрольный 

выход конфиденциальной информации за пределы информационной 

системы или круга лиц, которым она была доверена по службе или 

стала известна в процессе работы. 

Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» регулирует 

отношения на предприятии при осуществлении права на поиск, по-

лучение, передачу, производство и распространение информации; 

применении информационных технологий; обеспечении защиты 

информации [27]. На любом предприятии федеральный закон будет 

осуществлять регулирование информационных ресурсов. 

Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой 

тайне»  регулирует отношения, связанные с отнесением информации 

к коммерческой тайне, передачей такой информации, охраной ее 

конфиденциальности в целях обеспечения баланса интересов обла-

дателей информации, составляющей коммерческую тайну, и других 

участников регулируемых отношений, в том числе государства, на 

рынке товаров, работ, услуг и предупреждения недобросовестной 

конкуренции. Он также определяет, какие сведения не могут состав-

лять коммерческую тайну [11]. Таким образом, данный закон регу-

лирует информационный ресурс предприятия. 

В Федеральном законе от 06.04.2011 № 63-ФЗ «Об электронной 

подписи» прописаны условия использования электронной подписи 

на предприятии, благодаря которой оно осуществляет свою деятель-

ность, закупки через сеть Интернет [16]. Настоящий Федеральный 

закон регулирует информационные и материальные ресурсы. С каж-

дым годом все больше организаций, предприятий внедряет в произ-

водство информационные системы. Для эффективного управления 

всем предприятием как единым комплексом с единой базой данных, 

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных дан-

ных» устанавливает правила обработки персональных данных со-

трудников в интегрированном информационном комплексе управле-

ния предприятием [14]. Федеральный закон «О персональных 

данных» в настоящее время осуществляет регулирование информа-

ционных, а также трудовых ресурсов организации. 
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На любом предприятии существуют локальные нормативные 

акты.  

Локальные нормативные акты – это принятые работодателем  

в соответствии с законодательством внутренние документы пред-

приятия, которые регулируют, а также регламентируют деятель-

ность предприятия [30, 32].  

Выделяют следующие локальные нормативные акты, которые 

устанавливают порядок использования и защиты информационных 

ресурсов предприятия: 

– должностная инструкция – закрепляет функции и обязанно-

сти определенной категории сотрудников, в том числе тех, чья дея-

тельность связана с защитой информации; 

– положения о контрольно-пропускном и внутриобъектовом 

режиме на территории предприятия; 

– устав предприятия – регулирует вопросы использования, хра-

нения и защиты информации и информационных ресурсов предпри-

ятия; 

– положение о программном обеспечении средств защиты  

информации предприятия – регулирует информационные ресурсы 

предприятия. 

Сформулированные в этих документах цели в экономике и со-

циальной сфере имеют четко выраженное правовое содержание, по-

скольку именно правом установлены и закреплены формы и виды 

собственности, принципы регулирования экономических отноше-

ний, права и обязанности как субъектов экономической деятельно-

сти, так и государства. 

Чтобы успешно и эффективно решить задачи обеспечения эко-

номической безопасности предприятия, нужно сформировать  

систему различных нормативно-правовых актов, положений,  

инструкций, а также придерживаться законодательства Российской 

Федерации. 

На каждом предприятии при создании системы защиты инфор-

мации необходимо правильно организовать ее отдельные элементы, 

которые показаны на рис. 6.2. 

Основные способы защиты информации представлены на  

рис. 6.3. 
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Рис. 6.2. Элементы системы защиты информации 
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Рис. 6.3. Способы защиты информации [27] 

 

В настоящее время создается большое количество средств  
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технологии открывают для общества широчайшие возможности, так 

как именно это помогает работникам предприятий быть мобиль-

ными и регулировать решение вопросов независимо от места своего 

пребывания.  

Основные причины роста значимости информационной без-

опасности представлены на рис. 6.4. 
 

 

 

Рис. 6.4. Причины роста значимости  

информационной безопасности 
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тия от значительного информационного поставленных ущерба нужно [27]. 

В настоящее время в информационном обществе огромную 

значимость имеют проблемы защиты и охраны информации с огра-

ниченным доступом. 

В УК и КоАП РФ есть определенный перечень законодатель-

ных актов об ограничении доступа к информации и об ответственно-

сти за ее распространение и разглашение [5, 6]. 

Информация с ограниченным доступом – это сведения, истре-

бование и использование которых запрещается или ограничивается 

нормативно-правовыми актами с целью защиты нашего общества  

и, самое главное, поддержания обороны и безопасности Российской 

Федерации [27]. 

Данное определение тесно связано с термином «тайна», нередко 

встречающимся в текстах законов РФ. Это незнакомая, скрытая от 
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посторонних лиц информация, которая известна лишь определенному 

количеству людей. В законах РФ понятие «тайна» используется как си-

ноним термина «информация с ограниченным доступом». 

Главной характеристикой информации с ограниченным досту-

пом является то, что она для владеющего ею человека представляет 

особую ценность и запрет на ее распространение и использование 

исходит от законодательства. При этом данная информация делится 

на две группы: сведения, относящиеся к государственной тайне,  

и конфиденциальная информация, которая, в свою очередь, делится 

на следующие виды: служебная информация, коммерческая тайна, 

банковская тайна [8, 11].  

Федеральный закон Российской Федерации от 27.07.2006  

№ 149-ФЗ «Об информации, информационных технологиях и о защите 

информации» делит информацию по уровню доступа к ней на инфор-

мацию общего доступа и информацию ограниченного доступа [13]. 

Конфиденциальная информация – это секретные сведения, за-

документированные и закрепленные на различных носителях, до-

ступ к которым строго ограничен. 

Конфиденциальными могут быть различные виды информации: 

– данные, содержащие индивидуальные факты о гражданине, 

личные данные (исключение – сведения, которые находятся в общем 

доступе, противоречат законодательству); 

– сведения, называемые тайной (категорически запрещено раз-

глашать); 

– данные, представленные сотруднику ввиду занимаемой 

должности, допуск к которым ограничивается законодательством; 

– сведения, относящиеся к работе того или иного лица (напри-

мер, врачебная, нотариальная, адвокатская тайна, почтовые отправ-

ления и т.д.). 

Классификация информации ограниченного доступа в соответ-

ствии с федеральными законами и нормативно-правовыми докумен-

тами Российской Федерации представлена на рис. 6.5.  

В зависимости от субъекта можно выделить государственную, 

служебную, коммерческую и личную тайну. 

Государственная тайна – это находящиеся под защитой Россий-

ской Федерации данные об экономической, военной, политической, 

разведывательной, розыскной и иной деятельности, раскрытие кото-

рых может привести к возникновению серьезных угроз для безопасно-

сти Российской Федерации [10]. 
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Рис. 6.5. Классификация информации ограниченного доступа [13] 

 

Управление вопросами, которые тесно связаны с этой тайной, 
обеспечивается Законом РФ от 21.07.1993 № 5485-1 «О государ-
ственной тайне». Список сведений, составляющих гостайну, опреде-
ляется в пятой статье. Там же выделяются их виды: 

– информация в военной сфере; 
– информация в сфере науки, техники и экономики; 
– информация в сфере разведывательной, розыскной деятель-

ности, а также в сфере борьбы с терроризмом [11]. 
Для обеспечения сохранности информации, относящейся к гос-

ударственной тайне, законодательными актами РФ внедряется спе-
циальный правовой режим, т.е. режим секретности. С этой целью 
формируется группа необходимых норм по охране таких данных от 
распространения и шпионства и разведывательных операций других 
стран: применяют ответственность уголовного характера за распро-
странение тайной информации лицам третьего круга [13]. 

Список данных, носящих конфиденциальный характер, содер-
жится в Указе Президента РФ от 06.03.1997 № 188 «Об утверждении 
перечня сведений конфиденциального характера». К основным  
типам конфиденциальной информации относятся коммерческая, 
служебная, банковская тайна [25].  
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Коммерческая тайна – это режим конфиденциальности, т.е. сек-

ретности данных, позволяющих владельцу повысить прибыль, исклю-

чая нежелательные расходы, и при этом удерживать свое место на 

рынке, пользуясь другими привилегиями. Управление вопросами, от-

носящимися к этой тайне, производится на основе Федерального за-

кона РФ от 29.07.2004 № 98-ФЗ «О коммерческой тайне» [11]. 

К коммерческой тайне относят сведения из области финансов, 

экономики, производства, науки и техники, а также ноу-хау. 

Служебная тайна – это конфиденциальная информация, кото-

рая становится известной в органах местного самоуправления и в го-

сорганах на основании законов и исполнения представителями  

служебных обязанностей. Право на служебную тайну является  

отдельным объектом права.  

Банковская тайна – это данные, которые находятся во владении 

кредитных компаний и которые раскрываются третьим лицам в осо-

бых случаях, прописанных в Федеральном законе РФ от 02.12.1990 

№ 395-1 «О банках и банковской деятельности». Приоритетным 

направлением деятельности любого банка должно быть сохранение 

конфиденциальности данных о клиенте. Утечка сведений приводит 

к значительным негативным последствиям [8]. 

При анализе законодательных актов можно обозначить дан-

ные, которые будут относиться к банковской тайне: 

– паспорт клиента банка (для физического лица); 

– реквизиты компании (для юридического лица); 

– сведения о наличии имущества и доходов у клиентов банка; 

– данные о счетах: номер, тип и валюта счета; 

– наличие средств на счету, сумма  процентов по вкладу и срок 

договора; 

– наличие кредита,  процентная  ставка по кредиту [8]. 

Основные цели охраноспособности данных с ограниченным 

доступом представлены на рис. 6.6. 

Подводя итог, можно сделать вывод, о том, что сведения, до-

ступ к которым ограничен, обязаны соответствовать двум условиям: 

1) информация должна быть зафиксирована документально; 2) дол-

жен быть нормативно-правовой законодательный акт, с помощью  

которого устанавливается ограничение на распространение инфор-

мации.  
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Рис. 6.6. Основные цели охраноспособности данных  

с ограниченным доступом 

 

За незаконное разглашение конфиденциальной информации 

предусмотрена как административная, так и уголовная ответствен-

ность. 

 

 

6.2. Мероприятия по защите  
коммерческой информации  

 

В современных условиях наблюдается постоянный рост пре-

ступности, а также осложнение криминогенной обстановки, поэтому 

проблема обеспечения информационной безопасности каждого  

объекта при использовании компьютерных сетей является одной из 

основных. Криминальный мир выражает интерес не только к храни-

лищам ценностей, банкам, складам, но также не оставляет без вни-

мания базы, магазины, гостиницы, торговые центры и пр. Взломы 

компьютерных сетей компании, хакерство и сливы информации  

в СМИ уже стали для злоумышленников бизнесом, и для его реали-

зации был создан собственный немаленький рынок. 

Своевременное устранение утечки, 
присвоения, изменения и фальсификации 
данных

Своевременное устранение 
неразрешенных действий по 
предотвращению преобразования, 
изменения, копирования и блокировки 
данных

Соблюдение прав и интересов на основе 
закона о государственной тайне 
и конфиденциальных сведениях их 
владельцев
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Под информационной безопасностью понимается защищен-

ность информационных систем, включая компьютерные сети, и ин-

формационных ресурсов субъекта информации от исходящих как  

с внешней стороны, так и изнутри компании угроз, которые могут 

затруднить эффективное применение информации страной, населе-

нием, бизнес-структурой или отдельным лицом. 

Обеспечение информационной безопасности отечественных 

предприятий, которым так или иначе приходится использовать ком-

пьютерные сети, осуществляется в соответствии с требованиями 

Конституции РФ, Уголовного кодекса РФ, Федерального закона от 

27.07.2006 № 149-ФЗ «Об информации, информатизации и защите 

информации» [13], закона РФ от 21.07.1993 № 5485-1 «О государ-

ственной тайне» [10], Федерального закона от 29.07.2004 № 98-ФЗ 

«О коммерческой тайне» [11] 

Задачи информационной безопасности предприятия при за-

щите информации от утечек данных по компьютерным сетям пред-

ставлены на рис. 6.7. 
 

 
 

 

Рис. 6.7. Задачи информационной безопасности предприятия 

Определение, осуществление оценки 
и предотвращение возможного 
наступления угроз существующей 
и поступающей информации

Осуществление защитных мероприятий 
по обеспечению законных прав 
предпринимателей и частных лиц 
на владение и использование 
интеллектуальной собственности; 
осуществление сбора, накопления 
информации и применения ее в своей 
деятельности

Осуществление защитных мероприятий 
по обеспечению сохранности тайн 
государственного, служебного, 
коммерческого и личного характера
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Предупреждение возможной утечки данных сводится к различ-

ным способам защиты информации [27]. 

Главной задачей обеспечения достаточного уровня защищен-

ности данных от утечек является либо устранение всех наиболее ве-

роятных каналов утечки данных через компьютерные сети, либо сни-

жение качества получаемых злоумышленниками данных. 

Другим немаловажным способом защиты компьютерных сетей 

от утечки данных является правильно установленное заземление 

оборудования и технических средств передачи данных.  

Поскольку обычно компьютерные сети бывают подключены  

к общей сети, в ней могут возникнуть разнообразные наводки [27].  

В целях защиты техники от воздействия внешних сетевых помех  

и  от наводок, которые создаются самой аппаратурой, нужно ставить 

сетевые фильтры. 

Для защиты информации разработаны устройства, которые 

обеспечивают образование маскирующих активных помех (либо по-

мех, их имитирующих) для средств незаконной технической раз-

ведки или нарушают нормальную работу средств негласного съема 

данных. Существуют средства обнаружения и средства нейтрализа-

ции этих устройств. 

Компьютерные системы являются наиболее привычным сред-

ством коммуникации компаний в современном экономическом мире, 

а также инструментом для обмена необходимыми для осуществле-

ния деятельности данными с другими структурами [27]. 

По своему назначению средства защиты информационных дан-

ных можно разделить на следующие группы: 

1) физические средства защиты информации, которые вклю-

чают разнообразные сооружения и средства, не допускающие физи-

ческого проникновения (или доступа) злоумышленников в помеще-

ния и объекты защиты, а также к физическим носителям закрытых 

данных и реализовывающие защиту сотрудников, оборудования, 

технических средств, информации и финансовых ресурсов от проти-

воправных действий. К таким средствам защиты относится система 

охраны информации: 

– инженерно-технические конструкции, которые предназна-

чены для установления препятствий несанкционированному проник-

новению злоумышленников на предприятие (кирпичные и бетонные 

заборы, решетки на окнах, надежные двери и др.); 
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– охранная сигнализация, которая предназначена для выявле-

ния попыток незаконного проникновения на защищаемую терри- 

торию; 

– средства постоянного наблюдения, использующие обычно 

телевизионные устройства видеоконтроля; 

– организация контроля доступа на корпоративную террито-

рию либо в отдельные помещения компании и др.; 

2) аппаратные средства, включающие в себя приспособления, 

устройства, приборы и другие технические средства, используемые 

для обеспечения защищенности закрытых данных; 

3) программные средства, включающие в себя различные спе-

циально разработанные системы защиты информации (СЗИ), про-

граммные комплексы и специальные программные обеспечения  

в компьютерных сетях разного назначения, включая сбор, обеспече-

ние сохранности, дальнейшее накопление, при необходимости обра-

ботку и последующую передачу персональных данных.  

В связи с этим определим следующие важнейшие направления 

применения программных продуктов для обеспечения сохранности 

и безопасности закрытых информационных данных: 

– обеспечение защищенности корпоративных данных от воз-

можности незаконного доступа; 

– обеспечение защищенности корпоративных данных от воз-

можного несанкционированного копирования; 

– обеспечение защищенности корпоративных данных от воз-

можного внедрения вирусных программ; 

– обеспечение защищенности каналов связи с помощью специ-

альных и программных средств [27, 32]. 

Все рассмотренные подсистемы обеспечения защиты корпора-

тивной информации так сильно взаимосвязаны между собой, что  

в органичной целостности формируют единую систему безопасно-

сти организации.  

Таким образом, защита информационных данных любой рос-

сийской компании осуществляется посредством использования раз-

личных программных и технических средств. 

На современном этапе экономического развития стал очевид-

ным факт обязательного наличия основ обеспечения информацион-

ной безопасности.  

Целью защиты коммерческой информации предприятия 

должно стать сведение к минимуму внутренних и внешних угроз, 
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оказывающих воздействие на предприятие в целом, а также на его 

информационные ресурсы [27]. 

При определении направлений защиты информации предприя-

тия в качестве приоритетного подхода рассматривается упреждающая 

деятельность, т.е. разработка и осуществление системы управлен-

ческих мер и мероприятий, носящих предупредительный характер  

и направленных на предотвращение или уменьшение ущерба для 

безопасности структурных подразделений предприятия, его работ-

ников.  

План мероприятий по минимизации угроз информационной 

безопасности должен включать основные направления, которые 

представлены на рис. 6.8. 

 
Рис. 6.8. Мероприятия по предупреждению и нейтрализации  

информационных угроз [27, 32] 
 

Первый блок включает в себя разработку планово-организаци-

онных документов, предоставление вышестоящему руководству  

информации о состоянии защиты информационных баз, должност-

ные инструкции у сотрудников по обеспечению информационной 

безопасности [27]. 

Второй блок содержит и доведение основных требований и по-

ложений внутрифирменных документов в области защиты информа-

ции до сотрудников под их личную подпись, систему занятий  

и зачетов с «новоиспеченными» сотрудниками по защите информа-

ции и др. [27]. 
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Третий блок – проверка состояния защиты информации. Осо-

бое внимание необходимо уделить инвентаризации носителей ин-

формации в конце календарного года [27]. 

Предполагается, что в четвертом блоке к коммерческой тайне  

и конфиденциальной информации должен быть допущен лишь ряд 

работников предприятия. Допуск всех сотрудников предприятия  

к таким сведениям категорически запрещен. Конфиденциальную ин-

формацию необходимо структурировать и допускать к ней (в зави-

симости от степени секретности и конфиденциальности) лишь опре-

деленный список лиц [27, 32]. 

Пятый блок включает мониторинг и отбор конфиденциальных 

документов; выявление материалов, необходимых для уничтожения, 

изменивших степень своей секретности на более высокую или более 

низкую; организационные аспекты хранения, учета, размножения 

носителей секретной (конфиденциальной) информации и систему 

работы с ними. 

Шестой блок – мероприятия по вводу в действие объектов ин-

формации, применение методов защиты информации от утечки по 

каналам передачи информации, защита информации от несанкцио-

нированного доступа при использовании средств связи [27]. 

Седьмой блок включает мероприятия, направленные на защиту 

информации при выполнении совместных работ с третьими лицами 

и организационными структурами, мероприятия по защите инфор-

мации, использующейся в договорных отношениях с поставщиками 

и подрядчиками, исполнителями и заказчиками [27]. 

Последний блок – мероприятия по защите материалов, содер-

жащих итоги развития предприятия [32]. 

Процесс создания системы защиты информации показан на 

рис. 6.9. 

Важным способом защиты информации является формирова-

ние списка сведений, составляющих конфиденциальную инфор- 

мацию. 

Существует объективная зависимость – чем выше секретность 

информации, тем надежнее должна быть ее защита. 

Таким образом, защита информации – непрерывный процесс, 

который заключается в контроле защищенности, обновлении и со-

вершенствовании системы защиты. 
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Рис. 6.9. Процесс создания системы защиты информации [27] 

 

 

Контрольные вопросы 
 

1. На какие основные виды можно разделить информацию, ко-

торая используется в предпринимательской деятельности? 

2. Что понимается под правовой информацией? 

3. Дайте определение понятиям «предпринимательская тайна» 

и «конфиденциальная информация» 

4) Что можно отнести к основным угрозам безопасности ин-

формации? 

5) Что понимается под утечкой конфиденциальной информа-

ции? 

6) На какие группы делятся специальные меры защиты инфор-

мации? 

7) Перечислите основные способы защиты информации. 

8) Прокомментируйте понятие «конфиденциальная инфор-

мация» и «государственная тайна» в соответствии с законодатель-

ством РФ. 

9) Какие виды тайны выделяют в зависимости от субъекта? 
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10) Что такое конфиденциальность информации? 

11) Какие виды информации можно отнести к конфиденциаль-

ной информации? 

12) Какая информация относится к государственной тайне? 

13) Какие виды ответственности предусмотрены за незакон-

ное разглашение конфиденциальной информации? 

14) Что можно понимать под дисциплинарной ответственно-

стью? 

15) Какие виды ответственности предусмотрены за нарушение 

норм законодательства РФ в области государственных тайн? 

16) Перечислите основные незаконные способы получения 

информации, которая составляет коммерческую тайну. 

17) Что понимается под информационной безопасностью 

субъекта? 

18) Перечислите задачи защиты информации предприятия от 

утечек данных по компьютерным сетям. 

19) Что представляют собой способы защиты коммерческой 

информации? 

20) На какие группы по своему предназначению можно разде-

лить существующие средства защиты информационных данных ? 
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ЗАКЛЮЧЕНИЕ 
 

В учебном пособии «Комплексная система обеспечения эконо-

мической безопасности», предназначенном для студентов специаль-

ности «Экономическая безопасность», изложен материал, который 

позволяет в полной мере изучить основные теоретические аспекты  

оценки и управления рисками организации.  

Рассмотрены системный и функциональный подходы к опреде-

лению состояния и уровня экономической безопасности предприя-

тия. Даны причины появления угроз и возможные их негативные по-

следствия для деятельности предприятия. Приведена классификация 

угроз по различным признакам. Представлены основные показатели, 

характеризующие состояние системы экономической безопасности  

в разрезе ее отдельных составляющих.  

Система экономической безопасности является очень важной 

базой для эффективного развития предприятия. Она сложна и мно-

гокомпонентна.  Экономической безопасности организации проти-

водействуют различные угрозы. Однако изучения требуют не только 

отдельные виды угроз, но и их взаимодействие, взаимное влияние на 

систему экономической безопасности.  

По каждому из вышеописанных видов угроз предложен пере-

чень возможных мероприятий, способствующих улучшению показа-

телей деятельности и повышению уровня экономической безопасно-

сти предприятия.  
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ПРИЛОЖЕНИЕ А 
 

Тест по дисциплине 
 «Комплексная система обеспечения 

экономической безопасности» 
 

Задание 1. Объект комплексной системы обеспечения экономиче-

ской безопасности – это… 

а) неблагоприятное событие, влекущее за собой убыток;  

б) стабильное экономическое состояние субъекта предприни-

мательской деятельности;  

в) финансовые ресурсы субъекта предпринимательской дея-

тельности;  

г) вероятность провала программы продаж.  
 

Задание 2. Комплексная система обеспечения экономической без-

опасности предпринимательства – это...  

а) совокупность взаимосвязанных мероприятий организаци-

онно-правового характера, осуществляемых в целях защиты пред-

принимательской деятельности;  

б) комплекс мер, направленных на снижение вероятности реа-

лизации риска, которые осуществляются в целях защиты предприни-

мательской деятельности;  

в) комплекс мер, направленных на компенсацию, снижение, 

перенос, принятие риска или уход от него;  

г) комплекс мероприятий, осуществляемых в целях защиты 

предпринимательской деятельности.  
  

Задание 3. Концепция комплексной системы обеспечения экономи-

ческой безопасности предпринимательства включает в себя...  

а) цель, задачи, методы и средства, объект и субъект, стратегию 

и тактику комплексной системы обеспечения безопасности;  

б) цель, задачи, принципы деятельности, объект и субъект,  

направления реализации комплексной системы обеспечения без-

опасности;  

в) цель, задачи, принципы деятельности, объект и субъект, стра-

тегию и тактику комплексной системы обеспечения безопасности;  

г) цель, задачи, жизненно важные интересы, объект и субъект, 

методы и способы реализации концепции комплексной системы 

обеспечения безопасности. 
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Задание 4. К принципам комплексной системы обеспечения эконо-

мической безопасности относятся...  

а) законность, экономическая целесообразность, сочетание 

превентивных и реактивных мер, непрерывность, дифференцирован-

ность, координация, полная подконтрольность руководству;  

б) экономическая целесообразность, законность, сочетание 

превентивных и реактивных мер, непрерывность, дифференцирован-

ность, координация;  

в) минимизация последствий угроз, законность, экономическая 

целесообразность, сочетание превентивных и реактивных мер, не-

прерывность, координация;  

г) гарантированность защиты, законность, экономическая це-

лесообразность, сочетание превентивных и реактивных мер, коорди-

нация, полная подконтрольность руководству.  

 

Задание 5. Этапы создания службы экономической безопасности 

включают...  

а) принятие решения, определение общих задач, разработку по-

ложения о СЭБ, набор кадров, непосредственную организацию, 

управление рисками;  

б) разработку планов, принятие решения, определение общих 

задач, разработку положения о СЭБ, набор кадров, непосредствен-

ную организацию, контроль за деятельностью службы;  

в) принятие решения, разработку планов и положения о СЭБ, 

набор кадров, непосредственную организацию, разработку конкрет-

ных мероприятий;  

г) принятие решения, определение общих задач, разработку по-

ложения о СЭБ, набор кадров, непосредственную организацию, кон-

троль за деятельностью службы.  

 

Задание 6. Последовательность операций типовых схем защиты от 

угроз экономической безопасности включает...  

а) систему предупредительных мер, мониторинг угроз, оценку 

угроз, деятельность по нейтрализации угроз, определение меропри-

ятий по нейтрализации угроз;  

б) мониторинг угроз, применение методов риск-менеджмента, 

оценку угроз, деятельность по нейтрализации угроз, определение ме-

роприятий по нейтрализации угроз;  
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в) систему предупредительных мер, мониторинг угроз, оценку 

угроз, деятельность по нейтрализации угроз, определение меропри-

ятий по нейтрализации угроз, управление рисками;  

г) мониторинг угроз, оценку угроз, деятельность по нейтрали-

зации угроз, определение мероприятий по нейтрализации угроз, 

управление рисками.  
 

Задание 7. Под безопасностью предпринимательской деятельности 

следует понимать...  

а) состояние защищенности субъекта предпринимательской 

деятельности от внешних и внутренних угроз на всех стадиях его 

функционирования;  

б) состояние устойчивого развития субъекта предприниматель-

ской деятельности на всех стадиях его функционирования;  

в) состояние защищенности экономических интересов субъ-

екта предпринимательской деятельности от внешних и внутренних 

угроз;  

г) условия и возможность экономического развития субъекта 

предпринимательской деятельности на всех стадиях его функциони-

рования.  
  

Задание 8. Угрозы экономической безопасности предприниматель-

ства – это...  

а) состояние опасности и вероятность наступления негативных 

последствий;  

б) потенциальные или реальные действия физических или юри-

дических лиц, нарушающие состояние защищенности субъекта 

предпринимательской деятельности;  

в) реальные действия, нарушающие состояние защищенности 

субъекта предпринимательской деятельности;  

г) опасность банкротства компании в результате наступления 

случайных событий.  
 

Задание 9. По степени тяжести последствий выделяют следующие 

угрозы: 

а) угрозы высокой, средней и низкой степени тяжести;  

б) угрозы значительной, средней и низкой степени тяжести;  

в) угрозы высокой, значительной, средней и низкой степени тя-

жести;  

г) угрозы значительной и незначительной степени тяжести.  
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Задание 10.  В числе функциональных составляющих комплексной 

экономической безопасности организации отсутствует...  

а) правовая функция;  

б) силовая функция;  

в) финансовая функция;  

г) инвестиционная функция.  
 

Задание 11. Различают следующие виды мер безопасности:   

а) общие и индивидуальные;  

б) общие и специальные;  

в) универсальные и специальные;  

г) универсальные и локальные.  
 

Задание 12. К показателям, характеризующим степень финансовой 

функциональной составляющей экономической безопасности, не от-

носится...  

а) излишек или недостаток собственных оборотных средств;  

б) излишек или недостаток собственных и долгосрочных заем-

ных источников формирования запасов и затрат;  

в) излишек или недостаток собственных и краткосрочных за-

емных источников формирования запасов и затрат;  

г) излишек или недостаток общей величины основных источ-

ников формирования запасов. 
 

Задание 13. Главными критериями кадровой безопасности являются 

показатели... 

а) численного состава персонала и его динамики;  

б) эффективности использования персонала;  

в) производительности труда;  

г) квалификации персонала.  
 

Задание 14. Технико-технологическая безопасность предприятия за-

ключается...  

а) в возможности технического и технологического развития 

субъекта предпринимательской деятельности;  

б) уровне соответствия применяемых на предприятии техноло-

гий лучшим мировым аналогам;  

в) обеспечении защиты экономических интересов субъекта 

предпринимательской деятельности от внешних и внутренних угроз;  

г) обеспечении не только простого, но и расширенного воспро-

изводства.  
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Задание 15. К показателям, характеризующим технологическую без-

опасность предприятия, не относится... 

а) уровень прогрессивности технологий;  

б) уровень прогрессивности труда;  

в) уровень прогрессивности продукции;  

г) уровень технологического потенциала.  
 

Задание 16. К показателям правовой безопасности предприятия не 

относится... 

а) коэффициент платежной дисциплины;  

б) коэффициент качества юридических услуг;  

в) доля дел, выигранных в суде;  

г) коэффициент юридического менеджмента.  
 

Задание 17. В результате анализа состояния использования корпора-

тивных ресурсов по критериям экономической безопасности органи-

зации определяют... 

а) уровень экономической безопасности организации;  

б) вероятность угроз экономической безопасности организации;  

в) потери от угроз экономической безопасности организации; 

г) все вышеперечисленное. 
 

Задание 18. Угроза безопасности – это... 

а) совокупность условий и факторов, создающих опасность для 

жизненно важных интересов личности, общества и государства;  

б) совокупность обстоятельств, необязательно конкретно угро-

жающего характера, требующих реагирования с целью предупре-

ждения и/или снижения возможного ущерба; 

в) наиболее конкретная и непосредственная форма опасности; 

г) возможность возникновения неблагоприятных и нежела-

тельных действий самого субъекта. 
 

Задание 19. К функциям системы безопасности относится... 

а) выявление и прогнозирование угроз и принятие мер по их 

нейтрализации; 

б) формирование сил и средств обеспечения безопасности  

и управление ими; 

в) принятие мер по восстановлению нормального функциони-

рования объекта, пострадавшего в результате воздействия угрозы; 

г) все вышеперечисленное. 
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Задание 20. Пороговое значение экономической безопасности – 

это...  

а) минимально допустимые нарушения нормального функцио-

нирования экономики; 

б) максимально допустимые пределы, превышение или недо-

стижение которых приводит к разрушительным процессам в эконо-

мике; 

в) допустимые значения функционирования экономики; 

г) верны все ответы. 

 

Задание 21. Для расчета коэффициента ущерба не используются сле-

дующие данные: 

а) затраты на снижение убытков;  

б) затраты на возмещение убытков;  

в) затраты на нейтрализацию убытков;  

г) фактические убытки.  
 

Задание 22. Не подлежат обжалованию определения арбитражного 

суда по делу о банкротстве ... 

а) об установлении размера денежных обязательств; 

б) о сокращении или продлении срока внешнего управления на 

шесть месяцев; 

в) о завершении конкурсного производства; 

г) о введении процедуры наблюдения и назначении временного 

управляющего, а также об указании мер по обеспечению требований 

кредиторов. 
 

Задание 23. Анализ и оценка частных функциональных критериев 

комплексной системы обеспечения экономической безопасности ор-

ганизации по каждой из ее составляющих производятся на основе... 

а) оценки ущербов; 

б) оценки ущерба экономической безопасности организации  

и эффективности мер по его предотвращению; 

в) расчета уровня экономической безопасности организации; 

г) оценки эффективности мер по предотвращению ущерба. 

 

Задание 24. К принципам обеспечения системы экономической без-

опасности хозяйствующих субъектов относится... 

а) создание структур обеспечения безопасности и их интегра-

ция с международными системами; 
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б) законность, соблюдение баланса жизненно важных интере-

сов личности, общества и государства и их взаимная ответствен-

ность, интеграция с международными системами безопасности; 

в) соблюдение прав и свобод личности; 

г) создание органов обеспечения безопасности и контроль за их 

деятельностью. 

 

Задание 25. К основным закономерностям создания системы эконо-

мической безопасности хозяйствующих субъектов относятся... 

а) соответствие действующему законодательству; 

б) целостность всех составных элементов и подсистем; 

в) постоянное совершенствование системы;  

г) все вышеперечисленное. 

 

Задание 26. Запишите верный ответ в поле для ответа. 

Одним из методов, используемых при оценке возможных угроз 

экономической безопасности хозяйствующего субъекта, является 

прогнозирование на основе выводов, сделанных экспертами, т.е. ...  
 

Задание 27. Запишите верный ответ в поле для ответа. 

При помощи какого коэффициента на основе расчетного ме-

тода отслеживают угрозу потери ликвидности предприятия?  
 

Задание 28. Запишите верный ответ в поле для ответа 

Посредством анализа какого коэффициента путем сравнения  

с нормативным значением выявляют угрозу потери финансовой 

устойчивости предприятия?  
 

Задание 29. Решите задачу и запишите ответ в поле для ответа. 

На основе применения метода скорингового анализа опреде-

лите класс финансовой устойчивости предприятия, если рентабель-

ность активов – 0,3; коэффициент текущей ликвидности – 1,5; коэф-

фициент финансовой независимости – 0,2. b1, b2, b3 – коэффициенты 

пересчета в баллы, составляют 30, 16, 1 соответственно. 
 

Задание 30. Решите задачу и запишите ответ в поле для ответа. 

Проанализируйте показатели, представленные в таблице,  

и определите тип финансовой устойчивости предприятия. Необхо-

димо выявить, существуют ли внутренние угрозы для экономиче-

ской безопасности предприятия. 
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Таблица 

Показатели финансовой устойчивости предприятия 

 

Задание 31. К объекту комплексной системы обеспечения экономи-

ческой безопасности относят... 

а) неблагоприятное событие;  

б) стабильное экономическое состояние хозяйствующих субъ-

ектов;  

в) финансовые ресурсы;  

г) объем продаж. 
 

Задание 32. К основным закономерностям создания системы эконо-

мической безопасности относятся... 

а) соответствие действующему законодательству; 

б) целостность всех составных элементов и подсистем, 

в) постоянное совершенствование системы  

г) все вышеперечисленное.  
 

Задание 33. Запишите верный ответ в поле для ответа. 

Применение какой закономерности создания системы эконо-

мической безопасности хозяйствующих субъектов позволяет ей 

функционировать в правовых рамках действующего в стране законо-

дательства? 
 

Задание 34. Запишите верный ответ в поле для ответа. 

Какой принцип функционирования системы экономической 

безопасности хозяйствующих субъектов подразумевает, что система 

безопасности должна быть выстроена таким образом, чтобы затраты 

на ее обеспечение были экономически целесообразными, оптималь-

ными и не превышали тот уровень, при котором теряется экономи-

ческий смысл их применения?  

Поиск и диагностика информации о реальных и потенциальных 

угрозах, а также разработка комплекса мер по защите от них или 

уменьшению ущерба – это... 

Показатель 
Значение, 

тыс. руб. 

Излишек (недостаток) собственных оборотных средств  

для формирования запасов и затрат 
–1000 

Излишек (недостаток) собственных и долгосрочных заемных  

источников для формирования запасов и затрат 
9000 

Излишек (недостаток) общей величины основных источников 

для формирования запасов и затрат 
22 000 
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Задание 35. В задачи исследований, обеспечиваемых системой эко-

номической безопасности, входит... 

а) прогнозирование возможных угроз экономической безопас-

ности; 

б) организация деятельности по предупреждению возможных 

угроз; 

в) выявление, анализ и оценка возникших реальных угроз; 

г) все вышеперечисленное.  

 

Задание 36. К общим типичным факторам, влияющим на уровень 

экономической безопасности предприятия независимо от форм соб-

ственности и отрасли производства, способным генерировать внут-

ренние риски и угрозы, относят... 

а) непосредственные факторы производства, надежность по-

ставщиков; 

б) компетентность персонала и руководства предприятия, кон-

куренция; 

в) государственное экономическое регулирование;  

г) все вышеперечисленное. 

 

Задание 37. Запишите верный ответ в поле для ответа. 

Какие виды мер экономической безопасности выделяют? 

 

Задание 38. Определите, на каком предприятии коэффициент защи-

щенности информации не соответствует пороговому значению, сле-

довательно, присутствует угроза информационной составляющей 

экономической безопасности по данному показателю. 

 

Показатель 
Предприятие 

А 

Предприятие 

Б 

Предприятие 

В 

Затраты на защиту информа-

ционных ресурсов, тыс. руб. 
400 500 600 

Итого затрат на приобрете-

ние информационных ресур-

сов организации, тыс. руб. 

4000 8000 12000 

 

а) на предприятии А; 

б) на предприятии Б; 

в) на предприятии В; 

г) на всех предприятиях.  
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Задание 39. Определите, на каком предприятии коэффициент пла-

тежной дисциплины не соответствует пороговому значению, следо-

вательно, присутствует угроза правовой составляющей экономиче-

ской безопасности по данному показателю. 

 

Показатель 
Предприятие 

А 

Предприятие 

Б 

Предприятие 

В 

Прибыль от операционной 

деятельности, тыс. руб. 
5200 6600 8400 

Убытки, штрафные санкции, 

тыс. руб. 
500 600 200 

 

а) на предприятии А; 

б) на предприятии Б; 

в) на предприятии В; 

г) на всех предприятиях.  
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ПРИЛОЖЕНИЕ Б 
 

Примерные темы рефератов по дисциплине 
 

1. Порядок и последствия введения финансового оздоровле-

ния предприятия. 

2. Форфейтинг как способ повышения финансовой безопасно-

сти организации. 

3. Распоряжение имуществом должника. Денежные обяза-

тельства должника в ходе внешнего управления. 

4. Построение комплексной системы экономической безопас-

ности предприятия. 

5. Основные проблемы и направления обеспечения силовой 

функциональной экономической безопасности предприятия. 

6. Основные проблемы и направления обеспечения правовой 

функциональной экономической безопасности предприятия. 

7. Основные проблемы и направления обеспечения экологиче-

ской функциональной экономической безопасности предприятия. 

8. Основные проблемы и направления обеспечения информа-

ционной функциональной экономической безопасности предприятия. 

9. Правовые основы комплексной системы обеспечения эко-

номической безопасности предприятия. 

10. Влияние финансовых ресурсов предприятия на комплекс-

ную систему обеспечения экономической безопасности предприятия.  

11. Влияние информационных ресурсов предприятия на ком-

плексную систему обеспечения экономической безопасности пред-

приятия. 

12. Влияние материальных ресурсов предприятия на ком-

плексную систему обеспечения экономической безопасности пред-

приятия. 

13. Влияние трудовых ресурсов предприятия на комплексную 

систему обеспечения экономической безопасности предприятия. 

14. Диагностика и прогнозирование кризисов.  

15. Элементы комплексной системы обеспечения экономиче-

ской безопасности предприятия. 

16. Необходимость создания комплексной системы обеспече-

ния экономической безопасности предприятия.  

17. Практические методы анализа состояния комплексной си-

стемы обеспечения экономической безопасности предприятия.  
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18. Адаптивные структуры управления и обеспечение ком-

плексной системы экономической безопасности предприятия. 

19. Мероприятия по предупреждению и нейтрализации угроз 

комплексной системе обеспечения экономической безопасности 

предприятия. 

20. Конкурентный анализ комплексной системы обеспечения 

экономической безопасности предприятия. 

21. Разработка стратегии обеспечения экономической без-

опасности хозяйствующего субъекта. 

22. Информационные ресурсы в обеспечении комплексной си-

стемы экономической безопасности предприятия. 

23. Система внутреннего контроля: цели, задачи, основные 

элементы, принципы, методы, процедуры. 

24. Создание службы экономической безопасности предприя-

тия: основные подразделения и их функции. 

25. Корпоративные захваты: инструменты обнаружения и 

противодействия корпоративным захватам.  

26. Обеспечение экономической безопасности договорных от-

ношений. 

27. Незаконная предпринимательская деятельность. 

28. Создание системы внутреннего контроля финансовой дея-

тельности организации. 

29. Использование информационных систем в комплексной 

системе обеспечения экономической безопасности предприятия. 

30.  Составление карт рисков как основа обеспечения ком-

плексной системы экономической безопасности предприятия. 

31. Финансовое планирование в комплексной системе обеспе-

чения экономической безопасности предприятия.  

32. Интегрированные системы инженерно-технической охраны 

объектов и помещений организации. 

33. Диагностика мошенничества со стороны персонала (мошен-

ничество с отчетностью, вывод активов, конфликт интересов и др.).  

34. Проведение проверок производственной деятельности 

подразделений предприятия в целях выявления, предупреждения  

и пресечения злоупотреблений.  

35. Проведение проверок административно-хозяйственной де-

ятельности подразделений предприятия в целях выявления, преду-

преждения и пресечения злоупотреблений.  
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36. Источники получения информации о юридических и физи-

ческих лицах (обзор источников и законность способов применения 

этой информации).  

37. Деятельность поставщиков, контрагентов и их представи-

телей с точки зрения обеспечения комплексной системы экономиче-

ской безопасности. 

38. Информационная культура и экономическая безопасность. 

Анализ схем движения информации в организации.  

39. Моделирование угроз экономической безопасности персо-

нальных данных в информационных системах. 

40. Проведение проверок финансово-экономической деятель-

ности предприятия в целях выявления, предупреждения и пресече-

ния злоупотреблений. 

41. Комплексный аудит деятельности предприятия. Необхо-

димость взаимодействия всех служб компании.  

42. Определение поведенческих типов сотрудников. Профай-

линг. Интервью как способ выявления противоправных действий со 

стороны сотрудника, основанный на определении его поведенче-

ского типа.  

43. Типичные ошибки в деятельности службы экономической 

безопасности и направления их устранения. 

44. Конфликт интересов как угроза обеспечению комплексной 

системы экономической безопасности предприятия. 

45. Современные подходы к обеспечению комплексной си-

стемы экономической безопасности предприятия. 

46. Методики прогнозирования угроз обеспечению комплекс-

ной системы экономической безопасности предприятия. 

47. Применение различных методик оценки угроз комплекс-

ной системе обеспечения экономической безопасности предприятия. 

48. Аутсорсинг как способ обеспечения комплексной системы 

экономической безопасности предприятия. 

49. Комплаенс-контроль как элемент внутреннего аудита  

в комплексной системе экономической безопасности предприятия. 

50. Форсайт в комплексной системе обеспечения экономиче-

ской безопасности предприятия. 

51. Направления совершенствования деятельности службы 

экономической безопасности как элемент комплексной системы эко-

номической безопасности предприятия. 
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ной темы, проблемы объекта, цели работы и ее результаты. В аннотации указывают, 

что нового несет в себе данный документ в сравнении с другими, родственными по 

тематике и целевому назначению. Аннотация может включать сведения о достоин-

ствах произведения. Текст аннотации начинают фразой, в которой сформулирована 

главная тема документа. Заканчивается аннотация читательским адресом. 

Рисунки и таблицы должны быть размещены в тексте после ссылки на них 

(растровые рисунки предоставляются в виде отдельных файлов в формате jpg, ВМР  

с разрешением 300 dpi, векторные рисунки в формате Corel Draw с минимальной тол-

щиной линии 0,75 рt. Рисунки должны быть доступны для правки!). Рисунки должны 

сопровождаться подрисуночными подписями, на все рисунки и таблицы в тексте 

должны быть ссылки.  

Формулы в тексте выполняются только в редакторе формул MathType версия 

5.0 и выше. Символы греческого и русского алфавита должны быть набраны прямо, 

нежирно; латинского – курсивом, нежирно; обозначения векторов и матриц – прямо, 

жирно; цифры – прямо, нежирно. Наименования химических элементов набираются 

прямо, нежирно. Эти же требования необходимо соблюдать и в рисунках.  

В списке литературы нумерация источников должна соответствовать  

очередности ссылок на них в тексте ([1], [2], …). Номер источника указывается в квад-

ратных скобках. Требования к оформлению списка литературы на русские и иностран-

ные источники (ГОСТ Р 7.0.5–2008): для книг – фамилия и инициалы автора, назва-

ние, город, издательство, год издания, том, количество страниц; для журнальных 

статей, сборников трудов – фамилия и инициалы автора, название статьи, полное назва-

ние журнала или сборника, серия, год, том, номер, страницы; для материалов конфе-

ренций – фамилия и инициалы автора, название статьи, название конференции, город, 

издательство, год, страницы. 

К материалам должна прилагаться следующая информация: фамилия, имя, от-

чество, контактные телефоны. 

Контакты Издательства ПГУ: т.: (8412) 66-60-49, 66-67-77, е-mail: iic@pnzgu.ru 

 

 

 


