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ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ОРГАНИЗАЦИИ СОХРАННОСТИ  
И ЗАЩИТЫ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ  

С ЦЕЛЬЮ ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ  
БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

Корягина Анастасия Александровна 

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 

Аннотация. В данной статье подробно рассматриваются понятие 
«конфиденциальной информации», а также ее виды. Анализируются риски 
утечки информации и причины, послужившие этому, приводятся примеры 
незаконного распространения конфиденциальной информации. В статье 
освещаются способы предотвращения утечки персональной информации в 
организациях, а также установление юридической ответственности за 
нарушение правил, регламентированных для конфиденциальной информа-
ции. Рассматриваются правовые положения, устанавливающие требования 
к конфиденциальной информации. 
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ность, персональные сведения. 
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Koryagina Anastasia Alexandrovna 

Penza State University, Penza 

Annotation. This article discusses in detail the concept of "confidential information", as 
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Одной из важных составляющих экономической безопасности явля-
ется информация, выступающая источником необходимых ресурсов эко-
номического субъекта. Такие ресурсы выступают в качестве отдельных до-
кументов или их составных частей в IT-сфере, которые занимаются хране-
нием информации. Информация – это сведения, которые регламентированы 
правовыми нормами. К видам информации следует отнести следующие: 
данные, которые находятся в открытом и в ограниченном доступе [1]. Рас-
пространение конфиденциальной информации несет угрозу экономической 
безопасности и подвергается наказанию на основании настоящего законо-
дательства. 

В соответствии со ст. 2 Федерального закона Российской Федерации 
«Об информации, информационных технологиях и о защите информации» 
№149-ФЗ сведения ограниченного доступа представляют собой данные, 
которые не могут быть переданы третьим лицам без согласия на это обла-
дателя данных. Следовательно, конфиденциальной информацией выступа-
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ет определенная тайна, так как к ней имеют доступ лишь несколько катего-
рий лиц. Сохранность и защита конфиденциальных сведений гарантируется 
государством и закрепляется Конституцией РФ [2].  

В зависимости от содержания и круга использования конфиденци-
альная информация подразделяется: 

1. Коммерческая тайна. Под ней понимается режим ограниченно-
го использования и распространения данных, обеспечивающих ее облада-
телю выгоду материального или нематериального характера (ст. 3 ФЗ «О 
коммерческой тайне» №98-ФЗ); 

2. Судебная тайна; 
3. Персональные данные. Это любые данные, относящиеся к 

субъекту персональных данных (ФЗ «О персональных данных» №152-ФЗ); 
4. Служебная тайна; 
5. Тайна уголовного судопроизводства. Уголовно-

процессуальный кодекс РФ закрепляет положение, запрещающее разгла-
шать данные, которые касаются уголовного дела в процессе предваритель-
ного расследования; 

6. Профессиональная тайна. 
Проблемы, затрагивающие защиту информации с 1990-х годов, вол-

нуют не только специалистов информационной безопасности, но и обыч-
ных пользователей компьютеров. Такие опасения, прежде всего, связаны с 
компьютеризацией и глобальными изменениями в информационных техно-
логиях. В следствие этого отношение людей к термину «информация» в 
корне изменилось. Сегодня данное определение представляет собой товар, 
имеющий свойство продаваться обмениваться и, как правило, покупаться. 
Уровень защищенности корпоративной информации организации напря-
мую влияет на уровень экономической безопасности. Поэтому утечка кон-
фиденциальной информации может привести к негативным последствиям 
для компании, таких как потеря финансовых ресурсов и экономические 
убытки, а также банкротство. 

Обеспечение конфиденциальности информации – один из важнейших 
основ информационной безопасности субъекта экономики. В результате 
формирования технологий обработки информации методы несанкциониро-
ванного доступа к конфиденциальной информации приобрели значитель-
ное распространение. К наиболее популярным способам относятся следу-
ющие: уничтожение, хищение, склонение к сотрудничеству, подслушива-
ние, фотографирование и подделка [3]. 

Растущее осознание рисков утечки информации было вызвано серией 
корпоративных скандалов, в ходе которых была раскрыта конфиденциаль-
ная информация. Как показывает большинство этих случаев, такие нару-
шения часто являются результатом не злонамеренных действий, а сотруд-
ников, которые неосознанно подвергают опасности свои компании. Это 
может происходить, когда сотрудники рассылают сообщения электронной 
почты, содержащие файлы или содержимое, о конфиденциальности кото-
рых они не подозревают. Другой пример – сотрудники, доставляющие 
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конфиденциальные файлы в свои почтовые ящики в Интернете или копи-
рующие файлы на мобильные устройства и, таким образом, подвергающие 
их воздействию ненадежных сред [4]. 

Для предотвращения утечки информации сама информация должна 
быть защищена от неправомерного доступа. Единственный способ обеспе-
чить это - использовать решение, способное применять к информации ту 
или иную форму постоянной защиты, которая перемещается вместе с 
ней; обеспечение защиты данных независимо от их состояния или место-
положения. Такие решения известны как решения для обеспечения без-
опасности, ориентированные на данные [5]. 

За нарушение правил, закрепленных для конфиденциальной инфор-
мации наступает юридическая ответственность. К ней относятся такие ви-
ды ответственности, как гражданско-правовая, уголовная, административ-
ная, дисциплинарная. 

Конфиденциальная информация является важнейшим компонентом, 
который обеспечивает эффективное развитие и функционирование эконо-
мической безопасности государства и отдельных организаций. Правовое 
регулирование конфиденциальной информации позволяет обеспечивать 
сохранность и защиту сведений. 
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В настоящее время проблема обеспечения экономической безопасно-
сти организации является достаточно актуальной, поскольку организации 
при осуществлении своей деятельности сталкиваются с различными риска-
ми и угрозами, способными привести к нарушениям процесса производ-
ства, к возникновению проблем в сфере сбыта, к неполучению прибыли и к 
возникновению риска банкротства. Экономическая безопасность предприя-
тия определяется как состояние защищенности всех ресурсов организации 
от воздействия возможных угроз, а также сохранение устойчивого положе-
ния на рынке и достижение эффективности осуществления деятельности.  

Экономическая безопасность организации представляет собой ком-
плексную систему взаимодействующих элементов (функциональных со-
ставляющих), к которым относятся: 

1. финансовая безопасность – мероприятия по достижению эф-
фективности использования капитала, финансовых ресурсов организации; 

2. кадровая безопасность – меры по ликвидации угроз, относя-
щихся к персоналу; 

3. информационная безопасность – минимизация угроз, связанных 
с информацией и информационными системами; 

4. технико-технологическая безопасность – сокращение угроз, 
возникающих в связи с научно-техническим прогрессом, развитием техни-
ки и технологий;  

5. правовая безопасность – обеспечение устойчивости от угроз, 
связанных с введением новых нормативных актов, изменения налогового 
законодательства; 

6. силовая безопасность – обеспечение состояния защищенности 
имущества и персонала организации; 
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7. экологическая безопасность – сокращения рисков негативного 
влияния природно-техногенных факторов на деятельность организации [1]. 

На сегодняшний день одной из наиболее актуальных проблем орга-
низаций является обеспечение ее финансовой безопасности. На фоне воз-
никновения короновирусной инфекции, влияния международных конфлик-
тов на российскую экономику, а также  повышения нестабильности в соци-
ально-экономической сфере деятельность организации все чаще сталкива-
ются с проблемой обеспечения экономической безопасности и высокого 
уровня финансовой безопасности в частности. Для достижения устойчиво-
го положения организации и стабильного функционирования в условиях 
нестабильности необходимо грамотно сформировать финансовую страте-
гию.  

Финансовая стратегия организации – комплекс мер, направленных на 
обеспечение производства финансовыми ресурсами и повышение эффек-
тивности от использования финансовых средств [2]. 

 Процесс формирования финансовой стратегии проходит в несколько 
этапов (рисунок 1). 

 
Рисунок 1 - Этапы формирования финансовой стратегии 

 

Финансовая стратегия организации направлена в первую очередь на 
повышение прибыли, повышение финансовой устойчивости, ликвидности, 
платежеспособности, повышение финансового состояния предприятия в 
целом. При формировании финансовой стратегии необходимо в первую 
очередь оценить уровень текущего финансового состояния организации 
путем проведения анализа показателей финансовой составляющей эконо-
мической безопасности.  

Среди основных направлений финансовой стратегии можно выде-
лить: 

 привлечение финансовых средств; 

Анализ эффективности и оценка финансовой стратегии 

Формирование мероприятий по реализации финансовой стратегии 

Составление финансовой политики организации 

Утверждение целевых показателей стратегии по периодам 

Определение целей деятельности предприятия 

Анализ внешних факторов и изучение коньюктуры рынка 

Определение периода разработки финансовой стратегии 
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 управление оборотными активами;  
 управление структурой пассивов. 
 мероприятия по управлению  инвестиционной политикой; 
Привлечение финансовых ресурсов включает в себя достижение оп-

тимального соотношения собственных и оборотных активов путем измене-
ние состава и структуры активов.  

Управление оборотными активами подразумевает под собой измене-
ние размера и структуры денежных средств и их эквивалентов, запасов, 
финансовых вложений. Также стратегия включает в себя процедуру факто-
ринга дебиторской задолженности, которая определяется как передача пра-
ва требования задолженности, при этом изменяется и структура баланса, 
что ведет к изменению валюты баланса. 

Управление структурой пассивов включает в себя процедуры, позво-
ляющие проводить операции с собственным капиталом или заемными 
средствами путем сокращения долгосрочных или краткосрочных заемных 
средств, или привлечения новых заемных средств.  

Управление инвестиционной политикой включает в себя осуществ-
ление вложений, способствующих повышению прибыли в будущем. Одна-
ко следует учесть факто того, что инвестиции могут не только принести 
дополнительный доход, но и дополнительные затраты, так как инвестиции 
являются высокорисковым направлением стратегии.  

Также среди мероприятий по совершенствованию финансового со-
стояния можно выделить процедуру лизинга, которая подразумевает под 
собой процесс долгосрочной аренды оборудования или недвижимости с 
возможностью последующего выкупа. Многие организации применяют 
процедуру обратного (возвратного) лизинга, при которой арендодатель од-
новременно может выступать как продавцом, так и получателем лизинго-
вого оборудования или недвижимости.  

Одним из актуальных направлений финансовой стратегии является 
эмиссия акций, что определяется как выпуск ценных бумаг с целью при-
влечения дополнительного дохода.  

Таким образом, определение направлений финансовой стратегии 
определяется на основе проведения анализа текущего состояния финансо-
вого состояния организации.  
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В условиях стагнации экономики, при одновременном росте конку-
ренции, устойчивое положение промышленного предприятия возможно 
только при постоянной модернизации всех внутренних процессов, позво-
ляющих наиболее рационально и эффективно использовать производствен-
ные ресурсы. При этом особое внимание должно быть уделено технико-

технологической системе предприятия, так как именно она определяет, в 
значительной степени, возможность формирования прибавочного продукта 
при снижении затрат и соответственно обеспечивает возможность реализа-
ции продукта обладающего функциональными, качественными и ценовыми 
преимуществами на рынке, и, в конечном итоге, это способствует росту 
уровня экономической безопасности предприятия.  

Модернизация технико-технологической системы предприятия пред-
ставляет собой процесс ее приведения в соответствии  с новыми требова-
ниями и нормами, техническими условиями и  показателями качества. При 
этом изменения, происходящие в данной подсистеме, автоматически ведут 
к изменениям во всех остальных производственно-хозяйственных и управ-
ленческих подсистемах. В этой связи, при планировании процессов модер-
низации технико-технологической системы необходимо осуществлять ком-
плекс мер, предполагающих качественное улучшение так технологической, 
так и технической составляющих [3].  

Технологическая модернизация предполагает качественное измене-
ние технологи производства продукции путем изменения его структурных 
элементов, с целью сокращения используемых в технологическом процессе 
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ресурсов (временных, материальных, финансовых),  при одновременном 
обеспечении соответствия производимого продукта требованиям рынка.  
Модернизация технологии не возможна без проведения технической мо-
дернизации, предполагающей в первую очередь, проведение технического 
перевооружения и модернизации, т.е. замены действующих машин и обо-
рудования на более современные и эффективные. 

В настоящее время существуют два базовых направления модерниза-
ции технико-технологической системы предприятия: экстенсивное и ин-
тенсивное. Экстенсивная модернизация предполагает повышение конку-
рентоспособности и соответственно уровня экономической безопасности 
предприятия за счет количественного увеличения машин и оборудования 
без существенного изменения технологии производства продукции. Интен-
сивная модернизация предполагает улучшение технологического процесса 
за счет внедрения новых технологий и методов работы и применения более 
производительного оборудования.  

Более предпочтительной для обеспечения долгосрочной экономиче-
ской безопасности организации является интенсивная модернизация. Одна-
ко она является более капиталоемкой и более рисковой с токи зрения полу-
чаемого результата, так как требует проведение кардинальных преобразо-
ваний, как в технологической, так и технической подсистемах предприятия.  

В результате анализа различных подходов было установлено, что мо-
дернизация технико-технологической системы предприятия осуществляет-
ся по определенному алгоритму (рисунок 1) [1, 2].  

 
Рисунок 1 – Алгоритм модернизации технико-технологической системы пред-

приятия, обеспечивающий рост уровня экономической безопасности организации 

 

В соответствии с предлагаемым алгоритмом, первоначально  анализ 
потребностей как действующих, так и потенциальных потребителей про-
дукции, с точки зрения их запросов к функциональным, ценовым и каче-
ственным характеристикам продукции. Также проводится анализ конку-
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рентов и их продукции, с точки зрения выявления конкурентных преиму-
ществ. Одновременно в данном процессе необходимо корректно оценить 
уровень экономической безопасности предприятия, в том числе подробно 
исследовать технико-технологическую функциональную составляющую. 
На основании проведенного анализа определяются возможные направления 
модернизации материально-технической базы предприятия и технологиче-
ского оснащения производства, с учетом имеющихся финансовых и кадро-
вых ресурсов организации.  

Далее проводится сравнительный анализ альтернативных направле-
ния модернизация технико-технологической системы в целях определения 
объемов и источников финансирования процесса реализации разработанно-
го плана модернизации производства. В результате выбирается наиболее 
приемлемый вариант модернизации.  

Как правило, процесс модернизация технико-технологической систе-
мы является длительным и соответственно требует разработки комплекса 
последовательных действий по реализации каждого этапа модернизации, а 
также установления потребности в различных ресурсах. Для этого разраба-
тывается бизнес-план модернизации технико-технологической системы.  В 
процессе реализации данного бизнес-плана реализуются непрерывный кон-
троль и мониторинг хода работ, с целью разработки и принятия своевре-
менных корректирующих мер. Корректировке могут быть подвержены как  
отдельные элементы бизнес-плана, так и общая стратегия его реализации.  

Заключительным этапом алгоритма модернизации технико-

технологической системы предприятия является оценка эффективности 
выполненных организационно-технических работ, а так же определение 
степени влияния  данной модернизации на уровень экономической без-
опасности  предприятия. Полученные результаты оценки – сами по себе 
являются  основой для проведения дальнейшей модернизации технико-

технологической системы предприятия. Таким образом, модернизация тех-
нико-технологической системы является непрерывным процессом, а его 
темп зависит, как от скорости научно-технического прогресса в целом, так 
и от стратегических целей предприятия, а так же ресурсного обеспечения 
процесса модернизации.  
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Abstract. The article deals with the problem of leakage of confidential information and 

ways to protect it in order to ensure the information security of an economic entity. 
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На сегодняшний день проблема защиты конфиденциальной инфор-
мации хозяйствующего субъекта столь же актуальна, как и проблема обес-
печения информационной безопасности во всех отраслях жизни человека. 

Конфиденциальной считается информация, доступ к которой имеют 
лишь определенные лица, а ее распространение влечет нарушение законо-
дательства [1]. Конфиденциальность информации, в свою очередь, подра-
зумевает состояние защищенности информации от утечки и посягательств 
лиц, не правомочных на ознакомление с ней. 

Защита конфиденциальной информации – основная задача экономи-
ческой безопасности хозяйствующего субъекта, потому что именно ин-
формация является одним из самых ценных ресурсов, дающих преимуще-
ство над конкурентами [2]. 

На рисунке 1 представлена классификация современных методов за-
щиты информации в целях обеспечения экономической безопасности хо-
зяйствующего субъекта. 

В эпоху цифровизации экономики целесообразно более подробно 
рассмотреть  программные методы защиты информации. 

В 2020 году Экспертно-аналитическим центром InfoWatch по миру 
было зафиксировано 2 395 случаев утечки конфиденциальной информации 
из коммерческих компаний, государственных органов и организаций. Дан-
ный показатель на  4,5% меньше, чем в 2019 году, но на 5,8% выше, чем в 
2018 году. На территории Российской Федерации в 2020 году было зафик-
сировано 404 случая утечки конфиденциальной информации, что на 2,2% 
больше, чем в 2019 году и на 49,6% больше, чем в 2018 году [5].  
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Рисунок 1 - Методы защиты конфиденциальной информации 

 
Рисунок 2 - Число утечек информации в 2018-2020 гг. [5] 
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В период пандемии коронавирусной инфекции и, связанного с ней 
массового перехода работников на удаленную работу, когда контроль над 
информационными ресурсами оказался затрудненным, большое число уте-
чек могли остаться незарегистрированными.  

Вместе с тем, незначительное увеличение утечек в России за 2020 г. 

по сравнению с ростом почти в 1,5 раза в 2019 г., может говорить об эф-
фективности мероприятий, введенных в целях противодействия доступа 
неуполномоченных лиц к конфиденциальной информации, включая внед-
рение современных DLP-систем.  

DLP-система представляет собой специализированное программное 
обеспечение, ориентированное на защиту конфиденциальных данных от 
возможных утечек [4].  В число возможностей системы входит способность 
подстраиваться под отраслевую специфику хозяйствующего субъекта, ав-
томатический контроль за передачей информации, блокировка определен-
ных интернет-страниц, обнаружение скрытых устройств на компьютере. На 
сегодняшний день применение данной системы является наиболее резуль-
тативным методом защиты конфиденциальной информации. 

Следующий программный метод защиты информации – антивирус-
ные программы, которые по свой сути, являются специализированными 
программными продуктами, направленными на обнаружение и обезврежи-
вание вредоносных программ.  

На данный момент наиболее эффективными антивирусными про-
граммами признаны следующие продукты [4]: 

- Avast Free Antivirus – данный антивирусный продукт оснащен ин-
теллектуальным сканированием, направленным на предотвращение воз-
никновения шпионских программ. 

- AVG Anti-Virus Free – основной характеристикой этого антивируса 
является глубокая интеграция в систему. 

- Advanced SystemCare Ultimate – эта антивирусная программа про-
водит оптимизацию системы и обеспечивает защиту информационной без-
опасности.   

Важно сказать, что для большей безопасности рекомендуется  ис-
пользовать именно отечественные антивирусные программы ввиду их ори-
ентированности на специфику работы организаций России. 

Еще один программный метод защиты конфиденциальной информа-
ции – это SIEM-система, которая представляет собой объединение двух 
технологий: SEM – позволяет проводить мониторинг событий безопасно-
сти в режиме реального времени, а SIM обеспечивает долгосрочное хране-
ние данных и анализ.  SIEM-система направлена на предупреждение угроз 
утечки конфиденциальной информации и дает полное представление о ин-
формационной безопасности хозяйствующего субъекта [3].  

Защита конфиденциальной информации является важнейшим эле-
ментом в сфере хранения данных. На данный момент существует много 
способов и средств, способных защитить конфиденциальную информацию 
хозяйствующего субъекта, каждый из которых имеет свои специфические 
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особенности и принципы работы. Поэтому для организации эффективной 
системы защиты информационной безопасности объекта, необходимо при-
менять целый комплекс методов и средств защиты  информации и преду-
преждения ее несанкционированной утечки. 
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Актуальность темы статьи обусловлена неоспоримой важностью че-
ловеческого капитала для обеспечения устойчивого роста и экономической 
безопасности современной организации. С переходом к сетевой экономике 
и ростом цифровизации роль человеческих ресурсов возросла как никогда 
ранее. Экономическая безопасность каждого предприятия зависит от 
успешности развития и использования человеческого капитала, который 
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стал основным драйвером внедрения инноваций и повышения эффективно-
сти бизнес-процессов во всех сферах хозяйственной деятельности. 

Формирование понятия «человеческий капитал» осуществлялось по-
степенно. Изначально оно означало способность человека к труду и его 
знания. Долгое время человеческий капитал считался затратным и непро-
изводительным фактором. Лишь в ХХ веке отношение к нему существенно 
изменилось [1].  

Научные подходы к трактовке и осмыслению сущности и роли чело-
веческого капитала развивались и претерпевали изменения по мере транс-
формации и совершенствования научных школ (рисунок 1). 

 
Рисунок 1 – Развитие теории человеческого капитала [2] 

 

Все исследователи отмечали важность человеческого капитала и су-
щественных противоречий в суждениях практически не было. Основные 
различия присутствуют лишь в формулировках данного понятия, которое 
каждый автор выражал по-своему. В целом же, под человеческим капита-
лом принято понимать совокупность врожденных качеств человека, приоб-
ретенных знаний, умений, навыков, его физических характеристик и спо-
собностей. 

Обеспечение экономической безопасности немыслимо без качествен-
но разработанной стратегии развития человеческого капитала, так как 
именно персонал является ключевым фактором, определяющим эффектив-
ность бизнес-процессов и уровень угроз для хозяйственной деятельности 
организации. Принимаемые управленческие решения требуют высокой 
квалификации и знаний, умения систематизировать и анализировать ин-
формацию, что обуславливает выработку мер по обеспечению развития 
штата компании на систематической основе [3].  

Учитывая существующие концепции развития человеческого  
капитала в процессе эволюции экономического мышления, сформулируем 
следующие особенности стратегии развития составляющих человеческого 
капитала: 

- во-первых, может физически изнашиваться, экономически изменять 
свою стоимость и амортизироваться; 

- во-вторых, отличается от физического капитала по степени ликвид-
ности или самовоспроизведению; 

- в-третьих, капитал воплощен в человеке, не может продаваться, пе-
редаваться, оставаться в наследство, следовательно он является неотъемле-
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мым от носителя - живой человеческой личности, тогда как интеллектуаль-
ный капитал не обладает следующими свойствами; 

- в-четвертых, он формируется и накапливается в результате инве-
стиций в образование, здравоохранение, отдых, культурное развитие [4]. 

Методы управления по виду человеческого капитала на микроуровне 
наглядно изображены на рисунке 2. 

Рисунок 2 – Методы управления по виду человеческого капитала на микроуровне [5] 

 

Согласно представленным на рисунке 2 данным каждый из 
существующих подуровней микроуровня имеет как свои подходы к 
управлению, так и показатели качества его использования, а также формы 
общественной оценки. 

В современном мире человеческий капитал является крайне востребо-
ванным, ведь несмотря на то, что ему выделена лишь малая доля в совокуп-
ности общего капитала, все остальные его составляющие невозможны без 
человека. Человек создает организацию, формирует в ней структуру, орга-
низовывает процессы, привлекает клиентов, создает научные труды и т.д. 

Основные принципы реализации стратегии человеческого капитала в 
целях обеспечения высокого уровня экономической безопасности предпри-
ятия перечислены на рисунке 3.  

Перечисленные на рисунке 3 принципы составляют основу для фор-
мирования и реализации стратегии человеческого капитала с учетом инте-
ресов сотрудников и организации, а также принимая во внимания совре-
менные требования к элементам обеспечения высокой конкурентоспособ-
ности и экономической безопасности хозяйствующего субъекта. 

Таким образом, понятие «человеческий капитал» многоаспектное и в 
своей сущности содержит отсылку к важности умений, знаний и способно-
стей человека в современной экономике. Предпосылками к возрастанию 
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его значимости стало увеличение цифровизации многих процессов и изме-
нение роли человека в хозяйственности деятельности. 

 

 
Рисунок 3 – Основные принципы реализации стратегии человеческого капитала в целях 

обеспечения высокого уровня экономической безопасности предприятия [3] 

 

Развитие человеческого капитала является обязательным и важным 
элементом обеспечения экономической безопасности современной органи-
зации. От эффективности его реализации зависит результативность труда 
кадрового состава и способность хозяйствующего субъекта достигать по-
ставленных целей в долгосрочной перспективе. 
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1 

• Системность. Развитие человеческого капитала должно быть 
многоаспектным и хорошо спланированным процессом. 

2 

• Взаимообусловленность. У сотрудников организации и у руководителей 
должны быть: мотивация, условия и возможности профессионального 
развития. 

3 

• Перспективность. Меры по развитию персонала должны соответствовать 
текущим и стратегическим планам организации. 

4 

• Комплексность. Программы развития должны охватывать все элементы 
человеческого капитала и относиться ко всему кадровому составу 
организации. 
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В условиях неустойчивой национальной экономики вопрос обеспече-
ния экономической безопасности хозяйствующего субъекта является осно-
вополагающим.  Экономическую безопасность организации принято рас-
сматривать, как состояние наиболее эффективного использования ресурс-
ного потенциала позволяющее нивелировать и предотвратить угрозы, обес-
печить стабильное развития предприятия. Таким образом, обеспечение 
экономической безопасности в первую очередь зависит от эффективного 
формирования и использования производственных ресурсов, особенно фи-
нансовых.  

Основным инструментом управления финансовыми ресурсами орга-
низации  является процесс «инвестирование» – вложение финансовых 
средств в реализацию какого-либо проекта, процесса с целью получения 
положительного результата.  

Инвестиции напрямую влияют на текущие и стратегические резуль-
таты хозяйственной деятельности предприятия, это происходит благодаря 
накоплению фондов предприятия и производственного потенциала. Поэто-
му инвестирование должно осуществляться в эффективными методами и 
формами, обеспечивающими экономический рост компании. 

Так как инвестиции носят долгосрочный характер, то возникают рис-
ки неполучения планируемого экономического эффекта, риски невозврата 
вложенных финансовых средств, и это в свою очередь, обусловливает 
необходимость разработки грамотной инвестиционной стратегии.  
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Инвестиционная стратегия представляет собой разработку долго-
срочного плана действий по привлечению и распределению финансовых 
ресурсов в реализацию наиболее перфективные направления  деятельности, 
обеспечивающие получение наибольшего  экономического  эффекта [2].  

Применение инструментов стратегического управления в инвестици-
онной деятельности позволяет спрогнозировать характер влияния факторов 
внешней среды в долгосрочной перспективе, а также возможности реали-
зации внутреннего потенциала организации. С учетом полученного прогно-
за возникает возможность определения наиболее оптимальных альтерна-
тивных вариантов инвестирования средств, а также установления наиболее 
оптимальные источники инвестирования. 

В современных условиях процесс формирования инвестиционной 
стратегии предприятия  должен быть реализован в контексте обеспечения 
экономической безопасности хозяйствующего субъекта (рисунок 1).  

 

 
 

Рисунок 1 - Механизм разработки и реализации инвестиционной стратегии,  
обеспечивающей экономическую безопасность организации [1] 
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Реализация предлагаемого механизма разработки инвестиционной 
стратеги позволит выбрать те инвестиционные проекты, реализация кото-
рых позволит не только повысить экономическую эффективность деятель-
ности предприятия, но и обеспечить его экономическую безопасность в 
долгосрочной перспективе.  

Действующая стратегия инвестиционной деятельности, нацеленная 
на обеспечении экономической безопасности субъекта, должна быть усо-
вершенствована по следующим направлениям:  

 применение форсайт-инструментов при отборе альтернативных 
стратегических направлений инвестирования, позволяющих прогнозиро-
вать эффективность вложенных средств на период более 10 лет;  

 использование современных информационных технологий при 
оценке альтернативных вариантов инвестирования, способных анализиро-
вать большой массив данных;  

 привлечение к разработке инвестиционной стратегии специали-
стов-экспертов в области инвестирования, что позволит получить более 
объективную оценку направлений инвестирования с учетом тенденций ми-
ровой и национальной экономики;  

 при разработке инвестиционной стратегии необходимо опираться 
на инструменты прогнозирования угроз экономической безопасности орга-
низации [1, 2].  

Таким образом, применение указанных инструментов позволит суще-
ственно повысить качество самого процесса «разработка и реализация ин-
вестиционной стратегии», а так же будет способствовать обеспечению вы-
сокого уровня экономической безопасности хозяйствующего субъекта.  
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Стратегическим направлением в деятельности, как отдельных компа-
ний, так и государства является обеспечение экономической безопасности, 
что обусловлено ускорением процесса глобализации экономики, а так же 
сложной макроэкономической и внешнеполитической ситуацией. 

Понятие «экономическая безопасность» в экономической литературе 
имеет несколько интерпретаций, при этом данный термин тесно связан с 
понятием «национальная безопасность».  

В официальных источниках информации, в том числе в Указе Прези-
дента Российской Федерации от 13.05.2017 №208 «О Стратегии экономи-
ческой безопасности Российской Федерации на период до 2030 года», тер-
мин «экономическая безопасность» трактуется как: «…состояние защи-
щенности национальной экономики от внешних и внутренних угроз, при 
котором обеспечиваются экономический суверенитет страны, единство ее 
экономического пространства, условия для реализации стратегических 
национальных приоритетов» [1].  

Экономическая безопасность организации трактуется как определен-
ное состояние производственно-коммерческой системы предприятия, поз-
воляющее наиболее эффективно использовать ресурсы объекта для предот-
вращения угроз в целях обеспечения стабильной работы, как в настоящее 
время, так и в долгосрочном будущем [2].  

При этом в качестве основного элемента комплексной системы обес-
печения экономической безопасности предприятия, общепринято выделять 
кадровую функциональную составляющую. 
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Кадровая безопасность предприятия – это процесс предупреждения   
и  ликвидации негативных воздействий на экономическую безопасность 
организации за счет устранения или снижения рисков и угроз, связанных с 
персоналом [2]  

Кадровая безопасность организации представляет собой  совокуп-
ность ряда компонентов (рисунок 1): профессиональная, социально-

мотивационная, антиконфликтная и безопасность жизнедеятельности. 
Необходимо отметить, что объектом и субъектом угроз кадровой безопас-
ности является сам персонал компании. Позиционирование персонала в 
этих двух качествах одновременно связано с тем, что работник, обладаю-
щей ценной, конфиденциальной информацией, является объектом угроз и 
шантажа, например, со стороны конкурентов данной компании. При этом, 
работник становиться субъектом угроз для компании в случаях низкой 
профессиональной компетенции или при совершении противоправных дей-
ствий в адрес компании.  

 
Рисунок 1 – Компоненты кадровой безопасности предприятия 

 

При решении проблемы повышения эффективности управления кад-
ровой функциональной составляющей экономической безопасности пред-
приятия особое внимание следует уделить изучению факторов, провоци-
рующих возникновение внешних и внутренних угроз кадровой безопасно-
сти (рисунок 2).  

Основной угрозой кадровой функциональной составляющей эконо-
мической безопасности предприятия является сам персонал, следовательно: 
для того, чтобы снизить риск угрозы экономической безопасности органи-
зации, необходимо разрабатывать эффективную систему управления кад-
рами предприятия. 

Процесс управления кадровой безопасностью организации представ-
ляет собой определенный алгоритм реализации управленческого воздей-
ствия на все элементы системы, с применением адекватных методов, спо-
собов и инструментов контроля, мониторинга и корректировки ситуации. 
Так же необходимо учесть, что желаемый результат должен быть достигнут 
при минимальных затратах, это весьма актуально практически для всех хо-

• Профессиональная безопасность: 
- безопасность труда; 
-информационная; 
- интелектуальная 

• Социально-мотивационная безопасность: 
- финансовая; 
- карьерная; 
- технологическая 

• Безопасность жизнедеятельности: 
- безопасность здоровья; 
- физическая безопасность 

• Антиконфликтная безопасность: 
- психологическая; 
- коммуникационная 

Кадровая 
безопасность 
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зяйствующих субъектов, которые вынуждены работать в условиях недоста-
точности финансовых ресурсов. 

 
Рисунок 2 – Факторы, влияющие на кадровую составляющую [2] 

 

В современном менеджменте существует широкий спектр инстру-
ментов управления персоналом, которые классифицируются на несколько 
групп: 

1.  Административные – характеризуются соблюдением правовых 
норм и нормативов, а так же распоряжений вышестоящих органов власти и 
менеджмента. Эти методы предназначены для мотивации на труд, соблю-
дение  трудовой дисциплины и общекультурных ценностей. Основными 
административными средствами являются: приказ, а именно письменное 
или устное распоряжение от непосредственного руководителя; консульта-
ция – уточнение всех деталей для выполнения задач, поставленных перед 
сотрудником; дисциплинарная, материальная и уголовная ответственность 
и взыскания. 

2. Контроль – является важным и незаменимым инструментом управ-
ления, так как на контролирующем уровне руководитель не только опреде-
ляет следующие шаги планирования, но и поощряет или наказывает со-
трудников. Наиболее распространёнными и эффективными инструментами 
являются: непосредственное наблюдение за работой (наблюдение со сторо-
ны руководителя за работой обслуживающего персонала с клиентами);  
приемка продуктов деятельности подчиненного и их оценка (оценка каче-

Факторы, влияющие на кадровую составляющую 
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ства выточенных деталей); анализ письменного отчета исполнителя о  
выполненной работе.  

3. Экономические инструменты основаны на применение методов 
управления, предусматривающих материальное стимулирование работни-
ков на качественный труд. К данной группе методов относятся: премии, 
надбавки и компенсации, стимулирующие выплаты, льготы и  
вознаграждение. 

4. Социально-психологические инструменты предполагают примене-
ние широкого спектра механизмов социального контроля. Важнейшую 
роль в работе с персоналом играют социально-психологические инстру-
менты управления, они применяются индивидуально для каждого работни-
ка, ориентированы на развитие внутреннего мира человека, с учетом мно-
гообразия психоэмоциональных отличий личности. Данная группа методов 
ориентирована на повышение эффективности использования, внутреннего 
потенциала сотрудника на решении конкретных производственных задач.  

В качестве вывода отметим, что наиболее распространённой и  
эффективной группой инструментов управления кадровой составляющей 
экономической безопасности организации на сегодняшний день является 
экономическая группа. 
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В современных экономических реалиях, наряду с важностью внеш-
них угроз, следует не забывать про угрозы, исходящие изнутри предприя-
тия. Именно исследования в области кадровой составляющей экономиче-
ской безопасности организации позволяют своевременно выявить, умень-
шить и максимально ликвидировать внутренние кадровые угрозы. В вопро-
сах минимизации различных рисков экономической безопасности органи-
зации важным становится трудовой фактор, который одновременно высту-
пает как объектом, так и субъектом современного менеджмента. 

Управление трудовыми ресурсами представляет собой процесс 
(набор технологий, процедур и механизмов) управления работниками для 
достижения стратегических целей организации [1]. 

Обеспеченность производственно-хозяйственной деятельности пред-
приятия необходимыми трудовыми ресурсами, их рациональное использо-
вание, высокий уровень производительности труда имеют большое значе-
ние для не только для процесса увеличение объемов производства продук-
ции, но и повышения эффективности самого производственного процесса. 
Поэтому управление трудовыми ресурсами организации является одним из 
актуальных  направлений современного менеджмента. 

Управление трудовыми ресурсами представляет собой последова-
тельность реализации определенных этапов (рисунок 1).  

 
Рисунок 1 – Этапы процесса управления трудовыми ресурсами [2] 
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В общем виде определение потребности предприятия в ресурсах ос-
новывается на разработке планов удовлетворения будущих потребностей в 
трудовых ресурсах. При этом, набор персонала предполагает не только по-
крытие минимальной необходимости организации в человеческих ресур-
сов, но и создание определенного резерва кандидатов по всем вакантным 
должностям. Отбор трудовых ресурсов – это анализ и оценка кандидатов 
(претендентов) на вакантное рабочее место, с целью выбора лучшего вари-
анта. Прием на работу, как управленческая функция, представляет собой 
заключение трудового договора между работодателем и работником. 

Этап «профориентация и адаптирование» необходим для введения 
нанятых работников или переведенных сотрудников из другого подразде-
ления  в трудовой процесс, развитие у сотрудников понимания того, что от 
них ожидают при выполнении ими своих служебных обязанностей. Обуче-
ние персонала предполагает разработку программ для обучения трудовым 
навыкам, требующимся для эффективного выполнения работ. 

Анализ и оценка трудовой деятельности основывается на действую-
щих в организации методиках мониторинга и оценки результатов трудовой 
деятельности персонала. Цель данного этапа – подготовить информацию 
для принятия управленческого решения по кадровому вопросу. 

Кадровые перестановки (повышение или понижение в должности, 
перевод, увольнение) предполагают разработку механизмов перевода  ра-
ботников на должность с другим уровнем ответственности, с учетом их  
уровня квалификации, профессионального опыта и трудовых навыков [2]. 

Каждый из представленных этапов в своем осуществлении предопре-
деляют риски для экономической безопасности организации, заключающи-
еся в потенциальных и реальных финансовых убытках (потерях), которые 
могут быть понесены предприятием в связи с некорректной или преступ-
ной деятельности его персонала. Например, риски при подборе персонала 
могут быть связаны с переоценкой профессиональных качеств кандидата 
или недооценкой его предыдущего опыта работы, отсутствием процедуры 
проверки кандидата в целях экономической безопасности организации [3]. 

Особенно кадровые риски проявляются в случаях, когда организация 
при осуществлении своей деятельности разрабатывает по отдельным 
направлениям работы с персоналом только текущие оперативные планы. В 

такой ситуации, отсутствие единой системы управления персоналом при-
водит к ошибкам при осуществлении подбора персонала, найму непрофес-
сиональных сотрудников (или с недостаточной квалификацией), что в ко-
нечном итоге может сказать на совокупной эффективности использования 
трудовых ресурсов. 

Для минимизации данных рисков в организации необходимо создать 
жесткую систему проверки кандидатов, разработать грамотную систему 
мотивации персонала (как материальную, так и нематериальную) и воз-
можности дальнейшего карьерного роста. Управление трудовыми ресурса-
ми организации в целях минимизации рисков экономической безопасности 
должно учитывать и другие категории кадровых рисков, связанных с дан-
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ным процессом – риски утраты человеческого капитала, материальных ак-
тивов, репутационные и информационные риски – своевременно отслежи-
вать их осуществлять мероприятия по их снижению.  

Методы минимизации ущерба от возникновения кадровых рисков для 
каждой организации специфические, в данной сфере нет, и не может быть, 
единых, универсальных методов и механизмов минимизации рисков. На 
выбор методов, средств и инструментов управления рисками в кадровой 
сфере влияет специфика и масштаб производственно-хозяйственной дея-
тельности предприятия.   

Комплекс мер управления кадровой функциональной составляющей 
экономической безопасности объекта должен сочетать в себе администра-
тивные, социально-экономические и социально-психологические подходы. 

Административные методы управления персоналом направлены в 
первую очередь на организационные и распорядительные воздействия в 
сочетании с дисциплинарной, а в особых случаях административной, от-
ветственностью.  

Социальные-экономические методы предполагают формирование си-
стемы материального стимулирования, базирующейся на интересах работ-
ника, для его стремления к повышению качества трудовой деятельности. 
Развитие экономических методов влияет на формирование таких трудовых 
условий, при которых трудовой коллектив побуждается к все более эффек-
тивной работе. Социально-психологические методы базируются на таких 
понятиях как партнерство, мораль, социальное планирование, тип лично-
сти, и направлены на разработку социальных нормативов и регулирование 
отношений в коллективе. При этом социальные нормативы непосредствен-
но затрагивают вопросы уровня жизни, оплаты и условий труда [1]. 

Скоординированное применение всех методов управления трудовы-
ми ресурсами непременно повлияет на рост оборота и прибыли, повышение 
притока квалифицированных работников и их работоспособности, сокра-
щению текучести кадров.  

Управление трудовыми ресурсами организации с целью минимиза-
ции рисков экономической безопасности является сложным непрерывным 
процессом, требующим высокого уровня профессиональной подготовки и 
определенной гибкости в принятии управленческих решений.  

Ситуация на современном российском рынке трудовых ресурсов ха-
рактеризуется своей нестабильностью, поэтому для всех организаций пер-
воочередной задачей становится построение эффективной системы управ-
ления имеющихся в его распоряжении трудовых ресурсов. 
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В современных условиях первостепенное значение приобретает 
управление силовой функциональной составляющей экономической без-
опасности всех субъектов предпринимательства. На сегодняшний день все 
больше распространены кражи и прочие преступления, такие как мошен-
ничество, кража имущества, рейдерские захваты и другие. Организации, 
как правило, недостаточно хорошо обеспечены охранной системой, а ра-
ботники не имеют профессиональной переподготовки, чтобы своевременно 
распознавать опасность и предпринимать меры предупредительного харак-
тера. Именно поэтому проблема обеспечения силовой составляющей эко-
номической безопасности для большинства российских организаций явля-
ется актуальной и требующей пристального внимания. 

Управление силовой функциональной составляющей экономической 
безопасности организации основано на формировании эффективных ин-
струментов и механизма обеспечения силовой безопасности, а также со-
вершенствование производственной и организационной структуры органи-
заций. При этом данные процедуры должны быть нацелены на оптимиза-
цию всех производственных процессов и повышение финансово-

экономической эффективности работы организации.  
В связи с активным спадом экономической активности в 2021 году 

из-за ухудшения экономической ситуации не только в стране, но и в мире, 
распространения коронавирусной инфекции COVID-19, а также действием 
ограничительных мер, индексы физического объема валового внутреннего 
продукта снизились на 4,9% по сравнению с прошлым годом. Также, в со-
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ответствии с данными Росстата, годовой объем промышленного производ-
ства в РФ в 2021 году снизился на 3,2% [4]. 

В данных условиях, подавляющее количество хозяйствующих субъ-
ектов вынуждены решать социально-экономические и производственные 
проблемы текущего характера, и им не хватает ни сил, ни времени, ни фи-
нансов, чтобы заниматься вопросами повышения уровня силовой экономи-
ческой безопасности организации.  

Силовую составляющую экономической безопасности можно опре-
делить, как защиту интересов организаций и режимных объектов от мо-
ральных и физических негативных как внешних, так и внутренних влияний 
[1]. Силовая составляющая экономической безопасности хозяйствующего 
субъекта воспринимается, в первую очередь, как защита конфиденциаль-
ной информации, коммерческой тайны от посягательств недобросовестных 
конкурентов. Под силовой функциональной составляющей экономической 
безопасности организации понимается совокупность структурных элемен-
тов, представленных на рисунке 1 [2]. 

 
Рисунок 1 – Элементы силовой экономической безопасности организации 

 

Исходя из анализа вышеперечисленных элементов, можно сделать 
вывод, что управление силовой функциональной составляющей экономи-
ческой безопасности организации тесно связано с проблемами информаци-
онной безопасности. В современных условиях перехода к цифровой эконо-
мике, проблема защиты информационной среды предприятия от негативно-
го воздействия рисков и угроз, в том числе от операций, связанных с про-
мышленным шпионажем и утечкой конфиденциальной информацией, а 

Физическая безопасность сотрудников и руководителей организации, которая включает в 
себя: 

•злоумышленные действия третьих лиц или организации, имеющие целью нанесение 
морального ущерба работникам организации; 

•сохранность жизни и здоровья от физических воздействий с целью причинения вреда 
здоровью и жизни работников организации. 

Сохранность имущества организации от негативных воздействий, угрожающих потерей 
данного имущества или снижением его стоимости: 

•обеспечение сохранности принадлежащих организации ценностей от форс-мажорных 
обстоятельств; 

•защита имущества организации от злоумышленных действий заинтересованных лиц и 
организации с целью нанесения вреда этому имуществу организации. 

Силовые аспекты информационной безопасности организации: 

•проблемы сбора информации и защиты собственной информационной среды организации 
от действий внешних организаций и/или иных лиц; 

•защита от промышленного шпионажа против данной организации. 

Благоприятствование внешней среды бизнеса, включающее в себя: 

•проведение предупредительных действий со стороны службы безопасности организации 
по отношению к источникам возможных угроз интересам данной организации; 

•проведение предупредительных действий по обеспечению благоприятной для данной 
организации среды бизнеса, направленные на формирование благожелательного 
общественного мнения и улучшение взаимоотношений организации с государственными и 
иными общественными организациями 
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также проблема силового обеспечения информационной безопасности объ-
екта, приобрели особенно важное значение в процессе управления силовой 
функциональной составляющей экономической безопасности. 

Прежде всего, необходимо рассмотреть возможные угрозы и нега-
тивные воздействия, которые в дальнейшем могут нанести финансовый 
урон организации и снизить уровень ее экономической безопасности в об-
ласти силовой функциональной составляющей. Основными причинами 
возникновения данных негативных воздействий на экономическую без-
опасность организации по ее силовой составляющей следующие: неком-
мерческие мотивы посягательств на имущество организации, а также здо-
ровье и жизнь сотрудников и руководителей; неспособность конкурентов 
добиться желаемых результатов законными методами; различные мотивы 
для получения преступным путем доходов (мошенничество, хищения, вы-
могательства и др.) [3]. 

При появлении причин, способствующих негативным воздействиям 
на производственно-коммерческую деятельность организации, могут воз-
никнуть проблемы, которые будут непосредственно затрагивать силовую 
составляющую экономической безопасности организации. Например: про-
блемы, связанные с информационной средой организации, в том числе 
промышленный шпионаж; проблемы, направленные на нанесение ущерба 
исключительно имуществу организации, в том числе потеря финансовой 
независимости организации и угрозы упадка стоимости ее активов;  раз-
личные моральные и физические проблемы личностного характера. 

Для решения данных проблем необходимо разработать комплекс раз-
личных мероприятий, а именно разработка и применение инструментов и 
механизмов контроля, мониторинга и корректировки ситуации, направлен-
ные на повышение степени защищенности объекта от внешних и внутрен-
них угроз, в целях обеспечения высокого уровня силовой функциональной 
составляющей экономической безопасности организации.  

Внедрением такого комплекса мероприятий, направленного на пре-
дупреждение и противодействие различным негативным факторам влия-
ния, угрозам и рискам, должна заниматься служба экономической безопас-
ности совместно с подразделением охраны предприятия, отвечающей на 
физическую защиту работников предприятия, защиту информации от не-
санкционированного доступа. 
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В условиях постоянно колеблющейся рыночной среды, политической 
нестабильности,  обеспечение экономической безопасности хозяйствующе-
го субъекта возможно только в условиях разработки реализации долго-
срочных программ развития, с учетом постоянно изменяющихся факторов 
внешней среды. Основным инструментом решения данной задачи является 
стратегическое управление.  

Стратегическое управление рассматривается как основная подсисте-
ма менеджмента, определяющая функционирование всех остальных подси-
стем (производственный менеджмент, логистика, управление персоналом, 
маркетинг, управленческий учет и др.), основанная на прогнозировании 
развития факторов внешней среды, а так же потенциальных возможностей 
внутренней среды, нацеленное  на определение долгосрочных управленче-
ских решений.  Таким образом, формирование системы стратегического 
менеджмента на предприятие является необходимым условием обеспече-
ния устойчивого его развития, а так же обеспечения необходимого уровня 
экономической безопасности для того, чтобы хозяйствующий субъект был 
конкурентоспособен в долгосрочной перспективе.  

Стратегическое управление основывается на следующих инструмен-
тах:  

 применение экспертной оценки в анализе воздействия факторов 
внешней и внутренней среды;  
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 использование технологий обработки большого массива данных, 
характеризующих развитие социально-экономических процессов;  

 оценка опыта передовых компаний в разработке и реализации 
стратегических альтернатив; 

 экономическое обоснование стратегических альтернатив;  
 постоянный мониторинг динамики факторов внешней и внутрен-

ней среды [2].  
Наибольшую сложность в системе стратегического управления вы-

зывает процесс анализа и прогнозирования динамики факторов макросре-
ды. Это обусловлено отсутствием возможности получения полной и досто-
верной информации о состоянии отдельных ее компонентов. Поэтому ру-
ководству компании при разработке стратеги развития организации прихо-
дится опираться на мнения различных экспертов, дающих обоснование 
траектории будущего развития отдельных компонентов макроокружения, 
что вызывает риск принятия неэффективных управленческих решений, не 
способствующих активному развитию организации в долгосрочной пер-
спективе и соответственно приводящих к снижению уровня ее экономиче-
ской безопасности. В этой связи необходимо выбрать наиболее оптималь-
ный механизм стратегического управления, позволяющий снизить  
субъективность в принятии стратегических решений, повысить объектив-
ность их оценки и обеспечить долгосрочную экономическую устойчивость 
организации.  

Механизм стратегического управления представляет собой совокуп-
ность инструментов и функций управления, сочетание которых позволяет 
обеспечить достижение стратегических целей организации.  Эффективный 
механизм стратегического управления, обеспечивающий экономическую 
безопасность организации, должен включать следующие элементы  
(рисунок 1) [1]. 

 
Рисунок 1 - Элементы эффективного механизма стратегического управления,  

обеспечивающего экономическую безопасность предприятия 

Элементы 
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Каждый из указанных на рисунке 1 элементов содержит различные 
инструменты и методы управления. Таким образом, механизм стратегиче-
ского управления конкретного предприятия является уникальным, зависит 
от применяемых инструментов и методов в рамках каждого элемента  
стратегического управления, а так же стратегических целей и задач  
организации.  

Для формирования эффективного механизма стратегического управ-
ления необходимо применять такие методы мотивации, которые позволят 
максимально задействовать человеческий потенциал при разработке и реа-
лизации стратегии. Должна быть сформирована организационная структура 
способная обеспечить реализацию принятого стратегического плана разви-
тия организации.  Не мене важную роль в механизме стратегического 
управления играет корпоративная культура. Руководство компании должно 
уделять особое внимание формированию командного духа в реализации 
стратегических направлений развития организации, взаимопомощи и ак-
тивного взаимодействия. Особое внимание в рамках формирования эффек-
тивного механизма стратегического управления должно быть уделено ме-
тодам и способам сбора и обработки информации. С одной стороны ин-
формации должно быть достаточно для принятия обоснованных стратеги-
ческих решений, а с другой на ее сбор и обработку должны быть затрачено 
минимальное количество ресурсов. Наиболее оптимальным в данном слу-
чае является использование современных информационных систем под-
держки и принятия стратегических решений. Функционирование структур-
ных подразделений организации и их взаимодействие регламентируется 
внутренними нормами и правилами. В рамках эффективного механизма 
они должны обеспечивать возможность реализации стратегически реше-
ний.  

Таким образом, формирование эффективного механизма стратегиче-
ского управления в организации требует серьезного подхода к выбору  
оптимальных методов и средств реализации его структурных элементов и 
обеспечения их структуризации и сочетания.  
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Одной из ключевых целей  обеспечения экономической безопасности 
хозяйствующего субъекта является устранение, либо снижение негативного 
воздействия угроз как внешней, так и внутренней среды функционирования 
предприятия.  Достижение данной цели возможно только в условиях фор-
мирования эффективной системы менеджмента, при этом особую, важную 
роль отводиться системе учета и контроля.  

Бухгалтерский учет представляет собой  специфическую  функцию 
менеджмента, позволяющую оценивать состояние и контролировать дви-
жение всех ресурсов организации, принимать управленческие решения, 
направленные на их оптимизацию и, соответственно,  поддержание высо-
кого уровня экономической безопасности хозяйствующего субъекта. Таким 
образом, среди необходимых мероприятий в обеспечении экономической 
безопасности важное место занимает эффективная организация ведения 
бухгалтерского учета и оценки его эффективности. Решение этих задач 
осуществляется посредством  учетной политики, реализуемой на   
предприятии. 

Под учетной политикой понимается система методов и инструментов 
организации бухгалтерского учета, состоящего в отражении информации о 
движение всех видов ресурсов, организации оценки их стоимостного изме-
рения и систематизации всех хозяйственных процессов организации  [2]. 

Учетная политика включает в себя набор определенных структурных 
элементов:  
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 Рабочий план счетов бухгалтерского учёта, содержащий перечень 
синтетических и аналитических счетов, необходимых для ведения бухгал-
терского учета в соответствии с требованиями своевременности и полноты 
учета и бухгалтерской отчетности  

 Способы оценки активов и обязательств экономического субъекта  
 Порядок осуществления внутреннего контроля за фактами хозяй-

ственной жизни экономического субъекта  
 Формы первичной учетной документации, учетных регистров, а 

также формы внутренней бухгалтерской отчетности  
 Порядок проведения инвентаризации активов организации и источ-

ников финансирования ее деятельности  
 Правила документооборота и технология обработки учетной ин-

формации  
 Другие решения, необходимые для организации бухгалтерского 

учета  
Учетная политика предприятия обусловливается спецификой дея-

тельности организации, направлена на определение методик ведения бух-
галтерского учета, позволяющих: с одной стороны – получить исчерпыва-
ющую информацию о состоянии и движении всех ресурсов в организации;  
с другой –  минимизировать временные и финансовые затраты на сбор и 
обработку данной информации.  

Учетная политика водится в действие решением руководителя орга-
низации, выраженным в виде распоряжения или приказа. При формирова-
нии и реализации учетной политики необходимо учитывать ряд угроз эконо-
мической безопасности организации. Специалисты в области экономической 
безопасности выделяют следующие угрозы, сопряженные с учетной полити-
кой (таблица 1) [3].  

Таблица 1 – Угрозы экономической безопасности организации, обусловленные 
реализацией учетной политики 

Угрозы Проявление угрозы Способы нейтрализации  
Формализация  
формирования и 
реализации 
учетной поли-
тики  

Политика не отражает специ-
фики деятельности организации 
и реального положения дел в 
ней 

Выбор приемов и методов ведения 
бухгалтерского учета, основываясь 
на специфике работы организации 
и с учетом мнения сотрудников 
непосредственно задействованных 
в данном процессе  

Неполное или 
недостаточное 
раскрытие всех 
аспектов учет-
ной политики  

В результате получения непол-
ной информации о результатах 
хозяйственной деятельности  
невозможно оценить содержа-
ние и глубину выявленных про-
блем и соответственно  принять 
качественные решения  

Определение состава и структуры 
обрабатываемой информации, по-
стоянный контроль ее получения и 
систематизации. Установление 
степени полноты необходимой 
информации  

Неизменность 
учетной поли-
тики на протя-
жении ряда лет  

Формируемая учетно-
аналитическая информация не 
отражает реального состояния 
организации в изменившихся 
условиях хозяйствования  

Постоянный мониторинг законо-
дательства РФ, экономических и 
других условий хозяйствования и 
актуализация элементов учетной 
политики с учетом выявленных 
изменений  
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Нивелирование указанных угроз с помощью предлагаемых методов 
позволит использовать учетную политику в роли эффективного инструмен-
та в процессе обеспечения экономической безопасности организации.  При 
этом, финансовая политика должна в полной мере отражать нормативно-

правовую базу в области организации и ведения бухгалтерского учета. По-
этому постоянный мониторинг изменения положений законодательных ак-
тов, реализация  финансовой политики в соответствие с ними, является 
важнейшим направлением создания условий для эффективной работы в ор-
ганизации в сфере учетной политики [1]. 

Таким образом, учетная политика играет важную роль в процессе 
поддержание оптимального уровня экономической безопасности предприя-
тия. Поэтому при ее разработке или корректировке необходимо учитывать 
специфику деятельности организации, объем и качество циркулирующей 
управленческой информации, качество организации системы бухгалтерско-
го учета на предприятии, а так же фактический и желаемый уровень эконо-
мической безопасности хозяйствующего субъекта. В данном процессе  
учетная политика, реализуемая на предприятии, должна постоянно под-
страиваться под изменяющиеся макроэкономические, политические и нор-
мативно-правовые условия функционирования организации.  
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Актуальность темы статьи обусловлена тем, что обеспечение эконо-
мической безопасности тесно связано с инвестиционной привлекательно-
стью, которая является важным условием для повышения финансовой 
устойчивости и привлечения потока финансовых ресурсов для стабильного 
развития хозяйственной деятельности в долгосрочной перспективе.  

Проблема определения составляющих инвестиционной привлека-
тельности заключается не только в выявлении сущности понятия, но и в 
масштабах охвата и принципах. По мнению М. В. Чиненовой, можно рас-
сматривать инвестиционную привлекательность как совокупность внут-
ренних характеристик объекта инвестирования, перспектив их изменения и 
возможностей развития, представляющие интерес для инвестора с целью 
принятия инвестиционного решения о полном или частичном приобрете-
нии объекта [3]. 

Проанализировав ряд трактовок, можно обобщить, что инвестицион-
ная привлекательность характеризует объект инвестирования в целом и 
рассматривается как интегральный показатель, то есть определенная обоб-
щающая характеристика целесообразности инвестирования определенного 
объекта с позиций конкретного инвестора. 

В результате формирования инвестиционной привлекательности по-
вышается экономическая безопасность предприятия, так как формируются 
дополнительные источники финансирования решения текущих вопросов и 
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обеспечения планов по развитию и расширению хозяйственной деятельно-
сти [1]. Дополнительные инвестиции позволяют повысить инновационный 
потенциал, привлечь в штат компании признанных профессионалов, произ-
вести модернизацию оборудования, провести масштабную рекламную 
компанию, увеличить узнаваемость бренда и удельный вес занимаемого 
рынка. Все это позитивно сказывается на конкурентном положении, эконо-
мических показателях хозяйственной деятельности и служит сильнейшим 
подспорьем для обеспечения экономической безопасности даже при самых 
неблагоприятных внешних условиях. 

Однако повышение инвестиционной привлекательности организации, 
как правило, сталкивается с рядом проблем, основные из которых перечис-
лены на рисунке 1. 

 
Рисунок 1 – Основные проблемы повышения инвестиционной  

привлекательности организации 

 

Представленный на рисунке 1 перечень не является исчерпывающим, 
так как большое разнообразие форм хозяйственной деятельности и условий 
ее осуществления обуславливает формирование индивидуального ряда 
проблем, которые присущи организации. 

Следует отметить, что поддержание высокого уровня инвестицион-
ной привлекательности предприятия является процессом, требующим по-
стоянного управления. Речь идет об управлении внутренними факторами, а 
не внешними, которые хозяйствующие субъекты не в состоянии полностью 
контролировать [4]. 

Для решения проблем повышения инвестиционной привлекательно-
сти организации в целях обеспечения ее экономической безопасности 
необходимо реализовывать следующие меры: 

 минимизировать расходы – установить оптимальное значение объема 
производства, которое бы позволяло обеспечить оптимальный уровень се-
бестоимости товаров и услуг; 

 провести политику активного маркетинга – внедрить новейшие ин-
струменты рекламы и расширить географию сбыта продукции; 

 следовать стратегическому партнерству – формировать долгосрочные 
партнерские отношения с контрагентами (поставщиками, дилерами и т.п.); 

 провести технологическую реструктуризацию – оптимизация произ-
водственного процесса должна быть направлена на повышение каждого 
бизнес-процесса в организации; 

1 
• Отсутствие опыта управления инвестиционными активами 

2 
• Низкое доверие из-за отсутствия репутации или непродолжительного периода 

функционирования на рынке 

3 
• Низкая компетентность среди управленческих кадров 

4 
• Плохо проработанные условия взаимодействия с инвесторами 

5 
• Отсутствие инвестиционно-привлекательных проектов или идей 
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 ускорить оборот денежных средств – сократить объемы наличных 
расчетов и проводить своевременную инкассацию выручки. Достигается 
это, как правило, посредством хорошо сформированной кредитной полити-
ки и договорных условий с покупателями и заказчиками; 

 управлять рисками – проводить регулярную оценку вероятного 
ущерба и принимать решения по управлению потенциальными и неизбеж-
ными рисками; 

 единство персонала – поощрять к сотрудничеству работников разных 
отделов, проводить тренинги по командообразованию и стараться сформи-
ровать уникальную корпоративную культуру; 

 расширить модельный ряд – разработать новую продукцию; 
 усовершенствовать системы управления бизнес-процессами – улуч-

шить систему планирования, учета и контроля за основными показателями 
деятельности предприятия;  

 максимизировать реализацию экспортного потенциала – активно 
участвовать в тендерах и диверсификация продукции. 

Вышеприведенные направления повышения инвестиционной привле-
кательности могут применяться ко всем организациям, нужно лишь время 
на их внедрение. При этом, как правило, у каждого хозяйствующего субъ-
екта свои резервы для повышения инвестиционной привлекательности на 
занимаемом рынке, так как не существует абсолютно похожих ситуаций, и 
каждая организация функционирует под влиянием множества индивиду-
альных факторов. 

Таким образом, процесс управления инвестиционной привлекатель-
ностью организации является составной частью общей системы обеспече-
ния экономической безопасности и направлен на систематическое совер-
шенствование качества производимой продукции, поиск инновационных 
решений, расширение каналов сбыта, рост числа потребителей и средней 
стоимости покупки и др. При формировании инвестиционной привлека-
тельности каждая организация сталкивается с рядом проблем, преодоление 
которых должно осуществляться систематизировано и на комплексной ос-
нове. Только осознанный и компетентный подход к решению имеющихся 
проблем сможет гарантировать экономический успех и востребованность 
среди инвесторов.  
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Актуальность исследования определяется важностью повышения эф-
фективности внутреннего аудита управления доходами, расходами и при-
былью для обеспечения устойчивой экономической безопасности органи-
зации. Именно от эффективного управления финансовыми результатами 
напрямую зависит эффективная деятельность организации и обеспечение 
высоких темпов развития и конкурентоспособности ее продукции. Поэтому 
предприятиям, прежде всего, необходимо концентрировать внимание на 
поиске возможностей улучшения использования своего уже существующе-
го производственного и финансового потенциала на основе регулярно про-
водимого внутреннего аудита. 

Вступая в любые хозяйственные отношения с целью создания и реа-
лизации продукции у субъектов хозяйствования формируются затраты и 
доходы. Целью деятельности коммерческой организации является получе-
ние прибыли, которая является важнейшим итоговым показателем резуль-
татов ее хозяйственной деятельности. С помощью аудита доходов, расхо-
дов и прибыли выявляются основные пути и резервы повышения эффек-
тивности управления ими. 

Согласно мнению А.Е. Суглобова, С.А. Хмелева и Е.А. Орловой 
«внутренний аудит представляет собой детализированный анализ элемен-
тов основных финансовых результатов, определение динамики и факторов, 
определяющих ее» [5].  
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Проведение аудита направлено на формирование объективной оцен-
ки о текущем состоянии хозяйствующего субъекта, на выявление возник-
ших проблем и определение резервов для повышения эффективности. Все 
перечисленное в совокупности помогает обеспечить финансовую устойчи-
вость и экономическую безопасность организации [4]. 

Рассмотрим задачи внутреннего аудита доходов, расходов и финан-
совых результатов организации на рисунке 1. 

 

 
Рисунок 1 – Задачи внутреннего аудита доходов, расходов и прибыли организации [5] 

 

Итак, внутренний аудит управления доходами, расходами и форми-
рованием финансового результата является значимым элементом управле-
ния деятельности любого хозяйствующего субъекта, основой для формиро-
вания информационной базы для последующего принятия оптимальных 
управленческих решений. Выход из кризисной ситуации или адаптация 
внутренних бизнес-процессов под динамично изменяющиеся факторы 
внешней среды невозможно без предварительной оценки и анализа в рам-
ках проводимого внутреннего аудита. 

Основой для внутреннего аудита служит бухгалтерская, финансовая 
и управленческая отчетность организации. Документация подобного типа 
может классифицироваться по периоду ее составления. Это может быть как 
годовая, так и промежуточная. По назначению может быть внешняя и 
внутренняя, по степени обобщенности данных: первичная и сводная.  

Итоговые показатели хозяйственной деятельности, согласно россий-
скому законодательству, находят отражение в ежегодно формируемом 
«Отчете о финансовых результатах» [3]. Посредством информации, пред-
ставленной в этой форме, представляется возможным оценить состав и 
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структуру доходов и расходов предприятия, а также провести анализ их 
изменения. При этом реализуется функция контроля за движением денеж-
ных потоков, оцениваются факторы, повлиявшие на их изменение.   

Составляющими элементами внутреннего аудита доходов, расходов и 
финансовых результатов организации: анализ состава и динамики прибы-
ли; анализ финансовых результатов; анализ ценовой политики; анализ про-
чих доходов и расходов; анализ рентабельности предприятия; анализ ис-
пользования прибыли [1]. 

На основании проведенного внутреннего аудита можно определить, 
правильно ли были предприняты управленческие шаги, как они отразились 
на экономической безопасности и какие существуют угрозы на текущем 
этапе развития. Применение результатов внутреннего аудита к управлению 
доходами, расходами и финансовыми результатами способствует обеспе-
чению устойчивого финансового состояния и минимизации возможных 
экономических угроз. Таким образом, главная цель каждого предприятия в 
современных условиях – повышение прибыли и обеспечение экономиче-
ской безопасности, что невозможно без эффективного управления финан-
совыми ресурсами на основе регулярно проводимого внутреннего аудита. 
Внутренний аудит по всем возможным направлениям управления дохода-
ми, расходами и финансовыми результатами организации способствует по-
вышению эффективности ее хозяйственной деятельности и созданию пред-
посылок для укрепления экономической безопасности. С учетом непред-
сказуемости внешней среды можно сделать вывод о высокой роли внут-
реннего аудита, без которого управленческие решения не всегда будут со-
ответствовать внутренним потребностям и сформировавшейся ситуации на 
занимаемом рынке.  
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В настоящее время, вопросы экономической безопасности предприя-
тия и ее финансовой составляющей являются наиболее актуальными, в свя-
зи с тяжелыми сложившимися эпидемическими условиями бизнеса. Стоит 
отметить, что эффективный процесс обеспечения экономической безопас-
ности является одним из базисных условий для осуществления прибыльной 
предпринимательской деятельности и от того насколько ЭБ может предот-
вращать и минимизировать возникающие негативные факторы, можно су-
дить о ее уровне готовности к потенциальным рискам.  

Что представляет собой экономическая безопасность? Экономическая 
безопасность – это состояние, при котором наиболее эффективно исполь-
зуются все ресурсы организации с целью предотвращения и минимизации 
негативных угроз, при этом обеспечивая стабильное функционирование 
всех составляющих элементов предприятия.  

Экономическая безопасность включает в себя ряд функциональных 
составляющих, которые в совокупности организовывают бесперебойную 
работу организации в целом: финансовая; интеллектуальная; кадровая; 

технико-технологическая; политико-правовая; экологическая; информаци-
онная; силовая [1]. Каждый отдельный элемент имеет собственное содер-
жание, которое включает в себя определенный набор функциональных 
критериев и способов обеспечения. В совокупности данный набор обеспе-
чивает устойчивое и бесперебойное функционирование организации, при 
этом обеспечивая конкурентоспособность предприятия на рынке.  



52 

Одной из объединяющих основ экономической безопасности пред-
приятия является ее финансовая безопасность. Финансовая безопасность 
представляет собой состояние финансовой системы рассматриваемого 
предприятия, при котором обеспечивается наиболее эффективное исполь-
зование корпоративных ресурсов, а также создаются условия, которые 
предотвращают негативное влияние на компанию с различных сторон [1].  

Цель финансовой безопасности предприятия состоит в обеспечении 
защищенности финансовых интересов фирмы, при этом обеспечивая ее 
финансовое равновесие в долгосрочном и краткосрочном периоде.  

Одним из результатов обеспечения финансовой безопасности являет-
ся стабильность функционирования и эффективность финансово-

экономической деятельности предприятия, обеспеченность необходимыми 
финансовыми ресурсами, постоянной платежеспособностью и сбалансиро-
ванностью денежных потоков. Для того чтобы денежные ресурсы органи-
зации четко использовались и распределялись в соответствии с установ-
ленным внутренним и законодательным порядком важна отлаженная фи-
нансовая дисциплина.  

Понятие финансовой дисциплины имеет различные точки зрения. В 
общем виде можно утверждать, что финансовая дисциплина представляет 
собой соблюдение установленных законом предписаний и порядка образо-
вания, распределения и использования денежных средств организации, с 
целью четкого и эффективного движения денежных потоков [2]. 

При это финансовая дисциплина ставит перед собой две основные за-
дачи – это обеспечение стабильного денежного потока и своевременное ис-
полнение финансовых обязательств перед иными государственными струк-
турами. На уровне ведения бизнеса ФБ основывается на соблюдении ряда 
уставных дисциплин, которые присутствуют в каждой организации: трудо-
вая, договорная, расчетная и платежная.  

 
Рисунок 1 – Методы контроля финансовой дисциплины на предприятии  

(составлено автором с использованием источника [2]) 
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Для того чтобы финансовая дисциплина предприятия была четко ор-
ганизованной и своевременно соблюдалась не только руководством, но и 
причастными к ней сотрудниками важно применять основные методы для 
анализа ее состояния и выполнения. Здесь встает вопрос о выборе и приме-
нении методов контроля для возможного выявления недостатков в финан-
совой дисциплине. 

Таким образом, экономическая безопасность организации напрямую 
зависит от состояния финансовой безопасности, а та в свою очередь бази-
руется на финансовой дисциплине, от правильности организации которой 
зависят все материальные ресурсы компании. Тем самым, можно утвер-
ждать, что экономическая безопасность напрямую зависит от финансовой 
дисциплины, так как ее отсутствие приведет к краху финансовой деятель-
ности фирмы.  

Как было отмечено ранее, современные сложившиеся условия веде-
ния бизнеса, осложненные ограничительными мерами, введенными в связи 
с начавшейся пандемией COVID-19, привели к повышению значимости 
финансовой дисциплины и рациональному использованию материальных 
ресурсов.  

Спровоцированный пандемией экономический спад в стране, стал 
одним из главных вызовов для экономической безопасности любого рос-
сийского предприятия. При данных условиях возникли риски не соблюде-
ния срока поставок, несвоевременное погашение платежей, в результате че-
го многим предприятиям пришлось выплачивать пени и штрафы, а в боль-
шинстве случаев финансовая нагрузка являлась неподъемной и организа-
ции становились банкротами. Как показывает практика крах финансовой 
дисциплины и неисполнения возложенных обязательств наиболее часто 
приводит к прекращению деятельности предприятия.  

В качестве примера можно привести ряд Пензенских предприятий, в 
которых было отмечено нарушение финансовой дисциплины, в результате 
чего в 2021 году они признали себя банкротами. Среди них: ООО «Авто 
Ойл», ООО «Строительная компания Арсенал», ООО «КМ-Пенза» [3].  

Делая вывод, хочется отметить, что финансовая дисциплина и финан-
совая безопасность являются два неразрывными понятиями, одно без кото-
рого не может существовать. Экономическая безопасность поддерживает 
деятельность предприятия в целом, а в свою очередь, финансовая дисци-
плина обеспечивает четкое исполнение финансовых обязательств, что при-
водит к упорядочиванию всех денежных потоков и улучшения ее состоя-
ния.  
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В настоящий период времени в предпринимательской деятельности 
многие российские предприятия зачастую сталкиваются с дестабилизиру-
ющими негативными факторами, которые влияют не только на их эконо-
мическую безопасность, но и ставят под угрозу ведение бизнеса в целом.  

Среди таких факторов можно выделить: негативное изменение ва-
лютных курсов, ограничительные меры, связанные с пандемией COVID-19, 

инфляционные изменения, спад покупательской способности и др.  
В связи с этим остро встает вопрос о грамотном планировании фи-

нансовой, производственной, маркетинговой и сбытовой деятельности, 
ведь от этого зависит инвестиционная привлекательность предприятий, 
финансовое положение и конкурирующие позиции на рынке. Данный во-
прос особенно становится актуальным для организаций, которые только 
готовятся начать свое дело, также для тех, кто модернизует и расширяет 
сферу деятельности.  

В данном аспекте связующим звеном является поиск финансовых ис-
точников и вопросы что, где, когда и как лучше производить, в связи с чем 
возникает потребность в разработке бизнес-плана, который комплексно 
совмещает в себе необходимые направления и сведения для этого. Также 
бизнес-план охватывает широкий спектр направлений деятельности по 
обеспечению экономической безопасности предприятия, за счет получения 
планируемых результатов от осуществления предпринимательской дея-
тельности и выхода на рынок.  
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Что понимается под понятием «бизнес-план»? Общеустановленного и 
законодательно закрепленного определения понятия «бизнес-план» не су-
ществуют и имеются различные точки при его определении отечественны-
ми и зарубежными учеными и публицистами. В таблице 1 представлен не-
который перечень данного определения.  

Таблица 1 – Основные определения понятия «бизнес-план»  
(составлено автором с использованием источника [1]) 

Автор Определение 

Бринк А.Ю. Документ внутрифирменного планирования, который излагает 
основные аспекты планирования производственной и коммер-
ческой деятельности предприятия, а также уточняет проблемы, 
с которыми оно может столкнуться в перспективе 

Савельева Н.А. Доступное, краткое и четкое описание будущего бизнеса, один 
из ключевых инструментов при оценке проблемных ситуаций, 
который помогает найти самое эффективное решение 

Бронникова Т.С. Объективная оценка бизнес-идеи, предпринимательской дея-
тельности фирмы и в то же время необходимый инструмент 
проектно-инвестиционных решений в соответствии с потреб-
ностями рынка и сложившийся ситуации 

Романова Н.В. Разработка мероприятий, которые включают в себя цели, со-
держание,  объемы, методы и варианты реализаций предпола-
гаемых товаров или услуг на рынок 

 

Исходя из таблицы 1, можно сформулировать собственное определе-
ние бизнес-плана. Бизнес- план – это документ, который содержит деталь-
ный план мероприятий, в котором отображаются основные аспекты финан-
сово-хозяйственных, маркетинговых и иных направлений предприятия, в 
ходе которых выявляются потенциальные проблемы и определяются пути 
их решения. При этом основная цель бизнес-плана состоит в экономиче-
ском обосновании бизнес-идеи для развития предприятия, на основе про-
гнозирования финансовых результатов от их реализации.  

В качестве примера структуру бизнес-плана предприятия в стандарте 
UNIDO:  

 резюме;  
 описание отрасли и компании;  
 описание услуг (товаров);  
 продажи и маркетинг;  
 план производства;  
 организационный план;  
 финансовый план;  
 оценка эффективности проекта;  
 гарантии и риски компании;  
 приложения [2]. 

Разработка бизнес-плана при производстве новой продукции на пред-
приятии становится базисной основой для дальнейшей деятельности пред-
приятия, так как от его правильного составления зависит дальнейший про-
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цесс организации и управление ее деятельностью. Основными задачами, 

которые решаются с помощью бизнес-плана являются:  
 уточняются правовые и нормативные аспекты, ограничения, требова-

ния иных органов;  
 уточняются типы коммерческих рисков и условия страхования;  
 разрабатывается стратегия маркетинга;  
 формируется план финансирования, определяются сроки, условия;  
 формируется инвестиционная программа бизнеса с анализом воз-

можных вариантов; анализируются исходные материалы для стартапа;  
 рассматриваются возможные потери [3]. 

Разработка бизнес-плана охватывает широкий спектр направлений 
хозяйственной деятельности, в результате чего происходит качественная 
экономическая оценка бизнес-идеи и обоснование эффективных путей для 
ее реализации.  

На сегодняшний день, разработку бизнес-плана можно отнести к од-
ному из направлений деятельности при обеспечении экономической без-
опасности предприятия. Экономическая безопасность, по своей сути, это 
состояние защищенности организации от воздействия внутренних и внеш-
них угроз.  Поддерживать экономическую безопасность помогает локали-
зация внешних и внутренних угроз, которые, в свою очередь, обеспечивает 
бизнес-план.  

Таким образом, если рассматривать бизнес-план как инструмент 
обеспечения экономической безопасности, то с его помощью производится 
анализ появления потенциальных вызовов и угроз для деятельности фирмы 
и предлагаются сопутствующие решения для их устранения. Исходя из это-
го можно считать, что разработка бизнес-плана может являться одним из 
внутренних механизмов защиты экономической безопасности фирмы.  
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Актуализация вопроса обеспечения экономической безопасности ор-
ганизаций подразумевает необходимость принятия мер по наиболее эффек-
тивному использованию корпоративных ресурсов для предотвращения 
угроз и обеспечению стабильного её функционирования в настоящее время 
и в будущем [5]. 

Важную роль в обеспечении экономической безопасности организа-
ции играет финансовое планирование, которое заключается в создании 
плана обеспечения предприятия ресурсами таким образом, что обеспечива-
ется платёжеспособность и финансовая устойчивость организации. 

Необходимость обеспечения в организации экономической безопас-
ности на сегодняшний день обусловлено множеством угроз деятельности 
предприятия: инфляция, темп которой за 2021 год достиг в России 8,39%, 
санкции, введённые западными странами в отношении России, закрывшие 
отечественным организациям зарубежные рынки сбыта продукции, однако 
в 2021 году наиболее значимой угрозой как для деятельности организаций, 

так и для национальной экономики в целом оказалась пандемия коронави-
русной инфекции. 

Финансовое планирование – это процесс составления планов и расче-
та показателей эффективной финансовой деятельности организации в бу-
дущем [1]. Благодаря финансовому планированию обеспечивается миними-
зация негативных последствий для организации, вызванных неопределён-
ностью и ограниченностью ресурсов, характерных для предприниматель-
ской среды. 

Объект планирования представляет собой виды деятельности органи-
зации: операционная; инвестиционная; финансовая. 

В зависимости от поставленной перед финансовым планированием 
цели, его можно разделить на: стратегическое; тактическое; оперативное. 
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Основным для организации является стратегическое финансовое пла-
нирование, которое определяет наиболее важные целевые ориентиры фи-
нансового развития. Результатом такого вида планирования является фи-
нансовая стратегия. 

Тактическое финансовое планирование представляет собой распреде-
ление финансовых ресурсов и организацию деятельности таким образом, 
чтобы это соответствовало поставленным стратегическим целям. 

Оперативное планирование выражается в создании финансового пла-
на для конкретной задачи.  

В современных условиях существует ряд проблем и недостатков, ко-
торые возникают в процессе финансового планирования. Данные проблемы 
представлены в таблице 1. 

Таблица 1 – Современные проблемы и недостатки финансового планирования [5] 

Вид финансового  
планирования 

Проблемы и недостатки Факторы, влияющие на 
проблемы 

Стратегическое  - несоответствие экономическим 
реалиям;  
- разобщённость структур, прини-
мающих участие в планировании 

Необоснованность плани-
руемых показателей, сро-
ков ликвидации дебитор-
ской задолженности и т.д. 

Тактическое и 
Оперативное 

- непоследовательность процесса 
планирования; 
- необходимость систематизации 
опыта финансового планирования;  
- низкая оперативность 

Отсутствие чёткой систе-
мы передачи информации 
из отдела в отдел 

 

Для снижения влияния представленных в таблице 1 факторов и обес-
печение тем самым эффективности финансового планирования, необходи-
мо совершенствовать управленческую деятельность в организации, что 
позволит решить проблемы низкой оперативности и обеспечит чёткую по-
следовательность операций. 

Ключевой целью финансового планирования является обеспечение 
экономической безопасности организации. Если углубиться, то можно по-
ставить перед финансовым планированием следующие цели: 

 формирование базы финансовых ресурсов; 
 максимизация прибыли от деятельности организации; 
 соблюдение баланса между доходами и расходами организации; 
 эффективное использование финансовых ресурсов. 

Финансовый план, составленный на продолжительный период, необ-
ходимо детализировать по более коротким временным интервалом. Такая 
детализация позволит значительно снизить влияние на план внутренней и 
внешней среды организации. 

Достижение целей возможно путём решения задач, поставленных пе-
ред финансовым планированием. Список задач представлен на рисунке 1. 
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Рисунок 1 – Задачи финансового планирования [3] 

 

В текущий период наиболее остро ощущается необходимость финан-
сового планирования в сфере услуг. Так как пандемия оказала значитель-
ное влияние на экономическую ситуацию в стране. Локдаун, ежедневный 
рост числа заражённых COVID-19 не могли не сказаться на доходности 
данной сферы в России. Доходность гостиниц и ресторанов в III квартале 
2021 года сократилась на 7,1% по сравнению с III кварталом 2019 года [2]. 
Финансовый план оптимизирует распределение ресурсов, направив их на 
развитие более перспективных источников дохода.  

Таким образом, можно сделать вывод, что финансовое планирование 
является неотъемлемой частью обеспечения экономической безопасности 
организации, так как создание финансового плана позволяет минимизиро-
вать негативное воздействие внешней и внутренней среды. 
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Оценка экономической безопасности организации – актуальный во-
прос, который еще недостаточно хорошо изучен как в теории, так и плохо 
адаптирован в практической деятельности. 

Решить данную проблему можно путем правильного и грамотного 
прогнозирования состояния экономической безопасности организации.  

В литературе отмечается, что в настоящий момент времени нет мето-
да исследования прогнозирования состояния экономической безопасности 
организации. Таким образом, возникает потребность в создании такой ме-
тодики, позволяющей оценивать и прогнозировать экономическую без-
опасность организации. 

Подход исследования данного процесса, включает в себя следующие 
основные этапы: 

 формирование информационной базы; 
 анализ прогнозных документов, позволяющих исследовать и оце-

нить прогноз; 
 проанализировать показатели безопасности; 
 сформулировать выводы; 
 оценить эффективность прогнозирования состояния экономиче-

ской безопасности; 
 выделить ключевые проблемы, оказывающие наибольшее влияние 

на организацию; 
 оценить эффективность прогнозирования; 
 сформулировать выводы и разработать предложения по улучше-

нию состояния [2]. 
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Цель данного методического подхода заключается в повышении ка-
чества прогнозирования, путем предотвращения отрицательно влияющих 
факторов. Отсюда, вытекает задача – оценить качество и эффективность 
проведенных мероприятий по прогнозированию экономической безопасно-
сти организации. 

Практическая значимость заключается в создании и применении ме-
тодики прогнозирования экономической безопасности организации, в ос-
нове которой лежит методическая база, аналитической и информационной 
основы прогнозирования. 

Первой этап – формирование информационно базы – включает в себя 
данные годовой отчетности, стратегию развития, ключевые направления 
деятельности, результаты опросов сотрудников организации. 

Второй этап – анализ прогнозных документов, позволяющих иссле-
довать и оценить прогнозируемые результаты, основанных на финансовой 
отчетности с выполнением ряда условий предложенных мероприятий о 
предстоящей деятельности организации. В основу таких документов вхо-
дят: прогноз баланса, бизнес план, стратегический отчет и т.д. 

Такие документы позволяют оценить единство и целостность оцени-
ваемого состояния экономической безопасности организации. 

Третий этап – анализ показателей безопасности, включает в себя со-
ставляющие экономической безопасности организации: технико-

технологическая безопасность, финансовая безопасность, кадровая без-
опасность, информационная безопасность, правовая составляющая [2]. 

Четвертый этап – заключается в даче общих выводов по проделанной 
работе. 

Пятый этап, заключается в разработке прогнозов. Уровень и качество 
данного этапа определяется такими критериями, как: подготовка, опыт и 
квалификация персонала, понимание того, что прогноз – это осознанный 
путь принимаемых решений, которое заключается в предвидении послед-
ствий принимаемых мер. 

Шестой этап, заключается в выделении наиболее острых моментов, 
оказывающих неблагоприятное воздействие на экономическую безопас-
ность организации. 

Седьмой этап, заключается в даче оценки эффективности реализо-
ванных прогнозов. Так на данном этапе существуют вполне различные 
критерии и показатели экономической эффективности. Эффективность рас-
сматривается, как совокупность свойств ведения деятельности организа-
ции, которые можно характеризовать следующими показателями: коэффи-
циент действенности прогноза; коэффициент экономического прогноза и 
коэффициент прибыльности. 

На последнем восьмом этапе, необходимо дать общие выводы и ре-
комендации по совершенствованию прогнозирования экономической без-
опасности организации. 
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Исследование по данной методике является приоритетным в эконо-
мическом развитии, поскольку от этого зависит повышение уровня плани-
рования и обеспечения максимально возможного экономического эффекта. 

Контроль в экономической безопасности организации, позволяет 
грамотно расставлять приоритеты при прогнозировании в оперативном, 
тактическом и стратегическом планах. 

На сегодняшний день вопросы контроля в экономической безопасно-
сти организации значатся одним из актуальнейших, так как он позволяет 
при прогнозировании обеспечить наименьший вред со всех сторон. 

При этом множественность аспектов контроля позволяют достиже-
нию высокого уровня экономической безопасности организации. Аудит 
каждый день проходит множество этапов развития, расширяя свои от еди-
ничного функционала к комплексному охвату всех процессов субъекту 
правоотношений.  

При обеспечении экономической безопасности организации функции 
аудита можно объединить в следующие большие группы: 

 оценка системы экономической безопасности, как в определенных 
моментах, так и в целом; 

 участие в выполнении самого трудового процесса обеспечения эко-
номической безопасности организации. 

Стоит отметить и новшество при проведении аудита, оно заключает-
ся в аудите корпоративном. Так к числу наиболее ценных активов причис-
ляют эффективную работу корпоративной культуры, как средство обеспе-
чения лояльности персонала, так на следующем этапе происходит оценива-
ние лояльности при отборе персонала, что предотвратит текучесть кадров.  

В ходе решения проблем в обеспечении экономической безопасности 
организации, проявляется тенденция укрепления и усиления контрольно-

ревизионной функции и роста роли в проведении финансовых расследова-
ний. Контроль всех видов деятельности позволяет обеспечить эффектив-
ную защиту данных и стабильного развития организации.  

Для контроля управленческой, налоговой, бухгалтерской и годовой 
отчетности, как правило, руководство организации вместе со службой без-
опасности проводит внутренний контроль, что в дальнейшем также позво-
ляет провести прогноз экономической безопасности организации. 

В целом стоит отметить, что важным инструментом контроля являет-
ся внутренний и внешний аудит, с помощью которого необходимо оцени-
вать и прогнозировать экономическую безопасность организации. 
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Современные сложившиеся геополитические и эпидемиологические 
условия оказывают большое влияние на ведение бизнеса в стране. Нарас-
тающие угрозы экономической безопасности со стороны иностранных гос-
ударств, понижение деловой активности, упадок покупательской способно-
сти, новая волна штамма «омикрон» и т.д. являются существенными нега-
тивными факторами для предпринимательства России. Руководство раз-
личных предприятий, малого и среднего предпринимательства, холдингов 
не может повлиять на наступающие внешние угрозы, однако оно в состоя-
нии обеспечить защищенность, от внутренних экономических угроз возни-
кающих в организации, тем самым укрепив свое финансовое положение.  

В данном аспекте вопроса базисной определяющей становится эко-
номическая безопасность предприятия. Рассмотрим данное определение 
более детально.  

Экономическая безопасность организации – это состояние, при кото-
ром обеспечивается защита от внутренних и внешних угроз, с помощью 
материальных, интеллектуальных, финансовых и правовых ресурсов орга-
низации, благодаря чему компания имеет стабильное функционирование и 
дальнейшие перспективы для ее наращивания [1]. Каждое функционирую-
щее на российском рынке предприятие имеет собственную систему эконо-
мической безопасности, которая направлена на обеспечение защищенности 
коммерческой тайны, технической, технологической и компьютерной без-
опасности, а также финансово-хозяйственной деятельности в целом.  

Как известно, деятельность предприятия всегда неразрывна с ситуа-
циями неопределенности, угроз, а также подвергается различным рискам.  
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Как было отмечено ранее, на экономическую безопасность могут 
влиять как внутренние, так и внешние угрозы. Внешние угрозы – это угро-
зы, которые возникают вне организации, в большинстве случаев это связа-
но с изменениями в политической ситуации в стране, законодательстве РФ, 
недобросовестная конкуренция, макроэкономические потрясения (кризи-
сы), мошенничество и многое другое.  

Внутренние угрозы связаны в первую очередь с хозяйственной дея-
тельностью предприятия и ее персоналом. Здесь определяющими становят-
ся процессы, которые возникают непосредственно в ходе производства и 
реализации продукции, действием или бездействием персонала, а также 
внутренние процессы, которые могут нанести негативные для компании 
последствия. Стоит отметить, тот факт, что внешние и внутренние угрозы 
для каждого предприятия являются индивидуальными в зависимости от 
направления деятельности и имеющихся факторов [2].  

Рассмотрим одну из существующих примерных классификаций внут-
ренних угроз экономической безопасности предприятия (рисунок 1). 

  
Рисунок 1 – Примерная классификация внутренних угроз экономической безопасности 

предприятия (составлено автором с использованием источника [3]) 

 

Исходя из рисунка 1, мы видим, что внутренние угрозы также могут 
быть связаны и с угрозами реального сектора экономики страны: экономи-
ческими, финансовыми, социальными, так, например, разрушение инвести-
ционно-инновационного комплекса повлечет за собой сокращение заказов, 
потерю квалификационных кадров, а угрозы социальной сферы могут при-
вести к утратам трудовых навыков у персонала, и к снижению жизненного 
уровня. Все это говорит о том, что каждое предприятие исходя из своей де-
ятельности сталкивается с различными угрозами в какой-то степени боль-
ше или меньше.  

В связи с нарастающими экономическими угрозами в стране, целесо-
образно акцентировать на этом отдельное внимание. В связи с этим в каче-
стве примера рассмотрим внутренние экономические угрозы экономиче-
ской безопасности на примере Пензенского предприятия АО «Радиозавод».  

АО «Радиозавод» – это одно из крупнейших промышленных пред-
приятий, основным направлением деятельности которого, является, произ-
водство автоматизированных комплексов и систем управления [4]. Кроме 
того, предприятие предоставляет ряд сопутствующих услуг по эксплуата-
ции данного оборудования, а также в части промышленного производства. 
Продукция реализуется как в стране, так и за рубежом, тем самым имея 
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наибольшие конкурирующие позиции в сравнении с аналогичными пред-
приятиями России.  

Пензенское предприятие является стратегически важным объектом 
региона в экономической, социальной и промышленной сфере жизни. По-
этому вопрос обеспечения и защищенности экономической безопасности 
от внутренних и внешних угроз является наиболее приоритетным направ-
лением для руководства организации. Процесс обеспечения экономической 
безопасности АО «Радиозавод» строится на разработке антикризисной про-
граммы, в которой предусматриваются решения от выявленных, прогнози-
руемых и гипотетических угроз. Так как компания основную прибыль по-
лучает от реализации военной продукции, как за рубежом, так и в мире, то 
она наиболее сильно подвержена экономическим угрозам.  

Рассмотрим внутренние экономические угрозы, с которыми сталки-
вается АО «Радиозавод» в настоящее время:  

1. Потеря контроля над активами АО «Радиозавод». В условиях фи-
нансово-экономических угроз активы предприятия наиболее уязвимы, так 
как компания находится под руководством холдинга «Росэлектроника». 
Угрозы продажи, замораживание одного из направлений производства, 
размещение патентов и ценных бумаг компании за рубежом и т.д. 

2. Разглашение коммерческой тайны (схемы производства, основные 
показатели работы, расположение стратегически важных объектов). 

3. Искусственное создание долгов. В данном аспекте наиболее остро 
встает вопрос о грамотной финансовой дисциплине, о количестве произ-
водства продукции и продаж на экспорт.  

4. Порча деловой репутации (утечка деловой информации, недобро-
совестный персонал, внутрикорпоративные конфликты, хищение товарно-

материальных ценностей). 
Таким образом, обеспечение защищенности и предотвращение внут-

ренних экономических угроз экономической безопасности организации на 
примере АО «Радиозавод» строится на основе разработки антикризисной 
программы на каждый год, в соответствии с которой разрабатываются ком-
плекс мероприятий по их устранению и минимизации. Представленные 
выше внутренние экономические угрозы АО «Радиозавод» свидетельству-
ют о нарастающих проблемах в деятельности компании, решение которых 
требует комплексного подхода.  
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Актуальность данной темы обусловлена тем, что механизм обеспече-
ния экономической безопасности организации имеет несколько составля-
ющих, одна из важнейших – информационная. Сегодня, в рамках глобаль-
ной цифровизации защита данных компании выходит на первый план в 
борьбе с угрозами безопасности организации.  

Отметим, что деятельность любой организации тесно связана с полу-
чением, хранением, обработкой какой-либо информации. Как правила 
именно она является для организации ценным ресурсом, который напря-
мую влияет на ее капитализацию. Например: база клиентом, база постав-
щиков, технологии производства и др. А информация о политической, со-
циальной и экономической ситуации на рынках хозяйствующего субъекта, 
о новых проектах, методах и технологиях управления и развития бизнеса 
способствуют эффективному планированию и продуктивному процессу де-
ятельности компании. Что еще раз подчеркивает ценность рассматриваемо-
го ресурса [1]. 

Для разработки рекомендаций по повышению уровня информацион-
ной составляющей экономической безопасности необходимо в первую оче-
редь определить круг объектов, которые необходимо защитить. Источники 
информации собраны на рисунке 1.  

Отметим, что бухгалтерская информация, как правило, не является 
конфиденциальной в силу законодательства РФ, и подлежит раскрытию как 
для государственных органов, так и для общего пользования.  Все реко-
мендации по повышению экономической безопасности должны учитывать 
особенности и классификацию их информационной составляющей. 
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Рисунок 1 – Классификация информации 

 

Первый шаг в обеспечении информационной составляющей эконо-
мической безопасности, необходимо реализовывать через соблюдение ос-
новных признаков ее безопасности, а именно:  

- обеспечить доступность информации для сотрудников, которые 
непосредственно в ней заинтересованы, в виду исполнения профессиональ-
ных обязанностей; так же потребители организации должны иметь доступ к 
информационным каналам;  

-  информация должна быть целостной, к ней не должны быть допу-
щены сторонние сотрудники; 

- субъекты, не имеющие авторизации в организации, не должны 
иметь никакого доступа к информации; 

-  аутентичность или возможность достоверного подтверждения ав-
торства информационных сообщений или действий в системе [2]. 

Организационные меры по повышению безопасности, так же являет-
ся важной составляющей стратегического управления организацией.  В та-
ковым мерам относят разработку регламентов, положений, инструкций, ко-
торые строго регламентируют процессы взаимодействия с любой инфор-
мацией организации, как конфиденциальной, так и общедоступной. Отме-
тим, что ряд документов должен быть составлен в соответствии с законода-
тельством РФ. Однако, организационные мероприятия – это не только со-
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ставление определенных регламентов, они так же включают в себя ряд дей-
ствий, которые повышают уровень информационной безопасности:  

- определение допусков к конфиденциальной информации и распреде-
ление их среди сотрудников в строгом соответствии с выполняемыми 
функции; 

-  создание подразделений или назначение лиц, ответственных за обес-
печение информационной безопасности, иногда изменение структуры 
предприятия в соответствии с требованиями безопасности; 

- организация обучающих программ и тестирования сотрудников;  
- получение лицензий, например, на работу с государственной тайной; 
- организация защищенного пространства внутри компании, а именно 

техническое оснащение помещений, в которых содержится информация; 
- организация безопасной передачи данных для агентов, а так же отра-

жение в договорах требований о соблюдении информационной безопасно-
сти и коммерческой тайне; 

- внедрение внутренней системы безопасности, посредством пропуск-
ного режима в организацию;  

- организация всех бизнес-процессов в строгом соответствии с законо-
дательством РФ в сфере защиты информации [3]. 

Отдельно необходимо рассмотреть рекомендации, по повышению 
безопасности, технического характера. Меры защиты информации с техни-
ческой точки зрения должны опираться на модель построения информаци-
онной системы предприятия, позволяющую выстроить оборону против по-
сягательств на конфиденциальные сведения. Основной рекомендаций в ча-
сти технической защиты является – найм квалифицированного персонала, 
которые имеет опыт работы в области защиты информации, как государ-
ственных организациях, так и в компаниях с частным инвестированием.  

В завершении, подчеркнем, что любые рекомендации по повышению 
уровня информационной составляющей экономической безопасности орга-
низации, должны быть реализованы разумно, в соответствии с четким пла-
ном. Так же любые действия не должны идти в разрез с бизнес-процессами 
компании.  
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В современном мире в условиях усложняющейся экономики многие 
крупные как зарубежные, так и российские организации для обеспечения 
экономической безопасности и достижения цели - получение прибыли объ-
единяются в корпорации. Огромную значимость, в достижении единой це-
ли корпораций, является гармонизация внутрикорпоративных отношений.  

Гармонизация – это система выстраивания, координация, обеспече-
ние взаимовыгодных отношений, упорядочивание экономических процес-
сов в предприятии. 

Внутрикорпоративные отношения – это отношения между участни-
ками, направленные на эффективное управление организации для получе-
ния прибыли [2].  

Одним из основных положительных моментов гармонизации внутри-
корпоративных отношений является максимально точное, достоверное, не-
прерывное обеспечение информацией всех заинтересованных лиц. В ре-
зультате получения достоверной информации, в связи с гармонизацией 
внутрикорпоративных отношений, снижается степень рисков со стороны 
инвесторов и устанавливается доверие к руководству организаций. 

Основной проблемой предприятий, где нет четко выстроенных внут-
рикорпоративных отношений являются нарушения прав мелких и средних 
акционеров. Руководство организаций не доводит достоверную и своевре-
менную информацию об изменениях в финансово-хозяйственной деятель-
ности предприятия. Данная проблема приводит к недоверию и конфликтам 
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между инвесторами и менеджерами компаний, вследствие чего споры при-
водят к судебным разбирательствам.   

Корпоративная деятельность в Российской Федерации регулируется 
Гражданским кодексом Российской Федерации ст. 65.1 «Корпоративные и 
унитарные юридические лица».  Данная статья подразделяет юридические 
лица на лица с правом участия в корпорациях и приобретают право участия 
в управлении, а также лица, которые не становятся их участниками и не 
приобретают в них прав управления, а являются унитарными юридически-
ми лицами [1].  

Доминирующей формой функционирования в современной России 
выступают холдинги. Он включает участников, зависящих друг от друга на 
основе внутрикорпоративных отношений. Данный вид отношений свой-
ственно асимметрия участников в силу неодинаковых прав и обязанностей.  

В кодексах, федеральных законах Российской Федерации отсутствует 
понятие «Внутрикорпоративные отношения» исходя их этого, объединение 
организации сами разрабатывают и создают внутренние документы взаи-
моотношения между участниками, регулирующие их права, такие как: 
внутренние локальные акты предприятий, уставы, положения, регламенты 
и корпоративные соглашения. Эти документы являются обязательными для 
всех участников корпорации.  

Внутренние акты облегчают решение проблем управляемости, опре-
деление ответственности и позволяют распределить функции контроля по 
обеспечению экономической безопасности организаций, а также создают 
гибкость и широкие возможности акционерам, в том числе упрощение вли-
яния и выход из состава акционеров.  

Для гармонизации внутрикорпоративных отношений с целью обеспе-
чения экономической безопасности является выработка единой стратегии в 
области коммерческой деятельности, наращивание конкуренции, миними-
зации издержек производств, регулирование инвестиционной политики, 
разработка единого технологического процесса в целях выпуска новых ви-
дов продукции, урегулирование вопросов по области реализации продук-
ции. Также для экономической безопасности предприятий, а в целом кор-
пораций, провидится процедура отбора персонала по степени секретности, 
в следствии существования в объединениях организаций – режимных  
объектов.  

Для улучшений внутрикорпоративных отношениях и не посред-
ственно на предприятиях не мало важным является взаимоотношение меж-
ду руководством и работниками. Обеспечение служащим предприятий до-
стойную оплату труда, как финансовую, так и физическую безопасность на 
рабочем месте, невмешательство в личную жизнь, оплата дополнительного 
медицинского обслуживания, а также создание условий для спортивного 
развития.  

На основании отлаженных внутрикорпоративных отношений полно-
стью зависит функционирование предприятий и корпораций в целом. В 
Российской Федерации ведется статистика, а именно на официальном сайте 
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РБК, наиболее успешно развивающихся корпораций. На 2021 год в пятерку 
самых успешных вошли: «Газпром», «Роснефть», «ЛУКОЙЛ», «Сбербанк 
России» и «Российские железные дороги». Также в 2020 году пятерка со-
храняла свое лидерство. Данная статистика указывает на то, что у этих 
корпораций имеется хорошо отлаженная система внутрикорпоративных 
отношений, что обеспечивает экономическую безопасность и успешное 
функционирование, и развитие всех структур компаний [3]. 

На официальном сайте Росстата представлена статистика ликвидиро-
ванных предприятий в России за 2021 год. По имеющимся данным было 
закрыто 29230 предприятий. Данный показатель отражает одну из возмож-
ных причин ликвидации – неотлаженная система гармонизации внутрикор-
поративных отношений [4].  

Формирование внутрикорпоративной обстановки и экономической 
безопасности предприятия своевременно решают проблемы и противоре-
чия между участниками системы и создает условия для решения и наступ-
ления кризисных ситуаций в деятельности корпорации. Единые стандарты 
и нормы внутрикорпоративной этики для сотрудников и руководства явля-
ются главным и важным для стабильной и успешной деятельности органи-
зации как на российском, так и на международном рынке.  
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В последние года экономика России претерпевает постоянные изме-
нения, и находится в кризисном состоянии, в связи с трудной эпидемиоло-
гической ситуацией в мире, негативным политическим настроем со сторо-
ны Европы, а также под воздействием ряда других негативных факторов, 
которые так или иначе производят воздействие. Так как, внешняя и внут-
ренняя среда является нестабильной, в связи с чем возникает существен-
ный рост возникновения рисков для российского бизнеса.  В современных 
реалиях риску подвержены как маленькие компании, так и огромные хол-
динги, в связи с чем происходит подрыв экономической безопасности 
предприятия.  

Под экономической безопасностью предприятия стоит понимать 
комплексную систему всех имеющихся у организации ресурсов, которые 
эффективно используются с целью предотвращения и минимизации внут-
ренних и внешних угроз. В настоящее время, система экономической без-
опасности является базисным элементом в осуществлении деятельности 
предприятия. Экономическая безопасность, на сегодняшний день, рассмат-
ривается с различных точек зрения, одна из которых с точки зрения финан-
сового риска.  

Категория данного риска является наиболее сложной, так как она за-
висит не только от внутренней финансовой дисциплины предприятия, но и 
от внешних факторов, среди которых инфляция, курс валют, санкции и т.д.  

Множество различных отечественных и зарубежных ученых прово-
дили исследования по данному вопросу, однако единого и законодательно 
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закрепленного определения «финансовый риск» в настоящее время не су-
ществует. Рассмотрим основные трактовки понятие «финансовый риск» и 
сформулируем собственное определение (таблица 1).  

Таблица 1 – Основные трактовки понятия «финансовый риск» 

 (составлено автором с использованием источника [1]) 
Автор Определение 

Балабанов И.Т. Один из видов спекулятивного риска, который возникает из 
природы финансово-кредитных, биржевых и иных операций 

Уткин Э.А. Риск, который возникает на основе взаимодействия предприя-
тия с банками и иными финансовыми институтами 

Патрушева Е.Г. Одна из разновидностей предпринимательского риска, которая 
обозначает потерю денежных ресурсов предприятия 

Бланк И.А. Вероятность возникновения неблагоприятных финансовых по-
следствий для компании, потеря ее дохода, в связи с осуществ-
лением финансовой деятельности в ситуации неопределенно-
сти 

Дж. К. Ван Хорн Это риск возможной неплатежеспособности, а также возмож-
ность изменения доходов акционеров по обыкновенным акциям 

  

Исходя из таблицы 1, можно сделать вывод, что мнения отечествен-
ных и зарубежных ученых сходится по нескольким аспектам, а именно: 
данный риск, возникает при осуществлении и взаимодействии с финансо-
выми организациями, а также основной итог для компании при его возник-
новении является неплатежеспособность и потеря денежных ресурсов 
предприятия. 

Таким образом, финансовый риск – это риск, который характеризует 
вероятность наступления неблагоприятных финансовых последствий для 
фирмы в виде потери денежных ресурсов, в условиях взаимодействия с 
финансовыми институтами и неопределенных экономических условий.  

Финансовый риски организаций являются индивидуальными и зави-
сят от того какую деятельность она осуществляет.  

Финансовые риски предприятия подразделяются на: инфляционный 
риск;  процентный риск; валютный риск; кредитный риск; налоговый риск; 

инвестиционный риск; риск неплатежеспособности [2]. 

Далее рассмотрим экономическую безопасность Пензенского предприя-
тия АО «Радиозавод», выделим основные финансовые угрозы и предложим 
разработку мероприятий по их снижению.  

Акционерное общество «Радиозавод» – это одно из ключевых Пен-
зенских промышленных предприятий, основная деятельность которого 
ориентируется на производство автоматизированных систем управления 
для военного назначения Минобороны РФ. Реализация продукции также 
ориентируется на экспорт, поэтому финансовые риски у компании являют-
ся неотъемлемой частью их деятельности.  

Обеспечение экономической безопасности на предприятии обеспечи-
вается за счет антикризисной программы АО «Радиозавод», в соответствии 
с которой разрабатываются мероприятия для устранения и минимизации 
возникающих у нее угроз. Исходя из представленного на официальном сай-
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те бухгалтерского отчета за 2020 год и начало 2021 года (по правилам сек-
ретности), можно выделить основные финансовые риски предприятия:  

1. факторы быстрого роста цен на ПКИ и материалы, тарифов, влия-
ющих на издержки; 

2. непогашение контрагентом дебиторской задолженности за отгру-
женную продукцию;  

3. рост кредиторской задолженности, что свидетельствует от зависи-
мости от заемных источников финансирования [3].  

В связи с выявленными финансовыми рисками, можно представить 
следующие мероприятия по их снижению: 

1. Совершенствование работы договорного-правого сектора юриди-
ческого сектора: организация работ по снижению затрат, формирование 
высоколиквидных резервов.  

2. Отгрузка в долг контрагентам, имеющими положительную репута-
цию, а также совершенствование процесса составления договоров.  

3. Пересмотр политики ценообразования, повышение рентабельности 
и безубыточности работы АО «Радиозавод».  

Таким образом, предложенные мероприятия по снижению финансо-
вых рисков, помогут обеспечить экономическую безопасность организа-
ции, в финансовом аспекте, а также позволят достичь улучшения в финан-
совой деятельности компании, тем самым укрепить свое финансовое поло-
жение. 
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Аннотация. В статье рассматривается влияние производственной  
инфраструктуры на обеспечения деятельности организации. Главной целью 
обеспечения экономической безопасности и эффективного функциониро-
вания является производство конкурентно способной продукции при бес-
перебойном обеспечением основного производства вспомогательными 
службами в организации. 
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Производственная инфраструктура снабжает цикл производства про-
дукции всеми необходимыми средствами. Это своего рода "инфраструкту-
ра материального производства", она имеет высокую степень актуальности 
для всех промышленных предприятий, обеспечивая непрерывность произ-
водственного процесса. Характерная черта функционирования производ-
ственной инфраструктуры выражается в ее многофункциональной форме 
для всех производственных организаций. 

Производственная инфраструктура организации - это число отделов и 
служб, основной задачей которых является обеспечение нормальной рабо-
ты (без перерыва и остановки) основного производства организации. Это 
один из ресурсов, обеспечивающих экономическую безопасность, который 
дает возможность повысить эффективность организации. Техническое об-
служивание основного производства осуществляется вспомогательными 
службами и обслуживающими хозяйствами: ремонтными, инструменталь-
ными, энергетическими, транспортными и складскими хозяйствами. 

Главная цель инфраструктурных подразделений организации – свое-
временное, качественное и бесперебойное техническое обслуживание ос-
новного производства в соответствии с их собственной технической осна-
щенностью и функциональными обязанностями. 
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Инструментальное хозяйство представляет собой состав подразделе-
ний, занимающихся закупкой, разработкой, изготовлением, реконструкци-
ей и технологическим ремонтом инструментов и оснастки, его учетом, хра-
нением и доставкой на рабочие места.  

Ремонтное хозяйство представляет собой состав производственных 
подразделений, которые выполняют комплекс мероприятий по контролю за 
состоянием оборудования, и ремонту. 

Транспортное хозяйство в организации представляет собой состав 
подразделений, осуществляющие деятельность по перемещению разных 
грузов, как на территории организации, так и за его пределами. 

Энергетическое хозяйство является совокупностью технических 
средств, обеспечивающих непрерывного снабжения организации всеми ви-
дами энергии.  В цель энергетического сектора также входит реализация 
правил эксплуатирование оборудования энергетического, техническое об-
служивания и ремонта, осуществление мер по экономии энергии и всех ви-
дов топлива, а также мер по улучшению и развитию энергетической эконо-
мии ресурсов организации [2]. 

Складское хозяйство организации представляет собой состав складов, 
которые предназначены для хранения, приема, учета и отпуска сырья и ма-
териалов в производство [4]. 

На современных машиностроительных предприятиях весь комплекс 
работ по техническому обслуживанию выполняется самими предприятия-
ми. В итоге, на энергетическое, инструментальное ремонтное, транспорт-
ное, складское и ремонтное обслуживание приходится приблизительно 
87% общего объема этих работ. Повышение эффективности обслуживания 
производства в целом в наибольшей степени зависит от их правильной  
организации и дальнейшего совершенствования производственной  
инфраструктуры [3]. 

Есть отрицательные моменты, когда полностью все работы по ремон-
ту и изготовлению инструментов выполняются только самим предприяти-
ем, что может привести огромным не целесообразным расходам. А также с 
модернизацией и технического совершенства основного производства, 
снижается уровень специализации вспомогательного производства, что 
негативно влияет на деятельность предприятия. 

К примеру, производство некоторых видов инструментов в инстру-
ментальных и ремонтных цехах машиностроительных предприятий, в не-
сколько раз дороже, чем на предприятиях специализирующихся на изго-
товление инструментов, а расходы, связанные с капитальным ремонтом, 
часто превышают стоимость нового оборудования [1].  

Вследствие этого повышается себестоимость производимой продук-
ции, что негативно влияет на уровень экономической безопасности на 
предприятии. 

Необходимость преодоление наступления возможных угроз в возни-
кающих сфере производственной инфраструктуры является главным фак-
тором улучшения эффективности деятельности и обеспечения экономиче-
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ской безопасности предприятия. Хорошо организованная производственная 
инфраструктура позитивно воздействует на конечный результат работы 
предприятия и обеспечивает экономическую безопасность. 

Главным направлением в производственной инфраструктуре является 
совершенствования вспомогательного производства с помощью передачи 
наиболее ответственной и трудоемкой доли вспомогательных и обслужи-
вающих работ специализирующимся предприятиям.  

Таким образом, экономическая безопасность промышленного пред-
приятия в значительной степени зависит от того, как организована его про-
изводственная инфраструктура. Недооценка этого факта приводит к боль-
шим экономическим потерям, так как правильная организация вспомога-
тельных и обслуживающих хозяйств способствует бесперебойной работе 
основного производства, что гарантирует получение прибыли организации. 
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Аннотация. Направление политики Российской Федерации за по-
следние несколько лет взяло вектор развития цифровой экономики. В связи 
с этим у работодателей появляется потребность в высококвалифицирован-
ных специалистов и повышение цифровых компетенций своих сотрудни-
ков, не только для повышения своей конкурентоспособности, но и обеспе-
чения экономической безопасности. В статье изучаются необходимые ком-
петенции, которыми должен обладать высококвалифицированный сотруд-
ник, а также рассматриваются основные мероприятия, реализуемые пред-
приятием и для приобретения и повышения этих компетенций. 
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Получение цифровых навыков является неизбежным процессом в связи 
со стремительно развивающейся экономикой, а также техническими и тех-
нологическими процессами, происходящими в обществе и на производстве. 
Осуществление разработки и внедрения технологических процессов на 
производстве, которые будут соответствовать требованиям времени, созда-
ет спрос на высококвалифицированных специалистов, обладающих рядом 
цифровых компетенций, наличие которых позволит предотвратить угрозы 
утечки коммерческой информации на предприятиях, тем самым обеспечив 
защиту конфиденциальных данных. Основные цифровые компетенции вы-
сококвалифицированного специалиста: понимание возможностей и рисков, 
связанных с применением новых технологий; способность к непрерывному 
обучению; понимание основ кибербезопасности; системное мышление и 
решение проблем; глубокое понимание своей области, знания и опыт в 
смежных сферах. 

Активное развитие цифровой экономики, увеличение хакерских атак 
на предприятиях и потребность в высококвалифицированных кадрах стали 
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предпосылками для утверждения российским правительством проекта 
«Кадры для цифровой экономики» [1], который предполагает разработку и 
реализацию программ по осуществлению подготовки, переподготовки и 
повышению квалификации сотрудников. Так же, разрабатываемый проект 
направлен на совершенствование системы образования, которая обеспечит 
подготовку высококлассных специалистов (таблица 1) [2]. 

Таблица 1 – Численность студентов, обучающихся по программам среднего  
профессионального образования в области цифровых технологий  

Показатели 

Программы подготовки 

квалифицированных рабочих, 
служащих 

Программы подготовки 

специалистов среднего звена 

Численность, 
тыс. чел 

Доля от общей 
численности 
студентов, % 

Численность, 
тыс. чел 

Доля от общей 
численности 
студентов, % 

2019-

2020 у.г. 
2020-

2021 у.г.. 
2019-

2020 у.г. 
2020-

2021 у.г. 
2019-

2020 у.г. 
2020-

2021 у.г. 
2019-

2020 у.г. 
2020-

2021 у.г. 
Всего 28,1 28,1 5,2 4,9 286,5 322,2 11,1 11,7 

Информатика и 
вычислительная 
техника 

18,9 19,1 3,5 3,3 188,1 216,4 7,3 7,8 

Информационная 
безопасность 

- - - - 15,1 18,2 0,6 0,7 

Электроника, ра-
диотехника и си-
стемы связи 

- - - - 2,5 2,3 0,1 0,1 

Управление в тех-
нических системах 

- - - - 16,9 0,7 18,1 0,7 

 

Осуществление подготовки и выпуска студентов, обладающих навы-
ками обеспечения информационной безопасности среди специалистов 
среднего звена возрастает к 2020-2021 учебному году. Увеличение специа-
листов, подготовленных по вышеперечисленным программам позволит ор-
ганизациям снизить вероятность угроз в рамках обеспечения информаци-
онной безопасности предприятия.  Однако, приоритетным направлением 
проекта становится не только увеличение мест для осуществления обуче-
ния по программам подготовки в сфере ИКТ, но и развитие практических 
навыков и умений будущих специалистов, так как большинство выпускни-
ков, обучаясь в высшем учебном заведении получают лишь теоретические 
основы.  

Стремительное усовершенствование и внедрение новых цифровых 
технологий в деятельность предприятия для обеспечения его конкуренто-
способности требует от сотрудников поддержания и повышения своих 
профессиональных навыков с целью повышения качества производимой 
продукции и снижения объема брака в ходе производственного процесса. 
Для этого руководство организации предоставляет своим сотрудником 
возможность повышения квалификации, направляя их на прохождение 
специально разработанных курсов.  
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В качестве приоритетных задач современные предприятия для обес-
печения экономической безопасности предприятия, должны осуществить 
ликвидацию цифровой безграмотности не только лиц, которые непосред-
ственно задействованы в технологическом процессе, но и сотрудников дру-
гих категорий, поскольку весь персонал организации является наиболее 
уязвимым звеном для осуществления кибератак извне. Из-за незнания или 
невнимательности сотрудники могут скомпрометировать коммерческие 
данные злоумышленникам, используя, например, недостаточно безопасные 
средства блокировки конфиденциальной информации. В рамках федераль-
ного проекта «Кадры для цифровой экономики» к 2024 году планируется 
изменить ситуацию путем введения системы персональных цифровых сер-
тификатов для развития знаний сотрудников в области цифровой экономи-
ки. Эта система предполагает прохождение сотрудниками профессиональ-
ного обучения по дополнительным образовательным программам в вузах, 
колледжах или же в онлайн-академиях. Общая длительность курсов от 36 
до 144 академических часов, после прослушивания которых сотрудник по-
лучает сертификат о повышении квалификации. Согласно проекту, к 2024 
году обучение по такой системе смогут пройти более 1 млн. сотрудников в 
разных сферах своей деятельности [3]. Реализация данной системы позво-
лит замотивировать сотрудников не только на повышение своей квалифи-
кации, но и на приобретение цифровых компетенций.  

Таким образом, для того чтобы не отставать от цифрового развития 
экономики и общества, а также обеспечить своё предприятие достаточным 
уровнем безопасности, руководство предприятия должно создать условия 
для реализации программ системы непрерывного образования и повыше-
ние квалификации при содействии государства.  
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В настоящее время ведение бизнеса в России сопряжено с различны-
ми негативными факторами, которые напрямую сказываются на деятельно-
сти отечественных предприятий, а именно: введение ограничительных мер, 
в связи с эпидемиологической ситуацией коронавирусной инфекции, вве-
дение санкций против России, потеря деловой активности предприятий 
экспортеров, в связи с начавшейся военной операцией на Украине и др. 
Последнее является наиболее актуальным, так как это повлечет отказ зару-
бежных контрагентов сотрудничать с российскими компаниями. В сово-
купности потеря делового партнерства ставит под угрозу экономическую 
безопасность предприятия.  

В связи с этим актуальным становится вопрос поиска новых контр-
агентов. В современных реалиях ведения бизнеса любое предприятие со-
трудничает и взаимодействует с заинтересованными лицами-

контрагентами или деловыми партнерами, от которых зависит финансово-

хозяйственная деятельность фирмы, а также выстраивание гибкой системы 
связей, которая помогает выживать и иметь конкурирующие позиции на 
рынке. Поиск делового партнера, его практическая, финансовая оценка яв-
ляется одной из обязательных мер обеспечения экономической безопасно-
сти предприятия. В настоящее время участились случаи мошенничества и 
подделки документов, большинство фирм является «однодневками»,  в свя-
зи с чем выбор потенциального делового партнера в деятельности компа-
нии принято выделять как отдельную систему. В настоящее время, суще-
ствует достаточно разнообразный перечень методов оценки потенциально 
делового партнерства. Рассмотрим основные из них. Одним из законода-
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тельно закрепленных методов оценки делового партнерства, является 
«коммерческая осмотрительность».  

Коммерческая осмотрительность – это система всестороннего изуче-
ния деятельности бизнес-партнера, на основе проведения исследований, 
которые охватывают не только техническую часть (финансовые докумен-
ты, счета, документарные проверки), но и его «публичного пространства» 
(деловая репутация, бизнес-истории, изучение сайтов компании и др.) [3]. 
Коммерческая осмотрительность относительно новый метод, который ис-
пользуется для налоговой и финансовой безопасности, выявляет его слабые 
стороны, делая акцент не только на финансовом положении, но и на иссле-
довании в целом, здесь отдельно отмечается персонал предприятия, ин-
формация от компаний, с которыми он ранее сотрудничал. 

Применение данного метода считается наиболее востребованным в 
работе крупного бизнеса, так как полученные результаты «коммерческой  
осмотрительности» могут использоваться в ФНС. Руководитель бизнеса 
подает всю информацию о проверке делового партнера, тем самым обез-
опасив себя от налоговых взысканий, если контрагент окажется недобросо-
вестным. Алгоритм действий при применении метода «коммерческой 
осмотрительности» производится в соответствии с стандартом коммерче-
ской осмотрительности о добросовестности налогоплательщика. Рассмот-
рим его более подробно.  

1 Этап. Определение «глубины» исследования контрагента. Основ-
ные критерии: в зависимости от категории сделки, от длительности сотруд-
ничества, от масштаба фирмы, вероятности причинения убытков и др. Для 
каждой организации данные критерии будут индивидуальные исходя из хо-
зяйственной деятельности предприятия.  

2 Этап. Вне зависимости от представленной контрагентом информа-
ции проверка по российским сервисам, которые могут содержать открытую 
информацию о его деятельности. Например: онлайн сервис ФНС «Про-
зрачный бизнес», банк исполнительных производств и т.д. 

3 Этап. Регламентация сбора доказательной базы, которая подтвер-
ждает реальность финансово-хозяйственных отношений с другими партне-
рами (деловая переписка, протоколы встреч, коммерческие предложения).  

4 Этап. Формирование защитных файлов, содержащих информацию о 
потенциальном контрагенте (учредительные документы, договора, о воз-
можности исполнения обязательств, информация о деловой репутации, ре-
зультаты контрагента по сервисам, скриншоты с интернет-источников).  

Таким образом, применение метода коммерческой осмотрительности 
помогает всестороннее изучить деятельность потенциального делового 
партнера, тем самым обезопасив себя в будущем при налоговой проверке, в 
случае недобросовестного выполнения обязательств делового партнера.  

Следующим методом оценки потенциального делового партнера яв-
ляется рейтинговая методика. Рейтинговая методика оценки направлена на 
выявление преимуществ и недостатков объектов одной направленности, на 
основе сравнения по единой установленной шкале значений и критериев. 
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Основная цель – это распределение контрагентов в соответствии с уровнем 
риска на рынке [1]. При разработке рейтинга могут учитываться различные 
критерии, но в данном случае основной будут являться основные показате-
ли фирмы, тем самым определяя финансовый, конкурентный и деловой 
статус контрагента, итогом которых будет являться финансовый рейтинг.  

Рассмотрим в таблице 1, примерное распределение контрагентов в 
соответствии с классами критериального уровня показателей финансового 
состояния предприятия.  

Таблица 1 – Классы критериального уровня показателей финансового состояния при 
оценке делового партнера (составлено автором с использованием источника [2]) 

Основные  
показатели 

Доля пока-
зателя, % 

Классы 
1 2 3 4 5 

Эффект финансового рычага 10 <-1 -1…0 0 0…1 >1 
Финансовая устойчивость 10 0,0,0 0,0,1 0,1,1 1,1,1 1,1,1 
Коэффициент автономии 10 <0,4 0,4…0,45 0,45…0,5 0,5…0,6 >0,6 
Коэффициент оборотными 
активами и собственными 
средствами 

10 <0,1 0,1…0,2 0,2…0,3 0,3…0,5 >0,5 

Рентабельность продаж, % 15 <0 0…5 5…10 10…15 >15 
Рентабельность капитала, % 15 <0 0…5 5…10 10…15 >15 

  

Исходя из таблицы 1, мы видим примерный перечень финансовых 
показателей и соответствующие к ним нормативные значения, которые 
наиболее точно характеризуют финансовое положение фирмы контрагента. 
Итогом применения такого рейтинга является произведение всех вычисле-
ний показателей и сравнение их с установленными нормативами.  Конеч-
ный результат расчета будет составлять финансовый рейтинг компании 
контрагента.  

Также, в настоящее время, предприятиями на практике применяются 
и другие методы оценки делового партнерства, а именно: помощь посто-
ронних компаний, сравнительный анализ компаний, метод оценки с помо-
щью российской системы Спарк – мониторинг платежей, использование 
автоматизированной системы проверки «Radar», методика оценки деловой 
активности и др. Таким образом, выделенные в статье два основных мето-
ды оценки потенциального делового партнера являются наиболее эффек-
тивными и наиболее часто используемые на практике. Это обусловлено 
тем, что при применении данных методов оцениваются не отдельные каче-
ственные показатели фирмы контрагента, а затрагивается наибольший 
спектр показателей, как например, деловая репутация, сотрудничество с 
другими фирмами, деловые переписки, сравнительный рейтинг в соответ-
ствии с нужными критериями.  
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На сегодняшний день, насущным вопросом является обеспечение 
экономической безопасности, как на уровне государства, так и на уровне 
отдельных предприятий. Поскольку множество западных стран, вводили, 
вводят и будут вводить новые санкции против России, которые приводят к 
ухудшению экономики нашего государства, а также влияют на деятель-
ность предприятий, данный вопрос на современном этапе становится все 
более актуальным. Его решением является Указ Президента Российской 
Федерации от 02.07.2021 №400 «О Стратегии национальной безопасности 
Российской Федерации» [1]. 

Экономическая безопасность – это комплекс условий и факторов, ко-
торые обеспечивают независимость экономической системы, ее устойчи-
вость и стабильность, а также возможность к постоянному совершенство-
ванию [4]. В настоящее время актуальным вопросом является повышение 
экономической безопасности для эффективной работы предприятия. 

Одним из главных условий экономической безопасности любого 
предприятия – это достижение экономического эффекта. Предприятие, при 
отсутствии этого эффекта, не может считаться полностью защищенным от 
экономических рисков. Именно поэтому главной задачей экономической 
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безопасности является обеспечение стабильного и максимально эффектив-
ного функционирования предприятия. Вследствие этого предприятие дела-
ет все, чтобы улучшить свою экономическую эффективность, где исполь-
зуют весь свою спектр ресурсов, среди которых основную роль играют та-
кие ресурсы как: трудовые ресурсы; материальные ресурсы; финансовые 
ресурсы; информационные ресурсы [3]. 

В настоящее время трудовые ресурсы являются одним из основных 
факторов производства, на основе чего происходит укрепление и формиро-
вание экономической безопасности. Однако, в условиях пандемии COVID-

19, начиная с 2020 года, в основном для всех предприятий экономическая 
обстановка начала ухудшаться. Из-за возникших сложностей предприятия 
пошли на ряд жёстких мер – отправка сотрудников в отпуск на неопреде-
ленный срок, сокращение зарплат работников, перевод на  дистанционную 
работу, что обострило угрозы экономической безопасности.  

В качестве материальных ресурсов выступают предметы труда, кото-
рые важно необходимы для предприятия и осуществления процесса произ-
водства. К материальным ресурсам относятся: сырье, все виды материала, 
полуфабрикаты, комплектующий товар, и т.д. Самыми важными направле-
ниями для выпуска продукции, чтобы предприятие использовало, как ра-
ционально, так и комплексно материальные ресурсы, а также применять 
эффективные, но менее затратные материалы. 

Финансовые ресурсы – это собственные, заемные и привлеченные 
денежные средства, которые имеются в распоряжении предприятия и пред-
назначены, чтобы обеспечить эффективность деятельности, исполнить фи-
нансовые обязательства, а также экономически стимулировать рабочих. И 
так, можно сказать, что данные ресурсы – это накопления и поступления 
предприятия, которые используют для обеспечения деятельности предпри-
ятия. В настоящее время предприятия все чаще сталкиваются с такой про-
блемой, как нехватка финансовых ресурсов. Это происходит по ряду мно-
гих причин, таких как: неэффективное использование ресурсов, нерацио-
нальное распределение прибыли, отсутствие четких бизнес-планов и кри-
зисное состояние экономики из-за COVID-19. В связи с этим множество 
предприятий приближались к банкротству, либо же заканчивали свою дея-
тельность. Так в первом полугодии 2021 года, в сравнение с 2020 годом, 
банкротства предприятий выросло на 9,2% [6]. 

Информационные ресурсы – это тот объем информации, который 
имеется у предприятия для того, чтобы обеспечить внешнюю экономиче-
скую деятельность, а также внутренних процедур в предприятии. В насто-
ящее время все больше угроз для предприятия идет со стороны информа-
ционной системы, так данный ресурс очень уязвим [2]. Сейчас множество 
предприятий пользуются различными системами обработки информации 
такие, как компьютерная техника, облачные хранилища, сеть Интернет, и т. 
п. Но данные системы не всегда правильно настроены на безопасную рабо-
ту. Одна из главных проблем – возможность утечки информации. Среди 
распространенных причин утечки выделяют такие, как некомпетентность 
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сотрудников службы безопасности, ошибки в работе программного обеспе-
чения, использование нелицензионных средств, неправильное обращение с 
устройствами, которые хранят информацию. 

Для решения ряда проблем необходимо обеспечение экономической 
безопасности предприятия на основе ресурсно-ориентированного подхода. 

Ресурсно-ориентированный подход – это такой подход, который поз-
воляет качественно проанализировать слабые и сильные стороны деятель-
ности предприятия, в рамках которого уделяется большое внимание ресур-
сам предприятия. Ресурсно-ориентированный подход (ресурсный подход) 
позволяет исправить дисбаланс в пользу анализа внешней среды за счет 
внутренних факторов предприятия [5]. Следовательно, ресурсно-

ориентированный поход сосредоточен на внутренних факторах предприя-
тия, основной задачей которого является формирование, распределение и 
контроль над ресурсами предприятия. 

Таким образом, после вышесказанного, можно подвести итог. Эко-
номическая безопасность – это множественность факторов, а также усло-
вий, которые гарантируют ту независимость в государственной экономике, 
стабильность и устойчивость, а также всегда нужно обновляться и совер-
шенствоваться. Ресурсно-ориентированный подход в настоящее время тре-
бует множество объяснений, но данный подход помогает предприятиям 
выходить на новый уровень, если данные предприятия сделают и проана-
лизируют всю их работу. 
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Сегодня предприятия часто сталкиваются с кризисными ситуациями, 
вызванными ухудшающейся экономической ситуацией в связи с тяжелой 
эпидемиологической ситуацией и ужесточившимися антироссийскими 
санкциями. Нестабильная экономика ставит перед предприятиями серьез-
ные задачи принятия решений, как обеспечить безопасность своей деятель-
ности от различных угроз, так как их деятельность обуславливается широ-
ким разнообразием возможностей и выбором способов развития. В связи с 
вышесказанным вопрос обеспечения финансовой безопасности предприя-
тия становится очень актуальным. 

Финансовая безопасность – важный элемент экономической безопас-
ности предприятия, в основе которого лежит обеспечение самостоятельно-
сти и эффективности труда, а также система показателей и критериев, ха-
рактеризующаяся такими аспектами, как достаточная ликвидность капита-
ла, финансовая сбалансированность и наличие обязательных денежных ре-
зервов. К условиям финансовой безопасности предприятия относятся: до-
ступность и платежеспособность финансовых ресурсов для своего разви-
тия, что означает способность предприятия своевременно оплачивать свои 
обязательства и является результатом эффективного управления финансо-
выми ресурсами. 

Обязательность соблюдения финансовой безопасности определяется 
задачей обеспечения стабильности функционирования каждого хозяйству-
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ющего субъекта и достижения основных целей его деятельности.  От того 
насколько оперативно руководители и специалисты предприятия смогут 
обойти и нейтрализовать возможные угрозы внешней и внутренней среды 
будет зависеть уровень безопасности предприятия. 

Основная цель финансовой безопасности предприятия – обеспечение 
ее стабильной и эффективной работы и высокого потенциала развития в 
дальнейшем. Финансовая безопасность представляет такое состояние  
предприятия, которое: 

– позволяет обеспечить финансовое равновесие, устойчивость,  
платежеспособность и ликвидность предприятия в долгосрочном периоде; 

– удовлетворяет потребности предприятия в финансовых ресурсах для 
устойчивого расширенного воспроизводства предприятия; 

– обеспечивает достаточную финансовую независимость предприятия; 
– способно противостоять существующим и возникающим опасностям 

и угрозам, стремящимся причинить финансовый ущерб предприятию, или 
изменить нежелательно структуру капитала, или принудительно ликвиди-
ровать предприятие; 

– обеспечивает достаточную гибкость при принятии финансовых  
решений; 

– обеспечивает защищенность финансовых интересов собственников 
предприятия [1]. 

Финансовая безопасность предприятий сейчас прямо связана с фи-
нансовой безопасностью РФ. В условиях экономических трудностей госу-
дарства предприятия вынуждены противостоять большому количеству 
внутренних и внешних угроз в попытке сохранить стабильный уровень 
своего существования. Ниже представлены внешние и внутренние угрозы, 
которые могут оказать значительное влияние на финансовую безопасность 
предприятий. 

Таблица 1 - Угрозы финансовой безопасности предприятия 

Внешние угрозы Внутренние угрозы 

1. Кризис денежно-кредитной системы; 
2. Стихийные бедствия; 
3. Растущая инфляция; 
4. Недобросовестная конкуренция на 
рынке; 
5. Недостаточная развитость рынка капи-
тала и его структуры; 
6. Наличие существенных финансовых 
обязательств; 
7. Экономическая нестабильность; 
8. Пандемия 

9. Экономические санкции. 

1. Управленческие ошибки в стратегиче-
ском планировании и принятии управлен-
ческих решений в области финансового 
менеджмента; 
2. Отсутствие планирования текущей фи-
нансовой деятельности; 
3. Недостатки в управлении активами и 
пассивами; 
4. Разглашение сотрудниками предприятия 
конфиденциальной информации и иные 
действия, направленные на причинение 
ущерба. 

 

В текущее время одной из глобальных проблем предприятий является 
преодоление последствий пандемии. Эксперты из Центра макроэкономиче-
ского анализа и краткосрочного прогнозирования (ЦМАКП) утверждают, 
что с началом пандемии COVID-19 в апреле 2020 года падение составило 
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6,6%, после чего достигло 9,9%. В некоторых отраслях производство со-
кратилось на 60-70%, что свидетельствует о отсутствии готовности к кри-
тическим внешним явлениям [4]. Несмотря на второй удар коронавирусной 
инфекции и затянувшуюся напряженность, производственные предприятия 
смогли выстоять в непростых условиях. Росстат отмечает, что хотя произ-
водство в октябре снизилось на 5,9% по сравнению с 2019 годом, оно вы-
росло на 3,8% по сравнению с сентябрем. По данным Росстата, основные 
отрасли промышленности, участвующие в формировании экономики, де-
монстрируют рост по сравнению с сентябрем. Таким образом, с начала ок-
тября производство электроэнергии (на 21,7%), оборудования (на 95,1%), 
транспорта (на 84,2%), добыча угля, нефти и газа (на 4,6%), лесная (на 
43,1%) и пищевая промышленности (на 4,5 %) также повысили свои пока-
затели [3]. 

Также серьезным дестабилизирующим фактором для предприятий 
является рост инфляции. По данным Росстата, инфляция в России в 2021 
году составила 8,39%, что на 3,48% больше уровня инфляции 2020 года [2]. 
Особенно опасен инфляционный риск, так как он влияет на финансовые ре-
зультаты предприятия с двух сторон: расходов и доходов. Риск от затрат - 
это рост цен на ресурсы гораздо больше, чем на готовые продукты, что 
приводит к снижению рентабельности. Учет потенциальной инфляции при 
расчете производственных расходов наоборот может спровоцировать рост 
цен на производство компании быстрее конкурентов и снизить конкуренто-
способность продукта компании, объем продаж, уровень дохода.  

В определенных случаях уровень защищенности финансовой состав-
ляющей экономической безопасности предприятия зависит от руководства, 
так как в случае выявления угроз, которые могут нанести значительный 
ущерб предприятию, именно руководству необходимо быстро среагировать 
на данную проблему и постараться минимизировать этот ущерб и затраты 
предприятия. Из всего вышесказанного можно сделать вывод, что вопрос 
финансовой безопасности довольно важен в современной экономике и ее 
обеспечение требует постоянного проведения мониторинга текущей дея-
тельности компании, своевременного выявления финансовых рисков и их 
влияния на финансовые результаты предприятия. 
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Преступления против собственности, как вид общественно опасных 
деяний запрещённых УК РФ под угрозой наказания на сегодняшний день 
получил наиболее широкое распространение, как на территории нашей 
страны, так и за её пределами ввиду нарастающего внешнеполитического и 
пандемиологического кризиса и, как следствие упадка общества. Обобщён-
ная характеристика данного вида преступности состоит, как, в общем и це-
лом, и весь Раздел VIII УК РФ, в корыстных или деструктивных по отно-
шению к предмету преступления (имуществу, имущественным правам) мо-
тивах. По своей сущностной ориентации это предполагает обязательное 
наличие экономического ущерба или намерение нанести таковой. 

Причиной любой преступности, как и любого антисоциального пове-
дения являются конфликты индивида или группы индивидов с обществом, 
но маргинализация с последующим  делинквентным характером деяний от-
дельных лиц является следствием социальных проблем, который порожда-
ют эти конфликты эскалацирующие криминализацию общественных отно-
шений. Среди данных проблем можно выделить: экономическую неустро-
енность населения (что в своём роде может являться эквивалентом понятия 
безработицы, но трактуется шире, как отсутствие адекватной навыкам, 
профориентации и возможностям индивида роли для выполнения социаль-
но-экономической функции структурного элемента общества), поляриза-
цию общества по критерию дохода, порождающую социальное неравен-
ство, а также избыточную налоговую нагрузку и увеличение доли числа 
граждан, находящихся за чертой бедности и неспособных обеспечить до-
ступ к первоочередным экономическим благам. 

Перечень преступлений против собственности закрепляется в Главе 
21 VIII Раздела УК РФ (преступления в сфере экономики). В данной статье 
будут рассмотрены некоторые из них. 

Кража (ст. 158 УК) – вид хищения чужого имущества, совершаемый 
тайно. Объективная сторона любого хищения характеризуется насиль-
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ственным характером отчуждения собственности. Данный вид преступле-
ний предполагает явно корыстный мотив. П.п. "г" п. 3 введенный Феде-
ральным законом от 23.04.2018 №111-ФЗ предполагает ответственность за 
кражу электронных денежных средств, что стало относительным новше-
ством для уголовного законодательства. 

Мошенничество (ст. 159 УК) – данный вид преступлений предпола-
гает завладение (хищение) имуществом или правами на него при помощи 
обмана или злоупотребления доверием. На сегодняшний день данную кате-
горию преступлений в криминальной среде можно считать самой популяр-
ной после кражи, что породило необходимость со стороны законодатель-
ства в дифференциации как ответственности, так и в определении специ-
альных видов данного преступления (ст.159.1-159.6 УК РФ). 

Грабёж и разбой (ст. 161,162 УК РФ) – являются наиболее опасными 
видами хищения, т.к. совершаются открыто, что несёт в себе более высо-
кую степень общественной опасности, разбой отличает применение наси-
лия или угроза его применения. На сегодняшний день данный вид преступ-
лений представляет собой «классический криминал» и при стабильном 
обеспечении правопорядка постепенно отмирает ввиду информатизации 
общества. Данный вид преступления несёт в себе повышенную угрозу об-
наружения и раскрытия для совершаемых ими лиц, а значит, увеличивает 
степень риска наступления уголовной ответственности. Можно сказать, что 
данный вид преступлений стал менее выгодным, а также депопуляризиру-
ется в уголовной среде из-за страха наступления ответственности. 

Подытоживая изложенный материал и опираясь на представленную 
статистику, стоит сказать, что тенденция спада к числу «грубых» преступ-
лений является чётко обозначенной и неоспоримой. При этом в структуре 
преступности увеличивается доля явно экономически более опасных пре-
ступлений таких, как вымогательство и мошенничество, что служит явным 
признаком роста социальной напряжённости и криминализации обще-
ственных отношений. Для устойчивого снижения криминогенной доли об-
щества необходимы более масштабные меры по: помощи наиболее неза-
щищённым экономически слоям населения; совершенствованию средств 
надзора и контроля за потенциально и реально растущими сегментами уго-
ловной среды; увеличению доступности социальных институтов для всех 
категорий граждан. 

Список использованных источников 

1. Уголовный кодекс Российской Федерации от 13.06.1996 №63-ФЗ // Консультант 
плюс. – URL.: www.consultant.ru. 

2. Федеральный закон от 23.04.2018 №111-ФЗ «О внесении изменений в Уголовный 
кодекс Российской Федерации» // Консультант плюс. – URL.: www.consultant.ru. 

3. Сторублёнкова Е.Г., Ерин Е.Н. Статистическая характеристика преступлений 
против собственности // Пробелы в российском законодательстве. – 2018. – №7. –  

С. 116-121. 

4. Лабутин А.А. Причины и условия современной преступности в сфере экономи-
ческой деятельности // Бизнес в законе. – 2018. – №1. – С. 81-83. 

5. Официальный сайт МВД РФ. - URL.: https://мвд.рф/reports/item/28726056. 

http://www.consultant.ru/
http://www.consultant.ru/


92 

ОБЕСПЕЧЕНИЕ  ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ  
ПРЕДПРИЯТИЯ НА ОСНОВЕ ИННОВАЦИОННОЙ ПОЛИТИКИ  

Допира Дарья Юрьевна, Пронина Юлия Юрьевна 

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 

Аннотация. В статье рассматриваются роль инновационной политики 
в обеспечении экономической безопасности организации, представлены 
факторы инновационной активности, обеспечивающей экономическую 
безопасность предприятия, приведены основные направления развития ин-
новационной политики хозяйствующих субъектов.  

Ключевые слова: экономическая безопасность, инновационная  
политика.  

 

ENSURING THE ECONOMIC SECURITY OF THE ENTERPRISE  

ON THE BASIS OF INNOVATION POLICY 

Dopira Darya Yuryevna, Pronina Yulia Yuryevna  

Penza State University, Penza 

Annotation. The article examines the role of innovation policy in ensuring the econom-

ic security of the organization, presents the factors of innovation activity that ensures the eco-

nomic security of the enterprise, the main directions of development of innovation policy of 

economic entities are given. 

Keywords: economic security, innovation policy. 

 

Современные условия хозяйствования характеризуются повышенной 
востребованностью внедрения достижений научно-технического процесса 
на всех уровнях: макро-, мезо- и микроуровне. Это обеспечивает не только 
конкурентоспособность хозяйствующих субъектов, но и обуславливает 
опережающее их развитие в стратегической перспективе. В то же время 
инновационная активность любой организации сопряжена со множеством 
рисков, способных «…создавать социально-экономические ситуации кри-
тического характера, оценивать возможные экономические потери в случае 
нарушения экономической и финансовой безопасности, определять необ-
ходимые компенсационные резервы» [1]. В связи с этим важнейшей зада-
чей обеспечения экономической безопасности предприятия становится вы-
работка таких инструментов инновационной политики, которые были бы 
способны на основе анализа специфических рисков инновационной дея-
тельности выбирать наиболее подходящие с точки зрения устойчивости, 
как в краткосрочной, так и в долгосрочной перспективе, возможности рын-
ка, технологий, организационных изменений. 

Техника и технологии  являются основой экономического развития, 
что особенно важно в условиях развития постиндустриального мира. Это 
обусловлено определенными факторами (рисунок 1). 

Обеспечение экономической безопасности организации на основе 
инновационной политики подразумевает создание условий для создания 
независимости и самостоятельности предприятия за счет высокой резуль-
тативности исследований и разработок и практического применения полу-
ченных результатов [3].  
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Рисунок 1 – Вызовы и факторы инновационного развития общества [3] 

 

Роль инноваций в системе обеспечения экономической безопасности 
предприятия заключается в выполнении следующих задач: 

 – наращивании способности организации адаптироваться к условиям 
внешней среды за счет более эффективных инновационных механизмов;  

– планировании функционирование предприятия в долгосрочной 
перспективе, так как при подготовке к внедрению инновации проводится 
всестороннее исследование по всем ключевым направлениям деятельности; 

– освоении новых, недоступных ранее, ниш рынка;  
– повышении эффективности предприятия [4]. 
В настоящее время восприимчивость бизнеса к инновациям, как ни-

когда, высока. Этому способствует, во-первых, рост финансового благопо-
лучия организаций (по итогам 9 месяцев 2021 года 73,5% предприятий и 
организаций России, несмотря на осложнения, вызванные в экономике ко-
ронавирусом, имели положительный финансовый результат) [2]; во-

вторых, наращивание интеллектуального потенциала страны, в-третьих, 
рост профессиональных компетенций человеческих ресурсов. 

Однако существует еще ряд проблем, препятствующих росту инно-
вационной активности отечественных предприятий. Это: 

1) предпочтение в закупках овеществленных инноваций (высоко-
технологичных машин и оборудования из-за рубежа), 
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2) исключение собственных НИОКР-подразделений  из оргструк-
туры предприятия, 

3) слабая цифровизация вспомогательных бизнес-процессов (ERP- 

и CRM-систем), что тормозит полную отдачу внедряемых технологических 
решений основных бизнес-процессов.  

Для наращивания уровня инновационной составляющей экономиче-
ской безопасности необходимо реализовывать следующие мероприятия:  

– разрабатывать для каждого конкретного мероприятия собственную 
стратегию инновационного развития, включающую не только создание ин-
новационных продуктов и внедрение новейших достижений НТП в произ-
водство, но и освоение рынков, кластерные технологии межотраслевого и 
внутриотраслевого взаимодействия,  

– выстраивать угрозы экономической  безопасности организации на 
основе персонализированной методики оценки рисков инновационной дея-
тельности;  

– проводить регулярный мониторинг перспективных научно-

технологических решений;   
– использовать методы защиты и легального использования результа-

тов интеллектуальной деятельности, представленных как на отечественном 
рынке, так и за рубежом; 

– выстраивать научные связи на мезо-, макро- и международном 
уровнях; 

– наращивать выпуск прогрессивной продукции, совмещая его с вы-
сокотехнологичными условиями производства. 

Реализация предложенных мероприятий позволит обеспечить высо-
кий уровень экономической безопасности предприятия и активизировать его иннова-
ционную деятельность.  

Список использованных источников 

1. Лихолетов В.В. Экономическая безопасность инновационной политики: учеб-
ное пособие. – Челябинск: Издательский центр ЮУрГУ, 2019. – 179 с. 

2. Социально-экономическое положение России 2021 год. WEB-доступ. –  

URL.: https://rosstat.gov.ru/storage/mediabank/osn-12-2021.pdf. 

3. Указ Президента РФ от 01.12.2016 №642 «О Стратегии научно-

технологического развития Российской Федерации» // Консультант плюс. –  

URL.: www.consultant.ru. 

4. Тимаев Р.А., Юркевич К.Ю. Инновации как инструмент обеспечения экономи-
ческой безопасности предприятия / Инновационные направления интеграции науки, об-
разования и производства. Сборник тезисов докладов участников I Международной 
научно-практической конференции. Под общей редакцией Е.П. Масюткина. – Керчь: 
Издательство ФГБОУ ВО «Керченский государственный морской технологический 
университет», 2020. – 793 с. 

5. Указ Президента Российской Федерации от 15.03.2021 №143 «О мерах по по-
вышению эффективности государственной научно-технической политики» // Консуль-
тант плюс. – URL.: www.consultant.ru. 

  

https://rosstat.gov.ru/storage/mediabank/osn-12-2021.pdf
http://www.consultant.ru/
https://elibrary.ru/item.asp?id=42922868&selid=42923049
https://elibrary.ru/item.asp?id=42922868&selid=42923049
https://elibrary.ru/publisher_about.asp?pubsid=20415
https://elibrary.ru/publisher_about.asp?pubsid=20415
http://www.consultant.ru/


95 

СИСТЕМАТИЗАЦИЯ РАБОТЫ ПО СБОРУ ИНФОРМАЦИИ  
О КОНТРАГЕНТЕ 

Рябикова Ирина Геннадьевна 

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 

Аннотация. Каждой организации необходимо должным образом  
организовать сознательный выбор торговых партнеров. Недобросовестные 
конкуренты несут потенциальные угрозы для ведения деятельности. Статья 
посвящена особенностям проверки контрагентов в деятельности  
современного предприятия. Исследуются системы проверки, выявляются 
их достоинства.  

Ключевые слова: контрагент, систематизация информации, торговые 
партнеры, переговоры, организация, риск, должная осмотрительность. 

 

SYSTEMATIZATION OF WORK TO COLLECT INFORMATION  

ABOUT THE COUNTERPARTY 

Ryabikova Irina Gennadievna 

Penza State University, Penza 

Annotation. Every organization needs to properly organize the conscious choice of 

trading partners. Unscrupulous competitors pose potential threats to doing business. The arti-

cle is devoted to the features of checking counterparties in the activities of a modern enter-

prise. Checking systems are investigated, their advantages are revealed. 

Keywords: counterparty, systematization of information, trading partners, negotiations, 

organization, risk, due diligence. 

 

Разумный выбор торговых партнеров является важнейшим условием 
для минимизации рисков при заключении сделок. Установление высокого 
уровня экономической безопасности организации необходимо для успеш-
ного ведения деятельности. Предварительная работа по сбору информации 
о контрагенте должна включать:  

- промежуточный сбор информации и партнере; 
- наблюдение за деятельностью фирмы; 
- контроль и проверка фирм-конкурентов. 
Современным компаниям  необходимо с особой осторожностью про-

верять своих будущих торговых партнеров. Являясь одним из значимых 
элементов, проверка контрагентов преследует следующие цели, которые 
представлены в таблице 1.  

Таблица 1 – Цели проверки контрагентов 

Название цели Содержание 

1. Усиление репутации Нечестно относящие к своим обязанностям поставщики 
теряют интерес к компаниям, которые серьезно заняты 
безопасностью своего бизнеса 

2. Повышение дисциплины 
внутри организации 

При выполнении цели недобросовестным работникам 
сложнее извлекать личную выгоду, содержание которой 
заключается в подписании невыгодных договоров  

3. Снижение рисков обра-
зования просроченной де-
биторской задолженности 

Просроченная дебиторская задолженность приводит к 
уменьшению прибыли  
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Усиливается значение и роль процедуры проверки контрагентов на 
благонадежность. На рисунке 1 представлен график распределения россий-
ских компаний и индивидуальных предпринимателей по риску неблагона-
дежности. График рассчитан на основе индекса должной осмотрительности 
(система СПАРК-ИНТЕРФАКС) [2]. 

 
Рисунок 1 – Распределение российских компаний и индивидуальных предпринимателей 

по риску неблагонадежности 

 

Можно увидеть, что к 2020 году компаний с высоким риском небла-
гонадежности стало меньше по сравнению с 2017 годом. Это является по-
ложительной тенденцией. Снижение числа фирм-однодневок уменьшает 
угрозу экономической безопасности нашей страны. В письме ФНС РФ  от 
11.02.2010 №3-7-07/84 «О рассмотрении обращения» фирма-однодневка – 

это юридическое лицо, не обладающее фактической самостоятельностью, 
созданное без цели ведения предпринимательской деятельности, как пра-
вило, не представляющее налоговую отчетность, зарегистрированное по 
адресу массовой регистрации [3]. Также сокращается ряд опасных преступ-
лений, таких, как «обналичивание» денежных средств, вывод средств за 
границу, рейдерские захваты. 

Ведение хозяйственной деятельности нуждается в охране и безопас-
ности. Существует множество способов удостовериться в добросовестно-
сти будущего партнера по бизнесу: 

- с помощью сервисов ФНС России (обязательным является запрос 
выписки из ЕГРЮЛ или ЕГРИП, сервис «Прозрачный бизнес») [4]; 

- проверить не участвует ли потенциальный торговый партнер в су-
дебных разбирательствах (изучается картотека арбитражных дел, можно 
узнать о содержании судебных разбирательств, если такие имеются) [5]; 

- убедиться, не является ли контрагент банкротом; 
- ознакомление с годовой бухгалтерской отчетностью; 
- отправить в налоговую инспекцию запрос по месту регистрации 

юридического лица или индивидуального предпринимателя.  
Как объективно отмечено Филько С.В. и Филько И.В., «Эффектив-

ность обработки риска непосредственно зависит от результатов, получае-
мых при оценке риска» [7]. Отсутствие должной внимательной проверки 
может повлечь за собой негативные последствия, которые приведут к со-
трудничеству с недобросовестными торговыми партнерами. 
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На сегодняшний день в России по официальной статистике зареги-
стрировано [6]: 18% компаний – это фирмы-однодневки; каждый месяц 
объявляют себя банкротами около 1 000 организаций; за один месяц ликви-
дируется около 45 000 тысяч компаний; 20% фирм меняют свои адреса. 

Существует множество сервисов для проверки контрагентов: 
«СПАРК-ИНТЕРФАКС», «Глобас», «Бир Аналитик», «СБИС», «Кон-
тур.Фокус». Наиболее точную и полную информацию можно получить с 
помощью сервисов «СПАРК-ИНТЕРФАКС» и «Глобас». «СПАРК-

ИНТЕРФАКС» в режиме реального времени производит моментальный 
сбор необходимой информации и пользователю предоставляются каче-
ственные данные. Система «Глобас» предназначена для предупреждения 
предпринимательских рисков при работе с потенциальными партнерами, 
выявления фирм-однодневок. Все системы рассматривает не только рос-
сийских контрагентов, но и зарубежных. 

Необходима разработка и осуществление эффективной политики 
внутри организации, в которой будут изложены способы защищающего ха-
рактера от нечестных и недобросовестных контрагентов. Считаю, что та-
кими способами являются: обязательное указание в договоре сроков по-
ставки, тогда в случае задержки возможно расторжение сделки; не прене-
брегать простыми сервисами проверки на сайте ФНС РФ; сохранение элек-
тронной переписки с контрагентами; совпадение текста и устного договора. 

Проверка потенциального торгового партнера – это практика, позво-
ляющая не только увидеть, но и предвидеть риски для деятельности орга-
низации или индивидуального предпринимателя. Тщательное изучение 
информации и документации позволит снизить коммерческие риски. Все те 
данные и материалы, полученные в ходе проверки, в дальнейшем могут по-
служить доказательством должной осмотрительности. 

Актуальность данных о добросовестности ограждает организацию 
или индивидуального предпринимателя от внешних и внутренних эконо-
мических угроз, которые отрицательно влияют на хозяйственную деятель-
ность. Узнавая лучше своих будущих партнеров, понимается и степень по-
рядочности, также открываются новые возможности для бизнеса. 
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сти предприятия возрастает с каждым днем. В условиях нестабильной эко-
номики необходимо защищать свои финансовые интересы, чтобы сохра-
нить свое положение на рынке и получить максимально возможную при-
быль. Статья посвящена анализу механизма управления финансовой без-
опасностью предприятия. Изучаются основные принципы данной сферы и 
предлагаются пути их совершенствования.  
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Финансовая безопасность – это состояние защищенности предприя-
тия от негативного влияния угроз внешней и внутренней среды, при кото-
ром обеспечивается достижение его поставленных целей [1]. Обеспечение 
финансовой безопасности, несомненно, является главным условием для ве-
дения хозяйственной деятельности, так как данная система является уязви-
мым местом для использования преступными элементами. В первую оче-
редь проблема финансовой безопасности возникает при использовании за-
емных средств. 

Необходима мощная стратегия для обеспечения максимального роста 
прибыли при минимальных затратах. Основной принцип сохранения фи-
нансовой безопасности предприятия – это осуществление контроля над до-
ходами и расходами хозяйствующего субъекта [2]. В таблице 1 показаны 
основные угрозы финансовой безопасности предприятия. 

Представленные угрозы невозможно разделить по степени значимо-
сти. Все угрозы в большей или меньшей степени влияют на финансовую 
безопасность организации. К примеру, неверная стратегия ведения хозяй-
ственной деятельности может привести к ухудшению финансового состоя-
ния (недополучение прибыли, увеличение кредиторской задолженности и 
материальных затрат). В дальнейшем это может привести к ухудшению от-
ношений с контрагентами.  Снижение платежеспособности населения при-
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водит к социально-экономическим кризисам, вследствие чего снижается 
уровень занятости, растет безработица, снижается уровень средней зара-
ботной платы. 

Таблица 1 – Основные угрозы финансовой безопасности предприятия 

Макроэкономические угрозы Микроэкономические угрозы 

1. Экономический кризис 1. Неэффективность системы внутреннего 
контроля 

2. Недобросовестные торговые партнеры 2. Неквалифицированный персонал 

3. Утрата внешнеэкономических позиций 
России 

3. Нарушение дисциплины: кассовой и 
управленческой 

4. Рост преступности в сфере экономики 4. Неверная стратегия ведения  
хозяйственной деятельности 

5. Снижение платежеспособности  
населения 

5. Наличие задолженности и у  
предприятия 

 

Механизм – это система, характеризующаяся последовательными 
действиями и процессами для достижения поставленных целей. На совре-
менном этапе система государственного нормативно-правового регулиро-
вания финансовой безопасности предприятия включает следующие основ-
ные направления: валютное регулирование; регулирование операций в 
сфере инвестиций; регулирование денежного обращения; регулирование 
кредитных операций; контроль финансовой базы. 

Как можно заметить, то каждое направление вытекает из другого и не 
может существовать отдельно. Высокоэффективный механизм управления 
финансовой безопасностью предприятия позволяет в полном объеме оце-
нить стоящие перед ним задачи и проблемы.   

Концепция управления финансовой безопасностью организации со-
стоит из нескольких этапов:  

1. анализ рисков и угроз; 
2. разработка методологических инструментов для управления; 
3. разработка стратегии предприятия; 
4. создание механизма управления; 
5. оценка эффективности управления механизмом; 
6. корректировка тактики и стратегии при изменяющихся условиях. 
На каждом этапе необходимо действовать с полной осторожностью и 

использовать свои знания по максимуму. Следует объективно оценивать 
свои возможности и не допускать угрозы, которые могут поспособствовать 
негативному влиянию деятельности или даже привести к банкротству. По-
этому следует проводить своевременный и системный мониторинг финан-
сового состояния предприятия с целью выявления возможных угроз и 
определению мероприятий по их нейтрализации [3]. 

Основными путями совершенствования финансовой безопасности 
предприятия являются:  

- тщательный отбор контрагентов (тщательное изучение будущих 
партнеров позволяет снизить коммерческие риски); 
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- повышение инвестиционной активности (достижение полезного 
эффекта и получение дохода в будущем [4]); 

- уменьшение излишних запасов на складе (продажа запасов готовой 
продукции по сниженной цене); 

- разработка грамотной и современной стратегии предприятия; 
- внедрение новых форм и систем оплаты труда, а также вознаграж-

дений за личные достижения; 
- факторинг на предприятии (совокупность уступок, заключающихся 

в отсрочке платежей). 
По моему мнению, факторинг – это одна из выгодных форм инвести-

рования. Преимуществом данной формы является то, что не требуется по-
ручительство другого лица или залог. Финансирование продолжается бес-
срочно. Кредиты, как правило, выдаются по целевому назначению, а сред-
ства, полученные в результате операции, можно использовать на различные 
нужды по своему усмотрению. Такая модель не требует привлечения до-
полнительных ресурсов. Не остается без внимания и то, что финансовый 
агент сам занимается возвратом долга без привлечения посторонних лиц. 

Цель обеспечения финансовой безопасности - стабильное функцио-
нирование, дальнейшее развитие и рост предприятия [5]. Инструментами 
обеспечения данной безопасности должны включать в себя предупреди-
тельные мероприятия, а также организацию сверхобъективной организаци-
онной системы. Особая роль должна уделяться финансовому контролю, 
предполагающий разработку мер, которые могут применяться в условиях 
наступления кризиса или других бедствий. 

Финансовая устойчивость предприятия является одной из основных 
составляющих финансово-хозяйственной деятельности. От нее зависит ее 
благополучие на рынке, успешность, развитие, получение максимальной 
прибыли. Ежедневное наблюдение за своей деятельностью и деятельно-
стью конкурентов и партнеров позволит выявлять риски. Выявление рисков 
на ранней стадии даст возможность избежать финансовых проблем в орга-
низации.  
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Финансовая безопасность как важнейшая стержневая и системообра-
зующая часть экономической безопасности представляет собой осуществ-
ление комплексных мероприятий, совокупность способов, методов и раз-
личных форм по протекции жизненно важных интересов государства в це-
лом, а также субъектов хозяйствования и личности в сфере экономических 
отношений. На сегодняшний день актуализация угроз финансовой безопас-
ности происходит в основном через ряд внешних экономико-политических 
факторов функционирования финансовой и финансово-кредитной систем. 
В условиях обострения внешнего политико-экономического давления 
вследствие военного конфликта не территории Украины, наша страна вы-
нуждена противостоять новым вызовам и угрозам генерируемым «запад-
ным миром». 

Большая часть мер, направленных против финансовой системы Рос-
сийской Федерации сводится к финансовой изоляции, среди них: 

1. Введение абсолютных ограничений на работу ряда российских 

банков («Открытие», ВТБ, «Промсвязьбанк», «Совкомбанк» и «Новиком-
банк»). Деятельность данных банков находится под запретом в странах 
поддержавших недавние санкции конца февраля 2022 года. Фактически, 
данная ситуация означает полную невозможность данного списка органи-
заций проводить расчёты в основных иностранных валютах и привлекать 
капитал из-за рубежа, а также распоряжаться своими активами на террито-
рии этих стран. Ряд некоторых других банков столкнулись с менее серьёз-
ными ограничениями. Большинство из них просто лишили возможности 
привлечения западного капитала. 

2. Отключение перечисленных банков от системы SWIFT, а также 
прекращение работы платёжных систем Visa и Mastercard для трансгранич-
ных переводов, а также переводов и обналичивания за пределами Россий-
ской Федерации карт российских банков. 
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3. Заморозка золотовалютных резервов Центрального Банка в США, 
ЕС и Японии. 

4. Прекращение работы на территории Российской Федерации боль-
шого числа крупных, в том числе транснациональных компаний.  

 
Рисунок 1 - Динамика изменения ставки ЦБ с декабря 2018 года [4] 

 

Список ограничений с перспективой на будущее остаётся открытым. 
Очевидными последствием принятых мер в отношении финансовой 

системы РФ являются угрозы: 
1. Обвала Российского фондового и валютного рынка. Данный про-

цесс уже начал реализовываться. В начале марта 2022 года ЦБ ограничил 
работу крупнейших бирж на территории Российской Федерации. 

2. Ускорение темпа инфляции, что повлечёт за собой дестабилизацию 
любых финансовых, кредитных и товарно-денежных отношений. 

3. Разрушение финансовой инфраструктуры, очевидным последстви-
ем которой является парализация всего производительного сектора эконо-
мики. 

 

 
Рисунок 2 - Десять крупнейших дневных падений индекса Мосбиржи [5] 

 

Для противодействия вышеописанным угрозам государство в лице 
конкретных органов начало реакционную политику в целях стабилизации 
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финансовой системы. ЦБ ответил беспрецендентным повышением 
ключевой ставки до 20%. Также, ориентируясь на возросшую 
волатильность рынка, Банк России дал право организациям отражать в 
отчётности акции и облигации по рыночной цене на 18 февраля 2022 года. 
В связи с новым указом президента, компании, занимающиеся экспортом с 
28 февраля 2022 года обязаны продавать 80% валютной выручки. 

Подводя итог материалу, изложенному в статье, трудно спрогнозиро-
вать результативность сегодняшних мер по противодействию угрозам фи-
нансовой безопасности извне, вызывают сомнения предпринятые ЦБ меры 
по повышению ключевой ставки, с целью защиты вкладов граждан, т.к. 
оборотной стороной для данного шага послужит удорожание стоимости 
всех кредитов, что неизбежно повлечёт за собой рост инфляции, а также 
может создать дисбаланс между предложением по депозитам и кредитам, в 
том числе продажа значительной части валютной выручки организациями 
может послужить препятствием к взаиморасчёту с текущими кредитодате-
лями из-за рубежа. Стоит отметить, в условиях глобализированного мира, 
ни одна финансовая система в мире не сталкивалась с текущими внешними 
условиями функционирования. Для стабилизации данной системы целесо-
образны меры по: 

1. уравновешиванию кредитно-финансовой сферы путём проведения 
ЦБ более взвешенной политики по рефинансированию; 

2. урегулированию отношений с крупными стратегически значимыми 
транснациональными компаниями решившими приостановить работу на 
российском рынке или оставить его; 

3. обеспечению бизнесу амортизирующих кризисный характер потря-
сений условий в изменившейся конъюнктуре.  

Список использованных источников: 
1. Указ Президента Российской Федерации от 28.02.2022 №79 «О применении 

специальных экономических мер в связи с недружественными действиями Соединен-
ных Штатов Америки и примкнувших к ним иностранных государств и международных 
организаций» // Консультант плюс. – URL.: www.consultant.ru. 

2. Кудряшов В.С., Доберчук В.Ю. Современные угрозы финансовой безопасности 
России // JUVENIS SCIENTIA. – 2018. – №6. – С. 4-7. 

3. Тематическое интернет-издание и справочно-правовая система «Право.ру». - 

URL.: https://pravo.ru/story/239494.  

4. Официальный сайт ЦБ РФ. - URL.: https://cbr.ru/hd_base/KeyRate. 

5. Официальный сайт Группы компаний «РБК». -  

URL.: https://quote.rbc.ru/news/article/621881f79a79478258815514. 

6. Гончарик К.А., Сергеева И.А. Дефицит госбюджета, как угроза финансовой 
безопасности государства // Экономическая безопасность общества, государства и лич-
ности: проблемы и направления обеспечения. Сборник статей по материалам VIII науч-
но-практической конференции. Под общей редакцией С.В. Тактаровой, А.Ю. Сергеева. 
– М.: Издательство «Перо», 2021. - С. 144-146. 

7. Сергеев А.Ю., Адикаева А.А. Определение, угрозы и меры обеспечения финан-
совой безопасности государства // Экономическая безопасность общества, государства и 
личности: проблемы и направления обеспечения. Сборник статей по материалам VIII 
научно-практической конференции. Под общей редакцией С.В. Тактаровой, А.Ю. Сер-
геева. – М.: Издательство «Перо», 2021. - С. 175-177.  

http://www.consultant.ru/
https://quote.rbc.ru/news/article/621881f79a79478258815514
https://elibrary.ru/item.asp?id=46414878
https://elibrary.ru/item.asp?id=46414878
https://elibrary.ru/item.asp?id=46414887
https://elibrary.ru/item.asp?id=46414887


104 

ФОРМИРОВАНИЕ СИСТЕМЫ УПРАВЛЕНИЯ РИСКАМИ  
С ЦЕЛЬЮ ПОВЫШЕНИЯ УРОВНЯ ЭКОНОМИЧЕСКОЙ  

БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ  
Гончарик Ксения Андреевна 

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 
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На сегодняшний день повышение уровня экономической безопасно-
сти предприятия является первостепенной задачей любой организации. Это 
связано с постоянно нарастающими негативными факторами, среди кото-
рых наиболее актуальными являются: ограничительные меры, связанные с 
эпидемией коронавирусной инфекции, обострение геополитической обста-
новки, введение санкций против России, а также упадок покупательской 
способности, рост валют, отказ зарубежных инвесторов, предприятий от 
сотрудничества с отечественными предприятиями.  

Изменчивость внешней среды постоянно сопровождается наличием 
определенных рисков, с которыми большинство предприятий не в силах 
справится. Исходя из этого в деятельности любого предприятия остро вста-
ет вопрос о формировании и совершенствовании системы управлениями 
рисками.  

Система управления рисками – это процесс управленческих решений, 
осуществляемый высшими должностными лицами предприятия, с целью 
потенциального выявления и минимизации негативных событий, которые 
могут отрицательно воздействовать на всю деятельность предприятия в  
целом [1].  

Процесс управления рисками является одним из базисных элементов 
обеспечения экономической безопасности предприятия, за счет которого 
обеспечивается стабильность развития в условиях неопределенности, ми-
нимизируется, а в некоторых случаях происходит повышение прибыли, что 
делает организацию финансово устойчивой, а также обеспечивает конку-
рентоспособность.  
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В настоящий момент, можно выделить следующие принципы управ-
ления рисками:  

1. Принцип осведомленности о возможных рисках;  
2. Принцип повсеместного управления системы управления рисками 

(т.е. управление рисками осуществляется всеми сотрудниками на всех 
уровнях осуществления деятельности);  

3. Использование современных информационных технологий, для 
мониторинга, определений способов минимизации рисков и др.; 

4. Постоянное видоизменение и совершенствование системы управ-
ления рисками на предприятии (изменения в стратегии, выбор подходов, 
разработка новых мероприятий и т.д.) [3].  

Процесс управления рисками на предприятии реализуется в несколь-
ко этапов (рисунок 1).  

 
Рисунок 1 – Этапы процесса управления рисками на предприятии  

(составлено автором с использованием источника [2]) 
 

Рассмотрим каждый из представленных этапов наиболее подробно.  
1. Анализ хозяйственной деятельности. На данном этапе объектом 

анализа выступает внутренняя среда предприятия, при этом также анализи-
руется и внешняя среда, которая непосредственно охватывает деятельность 
предприятия.  

К внутренней можно отнести: кадровую составляющую предприятия, 
финансовые показатели, систему управления предприятиям, состояние 
производственных мощностей. К внешней: политическая, социальная, ин-
новационная, экономическая, технологическая, законодательная ситуация в 
стране и в мире, взаимодействие с контрагентами, анализ рынка, на кото-
ром осуществляется деятельность предприятия.  

В совокупности анализ хозяйственной деятельности производит ком-
плексную оценку состояния предприятия, позволяет выявить ее слабые 
стороны.  

2. Анализ, оценка рисков. Благодаря оценке хозяйственной деятель-
ности выявляются потенциальные риски, разрабатываются потенциальные 
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действия для их устранения, тем самым формируется информационная база 
для дальнейшего принятия решений для полного устранения возникающих 
рисков.  

3. Воздействие на риски, минимизация. На данном этапе устанавли-
ваются возможные пути решения устранения риска, среди которых можно 
выделить: использование услуг страховой компании, аутсорсинговые  
соглашения с контрагентом по рисковой деятельности предприятия, разра-
ботка и проведение мероприятий по снижению потенциального риска,  
запрет на деятельность, в связи с которой наступает угроза риска.  

4. Мониторинг и пересмотр рисков. Мониторинг позволяет  
производить периодическую оценку наступления риска, вносить и  
совершенствовать имеющиеся в системе управления рисками мероприятия 
для их устранения.  

Таким образом, представленные выше этапы управления рисками 
позволяют предприятию выявлять и минимизировать возможные риски в 
деятельности, оперативно их устранять, тем самым обеспечивая безубы-
точность, сохранение конкурентоспособности, что позволяет укреплять де-
ловую репутацию и увеличивать прибыль. Формирование системы управ-
ления рисками является одним из необходимых элементов при обеспечении 
экономической безопасности предприятия, так как от этого зависит спо-
собность предприятия приспосабливаться к постоянно видоизменяющими-
ся реалиями ведения бизнеса и обеспечивать эффективное осуществление 
всех деятельности в целом.  
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Обеспечение экономической безопасности организации на сегодняш-
ний день является достаточно актуальной проблемой, так как современные 
условия функционирования организаций нестабильны и постоянно меня-
ются по ряду причин (социально-экономическая нестабильность, полити-
ческие конфликты, изменение экономической ситуации вследствие введе-
ния ограничений или санкций и другие), способных внести коррективы в 
результаты деятельности организаций.  

Экономическая безопасность предприятия является комплексным 
понятием и состоит из функциональных составляющих, одной из которых 
является технико-технологическая безопасность. Технико-технологическая 
составляющая экономической безопасности организации заключается в ис-
пользовании и разработке технической и технологической базы (оборудо-
вания, средств производства, технологий), способствующей обеспечению и 
повышению уровня защищенности ресурсов производства, эффективному 
и стабильному осуществлению деятельности предприятия в настоящем, а 
так же повышению показателей в будущем [2].  

Деятельность организации подвержена рискам ухудшения показате-
лей результатов функционирования предприятия, снижения ее конкуренто-
способность и неспособности покрыть обязательства. Своевременная лик-
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видация угроз способствует повышению уровня экономической безопасно-
сти предприятия. Угрозы технико-технологической безопасности органи-
зации подразделяются на внешние – возникающие за пределами организа-
ции и не зависящие от процесса производства,  и внутренние – формирую-
щиеся внутри организации и тесно связанные с процессами производства 
(таблица 1). 

Таблица 1 - Угрозы технико-технологической безопасности предприятия [1] 

Внешние Внутренние 

Снижение объемов госзаказов Недостаточная эффективность организации 
производства 

Рост стоимости энергоносителей Низкий уровень квалификации персонала 

Банкротство контрагентов и короткие 
сроки заключенных контрактов 

Повышенная степень износа оборудования и 
основных фондов 

 

Обеспечение достаточного уровня технико-технологической без-
опасности производится на основе анализа основных угроз путем расчета 
показателей, указывающих уязвимые стороны организации, что позволяет 
разработать и реализовать мероприятия по ликвидации выявленных угроз. 
Расчет показателей, показанных на рисунке 1, позволяет охарактеризовать 
состояние технико-технологической безопасности предприятия [3].  

 

 
 

Рисунок 1 – Основные показатели технико-технологической составляющей эко-
номической безопасности организации 

 

Для повышения технико-технологической безопасности необходима 
эффективная организация производства, которая заключается в интеграции 
элементов производственного процесса в единый механизм, способствую-
щий обеспечению экономической безопасности предприятия [2]. 

Основные способы повышения технико-технологической безопасно-
сти организации включают в себя меры, направленные на совершенствова-
ние организации производства с целью повышения эффективности дея-
тельности и повышения уровня экономической безопасности. Основные 
способы повышения технико-технологической безопасности организации: 

 прогрессирование производственных операций; 
 введение в производственный процесс новшеств и инноваций; 
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 непрерывный контроль и своевременная замена изношенного 
оборудования. 

Прогрессирование производственных операций предполагает изме-
нение технологических операций, форм и методов организации т производ-
ства, что позволит увеличить эффективность деятельности без привлечения 
дополнительных производственных мощностей.   

Использование новшеств и инноваций включает в себя применение 
качественно новой техники, технологий (новейшего оборудования, усо-
вершенствованной технологии и техники и т.д.), что позволит повысить 
уровень качества и сократить издержки.  

Осуществление непрерывного контроля позволит сократить длитель-
ность производственного процесса путем уменьшения времени простоя 
оборудования за счет своевременной замены изношенного оборудования.  

Таким образом, применение мероприятий по совершенствованию ор-
ганизации производства позволит предприятиям сокращать энергоемкость, 
материалоемкость, повышают эффективность использования трудовых, 
финансовых, материальных ресурсов, а следовательно улучшить показате-
ли технико-технологической составляющей и  обеспечить высокий уровень 
экономической безопасности предприятия в целом.  
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Существующее мировое экономическое положение поставило в 
жесткие условия осуществление производственной и коммерческой дея-
тельности отечественных предприятий, в связи с введением санкций, отка-
за в инвестировании и сотрудничестве, повышение цен и др. В связи с этим 
все большую актуальность приобретают вопросы совершенствования 
управления имеющимися у предприятия оборотными активами и обеспече-
ния тем самым высокого уровня его экономической безопасности, так как в 
современных условиях успех ведения хозяйственной и коммерческой дея-
тельности промышленных предприятий строится исключительно на обес-
печении его экономической безопасности.  

Система экономической безопасности представляет собой состояние 
защищенности от внутренних и внешних угроз, при осуществлении эконо-
мических, финансовых, организационно-правовых, информационных и 
иных мероприятий для их предотвращения и минимизации. 

Наибольшее значение в обеспечении финансовой устойчивости 
предприятия, ее платежеспособности, а также экономической безопасности 
играет роль в управлении оборотными активами.  

Оборотные активы – это ресурсы предприятия, потребляемые им в 
течении одного производственного цикла. Оборотные активы затрагивают 
основные финансовые структурные элементы необходимые для проведения 
эффективной финансово-хозяйственной деятельности.  
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Система управления оборотными активами на предприятии ставит 
перед собой ряд определенных задач: формирование оптимальной структу-
ры и состава оборотных средств; обеспечение объема привлекаемого капи-
тала к объему оборотных активов; минимизация затрат оборотных активов; 

эффективное использование оборотных активов в финансово-

хозяйственной деятельности.  

В современных сложившихся реалиях финансово-экономического 
кризиса, роста валют (по состоянию на февраль 2022 г. доллар вырос почти 
на 33%, евро на 35%), падения покупательской способности (по официаль-
ным данными Росстата на конец 2021 г. ПС сократилась в 4,6 раз), пониже-
ния деловой активности, эффективное использование оборотных активов 
выходит на первый план, ведь от того насколько максимально используют-
ся имеющиеся средства, будет зависеть ускорение оборачиваемости акти-
вов. Тем самым остро встает вопрос в совершенствовании системы управ-
ления оборотными активами. На сегодняшний день отечественные пред-
приятия промышленного комплекса сталкиваются с рядом проблем в части 
управления оборотными активами. Среди наиболее актуальных можно вы-
делить, наличие просроченной задолженности, превышение периода 
нахождения запасов на складах и др. Все обусловлено недостатками в су-
ществующей системе управления оборотными активами и создает угрозы 
экономической безопасности предприятия.  

В аспекте совершенствования управления оборотными активами 
необходимо обращать внимание источники угроз экономической безопас-
ности предприятия. В связи с этим предлагаются следующая разработка 
рекомендаций: снижение норм расходов и норм запасов материалов, топ-
лива и др.; ликвидация излишних и сверхнормативных запасов; разработка 
и внедрение мероприятий в части улучшения качества продукции и сокра-
щения себестоимости производимой продукции. Тем самым предложенные 
рекомендации позволят ускорить оборот производственных фондов, за счет 
чего будет происходит рост прибыльности и доходов, предприятие сможет 
понизить себестоимость продукции и повысить рентабельность производ-
ства. Таким образом, представленные рекомендации по обеспечению эко-
номической безопасности предприятия на основе совершенствования 
управления оборотными активами, позволит увеличить показатели доход-
ности предприятия, снизить производственные издержки и излишние запа-
сы, а также произведут эффективность в части аппарата управления компа-
нии, ее экономического роста и финансовой устойчивости.  
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Для предотвращения рисков сотрудничества организации с фирмой-

однодневкой либо просто с недобросовестной компанией необходимо про-
верить будущего партнера на надежность. Сбор необходимой информации 
позволяет обезопасить себя от возможных проблем, которые могут настиг-
нуть организацию в случае работы с малонадежной фирмой.   

По рекомендациям ФНС РФ при выборе контрагента нужно обращать 
внимание на множество факторов: помимо учредительных документов, 
сведений ОГРН и ЕГРЮЛ, проверке подлежит платежеспособность пред-
приятия, имеющиеся в ее распоряжении ресурсы, контактная информация, 
а также чистота ее репутации. Проверка, с получением информации из от-
крытого доступа информационных источников позволяет увидеть ее отри-
цательные и положительные стороны как компаньона [1]. 

Действительно, такие данные служат для предприятия некой «по-
душкой безопасности». В настоящее время существует огромное количе-
ство организаций со схожими названиями, а не редко и полностью иден-
тичными. Тем самым, данный факт может ввести в заблуждение не только 
партнеров, но и обычных потребителей, что они связались с фирмой-

однодневкой. 
В случае избегания таких сомнительных ситуаций необходимо обра-

щать внимание на официальные, идентифицирующие сведения о фирме. 
Такие как основной государственный регистрационный номер, индивиду-
альный номер налогоплательщика и фактический адрес местонахождения.  

На период 2019 года, деятельность фирм-однодневок значительно со-
кратилась за три года и достигло впервые такой низкой отметки – 120 ты-
сяч организаций [4]. 
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Как сообщается Росфинмониторингом такое снижение «отмывочных» 
организаций в первую очередь связанно с работой банковских компаний, 
которые отказывают в сотрудничестве с небезопасными клиентами [5]. 

Выделяют определённый ряд признаков, которые дают сигнал о не-
устойчивом сотрудничестве.  

Во-первых, нежелательное предоставление документов, ссылаясь на 
то, что они несу в себе коммерческую либо служебную тайну. Однако, 
многие сведения, подлежащие анализу, не считаются тайной, более того 
могут находиться в открытом доступе.  

Во-вторых, предоставление неправильной, проблемной отчетности. 
Сомнительные корреспонденции, выездные налоговые проверки, рост или 
стабильность выручки одновременно с ростом расходов, все это наводит на 
мысли о подозрительном партнере.  

В-третьих, дефицитность средств, возможностей у организации, а 
также недостаточность кадрового резерва. 

В-четверных, наличие судебных дел. Важным моментом будет яв-
ляться количество исков и принятое судебное решение по отношению к 
юридическому лицу. 

В-пятых, недавняя деятельность предприятия. Но не всегда данный 
признак сигнализирует о несостоятельности предприятия [3]. 

Если же все-таки договор о работе с контрагентом был заключен до 
выяснения негативных определяющих факторов, то после «вскрытой» ин-
формации необходимо расторгнуть контракт, пока не возникло серьезных 
угроз для обеспечения безопасности предприятия.  

Кроме этого, рекомендуется проверять партнеров не находятся ли 
они на стадии банкротства. На специальном сервисе можно проконтроли-
ровать этот момент, введя реквизиты и местонахождение компании. В свя-
зи с условиями пандемии, компании, объявившие себя банкротами, увели-
чились в количестве [2]. Проверка контрагента – это неотъемлемая часть 
хозяйственной деятельности любой организации, без осуществления таких 
мер невозможно говорить об экономической защищенности компании. 
Своевременная и детальная верификация будущих компаньонов позволит 
обезопасить собственное предприятие от возможных угроз, влекущие за 
собой масштабные и долго устраняющиеся последствия после экономиче-
ски необдуманных действий.  
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Одна из самых важных проблем в работе современных предприятий – 

мошенничество, которое рассматривается как угроза экономической без-
опасности хозяйствующего субъекта. В связи с ухудшением и обострением 
экономической ситуации в стране в 2022 году фиксируется всплеск мошен-
нических действий, связанных с киберпреступлениями. В условиях посто-
янного изменения кибератак и увеличения их масштаба компаниям стано-
вится все сложнее поддерживать безопасность на должном уровне. 

Согласно материалам статистического сборника МВД РФ, в период с 
начала 2018 года наблюдается рост числа преступлений по статье 159 УК 
РФ (рисунок 1).  

 
Рисунок 1 — Динамика изменения числа преступлений по статье 159 УК РФ [1] 

 

В январе 2022 года по сравнению с январем 2021 года произошло уве-
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Мошенничество корпоративного вида - действия лиц намеренного 
характера среди работников, управляющих или третьих лиц, которые за-
ключаются получении путем обмана неправомерных преимуществ [2]. 

Основными причинами, которые способствуют распространению 
корпоративного мошенничества являются: 

 слабый контроль; 
 внешние и внутренние обстоятельства; 
 отношения «на доверии». 
Внешние обстоятельства предполагают стремление к личному обо-

гащению за счет хозяйствующего субъекта, что может быть связано с  фи-
нансовыми проблемами субъекта-мошенника,  чрезвычайными семейными 
обстоятельствами, негативной атмосферой в коллективе. 

Внутренние обстоятельства обуславливают формирование условий 
для совершения мошенничества и могут выражаться во взаимодействии со 
«связанными» компаниями, неблагоприятной атмосфере на предприятии и  
повешении рисков деятельности хозяйствующего субъекта. 

Основными схемами мошенничества являются сговор с контрагента-
ми, завладение активами и использование их в личных целях, а также взя-
точничество и коммерческий подкуп. [3] Также к распространенным видам 
корпоративного мошенничества можно отнести невыплату или задержку в 
выплате заработной плате, киберпреступления и утечка данных. 

В 2020 году 53% предприятий в связи с пандемией COVID-19 столк-
нулись с неплатежеспособностью контрагентов и нарушением условий 
контрактов, 27% - с киберпреступлениями и утечкой данных, 12% отмети-
ли увеличение сообщений на «горячую линию». [5] 

Также в 2021 году в России начали расти долги по зарплате (рисунок 
2), на 01.08.2021 задолженность составила более 1,5 млрд. руб. За месяц 
она увеличилась более чем на 26 млн. руб. (1,8%). [4] 

 
Рисунок 2 – Задолженность по зарплате [4] 

 

Все виды корпоративного мошенничества негативно воздействуют на 
состояние предприятий. Наиболее существенными последствиями высту-
пают финансовые потери (46%), снижение репутации предприятия (37%), 
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ухудшение моральной обстановки в коллективе (15%), снижение цены ак-
ций (2%) [4]. 

Основными направлениями борьбы с корпоративным мошенниче-
ством являются: 

 Предотвращение, которое включает в себя проведение анализа 
рисков и проведение мероприятий по их снижению; 

 Выявление – контроль со стороны руководителей, аудиторские 
проверки, правильный анализ и использование данных, организация 
«горячих линий»; 

 Расследование, которое основано на строго формализованных 
процедурах; 

 Наказание, в числе которых дисциплинарные меры, а также 
привлечение к материальной ответственности и передача сведений в 
правоохранительные органы [6]. 

Проблема корпоративного мошенничества исследуется на протяже-
нии многих лет. В современных условиях, связанных с ухудшением эконо-
мической ситуации в стране она приобретает все большую значимость, так 
как рост экономических преступлений негативно влияет на деятельность 
организаций, а также их экономическую безопасность в целом. 
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Продовольственная безопасность, как структурный элемент нацио-
нальной безопасности раскрывает своё сущностное значение в контексте 
обеспечения базовых потребностей общества, устойчивого гармоничного и 
сбалансированного развития его здоровья и способности к воспроизвод-
ству. На современном этапе ведущим критерием при определении степени 
безопасности этого элемента является обособленность от давления ино-
странного капитала. То есть обеспечение такой доли инвестиционно-

финансового участия, при которой государство сможет сохранять контроль 
над всей отраслью продовольственного оборота внутри страны и независи-
мо обеспечивать поставки продовольственных товаров на внутренний ры-
нок, сохраняя при этом потенциал к расширению, а значит фактически к 
росту экспорта. 

Точкой концентрации и накопления противоречий для обеспечения 
такого состояния продовольственной сферы является недостаток финансо-
вых ресурсов, предназначением которых должно стать обновление изно-
шенных как морально, так и физически основных фондов, а также интен-
сивное движение в развитии производственной, логистической и социаль-
ной инфраструктуры сельских территорий. 

В современной России любые комплексные мероприятия и меры воз-
действия на продовольственную отрасль опираются в своих приоритетных 
целях и задачах, прежде всего на Доктрину продовольственной безопасно-
сти РФ, утверждённую приказом Президента в январе 2020 года, в рамках 
которой даётся понятие продовольственной независимости. 

Продовольственная независимость определяется как уровень само-
обеспечения в процентах, рассчитываемый как отношение объема отече-
ственного производства сельскохозяйственной продукции, сырья и продо-
вольствия к объему их внутреннего потребления и имеющий пороговые 
значения [1]. 
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В связи с этим на сегодня существует 3 логически последовательных, 
но при этом концептуально самостоятельных подхода к обеспечению 
продовольственной безопасности: 

1. Протекционистский. Отличительной чертой данного подхода 
является оборонительный характер мер по осуществлению 
продовольственной политики. В частности, подразумевается: значительная 
доля господдержки продовольственного бизнеса в виде субсидий и 
дотаций, введение режимов льготного налогообложения, а также 
повышении таможенных пошлин и сборов для импортных товаров-

аналогов. 
2. Промежуточный. Данный подход является самым 

распространённым в мире среди большинства развитых стран по причине 
геоклиматической и территориальной дифференцированности потенциала 
стран. Выделяющимся аспектом данного подхода является оборонительно-

наступательный характер мер реализации продовольственной политики, 
включающий в себя черты первого, но при этом ориентированный на 
экспорт излишков внутреннего потребления и покорение внешнего рынка 
за счёт использования усиленных сосбственных позиций и конкурентных 
преимуществ. 

3. Экспортоориентированный. Данный подход, как правило, 
контрастирует с предудщими двумя почти утопической достаточностью и 
целостностью системы продовольственного самообеспечения и поэтому 
является наиболее редко встречающимся в своём асболютном воплощении 
в мире. Тем не менее причиной его применения может быть большая 
устойчивая конъюнктурная привлекательность внешних рынков над 
внутренними. 

 
Рисунок 1 - Показатели продовольственной безопасности и их пороговые значения [4] 
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В переложении описанных подходов к политике реализации концеп-
ции продовольственной безопасности РФ очевидно соответствие первому 
подходу по ряду признаков: наличие мер господдержки сельскохозяй-
ственного сектора (выделение субсидий и дотаций, льготный режим нало-
гообложения ЕСХН, введение грантов для компаний и ИП в сфере разра-
ботки технологий АПК, введение моратория на проверки бизнеса на март 
2022 года). Также стоит упомянуть об ограничениях и полном эмбарго на 
ввоз ряда продовольственных товаров из стран, которые на фоне обостре-
ния внешнеполитического кризиса попали в «санкционные списки», кото-
рый продолжает пополняться с 2014 года. 

В заключение, обобщая всё вышеизложенное, можно сказать, что 
экстраполируя статистические данные в сравнении с пороговыми показате-
лями, закреплёнными в Доктрине продовольственной безопасности РФ 
государство, в общем и целом, справляется с поставленной перед ним зада-
чей по большинству показателей. Но также существуют объекты государ-
ственных интересов данной отрасли в части модернизации и научно-

техническом обновлении инфраструктуры и основного капитала, которые 
количественно не закреплены в данной Доктрине, что не может умалять их 
важности. 

Необходимы следующие реакционные меры: 
1. Создание внутреннего инвестиционного климата для реализация 

дорогостоящих проектов обновления инфраструктуры; 
2. Перераспределение экспортной выручки с условных излишков 

продовольственной продукции в пользу наращивания производства показа-
телей не достигших пороговых значений. 

3. Внедрение результатов НТП и их интеграция с производственными 
процессами продовольственной отрасли. 
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В условиях нынешнего развития экономического пространства и не-
стабильной экономической ситуации, соответственно, увеличения количе-
ства угроз, залог нормального функционирования и прогрессирования 
предприятия состоит в обеспечении его экономической безопасности, то 
есть внедрении мер защиты от неблагоприятных факторов, противостоя-
щих финансовой стабильности. 

Необходимо отметить, что правильно подобранная система управле-
ния ресурсами, сохранность технологической тайны, добросовестная и ми-
нимизированная конкуренция в условиях рынка – основные составляющие 
финансовой стабильности организации. 

Финансовая стабильность предприятия – результативное применение 
ресурсов в целях предупреждения внутренних и внешних угроз, а также 
предоставления условий стабильного функционирования подразделений 
фирмы и обеспечения их экономической безопасности. Анализируя успеш-
ное закрепление экономической безопасности организации, выделим клю-
чевые внутренние и внешние угрозы, которые могут повлиять на стабиль-
ность работы предприятия. Они представлены в таблице 1. 

Таблица 1 - Внутренние и внешние угрозы организации 

Внутренние угрозы Внешние угрозы 

Мошенничество сотрудников внутри 
предприятия 

Радикальное изменение политической 
ситуации 

Низкий профессиональный уровень мене-
джеров 

Природные и техногенные катастрофы 

Нарушение режима сохранения тайны 
(коммерческой, технологической) 

Промышленный и экономический  
шпионаж 

Отток квалифицированных кадров Макроэкономические кризисы 
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Так или иначе, все факторы взаимосвязаны между собой. В каждом 
из них заложен определенный процент дестабилизации работы предприя-
тия. Стоит не забывать, величина воздействия внешних обстоятельств 
находится в зависимости от внутреннего функционирования предприятия 
(присутствия ресурсной основы, профессионализма маркетинга, квалифи-
кации персонала), вследствие чего предприятие может с успехом преодоле-
вать внешние кризисные явления, но в тоже время, может перевернуть си-
туацию в негативное русло, то есть полностью усилить угрозы, наступаю-
щих в предприятии.  

Отмечаются следующие основные задачи обеспечения экономиче-
ской безопасности организации с целью сохранности финансовой  
устойчивости 1: 

 отбор квалифицированного персонала с целью минимизации 
риска безрезультатного управления; 

 выработка стратегии минимизации риска банкротства за счет 
укрепления приемлемой структуры денежных средств и грамотного управ-
ления финансами предприятия; 

 надзор за эффективностью функционирования концепции без-
опасности, усовершенствование ее компонентов. 

Наряду с этим необходимо отметить следующее: финансовая ста-
бильность предприятия в условиях существования рисков, инициируемых 
внешней сферой, в первую очередь зависит от способности осуществлять 
гарантированную платежеспособность. Важным для исследования является 
положение о том, что финансовая составляющая экономической безопас-
ности предприятия показывает нормализированное соотношение собствен-
ных и заемных средств 2. Стабильность при этом определяется преобла-
данием прибыли предприятия над затратами, а также умением легко распо-
ряжаться денежными средствами, и в следствие их результативного приме-
нения, гарантировать полный воспроизводственный техпроцесс. 

Из сказанного становится очевидным то, предприятие никак не будет 
располагать экономической стабильностью, в случае если от ее деятельно-
сти недостаточно прибыли. В подобный ситуации источниками финанси-
рования выступают краткосрочные и долгосрочные обязательства, что в 
окончательном результате кардинально воздействует на экономическое 
благосостояние предприятия [4]. 

Характеристики финансовой устойчивости, платежеспособности 
прямолинейно находятся в зависимости с уровнем конвертации активов 
предприятия в денежные ресурсы. Вместе с тем следует подчеркнуть, 
предприятие не будет иметь положение абсолютно стабильного предприя-
тия, в случае если ее показатели не достигнут нормальных для отрасли  
значений. 

Повышение финансовой устойчивости должно быть одним из прио-
ритетов предприятия. На основании рассмотренных факторов можно ак-
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центировать и выделить меры по повышению финансовой устойчивости 
предприятия 3: 

1. Приумножение объема ликвидных активов – денежные средства в 
кассе и на счетах, оборотные средства, которые можно быстро реализовать. 
Уменьшение степени платежеспособности и ликвидности абсолютно лиша-
ет предприятие гарантированной возможности своевременно оплачивать 
свои обязательства. Среди мер, способствующих повышению данных пока-
зателей, выделяют: форсирование оборачиваемости денежных средств в те-
кущих активах; сдача в аренду неиспользуемых производственных площа-
дей, а также их продажа. 

2. Оптимизация структуры запасов. Предпосылка стремительного  
реагирования на неустойчивость спроса и предложения, дает возможность 
тем самым ослабить опасность, как недостатка, так и переизбытка  
продукта, а также синхронно сглаживает все производственные циклы 
предприятия [5]. 

Таким образом, анализ экономической стабильности дает возмож-
ность выработать финансовое состояние предприятия в соответствии с 
уровнями опасности. Данное решение упрощает процедуру принятия ад-
министративных постановлений в области управления рисками и стабили-
зации финансово-народнохозяйственного состояния предприятия. В итоге 
рассмотрения данного вопроса можно сказать, что важным и необходимым 
обстоятельством финансовой стабильности компании является обеспечение 
ее экономической безопасности, а результат ее финансовой сохранности 
допустим только при обеспечении финансовой устойчивости предприятия. 
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Вот уже больше восьми лет Россия находится в условиях постоянно 
вводимых против неё санкций, которые с каждым разом сильнее и сильнее 
бьют по её самым уязвимым сферам, и 2022 год не стал исключением. К 
началу марта, согласно американской аналитической компании, специали-
зирующейся на сборе и анализе данных [1], Российская Федерация вышла 
на первое место по числу действующих санкций, обогнав Иран. 

Безусловно, российская экономика в значительно степени подверг-
лась угрозам в финансовой сфере. Одним из главных элементов санкцион-
ного пакета стали ограничения российской финансовой системы. Были за-
блокированы счета и активы крупнейших банков, осуществляющих валют-
ные операции, таких как ВТБ, Открытие, Совкомбанк, Промсвязьбанк. От-
ветные действия российского правительства не заставили долго ждать и 
уже 5 марта 2022 года Президент РФ издает указ № 95 «О временном по-
рядке исполнения обязательств перед некоторыми иностранными кредито-
рами». Иными словами, граждане России, отечественные компании или са-
мо государство, при наличие валютных обязательств перед зарубежными 
кредиторами имеют право рассчитаться с ними в рублях. Для реализации 
такой операции должнику необходимо сформировать рублевой счет в рос-
сийском банке и перечислить на него сумму долга по действующему курсу 
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ЦБ. На Западе данный указ был воспринят как потенциальная угроза де-
фолта для кредиторов-нерезидентов. 

 Так как активы Центрального банка были тоже заморожены, россий-
скому правительству пришлось принять меры по увеличению ключевой 
ставки до 20% для компенсирования растущих девальвационных и инфля-
ционных рисков. Повышение ставки рефинансирования позволит не только 
сократить риски в финансовой сфере, но и защитить граждан от обесцени-
вания их сбережений [2].  

Вслед за резко увеличивающейся ставкой ЦБ, коммерческие банки 
начали поднимать проценты по кредитам и вкладам. Рынок жилья так же 
не останется в стороне и уже был повышен процент по ипотечному креди-
тованию. Как утверждают многие эксперты, покупательная способность 
граждан, желающих приобрести жилье в ипотеку снижается, однако глав-
ными покупателями на данный момент являются лица, которые имеют всю 
сумму на приобретение жилья, либо альтернативные лица, которые осу-
ществляют продажу одного имущества с целью покупки на эти средства 
другого. 

Нововведенные санкции уже коснулись и инвестиционную сферу. 
Иностранные инвесторы рассматривают варианты полного ухода с россий-
ского рынка под воздействием собственных регуляторов, однако, россий-
скими властями было предложено три варианта развития событий. Во-

первых, компании в полном объеме продолжат осуществлять свою дея-
тельность на территории страны, обеспечивая поставку необходимого для 
производственного процесса сырья и материалов. Во-вторых, зарубежные 
инвесторы, осуществляют передачу собственной доли российским партне-
ром и после стабилизации внешнеэкономической и политической ситуации 
им будет предоставлена возможность вернуться на отечественный рынок. 
И третий вариант, предложенный иностранным инвесторам – полное пре-
кращение своей деятельности на территории России.  

Об уходе с российского рынка объявили крупнейшие мировые ком-
пании, сотрудничающие с Россией длительное время. Согласно данным за 
2021 год в российскую экономику поступило около 596 млрд. долларов 
прямых инвестиций. Большая доля инвестиций поступает в добывающую 
промышленность (24%), а также на обрабатывающей производства (21%) и 
конечно же на сферу торговли (17%). Так, по подсчетам экономистов из-за 
изменения политической и экономической ситуации между странами, 
Франция может лишиться более 25 млрд. долларов своих инвестиций, Гер-
мания потеряет около 23 млрд. долларов, а потери Швейцарии составят 20 
млрд. долларов [3]. 

Так же санкции оказали огромное и негативное влияние на сферу 
российских технологий. Производители многих товаров отказываются от 
сотрудничества с Россией, ограничивая поставку не только готовых техно-
логий, но и комплектующих с помощью которых в последующем на терри-
тории страны производилась сборка готового продукта. Ограничение до-
ступа к новым технологиям и разработкам создадут в стране множество 
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угроз в различных сферах. Так, уже дефицит комплектующих деталей, из 
которых в последующем осуществлялась сборка автомобилей, привел к то-
му, что многие компании были вынуждены сократить объемы производства 
в разы не только по новым моделям. Поэтому главной и первоочередной 
задачей на сегодняшний момент является не только развитие экономиче-
ских отношений со своими союзниками, но и реализация политики им-
портозамещения, с помощью государственной поддержки отечественных 
производителей. Уже сейчас правительством были приняты меры для 
укрепления и развития сферы IT-технологий. Президент подписал антикри-
зисный пакет мер для поддержания бизнеса. Так, был введен мораторий на 
осуществление плановых проверок IT-компаний в 2022-2024 годах. Ведет-
ся обсуждение по предоставлению грантов на разработку и развитие соб-
ственного продукта. Для привлечения и удержания IT-специалистов была 
предложена отсрочка от призыва в армию, а также возможность сохране-
ния ставок по ипотечному кредитованию.  

Таким образом, вводимые против России санкции очень сильно уда-
рили по всем ведущим российским отраслям. Однако, правительство Рос-
сии не собирается отсиживаться и постепенно применяет ответные меры к 
недружественным странам. Между тем, разрабатывает дополнительные ме-
роприятия по поддержке финансовой системы страны, своих граждан и 
отечественных производителей. На данный момент нельзя точно опреде-
лить, как будут развиваться международные отношения в условиях суще-
ствующих санкций, так как ситуация меняется каждую минуту, но одно 
можно сказать точно, находясь уже долгие годы под воздействием запад-
ных санкций Россия лишь укрепляет свой статус. Санкции, вводимые в 
2022 году, станут большим толчком в развитии многих отраслей и еще 
больше укрепят позиции Российской Федерации. 

Список использованных источников 

1. Официальный сайт американской аналитической компании, специализирую-
щейся на сборе и анализе данных Сastellum.ai. – URL.: https://www.castellum.ai/russia-

sanctions-dashboard.  

2. Официальный сайт Банка России. Ключевая ставка Банка России. –  

URL.: https://cbr.ru/hd_base/KeyRate.  

3. Сколько активов потеряет Запад?. – URL.:  https://smart-lab.ru/blog/777569.php. 

4. Гончарик К.А., Сергеева И.А. Дефицит госбюджета, как угроза финансовой 
безопасности государства // Экономическая безопасность общества, государства и лич-
ности: проблемы и направления обеспечения. Сборник статей по материалам VIII науч-
но-практической конференции. Под общей редакцией С.В. Тактаровой, А.Ю. Сергеева. 
– М.: Издательство «Перо», 2021. - С. 144-146. 

 

  

https://www.castellum.ai/russia-sanctions-dashboard
https://www.castellum.ai/russia-sanctions-dashboard
https://cbr.ru/hd_base/KeyRate.
https://smart-lab.ru/blog/777569.php
https://elibrary.ru/item.asp?id=46414878
https://elibrary.ru/item.asp?id=46414878


126 

О ПРОБЛЕМАХ ПОВЫШЕНИЯ УРОВНЯ ЭКОНОМИЧЕСКОЙ 
БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ НА ОСНОВЕ  

СОВЕРШЕНСТВОВАНИЯ УЧЕТА МАТЕРИАЛЬНЫХ АКТИВОВ 

Козельчук Дарья Романовна, Мизюркина Людмила Алексеевна 

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 

Аннотация. Рассмотрены проблемы формирования основных учет-
ных процессов организации, их характеристика, возможности использова-
ния ключевых принципов учета. Повышение экономической безопасности 
на основе совершенствования учета материальных активов зависит от спе-
цифических особенностей организации, условий ее функционирования, 
оборота, осуществляемой деятельности. 

Ключевые слова: экономическая безопасность, материальные активы, 
учет, организация, запасы, основные средства. 

 

THE PROBLEM OF INCREASING THE LEVEL OF ECONOMIC  

SECURITY OF THE ORGANIZATION ON THE BASIS  

OF IMPROVING ACCOUNTING OF MATERIAL ASSETS 

Kozelchuk Darya Romanovna, Mizyurkina Lyudmila Alekseevna 

Penza State University, Penza 

Annotation. The problems of forming the main accounting processes of the organiza-

tion, their characteristics, the possibility of using key accounting principles are considered. 

Improving economic security by improving the accounting of material assets depends on the 

specific characteristics of the organization, the conditions for its functioning, turnover and ac-

tivities. 

Keywords: economic security, tangible assets, accounting, organization, inventories, 

fixed assets. 

 

В современных кризисных и неопределенных условиях функциони-
рования, хозяйствующие субъекты вынуждены принимать ряд мер, направ-
ленных на повышение независимости и экономической безопасности. Од-
ним из важнейших составляющих является система экономической без-
опасности, характеризующаяся рядом качественных и количественных по-
казателей в различных аспектах деятельности, индикация которых позволя-
ет объективно оценивать текущее состояние организации. Следует отме-
тить особую значимость материальных активов, как потенциального ис-
точника повышения уровня экономической безопасности организации за 
счет эффективного их накопления, использования или перепродажи при 
возникновении финансово неопределенных ситуаций. Учетные процессы 
материальных активов являются первостепенным элементом обеспечения 
экономической безопасности организации, однако, на современном этапе 
уделяется недостаточное внимание данным процессам, что формирует про-
блемное поле исследования.  Современной проблемой любой организации 
выступает необходимость обеспечения максимально эффективного и до-
стоверного учета ее материальных активов с целью анализа и формирова-
ния мер по повышению эффективности их использования как способа по-
вышения уровня экономической безопасности.  
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Обеспечение высокого уровня экономической безопасности органи-
зации является одной из ее первостепенных задач. Практика показывает, 
что сегодня учетные процессы в организации развиты недостаточно, мно-
гие аспекты деятельности формируются порой стихийно, от этого эффек-
тивность общего функционирования организации снижается. Для её обще-
го повышения, в организации необходимо комплексно учитывать все ее ре-
сурсы, и, прежде всего, собственные средства, на основе которых она мо-
жет обеспечивать хозяйственную деятельность в штатном режиме [1]. Кон-
кретизируя вышеизложенное по отношению к материальным активам, важ-
но отметить, что они выступают в качестве источника, обеспечивающего 
деятельность большей части организаций, исключением выступают неко-
торые организации из сферы услуг. При этом, материальные активы имеют 
разную степень развитости в организациях различного типа, это подчерки-
вает факт того, что управление экономической безопасностью на основе их 
учета имеет довольно сложную систему, основанную на принятии к учету 
всех особенностей материальных активов и формирования оптимального 
количества одних по отношению к другим [2]. 

Конкретизируя состав материальных активов, необходимо подчерк-
нуть, что в качестве них выступает все имущество организации, за исклю-
чением капитала и прочих финансовых инструментов. Материальные акти-
вы формируются из основных средств, приобретенных товаров и производ-
ственных запасов. Каждая категория материальных активов имеет соб-
ственную специфику учета и требует проработки комплексного механизма 
оценки, принятия к учету, а также изучения амортизационных с учетом 
специфических особенностей функционирования хозяйствующего субъек-
та. Так, невозможно сформировать единый (универсальный) механизм уче-
та материальных активов, что подчеркивается их различным составом для 
организации. В тоже время, без правильного учета материальных активов 
могут возникать сбои в функционировании организации, например, если у 
торгового предприятия заканчиваются товары на складе, а спрос на них 
увеличивается, это приводит либо к росту стоимости или же потери при-
были за счет невозможности в продаже товаров.  

Также учет материальных активов организации является сложным в 
отношение некоторых видов товаров и основных средств. Не всегда воз-
можно максимально объективно производить оценку, например, импорт-
ному оборудованию, сделки по которому характеризуются длительностью 
и сложностью. Они предполагают наличие расходов за посредничество, ло-
гистику, а также получение страховых услуг [3].  

Другой проблемой учета материальных активов становится нецеле-
сообразность данных процессов. Реализация эффективной и достоверной 
учетной политики организации требует постоянной перепроверки и пере-
оценки материальных активов, внесения коррективов в отдельные позиции. 
Внедрение информационных систем является затратным, однако в перспек-
тиве рассматривается как альтернатива наличию постоянных издержек по 
управлению материальными активами. Важно понимать, что любой меха-
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низм, связанный с совершенствованием учета материальных активов орга-
низации, требует опоры на три ключевых принципа, соответствие которым 
позволит повысить общую эффективность учетных процессов: 

- соотношение производственной политики организации с администра-
тивно-управленческим механизмом, что предполагает наличие плановых 
показателей деятельности, в таких условиях последние не могут выступать 
в качестве «жесткого» критерия, они требуют адаптации под изменяющие-
ся условия функционирования организации, потребности рынка, а также 
изменения учетной политики; 

- учет производственного цикла по отношению к формированию запа-
сов ресурсов и готовой продукции, который предполагает учет показателей 
прогнозируемого и реального уровня спроса с выявлением динамики, кор-
ректировки прогнозно-аналитических показателей и т. д., в целом органи-
зация должна осуществлять поиск оптимального соотношения;  

- наличие системы нормированного управления материальными акти-
вами, учитывающего комплекс изменения их стоимости, переоценки, цикла 
полезного использования, ликвидности и т.д. [4]. 

Конкретизируя вышеизложенное по отношению к проблемам учета, 
важно понимать, что учетная политика не всегда соотносится с реальным 
экономическим состоянием организации, что также приводит к возникно-
вению препятствий в обеспечении нормального уровня экономической без-
опасности. Таким образом, проблема совершенствования учета материаль-
ных активов является значимой, так как у организации часто возникают 
сложные условия, с одной стороны, требуется учет всех рисков ее деятель-
ности, в том числе и связанных с материальными активами, а с другой, 
возникают вопросы целесообразности данных мероприятий. Резюмируя 
главные проблемы совершенствования учета материальных активов с це-
лью обеспечения экономической безопасности организации, стоит отме-
тить, что все они имеют индивидуальный для каждой организации харак-
тер, требуют учета специфических особенностей деятельности, поиска оп-
тимального соотношения. 
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Обеспечение экономической безопасности организации возможно 
только при таком формировании ресурсов, которое позволяет обеспечить 
устойчивость ее к воздействию различного рода угроз. Основным ресур-
сом, приводящим в движение все остальные ресурсы организации, является 
человеческий ресурс. Поэтому формирование и эффективное использова-
ние человеческих ресурсов играет важнейшую роль в обеспечении эконо-
мической безопасности организации.  

Основополагающим элементом управления человеческими ресурсами 
в организации является кадровая политика, которая представляет собой си-
стему долгосрочных решений по формированию, сохранению и укрепле-
нию кадрового потенциала организации, по созданию высокопрофессио-
нального коллектива специалистов, обладающих набором компетенций, 
позволяющих гибко реагировать и перестраивать все подсистемы органи-
зации под изменяющиеся условия.  

Кадровая политика в первую очередь определяет общие принципы, 
определяющие систему подбора, профессионального развития, адаптации,  
мотивации и мобильности персонала, позволяющие максимально эффек-
тивно задействовать и развивать потенциал персонала в организации. А в 
контексте обеспечения экономической безопасности кадровая политика 
должна отражать механизмы формирования трудового коллектива устой-
чивого к проявлению как внутриорганизационных, так и внешнеорганиза-
ционных угроз и способного мобилизовать усилия к нивелированию или 
полному устранению данных угроз.  



130 

Выделяют активную и пассивную кадровую политику. Активная по-
литика разрабатывается в рамках существующей стратегии ее развития и 
определяет совокупность мероприятий, направленных на формирование 
таких качественных и количественных характеристик кадров, которые в 
условиях прогноза развития факторов внешней среды позволят в будущем 
обеспечить устойчивое конкурентное положение на рынке. В свою очередь 
пассивная кадровая политика применяется в условиях отсутствия четкой 
стратегии развития организациям и предполагает выработку решений, 
направленных на устранение или снижение негативного влияния возник-
ших угроз.  

Если руководство компании нацелено на обеспечение экономической 
безопасности в долгосрочной перспективе, то оно должно реализовывать 
активную кадровую политику в рамках утвержденной стратеги развития 
организации.   

Механизм разработки и реализации кадровой политики, направлен-
ной на обеспечение экономической безопасности организации представлен 
на рисунке 1.  

 
Рисунок 1 – Механизм разработки и реализации кадровой политики, направленной  

на обеспечение экономической безопасности организации 

 

На первом этапе разработки кадровой политики необходимо оценить 
кадровые риски с точки зрения обеспечения экономической безопасности 
организации в долгосрочной перспективе. Для этого проводится оценка 
внешней среды организации с точки зрения потенциальных требований к 
основным характеристикам различных функциональных направлений дея-
тельности организации и соответственно требований к квалификационным 
требованиям персонала, способных обеспечить соответствие всех функци-
ональных направлений новым требованиям рынка. Также в рамках монито-

оценка эффективности реализации программ  развития кадрового потенциала   

утверждение и реализация программ развития кадрового потенциала, направленных на рост 
уровня экономической безопасности организации  

разработка программ развития кадрового потенциала, направленых на достижение 
установленных  целей  

определение целей развития кадрового потенциала организации, обеспечивающих кадровую 
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ринга необходимо оценить трудовой потенциал, существующий на рынке, 
способный обеспечить соответствие функциональных характеристик орга-
низации новым условиям хозяйствования. При проведении мониторинга 
кадрового потенциала организации необходимо оценить не только профес-
сиональные  характеристики персонала организации, но и его лояльность к 
организации. Так как персонал является с одной стороны источником 
угроз, а с другой основным инструментом устранения широкого спектра 
угроз организации. Поэтому оценка устойчивости персонала и его привер-
женности организации играет важную роль при формировании целей раз-
вития кадрового потенциала.  

Результаты мониторинга являются основой определения стратегиче-
ских целей развития кадрового потенциала, направленных на нивелирова-
ние внешних угроз и устранение внутренних угроз кадровой безопасности 
организации. Стратегические цели в значительной степени определяют 
также принципы и механизмы системы управления кадрами в организации.  

На следующем этапе установленные цели детализируются в форме 
программ развития кадрового потенциала на период реализации стратегии 
развития организации, каждая из которых утверждается руководством ор-
ганизации.  

Далее осуществляется реализация принятых программ. В рамках 
данного этапа необходимо проводить постоянный мониторинг угроз как 
внешних, так и внутренних, и оценка возможностей их устранения и сни-
жения негативного влияния в процессе реализации программ. В случае, ес-
ли выясняется, что программа не способствует устранению рисков, то она 
должна быть пересмотрена, либо, в крайнем случае, заменена на новую 
программу.  

На заключительном этапе производится оценка эффективности реа-
лизации каждой программы, в первую очередь с точки зрения обеспечения 
экономической безопасности в долгосрочной перспективе.  

Таким образом, кадровая политика является одним из основных эле-
ментов системы управления, позволяющих обеспечить устойчивое долго-
срочное функционирование организации в условиях постоянно появляю-
щихся угроз как во внешней, так и во внутренней среде, и соответственно 
обеспечить высокий уровень экономической безопасности.  
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Современное ведение бизнеса невозможно представить без примене-
ния информационных технологий, внедрения информационных систем в 
работу предприятия, а также без поиска, хранения, обработки и использо-
вания информации в целом. Это обусловлено тем, что информация  являет-
ся одним из ключевых ресурсов в реализации предпринимательской дея-
тельности, так как данные о внешней среде, о рынках сбыта и реализации 
продукции или услуг, о новых методах и технологиях, социально-

экономической ситуации, способствуют эффективному осуществлению 
всех экономических процессов в деятельности предприятия.  

В связи с этим данный вопрос является наиболее актуальным, так как 
от этого зависит социально-экономическое, финансовое, производственное 
состояние, то есть обеспечивается экономическая безопасность в целом. 

В данном аспекте речь идет о такой составляющей как информаци-
онная безопасность. Понятие информационной безопасности относительно 
новое, однако упоминание о нем содержится как в законодательно право-
вых актах, так и в многих исследованиях отечественных и зарубежных уче-
ных. Некоторые из них представлены в таблице 1, исходя из которой, мож-
но сформулировать собственное определение.  

Информационная безопасность предприятия – это комплекс техниче-
ских, управленческих и организационных мероприятий, который направлен 
на сохранение и защиту информации компании, ее ключевых элементов, с 
целью предотвращения и появления негативных внутренних и внешних 
воздействий. Результатами таких воздействий могут стать утечка конфи-
денциальной информации, несанкционированный доступ, использование ее 
третьими лицами, потеря клиентов и др.  
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Таблица 1 – Основные определения понятие «информационная безопасность»  
(составлено автором с использованием источника [1]) 

Источник Определение 

Доктрина инфор-
мационной без-
опасности РФ 

Состояние защищенности национальных интересов в информаци-
онной сфере, определяющихся совокупностью интересов лично-
сти, общества и государства 

Арсентьев М.В. Отсутствие информационной неопределенности относительно по-
тенциальных и существующих угроз, за счет определения уровня 
информационной безопасности рассматриваемого субъекта 

Тиньков В.А. Защита информации и поддерживающей ее инфраструктуру, с по-
мощью программных и аппаратных средств защиты, с целью не-
допущения возможных негативных воздействий 

Урсул А.Д. Состояние защищенности основных сфер жизнедеятельности 
компании по отношению к опасным информационным воздей-
ствиям 

 

Информационная безопасность строится на трех основных составля-
ющих:  

1. Доступность – возможность быстрого получения необходимой ин-
формации (доступность информации для сотрудников предприятия); 

2. Целостность – состояние защищенности системы информационной 
безопасности от негативных воздействий и разрушений (информация 

предоставляется в том виде и качестве, в котором она необходима); 
3. Конфиденциальность – состояние защищенности информации от 

несанкционированного получения и прочтения (ограничение доступности 
информации для общего использования). 

Также информационная безопасность, как один из структурных эле-
ментов экономической безопасности включает в себя ряд определенных 
целей и направлений защиты информации, а именно:  

1. Разработка и реализация программы обеспечения и защиты ин-
формационных ресурсов организации;  

2. Разработка и обеспечение системы технологической защиты ин-
формации с использованием имеющихся у предприятия средств; 

3. Предотвращение противоправных средств в части разглашения, 
модификации, незаконного использования, посягательства, блокированию 
информации и информационных средств предприятия; 

4. Предотвращение возможных внутренних угроз утечки, распро-
странения охраняемых предприятием информации.  

Как уже было отмечено ранее, информационная безопасность может 
обеспечиваться за счет комплекса технических, организационных и управ-
ленческих мер. В совокупности данные меры реализуются через разрабо-
танную концепцию обеспечения информационной безопасности, которая 
содержит актуальный комплекс мер по защите информации, а именно:  

1. Определение системы оценки информационных ресурсов компа-
нии (уровень доступности сотрудников к получению той или иной инфор-
мации, оценка имеющихся носителей информационных ресурсов, описание 
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программных средств, информационных технологий, установление инфор-
мационных массивов (законодательных или коммерческих);  

2. Определение основных принципов защиты информации (политика, 
правила, стандарты, коммерческая целесообразность и др.);  

3. Установление определенных требований к информационной без-
опасности (подготовка модели-рисков, анализ происходящих бизнес-

процессов);  
4. Применение методов защиты:  
– технические меры: применение или внедрение проверенных про-

граммных средств, доработки лицензированных программ, использование 
лицензированного ПО, протоколирование и документирование действий 
всех пользователей;  

– организационные меры: установление иерархии и градации уровня 
использования информации для сотрудников, получение лицензий, инфор-
мирование, переобучение персонала, установление средств идентификации 
для входа в систему, где содержится основная информация, выполнение 
требований законодательства и др. [3].  

Таким образом, информационная безопасность предприятия является 
одним из основополагающих факторов обеспечения экономической без-
опасности предприятия. За счет применения концепции обеспечения ин-
формационной безопасности на предприятии минимизируются возможные 
внутренние и внешние угрозы, устанавливаются определенные регламенты 
защиты информации, а также обеспечивается оптимальное поддержание 
информационных ресурсов в целом.  
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Понятие эффективного управления ресурсами предприятия тесно 
связано с обеспечением его экономической безопасности. Обусловлено это 
тем, что с момента установления на правовом уровне Федеральным зако-
ном от 28.12.2010 №390-ФЗ «О безопасности»  понятия безопасности, от-
носилось оно именно к материальным ценностям общества [1], то есть ре-
сурсам. Впоследствии данное понятие существенно трансформировалось, 
однако суть его осталась связанной с экономией ресурсов по всем направ-
лениям в целях обеспечения положительного финансового результата хо-
зяйствующего субъекта, как основы экономической безопасности.  

Ресурсный потенциал организации можно трактовать, с одной сторо-
ны, как совокупность материально-технических, человеческих, информа-
ционных, финансовых ресурсов, с другой стороны, как их потенциальные 
возможности: производительность  и мощность оборудования, компетен-
ции персонала, конкурентные преимущества изобретений и полезных мо-
делей и т.д.  Поэтому в первом случае мы говорим о количественных ха-
рактеристиках ресурсов, а во втором – об их качественной составляющей. 

В краткосрочной перспективе основной угрозой экономической без-
опасности является его неплатежеспособность [2]. Недостаток финансовых 
ресурсов в данном случае является производным дефицитом таких ресур-
сов, как материально-технические, людские ресурсы, но чаще всего причи-
ной  потери платежеспособных клиентов, вынужденной продажи произве-
денной продукции по сниженным ценам является качественная недоста-
точность  ресурсного потенциала. Так, устаревшее оборудование может 
произвести только продукцию плохого качества, недостаточные компетен-



136 

ции работников обуславливают брак, перерасход ресурсов, простои в про-
изводстве, нарушение сроков выполнения заказов, что в итоге также ведет 
к убыточной реализации.  

В среднесрочной перспективе у предприятия есть некоторое время 
для исправления ситуации, вызванной нехваткой или недостаточным каче-
ством ресурсов, однако это требует такого ресурса, как высококвалифици-
рованный управленческий персонал. Обновление парка оборудования, при-
влечение на выгодных условиях высококлассных специалистов, эффектив-
ный финансовый менеджмент способен в течение короткого срока не толь-
ко вывести предприятие из кризиса, если он не принял необратимую фор-
му, но и обеспечить его экономическую безопасность на долее длительный 
период. Тактический уровень экономической безопасности предполагает 
также всестороннюю защиту информационных ресурсов предприятия, так 
как защита результатов интеллектуальной деятельности способна обеспе-
чить конкурентные позиции на рынке, а значит, достаточный приток фи-
нансовых ресурсов. 

Стратегический уровень экономической безопасности требует высо-
чайшего качества ресурсного потенциала предприятия. Здесь недостаточно 
наличия современного оборудования и компетентного персонала. У пред-
приятия должны быть выработаны механизмы воспроизводства ресурсов 
во всё более высоком качестве. Только таким образом можно обеспечить 
устойчивость фирмы в течение длительного времени, избегая внешних 
угроз.  

Затрагивая тему управления ресурсным потенциалом предприятия в 
целях обеспечения его экономической безопасности, можно выделить ме-
тоды, представленные на рисунке 1. 

 
Рисунок 1 – Методы управления ресурсным потенциалом [3] 
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Управление ресурсами согласно вышеприведенным методам не явля-
ется дискретным и/или выборочным процессом. Все указанные методы 
нужно применять в комплексе, чтобы достичь экономической устойчиво-
сти не только в краткосрочном и среднесрочном периоде, но и в стратеги-
чески обозримом будущем [3].  

Восприимчивость бизнеса и его экономической безопасности к эф-
фективному управлению ресурсным потенциалом очень велика. Огромная 
роль в методиках и системах управления отводится гармонизации методов. 
Невозможно ожидать высоких результатов только от технико-

технологической модернизации, заключающейся в смене устаревшего обо-
рудования на лучшие его аналоги, не обновив персонал или, как минимум, 
не приведя его компетенции в соответствие с технологическим уровнем 
материальных ресурсов. Лучшие маркетологи и специалисты по продажам 
не смогут длительное время поддерживать хорошую репутацию предприя-
тия и его продукции, если оно произведено из низкокачественного сырья. 
Никакой финансовый менеджмент не способен вывести отсталое в техни-
ческом смысле и с низкой организационной культуры предприятие из убы-
точных в прибыльные. Таким образом, основное правило эффективного 
управления ресурсным потенциалом заключается в соответствии количе-
ства и качества ресурсов по всем видам: материальным, людским, инфор-
мационным, финансовым. 

В системе управления ресурсами в целях обеспечения экономической 
безопасности важное место отводится критериям их выбора, важнейшими 
из которых являются: надежность поставщика ресурсов; соответствие каче-
ства ресурса ценам на него; возможность межвидовой или внутри видовой 
замены ресурса; соответствие ресурсов уровню применяемых на предприя-
тии технологий, в том числе цифровых. 

Наращивание ресурсного потенциала является важнейшей составля-
ющей экономической безопасности любого предприятия. В этих целях ор-
ганизации должны: осуществлять капитальное строительство по современ-
ным стандартам, регулярно обновлять парк оборудования, обеспечивать 
обучение и переобучение персонала; защищать результаты интеллектуаль-
ной деятельности; выстраивать кооперационные связи с передовой наукой; 
изучать и применять прогрессивные практики менеджмента. 
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Аннотация. Незаконный оборот и сбыт наркотических средств и пси-
хотропных веществ оказывают отрицательное воздействие на состояние 
национальной безопасности. В статье раскрываются причины увеличения 

числа людей, которые являются зависимыми от запрещенных веществ. Так 
же раскрывается информация о количестве преступлений связанных с 
наркотиками и регионах, где наиболее процветает наркобизнес. 
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В Указе Президента Российской Федерации от 2 июля 2021 года 
№400 «О Стратегии национальной безопасности Российской Федерации» 

наркобизнес является одной из угроз, негативно воздействующих на госу-
дарственную и общественную безопасность [2]. Контрабанда и незаконный 
оборот наркотических средств и различных психотропных веществ уголов-
но наказуем. Уголовно-наказуемые деяния, связанные с наркобизнесом ре-
гулируются 25 главой Уголовного Кодекса Российской Федерации [1]. 

По данным официальной статистики на территории Российской Фе-
дерации более семи миллионов человек являются наркоманами. Основны-
ми причинами роста количества наркозависимых людей  можно считать: 

- сильное экономическое расслоение общества; 
- изменение культурных и жизненных ценностей; 
- психические расстройства; 
- наследственность и т.п. 
На рост масштабов наркобизнеса в настоящее время влияет цифрови-

зация, позволяющая совершать оборот наркотических средств и психо-
тропных веществ без возможности отслеживания правоохранительными 
органами. Существует множество различных сайтов и мессенджеров, поз-
воляющих осуществлять незаконную деятельность по приобретению и 
сбыту, достаточно анонимно.  

За январь 2022 года было зарегистрировано 12858 преступления, свя-
занных с незаконным оборотом наркотических и психотропных веществ, 
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3542 зарегистрированных противоправных деяния были совершены с ис-
пользованием компьютерной техники и информационных технологий [3]. 

Регионом с наибольшим темпом прироста преступлений в сфере обо-
рота наркотиков стал Чукотский Автономный округ, на втором месте Тю-
менская область, на третьем – Республика Калмыкия (рисунок 1). Ситуация 
в данных регионах определяется правоохранительными органами как 
«предкризисная», хотя еще в конце 2020 года была «напряженной». В 2021 
году в рамках государственных программ в сфере антинаркотической дея-
тельности были выделены средства на проведение профилактических ме-
роприятий. Однако в нескольких регионах они были проведены не полно-
стью, а в Чукотском Автономном округе и ряде других областей не прово-
дились вовсе [4].  Регионами, в которых данные виды преступления совер-
шаются редко, являются Республика Мордовия, Республика Карелия и Не-
нецкий Автономный округ. 

 
Рисунок 1 – Регионы, с самым высоким темпом прироста выявленных преступлений, % 

 

Сложившаяся в мире ситуация связанная с распространением 
COVID-19 сказалась на ввозе запрещенных товаров на территорию страны, 
что повлияло на снижение их себестоимости, а соответственно на большие 
масштабы оборота. Чем меньше цена, тем больше людей сможет это при-
обрести, а рост числа наркозависимых растет с каждым годом. Употребле-
ние наркотических средств негативно сказывается на здоровье человека, 
что уменьшает число работоспособного населения, способствует рождению 
детей с серьезными врожденными заболеваниями и т.п. Именно поэтому 
потребление наркотиков населением представляет угрозу для националь-
ной безопасности. 
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В современных реалиях влияние зарубежных ограничительных мер 
против Российской Федерации продолжает сохраняться значительным об-
щественно-политическим риском для всех структурных составляющих 
экономической безопасности. Надзор риска санкций остается главной зада-
чей, в особенности это затрагивает финансовый, энергетический, судостро-
ительный сектор, а также военно-промышленный комплекс. 

Экономическая безопасность – состояние максимально результатив-
ного применения корпоративных ресурсов с целью предотвращения угроз и 
обеспечения устойчивого функционирования предприятия 1. 

Концепция обеспечения финансовой защищенности предприятия 
предполагает общую координационно-техническую совокупность админи-
стративных, режимных и профилактических мер, нацеленных на высокока-
чественную реализацию охраны интересов предприятия от внешних и 
внутренних угроз. 

Необходимо выделить три категории предприятий, которые в первую 
очередь попали под воздействие санкций: 

1. Стратегически важные предприятия: промышленные, транспорт-
ные, финансовые организации. С точки зрения обеспечения экономической 
безопасности являются наиболее перспективными в качестве привлечения 
инвестиций и налаживания торговых поставок, поэтому определенные про-
блемы работы с зарубежными партнерами могут пошатнуть финансовую 
стабильность предприятий; 
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2. Импортозамещающие предприятия. Экономическая устойчивость 
и безопасность данной группы предприятий под воздействием санкций до-
вольно остро ощущается, так как такого рода предприятия не могут в пол-
ном объеме удовлетворить спрос населения из-за недостатка экономиче-
ских ресурсов. 

3. Малый и средний бизнес. Категория предприятий, не имеющая 
определенного резерва активов и запаса финансовой устойчивости, на се-
годняшний день больше всего страдает от введенных санкций. Падение 
курса рубля спровоцировало крах многих предприятий малого бизнеса. 

Важным для исследования является положение о том, что ограничи-
тельные меры против Российской Федерации, в следствие которых нару-
шается экономическая безопасность предприятий, выстраиваются согласно 
нескольким ажурным проблемам. Из самых актуальных можно выделить – 

обстановка на Украине и около нее, трубопроводные планы, кибербезопас-
ность, режимы наказаний против третьих стран. Сказанное заставляет по-
лагать, что совместно с этим внешняя стратегия и интернациональные вза-
имоотношения порождают санкционные системы, которые для конкретных 
структурных элементов финансовой защищенности чреваты издержками и 
потерями. 

За анализируемый период 2020-2021 гг. в отношении Российской Фе-
дерации организованны санкционные эпизоды. Преимущественно частый 
организатор подобных мероприятий – США (47 эпизодов из 93). Затем идет 
Европейский Союз – 22 эпизода. Сюда же прибавим 4 эпизода, когда парт-
неры ЕС (в том числе Грузия и Украина) приобщались к санкциям Евросо-
юза. В общей сложности – 36 эпизодов, инициированных ЕС, единичными 
странами ЕС либо партнерами в рамках системы санкций Евросоюза. Из 
сказанного становится очевидным то, что подавляющее большинство санк-
ционных моментов по отношению к Российской Федерации активизирова-
но США и ЕС. 

Экономические санкции — это конкретные действия, инициирующи-
еся определенной страной или же организацией, которые направлены про-
тив финансовых интересов противоположного стороны, способствующие 
проведению общественно-политических модификаций.  

Исходя из тезиса, мы обращаем внимание на то, что основополагаю-
щими угрозами экономической безопасности предприятия под воздействи-
ем санкций являются 2: 

 ограничение инвестиционной деятельности, что собственно по-
рождает увеличение издержек федерального бюджета для стабилизации 
работы организаций;  

 невозможность перевести денежные средства в иностранной 
валюте в оплату по действующим контрактам; 

 рост кредитных ставок и сокращение сберегательной инициа-
тивности предприятий; 
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 анонсирование отключения определенных банков от экономи-
ческой концепции SWIFT (данная угроза актуальна для предприятий, кото-
рые работают с иностранными сотрудниками или контрагентами) 

 снижение объемов импорта, вследствие падения курса рубля и 
внедрения эмбарго на определенные категории технологического оборудо-
вания;  

 замораживание банковских счетов, блокировка иностранных 
активов, приостановление допуска к финансовым рынкам; 

 риск неисполнения договоров, заключенных с компаниями, по-
павшими в санкционный список. 

На данный момент экономическая составляющая предприятий пере-
живает непростой момент в своей истории. Стабильные санкции со сторо-
ны западных стран, поспособствовали рекордному падению рубля. Вслед-
ствие начала военной операции, биржевой рынок отреагировал молниенос-
но, обвалив рубль до исторического минимума, который потерял 34% сво-
ей стоимости по отношению к доллару и евро, после чего многим предпри-
ятиям пришлось вдвое повысить цены на свои товары и услуги.  

Стремительное развитие экономики и снижение воздействия анти-
российских санкций на экономическую безопасность предприятия должно 
осуществляться в следующих направлениях: 

 содействие и совершенствование хозяйственных взаимоотношений с 
категорией предприятий в странах, благожелательно настроенных к РФ;  

 введение льгот по налогу на прибыль и страховым взносам; 
 реализация политической деятельности в области импортозамещения 

с помощью политики протекционизма; 
 равномерное введение процесса замещения доллара с применением 

национальной денежной единицы в целях товарооборота с партнерами 
предприятий; 

В заключение необходимо сказать, обеспечение экономической без-
опасности является основным рычагом благосостояния предприятия. Толь-
ко слаженная комплексная программа поможет быстро реагировать на дан-
ные изменения и в кратчайшие сроки восстанавливаться после них, а также 
посодействует устойчивой экономической устойчивости в долгосрочной 
перспективе. 
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Аннотация. В данной статье рассматривается сущность инфляции, 
как фактора оказывающего влияние на экономические процессы в России. 
Большее внимание уделяется вопросам воздействия данного процесса на 
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Одним из важнейших вопросов, требующим внимания в современное 
время, является вопрос инфляции и ее влияния на экономическую безопас-
ность. В России, как и в других странах,  данный показатель является мак-
роэкономическим и существенным. Уровень инфляции оказывает влияние 
на такие важные категории рынка, как  предложение, спрос, ставку, курс, и 
на другие не менее важные  социальные и политические аспекты. 

Сущность инфляции  проявляется в дисбалансе спроса и предложе-
ния, который формируется на рынках. Следовательно, процесс инфляции 
находит отражение в  понижение покупательной способности, а не только в  
повышении уровня цен.  

Согласно Указу Президента Российской Федерации от 13.05.2017 
№208 процесс инфляции – один из важнейших показателей состояния эко-
номической безопасности, подлежащий постоянному мониторингу и кон-
тролю [1]. 

Возникновение инфляции, а также и уровень этого макроэкономиче-
ского показателя, напрямую зависит от курса рубля,  ВВП, роста государ-
ственных расходов связанных с эмиссией,  больших объемом кредитова-
ния, а также от низкого уровня развития экономики страны. 

Рассмотрим изменение уровня инфляции за период с 2010 год по 
2022 год  в Российской Федерации [2].   
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Рисунок 1- Динамика изменения уровня инфляции в России, % 

 

Из анализа значений показателя инфляции за указанный период сле-
дует: самый высокий уровень данного показателя наблюдался в 2015 году 
(12,91%), но уже в 2016 году значение показателя падает до 5,38% , что 
значительно ниже (на 7,53%) значения  в 2015 году [2].  

В период с 2017 по 2020 года уровень инфляции не превышает 5%, 
что положительно сказывается на состоянии экономики страны. А вот в 
2021 годовая инфляция составила 8,4%, что на 3,5% больше показателя в 
2019 году. Рассмотрим детализированные темпы инфляции за период 2021-

2022 года [2].  

 
Рисунок 2 - Показатели инфляции в месячном выражении в России 

 

Так уровень инфляции за анализируемый период имеет четкую тен-
денцию к увеличению показателя. Значение уровня инфляции в декабре 
2021  года на 2,61 % больше, чем в марте 2021 года. 

В 2022 году уровень инфляции превысил все предыдущие значения, и 
приблизился к рекордному значению 2015 года. Такое изменение связанно 
с новыми санкциями против России, а также с ослаблением рубля, что яв-
ляется более значимым фактором роста цен. Также к факторам роста дан-
ного показателя относятся меры поддержки, предпринятые в период пан-
демии. 

Рассмотрим также уровень инфляции в некоторых других странах на 
начало 2022 года. TRADING ECONOMICS был опубликован рейтинг стран 
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мира по уровню инфляции на начало 2022 года. В таблице 1 представлены 
группы стран-лидеров и стран-аутсайдеров [3]. 

Таблица 1 - Значение уровня инфляции в странах мира 

Страна Значение показателя, % 

Китай 0,9 

Франция 3,6 

Германия 5,1 

Испания 7,4 

США 7,5 

Россия 8,6 

Бразилия 10,38 

Аргентина 50,7 

Турция 54,44 

 

Из данных таблицы 1 следует, что на начало 2022 года Россия имеет 
не большой показатель относительно Турции и Аргентины, но также  уро-
вень инфляции в стране значительно выше показателей Китая и Франции.  

Также рост инфляции в России соответствует тенденциям к повыше-
нию данного показателя в странам мира. Так в США рост цен превышает 
многолетние рекорды. Отмечается, что иногда уровень инфляции выходит 
за рамки макроэкономического показателя и становится социальным. До-
ходы населения падают, а цены поднимаются. Ввиду этого страдают все 
слои населения, а уже это явление  оказывает влияние на экономическую 
безопасность страны [4]. 

Также нельзя не отметить, что эта проблема понимается в России. Об 
этом свидетельствуют меры социальной поддержки, меры субсидирования, 
рекомендации относительно  уровня цен, а также  высокая обеспокоенность 
ростом цен, в первую очередь на продовольственные товары.   

Таким образом, процесс инфляции, как важнейший показатель эко-
номической безопасности страны, имеет сложный характер. Вопросы, ка-
сающиеся этого процесса, требуют серьезного внимания со стороны госу-
дарства, потому как инфляция оказывает отрицательное воздействие, как 
на экономическую безопасность, так и на общее благосостояние страны.  
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на финансовую безопасность Российской Федерации. Проводится анализ 
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Обеспечение финансовой безопасности выступает одним из важней-
ших элементов экономической безопасности, суть которого заключается в 
том, чтобы обеспечить независимость, эффективность и конкурентоспо-
собность финансово-кредитной сферы в целях надежной защиты и эффек-
тивной интеграции национальных интересов на всех уровнях экономиче-
ских отношений. В этом определении основным понятием является госу-
дарственный долг, как фактор внешней и внутренний финансовой зависи-
мости страны. 

В настоящее время это одна из самых больших угроз финансовой 
безопасности Российской Федерации, что связано с ухудшением и обостре-
ние экономической ситуации в стране. При высоком государственном дол-
ге или нехватке бюджетных средств страна не может защитить свои финан-
совые интересы, поскольку зависит от кредиторов. 

Согласно Министерству финансов Российской Федерации на протя-
жении 2017-2021 годов государственный долг увеличивается (рисунок 1). 

Государственный долг Российской Федерации за 2020 год увеличил-
ся на 5373,06 млрд. рублей (+39,6%) и составил 17,8% от ВВП. Пандемия 
COVID-19, обвал мировых цен на нефть, покрытие огромного дефицита 
бюджета и падение налоговых поступлений – основные причины, по кото-
рым российскому правительству пришлось пойти на резкое увеличение 
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госзаимствований, которые стали самыми высокими более чем за 15 лет. 
По итогам 2021 года государственный долг увеличился на 1981,5 млрд. 
рублей, т.е. на 10,5%, и составил 20921,8 млрд. рублей, т.е. 18,1% ВВП. 
Однако, по международным меркам этот показатель находится на безопас-
ном уровне и по прежнему остается одним из самых низких в мире. В 
структуре государственного долга наибольшая доля приходится на внут-
ренний долг РФ и составляет 72,9% в 2018 году и 78,8% в 2021 году с тен-
денцией к росту. Внешний государственный долг в 2018-2021 годах сни-
зился с 27,1% до 21,2% [1]. 

 

 
Рисунок 1 – Динамика государственного долга в 2018-2021 годах (на конец года) [1] 

 

Одним из важнейших показателей платежеспособности государства 
является его способность выполнять долговые обязательства. Таким обра-
зом, соблюдение финансовой безопасности зависит от состояния обслужи-
вания государственного долга. 

 
Рисунок 2 – Динамика расходов на обслуживание государственного долга  

в 2018-2021 годах [1] 
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В 2022 году были введены санкции по заморозке золотовалютных ре-
зервов ЦБ России, что технически лишило Российскую Федерацию воз-
можности рассчитаться с нерезидентами, а также снизило готовность Рос-
сийской Федерации обслуживать государственный долг. По состоянию на 
18.02.2022 международные резервы ЦБ составляли 643 млрд. долларов, по 
оценкам экспертов, под данные санкции попала половина этой суммы. Для 
противодействия этим ограничениям финансовые органы РФ разработали 
особый порядок обслуживания государственного внешнего долга – пога-
шение обязательств будет производиться в рублях [2]. 

По оценке экспертов, в 2022 году ожидается увеличение государ-
ственного долга до 25,84 трлн. руб. (19,4% ВВП), в 2023 году до 28,54 трлн. 
руб. (20,1% ВВП), в 2024 году до 31,5 трлн. руб. (20,8% ВВП) [3]. 

Угроза увеличение государственного долга влечет за собой отвлече-
ние значительных средств из реального сектора экономики на обслужива-
ние долга, а также приводит к: 

 снижению темпов экономического роста; 
 росту дефицита бюджета; 
 повышению инфляции; 
 увеличению валютного курса. 
В результате изменения вышеуказанных пунктов снижается финан-

совая безопасность и финансовая независимость государства. 
В связи с увеличением государственного долга Российской Федера-

ции необходимо осуществлять его активное управление с использованием 
таких методов как реструктуризация, консолидация, конверсия, новация. 
Также необходимо совершенствовать систему государственного контроля 
за финансированием дефицита бюджета и государственного долга РФ, по-
вышая эффективность налоговой политики в сфере доходов, внедряя каче-
ственную систему бюджетных расходов и эффективно управляя активами и 
пассивами государства [4]. 
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Аннотация. В данной статье рассматриваются понятия экономиче-
ской безопасности и системы внутреннего аудита, определяются их основ-
ные цели в деятельности предприятия. В статье анализируются основные 
инструменты проведения внутреннего аудита, а также выделяются основ-
ные пути совершенствования системы внутреннего аудита на предприятии.  
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В настоящее время проблема обеспечения и повышения уровня эко-
номической безопасности является наиболее актуальной. Это связано с 
трудным геополитическим положением России в мировом сообществе, ко-
торое привело к нарастанию экономических, технических, информацион-
ных и иных угроз для эффективного ведения бизнеса в стране. Одним из 
инструментов обеспечения экономической безопасности является система 
внутреннего аудита, которая позволяет выявлять различные внутренние 
угрозы и оперативно устранять их до наступления серьезных экономиче-
ских последствий.  

Прежде чем рассмотреть систему внутреннего аудита, как отдельный 
механизм обеспечения экономической безопасности предприятия, проана-
лизируем понятие «экономическая безопасность».  

Экономическая безопасность – это определенное состояние предпри-
ятия, при котором эффективное использование всех ресурсов (информаци-
онных, технологических, правовых, экономических и др.) обеспечивает 
стабильное функционирование организации, а так же предотвращает и ми-
нимизирует возможные потенциальные угрозы. Основная цель системы 
экономической безопасности – это выявление и предотвращение негатив-
ных внутренних и внешних угроз, обеспечение защищенности деятельно-
сти предприятия, для достижения поставленных целей и задач [1]. Одной 
из гарантий обеспечения данной цели может являться внедрение системы 
внутреннего аудита.  
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Система внутреннего аудита представляет собой одну из форм внут-
реннего контроля, которая позволяет качественно проводить анализ и 
оценку функционирования предприятия, в части финансово-хозяйственной 
деятельности (ведения бухгалтерии, порядка уплаты налогов и сборов, пра-
вильное составление отчетности и др.).  

Внедрение системы внутреннего аудита позволяет выявлять предна-
меренные и ненамеренные ошибки в финансовой части деятельности пред-
приятия, например, искажение затрат, выручки, недоимки денежных 
средств, неправильное составление бухгалтерской отчётности и др. На 
практике внедрение системы внутреннего аудита в деятельность предприя-
тия является индивидуальным решением руководящего состава, а результа-
ты его проведения считаются конфиденциальной информацией, доступ к 
которым предоставляется только ограниченному кругу лиц.  

Основными инструментами проведения внутреннего аудита на пред-
приятии является: сверка документов; экспертная оценка; экономический 
анализ; письменный запрос; инвентаризация  [2]. 

Представленные инструменты внутреннего аудита являются одними 
из экономически целесообразных методов проведения профилактической 
проверки состояния предприятия, с помощью которых всесторонне охва-
тывается вся имеющаяся финансово-хозяйственная информация, что в ито-
ге дает развернутую независимую оценку для определения проблем и по-
следующую разработку мероприятий по их ликвидации.  

Совершенствование системы внутреннего аудита является необходи-
мым элементом для повышения уровня экономической безопасности. Это 
определяется исходя из возможных изменений в стратегии, целей и задач 
предприятия, изменений в внешней среды и рынка, в котором предприятие 
осуществляет свою деятельность и других оказывающих на нее факторов.  

Совершенствование системы внутреннего аудита на предприятии 
можно представить с помощью осуществления следующих аспектов:  

1. Выстраивание доверительных взаимоотношений между экономи-
ческим субъектом и функцией внутреннего аудита, с помощью оператив-
ных встреч, непрерывного обеспечения необходимыми информационными 
ресурсами и др.;  

2. Разработка единой методики проверки по определенным показате-
лям. Основная задача состоит в том, чтобы выстроить определенный пере-
чень контрольных процедур в соответствии с заданными для проверки фи-
нансово-хозяйственных показателей; 

3. Постоянный мониторинг и внедрение новых методов для проведе-
ния внутреннего аудита. Это позволит улучшить качество проверки и акту-
ализировать полученные результаты в соответствии с видоизменяющими 
нормами [3]. 

Таким образом, система внутреннего аудита является одним из самых 
эффективных способов повышения уровня экономической безопасности. В 
данном аспекте это происходит за счет качественно проведенного анализа 
финансово-хозяйственной деятельности, которое позволяет выявлять и 
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оперативно ликвидировать внутренние угрозы, возникающие в ходе пред-
принимательской деятельности.  
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Аннотация. В представленной статье рассматривается сущность фи-
нансовой безопасности предприятия, а также рисков, оказывающих влия-
ние на уровень финансовой устойчивости. Приводится методика иденти-
фикации рисков. Определяются основные этапы управления рисками по 
обеспечению финансовой безопасности предприятия.  
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as well as the risks that affect the level of financial stability. The method of risk identification 
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В современных условиях обеспечение финансовой безопасности яв-
ляется ключевым фактором устойчивого развития организации. Идентифи-
кация рисков и, как следствие, грамотное управление ими позволяет пред-
приятию проводить мониторинг внутренних и внешних угроз с целью 
обеспечения защиты собственных экономических интересов. 

Финансовая безопасность предприятия - положение финансов, при 
котором предприятие способно неизменно совершенствоваться, удерживая 
собственную финансовую защищенность в условиях дополнительного 
уровня риска 1. 

Раскрывая сущность финансовой безопасности предприятия, необхо-
димо выделить основные факторы, оказывающие на нее воздействие. Они 
представлены на рисунке 1. 
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Рисунок 1 – Факторы, оказывающие воздействие на финансовую  

безопасность предприятия 

 

На сегодняшний момент не существует организации, которая в про-
цессе своей финансово-производственной деятельности не сталкивалась с 
определенными рисками, воздействие которых могло поспособствовать па-
дению уровня финансовой безопасности предприятия. 

Риски предприятия – определенные отрицательные события, которые 
несут в себе потенциальную угрозу функционирования производственно-

хозяйственной деятельности, а также наносят ущерб экономическим ре-
зультатам предприятия. 

Для того, чтобы произвести идентификацию рисков предприятия с 
целью обеспечения его финансовой безопасности, выделяют ключевые ха-
рактеристики понятия рисков предприятия 2: 

1. Переменчивость. В зависимости от обстановки во внутренней 
среде предприятия, а также на уровне государственных изменений, риски 
под воздействием различных факторов (санкции, пандемия, падение рубля) 
приобретают динамичность, соответственно, испытывают на себе модифи-
кацию и в разные временные рамки по-своему оказывают влияние на дея-
тельность предприятия. 

2. Неясность результатов. Следует подчеркнуть, что абсолютно 
любой риск, возникающий в процессе хозяйственной деятельности, не 
несет в себе точную вероятность, какие именно последствия в дальнейшем 
скажутся на функционале предприятия. 

Внешние факторы 

прочность отношений предприятия с 
поставщиками, покупателями, а также 

партнерами 
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платёжеспособность дебиторов 

Внутренние факторы 

анализ степени ликвидности и 
платёжеспособности предприятия 

сбережение сохранности коммерческой  
тайны 

продуктивность использования 
имущества, а также контроль 

оптимальных размеров прибыли 
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3. Финансовая обстановка. Необходимо отметить следующее: 
риск – экономическое понятие. Неблагоприятная ситуация, появляющаяся 
вследствие возникновения риска, напрямую оказывает действует на резуль-
таты финансовой деятельности, то есть на получение доходов организации 
или же несение убытка. 

4. Допустимость возникновения. Как и любая другая угроза, про-
тивостоящая финансовой безопасности предприятия, риск включается в се-
бя такой признак, как вероятность возникновения, то есть в зависимости от 
того, какие факторы будут воздействовать на тот или иной риск, имеется 
предположение, что в дальнейшем данное влияние может не поспособство-
вать его возникновению и развитию на предприятии. 

Из вышесказанного становится очевидным то, что риски включают в 
себя множество факторов, каждый из которых по-своему отражает угрозы 
и последствия на функционирование организации. Классификация рисков 
представлена в таблице 1. 

Таблица 1 – Идентификация рисков по различным критериям 

Признаки Вид Описание 

По функциональ-
ной среде 

Финансовый 
Опасности, сопряженные с возможностью из-
держек экономических ресурсов 

Инвестиционный 
Риски неопределенности возврата вложенных 
средств и извлечения прибыли 

Рыночный 
Опасности модификаций конъюнктуры рынка 
и других критериев торговой деятельности 

По возможному 
результату 

Чистый 

Произведенный результат в условиях возник-
новения риска имеет возможность быть только 
отрицательным либо нулевым 

Спекулятивный 

В результате наступления предприятие может 
заполучить как благоприятный, так и отрица-
тельный эффект 

По оценке мас-
штабов послед-
ствий 

Допустимый Угроза потери прибыли 

Критический 
Вполне вероятная утрата в целом валового до-
хода 

Катастрофический 
Абсолютная или выборочная потеря собствен-
ного капитала и имущества 

По сферам прояв-
ления 

Общественно-

политические 

Издержки из-за негативных перемен обще-
ственно-политической ситуации в стране или 
действий местной администрации 

Социальные 

Опасности, сопряженные с общественными 
кризисами или напряженностью социальных 
слоев населения 

 

Любой бизнес мечтает с легкостью предотвращать возникающие 
негативные последствия рисков, но для этого необходимо создать благо-
творные методы защиты, ведь только комплекс определенных приемов 
позволит предприятию не попасть в ловушку и потерять значимые для него 
ресурсы.  

Управление рисками как условие обеспечения финансовой безопас-
ности предприятия является многогранным и сложным процессом. Проана-
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лизировав каждую составляющую и разработав план мероприятий, помо-
гающих сократить долю возникновения рисков, нарушающих структуру 
финансовой безопасности, только тогда предприятие будет способно в 
полном объеме оптимально функционировать 3.  

При рассмотрении и определении идентификации рисков предприя-
тия можно сказать, что в целях обеспечения финансовой безопасности и 
минимизации рисков, предприятию необходимо разработать план меро-
приятий, а именно: 

1. Оценка финансовой устойчивости предприятия. Учитывая все не-
благоприятные риски и их последствия, необходимо реализовывать мони-
торинг финансового состояния предприятия, исследовать основные финан-
сово-экономические показатели: состояние дебиторской и кредиторской 
задолженности, контроль бюджета доходов и расходов, анализ налоговых 
обязательств 

2. Диверсификация денежных средств. Имея в своем распоряжении 
несколько объектов взаимодействия, при осуществлении распределения 
между ними денежных средств в процессе инвестирования, предприятие 
сумеет поддержать устойчивый экономический статус, также установить 
результативные тенденции деятельности предприятия на перспективу. 

Таким образом, одним из важных направлений стабилизации функ-
ционирования предприятия и обеспечения его финансовой безопасности 
является минимизация рисков. Комплекс приемов и мероприятий, способ-
ствующих снижению уровня рисков, позволит расширить перспективное 
направление и горизонты деятельности в будущем и увеличить прирост 
выручки, тем самым повысив абсолютно все финансовые показатели пред-
приятия. 
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Информация – это сведения (сообщения, данные) независимо от 
формы их представления. Определения представлено в ст. 2 Федерального 
закона от 27.07.2006 №149-ФЗ «Об информации, информационных техноло-
гиях и защите информации». Данный закон разделяет всю информацию на 
следующие виды: открытую (свободно распространяемую); информацию, 
представленную по соглашению лиц, участвующих в соответствующих от-
ношениях; информация ограниченного доступа и информацию, которая 
подлежит предоставлению и распространению [1]. 

В настоящее время информация приобретает глобальный характер. 
Представлена программа по созданию единого информационного про-
странства России, формирование которого необходимо для свободного до-
ступа населения к сведениям, имеющимся в информационных сетях. Суще-
ствует важная проблема установления порядка доступа к информации, ко-
торая, в свою очередь, функционирует в различных видах тайн. Органы 
государственного управления в соответствии с законом устанавливают по-
рядок доступа и использования информации, но данные вопросы в полной 
мере не решены. 

На рисунке 1 представлены виды информации с ограниченным до-
ступом.   

В 2020 году зафиксировано 2395 утечек данных из коммерческих, не-
коммерческих организаций в различных странах мира, в 2019 году – 2509, в 
2018 году – 2263. Если сравнивать 2018 год и 2020 год, можно сказать, что 
показатели выросли на 5,8%, но по сравнению с 2019 годом уменьшились 
на 4,5%. Общая доля умышленных утечек персональных данных выросла с 
60,2% до 72,5%, что имеет негативное последствие [2]. 
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Рисунок 1 – «Виды информации с ограниченным доступом» [3] 

 

Обеспечение информационной безопасности предприятия создаётся 
либо своими силами или силами внешних экспертов. Для высокого уровня 
информационной и экономической безопасности предприятия стоит прове-
сти аудит и внести организационные и технические меры общего и специ-
ального характера. Создание системы защиты необходимо начинать с 
аудита, на основе результатов будут применяться меры. Малые и средние 
предприятия могут проводит аудит самостоятельно, без привлечения спе-
циалистов. Для проведения детальной обработки конфиденциальных дан-
ных высокой важности, включающей в себя несколько контуров управле-
ния необходимо привлекать специалистов, которые специализируются на 
аутсорсинге информационных услуг.  

 

 
Рисунок 2 - Число утечек информации, 2018-2020 гг. [2] 
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Существуют несколько этапов внедрения системы безопасности, ко-
торые основывается на текущем состоянии информационной системы в це-
лом, следует: описать все программные и инфраструктурные объекты ин-
формационной сети организации; разработать требования оптимальной 
конфигурации информационной системы с учетом всех ограничений (чело-
веческих, временных и т.д.); разработать пакет документов распорядитель-
но – организационной системы, обучить сотрудников; внедрить программ-
ные и технические меры, которые снизят риск умышленных и внутренних 
утечек информации и создать более эффективную реакцию на них. 

Организационные меры делятся на три вида: первые – защищают ин-
формацию общеобязательного характера; вторые – защищают персональ-
ные данные; последние – защищают обособленные информационные про-
цессы и объекты [4]. 

Подводя итоги, можно выделить, что информация имеет общеизвест-
ное значение в жизни и деятельности современного общества, информация 
важна достижения целей и для успешного разрешения вопросов. Следует 
отметить, что уровень информационной безопасности любого предприятия 
зависит от принятой внутренней политики и методики защиты данных. По-
литика обязательно должна содержать следующие разделы: ответствен-
ность за нарушения системы безопасности, принципы разграничения и 
условия доступа, градация информации по степени значимости.  
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В целях обеспечения экономической безопасности в контексте логи-
стической составляющей необходимо тщательно проводить процедуру 
проверки надежности контрагентов, так как от этого зависит бесперебойное 
снабжение производственной деятельности необходимым сырьем. В Рос-
сии критерии оценки и отбора деловых партнеров разрабатываются в соот-
ветствии с требованиями антимонопольного законодательства и Федераль-
ного закона от 28.12.2009 №381-ФЗ «Об основах государственного регули-
рования торговой деятельности в Российской Федерации» [1]. 

При отборе контрагентов (в первую очередь поставщиков) с целью 
установления долгосрочных партнерских отношений организация руковод-
ствуется следующими группами критериев и правил (рисунок 1). 

С точки зрения юридического критерия оценка контрагента должна 
включать в себя в первую очередь проверку корректности данных юриди-
ческой регистрации, содержания уставной деятельности и наличия соответ-
ствующих лицензий на осуществление деятельности. Контрагент должен 
осуществлять текущую деятельность на протяжении не менее 1 года, иметь 
утвержденную соответствующими компетентными органами бухгалтер-
скую (финансовую) отчетность. Деятельность контрагента должна быть 
юридически прозрачна и чиста, исключается наличие элементов коррупци-
онной и иной противоправной деятельности, а также неурегулированных 
крупных судебных претензий и споров. Сама организация на время дей-
ствия договора должна продолжать функционировать в нормальном режи-
ме, что подразумевает отсутствие признаков и текущих планов по измене-
нию организационной структуры (реорганизации, реструктуризации). 
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Рисунок 1 - Группы критериев оценки качества потенциальных контрагентов [2] 

 

С точки зрения критерия деловой репутации оценка контрагента 
должна включать в себя проверку информации об отсутствии у поставщика 
случаев серьезных нарушений договорных обязательств прежде всего по 
срокам и комплектности поставок. Также следует убедиться в отсутствии 
претензий со стороны государственных органов власти на нарушение норм 
действующего законодательства. 

С точки зрения экономического критерия оценка контрагента должна 
включать в себя тщательное проведение анализа платежеспособности и 
финансовой устойчивости с целью подтверждения наличия возможности 
исполнять взятые по договору обязательства в полном объеме и установ-
ленные сроки. Также целесообразно изучить репутацию организации в ка-
честве заемщика и налогоплательщика на вопрос регулярности исполнения 
обязательств и наличия непогашенной задолженности. 

С точки зрения критерия логистики оценка контрагента должна 
включать в себя комплексную проверку транспортно-логистических воз-
можностей партнера осуществлять самостоятельную доставку продукции в 
установленном порядке (согласованные место и сроки), обеспечив при этом 
качественное сопровождение (сохранность, надлежащие условия упаковки, 
транспортировки и хранения) в соответствии с заявленными требованиями. 

С точки зрения критерия качества продукции оценка контрагента 
должна включать в себя проверку соответствия потребительских и функ-
циональных качеств продукции и упаковки нормативам и заявленным тех-
нологическим требованиям. Также целесообразно запросить необходимую 
документацию, подтверждающую результаты проведенных лабораторных 
испытаний (в случае их необходимости), а также наличие сертификатов ка-
чества. Предпочтение следует отдавать поставщикам, готовым предоста-
вить возможность самостоятельной проверки качества путем отбора проб и 
образцов, аудита условий производства и хранения на соответствие сани-
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тарным требованиям и принципам HACCP [3]. Целесообразно также убе-
диться в юридическом статусе продукции: на реализацию не должно быть 
наложен запрет, а имущество не находится в залоге, под арестом или ины-
ми формами обременения. Предпочтение следует отдавать контрагентам, 
готовым осуществлять поставку продукции с максимальным остаточным 
сроком хранения и годности. С точки зрения критерия цены продукции 
оценка контрагента должна включать в себя выбор потенциального по-
ставщика с наиболее оптимальным соотношением цены и качества в срав-
нении с другими предложениями аналогичного товара. Безусловно, следует 
также принимать во внимание наличие у контрагента гибкой системы ски-
док в рамках программы лояльности (с целью оптимизации расходов при 
максимальном уровне исполнения заказов), а также возможность получе-
ния отсрочки платежа по поставленной продукции на длительный срок. 

Следует заметить, что для запуска процедуры тщательной проверки и 
отбора контрагентов посредством рассмотрения условий коммерческих 
предложений в организации должны быть сформированы ряд предпосылок. 
В первую очередь речь идет о стремлении сохранить оптимальный уровень 
качества собственной продукции при снижении качества или нарушении 
условий поставок (вплоть до прекращения действий договорных условий) 
необходимого сырья, материалов и полуфабрикатов. Также речь может ид-
ти о стремлении повысить качество и потребительские свойства произво-
димой продукции, вследствие чего растет уровень требований к поставляе-
мому сырью. Кроме того, расширение производственных мощностей или 
модернизация производства, может повлечь за собой увеличение как объе-
мов производимой продукции, так и расширение имеющегося ассортимен-
та, что определяет потребность в поиске новых контрагентов. 

Логично, что в процессе отбора контрагентов предпочтение в первую 
очередь отдается прямым производителям сырья и продукции. И только 
потом рассматриваются предложения от официальных торговых предста-
вителей. В этом случае следует делать официальный запрос в компанию-

производитель для документального подтверждения статуса контрагента. И 
лишь в последнюю очередь следует рассматривать других контрагентов, не 
связанных напрямую с производителями. В этом случае основным крите-
рием может выступать низкая цена, сжатые сроки поставки или наличие на 
складе необходимого сырья для удовлетворения форс-мажорной потребно-
сти в нем на нужды производства при отсутствии такового у официальных 
представителей [4]. 
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Эффективная деятельность каждого предприятия во многом основы-
вается на сложном и многофункциональном взаимодействии компании с 
субъектами внешнего мира. Далеко не всегда условия сотрудничества яв-
ляются стабильными и непоколебимыми. Особо сильное влияние на дан-
ный вид взаимоотношений в нынешнее время оказывают всепоглощающие 
экономические санкции.  Именно поэтому своевременная и комплексная 
оценка уровня экономической безопасности хозяйствующего субъекта яв-
ляется неотъемлемой частью анализа работы предприятий. Во главу угла 
ставится проблема оценки вероятности наступления кризисного состояния. 

Согласно данным Центра макроэкономического анализа и кратко-
срочного прогнозирования (ЦМАКП) в 2021 году отмечен рост количества 
корпоративных банкротств на 3,4% по отношению к 2020 году. Относи-
тельно величины показателя 2019 года количество компаний, объявленных 
банкротами, в 2021 году остается на более низком уровне (-16,0%) [6], что 
связно с принятием Правительством Российской Федерации 3 апреля 2020 
года Постановления «О введении моратория на возбуждение дел о банк-
ротстве по заявлению кредиторов в отношении отдельных должников» [1]. 

К сожалению, большинство анализируемых в мониторинге ЦМАКП отрас-
лей до сих пор не вернулись к докоронакризисному числу корпоративных 
банкротств. Таким образом, проблема оценки достоверного уровня эконо-
мической безопасности предприятия, и, как следствие, проблемы опера-
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тивного обнаружения кризисных тенденций и четкого прогнозирования 
банкротства являются как никогда актуальными в российских реалиях.  

Первые опыты в построении методик оценки состояния предприятия 
были предприняты еще в XIX веке. Однако по истине большой научный 
интерес к данной проблеме возник во второй половине XX века, что связа-
но с повышением числа компаний-банкротов по итогам Второй мировой 
войны [2]. 

Сейчас существует множество как зарубежных, так и отечественных 
методик оценки вероятности банкротства предприятия. Наиболее точными 
в условиях рыночной экономики являются многофакторные модели, кото-
рые представляют собой систему взаимовлияющих компонентов (финансо-
во-экономических коэффициентов), подобранных посредством мультипли-
кативного дискриминантного анализа.  

К наиболее популярным западным методикам в настоящее время от-
носят двухфакторную и пятифакторную модели Э. Альтмана, четырехфак-
торную модель Р. Лиса, четырехфакторную модель Р. Таффлера, модель Г. 
Спрингейта, модель Д. Фулмера [5]. Однако зарубежные модели имеют до-
статочно ограниченное применение в российских условиях в связи с отли-
чиями в финансовой отчетности, нормативно-правовой и информационной 
базе, налоговой нагрузке. Поэтому в России большую актуальность приоб-
ретают собственные модели, которые учитывают особенности националь-
ной экономики. Отечественные методики представлены в моделях А.Ю. 
Беликова и Г.В. Давыдовой, О.П. Зайцевой, Г.В. Савицкой, А.В. Постюш-
кова, Р.С. Сайфуллина [2].  

Проанализировав теоретическую и практическую значимость как за-
рубежных, так и российских моделей оценки несостоятельности можно 
сделать вывод о том, что представленные системы критериев по-прежнему 
являются несовершенными, так как согласно расчетам по данным методи-
кам можно признать банкротом высокорентабельное предприятий, имею-
щее в обороте большое количество заемных средств. Данное суждение не 
соответствует российской действительности. Кроме того, сложно говорить 
о точности выводов обобщенной методики для конкретного вида бизнеса. 
С целью более детального анализа следует корректировать нормативное 
значение критериев с учетом отраслевой и подотраслевой специфики [3]. 

Тем не менее, достоинством всех вышеперечисленных моделей явля-
ется возможность выделения несколько зон экономической безопасности 
компании. Принято идентифицировать четыре основных уровня: высокий, 
средний, низкий, критический. Каждому из них свойственен определенный 
набор мероприятий защиты от потенциальных и реальных угроз. Так, вы-
сокий уровень экономической безопасности имеют предприятия, обладаю-
щие достойными значениями показателей ликвидности и платежеспособ-
ности. Для повышения финансовой активности предлагается рассмотреть 
возможность увеличения объемов продаж. Предприятия, входящие в груп-
пу по среднему уровню экономической безопасности, характеризуются 
наличием краткосрочных проблем с платежеспособностью и возвратом де-
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биторской задолженности. Рекомендуются мероприятия по ускорению 
оборота денежных средств, улучшению инкассации дебиторской задол-
женности. Низкий уровень отличается высоким риском потери финансовой 
устойчивости, что отражается в большей степени в зависимости предприя-
тия от внешних займов. К мероприятиям защиты можно отнести следую-
щие меры: реструктуризация кредиторской задолженности и банковских 
кредитов, сокращение капитальных вложений. Наконец, кризисный уро-
вень экономической безопасности предприятия олицетворяет зону ката-
строфического риска ликвидности баланса компании и потери финансовой 
стабильности. Данной группе предприятий необходима реорганизация си-
стемы производства и управления [4].  

Таким образом, качественное существование и развитие предприятия 
невозможно без наличия достоверной и структурированной информации о 
его текущем финансово-экономическом положении, конкурентных пре-
имуществах с последующим расчетом частных показателей и комплексных 
моделей, их анализа, прогнозирования угроз, определение степени их вли-
яния на производственную и коммерческую деятельность компании с по-
следующей разработкой мероприятий по экономической защите предприя-
тия. Проведение оценки уровня экономической безопасности необходимо 
для создание полной и четкой картины деятельности организации, эффек-
тивности ее работы.  Зарубежные и отечественные методики данной оцен-
ки требуют индивидуального подхода, и при грамотном их использовании 
способствуют своевременному обнаружению угроз несостоятельности и 
банкротства, и формированию, в зависимости от установленного уровня, 
системы мер противодействия выявленным проблемам.  
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Между финансовым состоянием организации и уровнем ее экономи-
ческой безопасности существует прямая зависимость и тесная связь. Для 
того, чтобы понять специфику и ключевые особенности их взаимного вли-
яния, необходимо прежде всего уставить четкие границы данных экономи-
ческих категорий. 

Экономическую безопасность в масштабе организации следует рас-
сматривать как состояние защищенности организации от широкого спектра 
угроз для обеспечения поступательного развития, эффективного использо-
вания ресурсов и достижения установленных целей. Из этого определения 
логично следует понимание системы экономической безопасности как 
сложного механизма по обеспечению безопасности имущественных инте-
ресов организации от негативного влияния широкого спектра внутренних и 
внешних угроз посредством проведения мероприятий по комплексному 
управлению рисками. 

Обеспечение экономической безопасности – это целенаправленный 
процесс реализации функциональных составляющих экономической без-
опасности с целью предотвращения возможных ущербов и достижения 
максимального уровня экономической безопасности организации [2]. 

Принято выделять семь составляющих экономической безопасности 
организации (рисунок 1). 
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Рисунок 1 – Составляющие экономической безопасности организации [4] 

 

Финансовая составляющая является ключевым элементом обеспече-
ния экономической безопасности организации, так как именно финансы 
формируют ресурсную основу как для осуществления деятельности орга-
низации в целом, так и для проведения мероприятий риск-менеджмента.  
С определенными допущениями в узком смысле финансовую составляю-
щую экономической безопасности можно отождествлять с оценкой финан-
сового состояния организации. В контексте оценки уровня экономической 
безопасности с точки зрения обеспечения финансовой составляющей  
проводится анализ состояния расчетов на предприятии с позиции  
обеспечения ликвидности, платежеспособности, рентабельности,  
финансовой устойчивости, что включается в базовую основу оценки  
финансового состояния организации [1]. 

Следовательно, финансовое состояние оказывает прямое влияние на 
уровень экономической безопасности организации посредством воздей-
ствия на финансовую составляющую. Уровень ликвидности платежеспо-
собности и финансовой устойчивости учитывается при оценке рейтинга 
кредитоспособности и инвестиционной привлекательности, что отражается 
на возможности привлекать при необходимости внешнее финансирование 
на оптимальных для организации условиях. С другой стороны, данные по-
казатели демонстрирует степень независимости организации в вопросах 
финансирования деятельности, способность решать наиболее актуальные 
вопросы обеспечения производства и управления за счет собственных ре-
сурсов (капитала), при этом продолжая обслуживать имеющиеся обяза-
тельства по привлеченным средствам в нормальном режиме [3]. 

Следует заметить, что если рассматривать финансовое состояние ши-
ре, выводить его за пределы оценки состояния платежей и изучать как си-
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стему комплексной диагностики состояния всех корпоративных ресурсов и 
каналов их использования [5], то данный сегмент оказывает более заметное 
влияние на обеспечение экономической безопасности, так как затрагивает 
не только финансовую, но и все остальные составляющие системы  
экономической безопасности. При этом это влияние обоюдное, так как  
экономическая безопасность в свою очередь определяет важные параметры 
состояния финансов организации. Данное влияние носит комплексный  
характер, так как затрагивает все без исключения аспекты финансового  
состояния организации. 

Таким образом, в узком смысле с определенными допущениями  
финансовую составляющую экономической безопасности можно  
отождествлять с оценкой финансового состояния организации. Если  
рассматривать финансовое состояние шире, то данный сегмент оказывает 
более заметное влияние на обеспечение экономической безопасности, так 
как затрагивает не только финансовую, но и все остальные составляющие 
системы экономической безопасности. 

Список использованных источников 

1. Крылов С.И. Финансовый анализ: учебное пособие. – Екатеринбург: Изд-во 
Урал. ун-та, 2018. – 160 с. 

2. Моденов А.К., Белякова Е.И., Власов М.П., Лелявина Т.А. Экономическая без-
опасность предприятия: монография. – СПб.: СПб ГАСУ, 2019. – 550 с. 

3. Савицкая Г.В. Анализ финансового состояния предприятия. – СПб.: Гревцов 
Паблишер, 2017. – 200 с. 

4. Сергеева И.А, Сергеев А.Ю. Комплексная система обеспечения экономической 
безопасности предприятия: учебное пособие. – Пенза: Изд-во ПГУ, 2017. – 124 с. 

5. Финансовый анализ: учебник и практикум для бакалавриата и магистратуры / 
под общ. ред. И.Ю. Евстафьевой, В.А. Черненко. – М.: Издательство Юрайт, 2018. –  

336 с. 
6. Кодилова А.А., Сергеева И.А. Взаимосвязь финансовой безопасности, стабиль-

ности, гибкости и равновесия организации // Сборники конференций НИЦ Социосфера. 

- 2020. - №24. - С. 176-178. 

7. Сергеева И.А., Сергеев А.Ю., Чунаев С.Ю. Диагностика и обеспечение эконо-
мической безопасности промышленного предприятия в условиях «Индустрия 4.0»  / В 
книге: Устойчивое развитие на мезо- и микроуровне в условиях цифровой трансформа-
ции и деглобализации экономики. - Пенза, 2021. - С. 250-261. 

 

 

  

https://elibrary.ru/item.asp?id=43136865
https://elibrary.ru/item.asp?id=43136865
https://elibrary.ru/contents.asp?id=43136815
https://elibrary.ru/contents.asp?id=43136815&selid=43136865
https://elibrary.ru/item.asp?id=47235753
https://elibrary.ru/item.asp?id=47235753


167 

КОНКУРЕНТОСПОСОБНОСТЬ КАК ФАКТОР  
ФИНАНСОВОЙ УСТОЙЧИВОСТИ ПРЕДПРИЯТИЯ 

Никифорова Александра Александровна, Сергеев Алексей Юрьевич 

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 

Аннотация: в статье рассматривается конкурентоспособность как од-
но из условий финансовой стабильности предприятия. Приводятся основ-
ные характеристики финансовой устойчивости предприятия. Анализиру-
ются пути оптимизации конкурентоспособности предприятия. 

Ключевые слова: финансовая безопасность, конкурентоспособность, 
финансовая устойчивость предприятия. 

 
COMPETITIVENESS AS A FACTOR OF FINANCIAL STABILITY  

OF THE ENTERPRISE 

Nikiforova Alexandra Alexandrovna, Sergeev Alexey Yurievich
 

Penza State University, Penza 

Annotation. The article considers competitiveness as one of the conditions for the fi-

nancial stability of an enterprise. The main characteristics of the financial stability of the en-

terprise are given. The ways of optimizing the competitiveness of the enterprise are analyzed. 

Keywords: financial security, competitiveness, financial stability of the enterprise. 

 

В процессе развития каждого предприятия одним из ключевых фак-
торов обеспечения финансовой устойчивости и нормального функциониро-
вания является конкурентоспособность, предоставляющая определенные 
преимущества предприятию перед конкурентами.  

Стоит отметить, что правильно подобранная система, обеспечиваю-
щая устойчивость в финансовом плане, предоставляет предприятию боль-
шой спектр возможностей: привлекательность в получении большей суммы 
кредита, найм высококвалифицированного рабочего персонала. 

Финансовая стабильность – показатель результативности работы 
предприятия, который отражает постоянное превышение доходов над рас-
ходами, свободное управление денежными средствами компании, рацио-
нальном их использовании [1]. 

Предприятие, способное рационально реализовывать свою финансо-
во-хозяйственную деятельность, будет считаться финансово устойчивым 
только в том случае, если сможет покрывать свои обязательства  
собственными средствами от 50% и более финансовых ресурсов,  
необходимых для грамотного поддержания экономической и кредитной 
концепции предприятия. 

Каждая из составляющих системы, а именно финансовой устойчиво-
сти, имеет факторы, характеризующие ее 2.  

Внутренние факторы: отраслевая принадлежность организации; ве-
личина и динамика издержек по сравнению с доходами; состояние и струк-
тура имущества. 

Внешние факторы: изменение курса валют; уровень конкуренции на 
рынке; динамика платежеспособного спроса в отрасли. 
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Успешное распознавание данных факторов способствует состоятель-
ности предприятия, повышения конкурентоспособности на рынке в отрас-
ли, в котором оно специализируется. 

В условиях рыночной экономики эффективность хозяйствующих 
субъектов в основном зависит от того, насколько тщательно они изучили 
законы конкуренции, все ее проявления и формы, насколько хозяйствую-
щий субъект подготовился к конкуренции. 

Конкурентоспособность предприятия – способность эффективного 
использования предприятием производственного и финансового потенциа-
ла с целью получения прибыли, а также сохранения лидерства на отрасле-
вом рынке среди конкурентов. 

Необходимо отметить, конкурентоспособность зависит от финансо-
вой устойчивости предприятия, но одновременно оказывает на нее суще-
ственное влияние. Рассмотрим основные условия, стабилизирующие и 
укрепляющие конкурентоспособность предприятия: использование новей-
ших достижений НТП; существенное качество продукции предприятия; 
правовая защита интересов потребителей; степень стратегического управ-
ления 3. Каждая компания придает огромное значение анализу собствен-
ных сильных и слабых сторон, для того чтобы оценить истинные возмож-
ности в конкурентоспособной борьбе и выработать мероприятия, с под-
держкой которых предприятие могло бы повысить свою конкурентоспо-
собность и гарантировать личный успех. 

Для развития финансовой устойчивости компании нужно укреплять 
свою конкурентоспособность. На основании рассмотренных факторов 
можно акцентировать и выделить меры по повышению конкурентоспособ-
ности предприятия: регулярное обучение квалифицированных специали-
стов; применение качественного сырья и материалов на производстве; обя-
зательная регистрация товарного знака; использование инновационных 
технологий в производстве; расширение рынка сбыта продукции внутри 
страны и за ее пределами. 

Таким образом, важной составляющей финансовой стабильности 
предприятия является конкурентоспособность. При проведении комплекса 
вышеуказанных мероприятий предприятие в перспективе способно укре-
пить свои позиции на рыке, ослабить конкурентов и приумножить количе-
ство получаемой прибыли. 
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Аннотация. В данной статье уделяется внимание кибератакам на ор-
ганизации различной сферы деятельности, выявляются основные причины 
киберугроз, приводятся  примеры атак, а также предложены методы защи-
ты организаций от киберзлоумышленнников. 
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Современное общество постоянно развивает предпосылки для хоро-
шего и качественного перехода на новый уровень жизни общества, госу-
дарства и населения в целом. Последние годы с большими шагами развива-
ется и оптимизируется  информационная технология. Именно с  появлени-
ем новой проблемы такой, как COVID-19 предприятиям сложнее  вывести 
себя  на новый этап. Стараясь быть конкурентоспособным лидером в той 
или иной сфере, многим компаниям пришлось подстроиться и  перейти на 
онлайн систему. Вся финансовая отчетность, база данных, электронные пе-
чати хранятся на сервере.  Казалось бы, информация защищена крепко, но с 
развитием информационных технологий прогрессируют и киберугрозы. 

Главными причинами киберрисков, по мнение Центрального Банка, 
являются факторы: наличие уязвимостей в применяемых финансовыми ор-
ганизациями информационных системах и платежных приложениях; недо-
статки в  обеспечении информационной безопасности, отсутствие должно-
го соблюдения финансовыми организациями требований, установленных 
нормативными актами и отраслевыми стандартами; отсутствие необходи-
мой координации деятельности финансовых организаций по противодей-
ствию массовым (веерным) и типовым кибератакам [1]. 

В период с 2019 год по 2021 год основной причиной увеличения ки-
бератак на предприятия связано с пандемией, что способствовало росту 
инфляции и снижения логистического уровня  в целом в стране. А это в 
свою очередь повлияло на снижение затрат информационной системы [6]. 

С переходом на дистанционный формат работы многие сотрудники 
вели дела со своих устаревших и мало защищенных компьютеров. И в ре-
зультате стали уязвимы перед киберугрозами. Финансовая отчетность, си-
стема электронных платежей, сохранность активов на счетах мало защище-
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ны, недостаточный уровень квалификации рабочих, стандартные техноло-
гии и сильная уязвимость онлайн работы приманили киберзлоумышленни-
ков. Тем самым анализируя действия киберзлоумышленников на предприя-
тия, выявляются стоимостные выражения, причинившие вред финансовой 
системе организаций: ликвидация денежных средств из законного оборота; 
несоблюдение и нарушение устойчивости в работе финансовых организа-
ций; ухудшение деловой репутации; развитие недоверия клиентов к дея-
тельности предприятия; несанкционированный перевод денежных средств. 

На практике уже немало примеров целенаправленных кибератак на 
предприятия различной сферы. Так, по итогам 2021 года в группу часто 
атакуемых отраслей вошли промышленные организации, кредитно-

финансовые, а также организации науки и образования. Конечно, всплеск 
высокого роста на 238% был вызван  пандемией COVID-19 [5]. 

К примеру, взлом  во 2-ом квартале 2021 года с  участием разработки 
продуктов питания JBS Foods, крупнейшей трубопроводной системой 
США Colonial Pipeline, европейскими дочерними компаниями Toshiba, дис-
трибьютором химических средств Brenntag, а также поставщик Apple, по 
итогу атаки  были украдены схемы новых продуктов. Во время атаки на 
Brenntag киберзлоумышленники, разослали Darkside, похитили 150 ГБ дан-
ных. В результате компания финансово пострадала, заплатив выкуп в раз-
мере 4,4 миллиона долларов [3]. 

Влияние атак на кредитно-финансовые организации также  категори-
чески негативны. К примеру, Сбербанк и ВТБ банк еженедельно выводят 
100 кибератак. За январь по апрель 2021 год ВТБ банком было выявлено 
1,2 млн. попыток взлома финансовой системы киберзлоумышленниками. В 
случае проникновения в систему, банку грозит нарушение транзакций, от-
вечающие за дефолт [4]. 

Предотвратить атаки возможно, если следовать правилам, начиная от 
обычных антивирусов и заканчивая системой управления событиями без-
опасности SIEM. Каждодневно создавать резервные копии внутренних си-
стем в резервном центре обработки данных и на отчуждаемых носителях. 
Это позволяет компании с уверенностью говорить о том, что она готова 
обеспечить полную защиту активов при любых сценариях развития собы-
тий [2]. 

Таким образом, отвечая на вопрос связана ли кибератака с финансо-
вой деятельностью, ответ очевиден, несомненно. Ущерб, причиненный ки-
берпреступностью в 2021 году составил 6 триллионов долларов. За 2019 
году эта сумма составила 3 триллиона долларов. 
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ности предприятия является открытым для многих предприятий, это обу-
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Проблема финансирования предприятий различных сфер и организа-
ционно-правовых форм в существующей на сегодняшний день экономиче-
ской ситуации является довольно актуальной. Это связано в первую оче-
редь с нехваткой государственной финансовой поддержки и недостаточно-
стью собственных денежных средств у предприятия. При такой ситуации 
для обеспечения и поддержания экономической безопасности предприятия 



172 

используются и внедряются различные инновационные формы финансиро-
вания. Данные формы в отличии от давно существующих на бизнес-арене 
традиционных форм финансирования предприятия (факторинг, кредит, 
франчайзинг) способствуют большему привлечению требуемых финансо-
вых ресурсов.  

Экономическая безопасность предприятия - состояние при котором 
обеспечивается возможность реализации основных целей деятельности и 
коммерческих интересов предприятия, но при условии его защищенности 
от дестабилизирующих факторов, которые проявляются на фоне влияния 
различных внешних и внутренних угроз [1]. 

Первостепенной целью экономической безопасности предприятия 
является обеспечение его эффективного и продолжительного функциони-
рования на сегодняшний день и развитие высокого потенциала в будущем 
[3].  Из чего следует что для эффективной деятельности предприятия необ-
ходимо наличие определенного запаса источников финансирования.  

На финансовом рынке нашей страны уже долго продвигаются такие 
источники финансирования предприятий как факторинг, IPO (первичное 
публичное предложение), лизинг, форфейтинг и многие другие [4]. Рас-
сматривая зарубежный опыт, можно отметить что в Европе лизинг исполь-
зуют более 40%, а факторинг – около 10% предприятий. 

Но экономическая ситуация меняется довольно быстро, и чтобы со-
ответствовать существующим реалиям предприятиям необходимо перехо-
дить на новые инновационные методы финансирования проектов, которые 
поспособствуют привлечению большего объёма инвестиций. 

Инновационными источниками финансирования предприятия в со-
временных условиях можно считать такие источники, как: краудфандинг, 
бизнес-ангел, фандрайзинг и эндаумент. 

Краудфандинг – это созданная площадка для привлечения финансо-
вых ресурсов, с помощью которой появляется возможность инвестировать 
в любой интересующий проект, находясь при этом в любой точке мира [2]. 
Данная площадка является одним из инструментов венчурного финансиро-
вания.  

Краудфандинг является определенным стартовым капиталом, кото-
рый подходить для недавно созданных или небольших предприятий, у ко-
торых еще недостаточное финансовое обеспечения в целом. 

Рассматривая зарубежный опыт, можно отметить, что в США в 2021 
году объем венчурных инвестиций составил 330 млрд. долл. США [6]. Для 
сравнения – объем венчурных инвестиций в европейских странах составил 
в 2021 году 121 млрд. долл. США.  

Бизнес-ангел – финансирование проектов частным инвестором на 
этапе создания и роста предприятия, когда слишком высокий риск вложе-
ния. Подобное финансирование довольно выгодное, так как небольшая 
сумма (около 20 тыс. долларов) может привести к выгодной отдаче в форме 
долевого капитала (около 100 тыс. долларов). Это происходит обычно на 
зрелости предприятия, когда появляется возможность продать пакет акций 
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и тем самым получить обратно денежные средства, которые будут при-
умножены. Далее такие средства оборачиваются в новых проектах. 

Фандрайзинг – подразумевают под собой частные государственные и 
благотворительные фонды. Основной задачей такой формы финансирова-
ния является поиск новейших информационных, финансовых, трудовых и 
материальных ресурсов. У фандрайзинга существует множество категорий: 
солофандрайзинга (приобретение поддержки), телефандрайзинга, индиви-
дуального фандрайзинга, почтового фандрайзинга, и событийного фанд-
райзинга (проведение разнообразных мероприятий аукционов, выставок, 
лотерей, презентаций, обедов и т.д.). 

Эндаумент (целевой фонд) – определенная финансовая площадка, со-
зданная на основе благотворительных пожертвований.  

Отличием эндаумента от обычной благотворительной организации 
является строго целевой характер деятельности и направленность на до-
стижение прибыли за счёт инвестирования финансовых ресурсов. Пожерт-
вования при этом не тратятся, а образуют эндаументный целевой капитал, 

из которого и извлекается доход. Последующие новые пожертвование да-
лее увеличивает целевой капитал, увеличивая соответственно и доход. 

Схема, основанная на эндаументе даёт возможность предприятию 
быть независимым от разовых пожертвований, образуя финансовую ста-
бильность через получение стабильной прибыли. 

Создание наилучшего механизма управления финансовыми сред-
ствами предприятий является главным стратегическим направлением раз-
вития предприятий в условиях кризиса и экономической нестабильности в 
нашей стране. 

Таким образом, подбор наилучшего источника финансирования, раз-
работка финансовой стратегии, оптимизация структуры капитала являются 
одной из первостепенной проблемой предприятия и безусловно влияют на 
экономическую безопасность предприятия в целом.  
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Аннотация. В данной статье рассматривается экономическая пре-
ступность, как фактор оказывающий влияние на безопасность в России. 
Большее внимание уделяется вопросам воздействия данных процессов на 
финансовую составляющую экономической  безопасности страны. Анали-
зируются уровни  экономической преступности в некоторых регионах Рос-
сии, а также в целом по стране.  
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В период развития рыночных отношений в стране преступная дея-
тельность все больше охватывает сферу экономики, а преступления совер-
шаются все чаще с помощью экономических методов. Экономические пре-
ступления создают угрозу для общества, государства, а также и для обеспе-
чения экономической безопасности и всех ее составляющих. 

В числе основных угроз, перечисленных  в стратегии экономической 
безопасности Российской Федерации, отмечены: криминализация и кор-
рупция экономической сферы [1]. Преступления данной сферы, часто яв-
ляются скрытыми. Именно они наносят больший финансовый ущерб, тем 
самым подрывая систему экономической безопасности страны. 

Так,  криминализация в экономике – это такое состояние экономики, 
при котором происходит увеличение и присвоение доходов, добытых неле-
гальным путем [2]. А вот такое явление как коррупция, согласно россий-
скому законодательству, трактуется как злоупотребление служебным по-
ложением, получение и дача взятки, злоупотребление полномочиями либо 
иное незаконное использование лицом своего должностного положения в 
личных целях [3].   

Рассмотрим зарегистрированные преступления экономической 
направленности за период с 2017 год по 2021 год  в Российской Федерации, 
представленные на информационно-аналитическом портале правовой ста-
тистики Генеральной прокуратуры РФ. 
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Рисунок 1 - Экономические преступления по годам в России 

       

Рассмотрим также структуру (следствие обязательно) преступлений в 
экономике. 

 
Рисунок 2 - Структура преступлений (следствие обязательно) в России, % 

 

Из анализа значений показателей преступности в области экономики 
за указанный период следует следующее: 

- в 2021 году, уровень преступности данной направленности вырос на 
11,6 относительно 2020 года. На такое изменение  количества преступле-
ний, оказало влияние появление и распространение пандемии  COVID-19. 

- самый  высокий уровень данного показателя наблюдался в 2021 го-
ду (117 707 тыс.); 

- в период с 2017 по 2020 года уровень преступности в этой области 
не превышает 110 000 тыс.; 

- большая часть преступлений, а именно 41%  составили преступле-
ния в сфере экономической деятельности. Основная доля нарушений в этой 
сфере пришлось на изготовление, сбыт и хранение поддельных ценных бу-
маг и денежных средств, а также отмывание денег и незаконное предпри-
нимательство; 

- 33% противоправных деяний совершены против собственности. К 
ним относятся, такие преступления как кража, мошенничество, растрата и 
присвоение имущества и денежных средств; 

Также на  официальном портале правовой статистики генеральной 
прокураторы РФ опубликован рейтинг регионов по анализируемому пока-
зателю за 2021 год. Рассмотрим некоторые из них.  

В таблице 1 представлена группа регионов, в которых зарегистриро-
вана большая часть экономических преступлений  и группа регионов с 
наименьшим количеством преступлений в этой области. 
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Таблица 1 - Преступления экономической направленности по регионам РФ [4]  

Регион Значение показателя 

г. Москва 11 518 

Краснодарский край 4 964 

Московская область 4 049 

Самарская область 3 512 

Ростовская область 3 396 

г. Санкт-Петербург 3 101 

Пермский край 1 844 

Саратовская область 1 831 

Вологодская область 1 142 

Пензенская область 688 

Тамбовская область 672 

Камчатский край 310 

Республика Калмыкия 174 

 

Следует отметить, что большая часть экономических преступлений 
зафиксирована в г. Москве и Московской области (15627), г. Санкт-

Петербурге (3101), Краснодарском крае (4964) и в Самарской области 
(3512).  В Пензенской и Тамбовской областях, уровень данного показателя 
не превышает 700 преступлений, а вот в Камчатском крае и Республике 
Калмыкия зафиксированы самые низкие показатели по уровню преступно-
сти экономической направленности. 

Также МВД России отмечается, что по всем другим направлениям 
прослеживается тенденция к снижению числа преступлений в 2021 году, 
относительно предыдущего периода. Доля преступлений экономической 
направленности в общем числе составила 11%. 

Итак, ущерб от экономических преступлений в Российской Федера-
ции в 2021 год составил 641,9 млрд. рублей, это почти в 2 раза больше 
прошлого периода (339,5 млрд.). Этот факт конечно негативный и отрица-
тельно сказывается на экономике страны.  Отмечается, что это значение 
является максимальным с 2009 года, когда ущерб превысил 1 трлн. рублей. 

Таким образом, данный вопрос требуют серьезного внимания со сто-
роны государства. Принятие мер по возмещению ущерба, причиненного 
экономическими преступлениями, есть и должно оставаться главной зада-
чей в вопросе обеспечения экономической безопасности страны. 

Список использованных источников 

1. Указ Президента Российской Федерации от 13.05.2017 №208 «О Стратегии 
экономической безопасности Российской Федерации на период до 2030 года» //  

Консультант плюс. – URL.: www.consultant.ru. 

2.  Радюкова Я. Ю., Кулик Ю. П. Экономическая безопасность Российской Фе-
дерации в контексте кризиса глобальной системы // Лесотехнический журнал. - 2016. - 

Т. 6. - №3(23). - С. 231-238. 

3. Колесниченко Е.А., Османов Ж.Д. Экономическая безопасность ключевых 
секторов российской экономики: структурный подход к исследованию // Лесотехниче-
ский журнал. - 2015. - Т. 5., №2(18). - С. 187-202. 

4. Генеральная прокуратура Российской Федерации / Портал правовой стати-
стики. – URL.: http://crimestat.ru/offenses_chart.  

http://www.consultant.ru/
http://crimestat.ru/offenses_chart


177 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ КОРПОРАТИВНОЙ  
БЕЗОПАСНОСТИ В РОССИЙСКОЙ ФЕДЕРАЦИИ 

Сигунова Галина Ивановна, Ищенко Ирина Геннадьевна 

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 

Аннотация. В статье рассматриваются проблемные аспекты обеспе-
чения корпоративной безопасности в современной России. Спектр проблем 
в сфере корпоративной безопасности достаточно широк. Определяются ос-
новные и наиболее актуальные для изучения проблемные вопросы. Прово-
дится анализ выделяемых проблемных аспектов. Предлагаются некоторые 
пути решения существующих проблем. 

Ключевые слова: безопасность, корпорация, корпоративная безопас-
ность, корпоративное управление, управление предприятием, риски. 

 

CURRENT PROBLEMS OF ENSURING CORPORATE SECURITY  

IN THE RUSSIAN FEDERATION 
Sigunova Galina Ivanovna, Ishchenko Irina Gennadievna 

Penza State University, Penza 

Annotation. The article discusses the problematic aspects of corporate security in mod-

ern Russia. The range of problems in the field of corporate security is quite wide. The main 

and most relevant problematic issues for studying are determined. The analysis of the identi-

fied problematic aspects is carried out. Some ways of solving existing problems are proposed. 

Keywords: security, corporation, corporate security, corporate governance, enterprise 

management, risks. 
 

Проблемы обеспечения корпоративной безопасности предприятий в 
условиях постоянного развития рыночных отношений, нестабильности и 
несовершенства организационно-правового механизма осуществления хо-
зяйственных отношений, неопределенности конъюктуры рынка в Россий-
ской Федерации в настоящее время являются актуальными для изучения и 
проведения научного исследования [3]. 

Каждая система корпоративной безопасности имеет определенную 
цель, достижение которой возможно лишь на основе решения целого ком-
плекса задач. Проблемным аспектом этого вопроса является надлежащее 
эффективное выполнение всеми субъектами корпоративной безопасности 
задач, направленных на достижение обозначенных целей. Таких как, 
например, выявление в организации реальных и прогнозирование потенци-
альных рисков и угроз; применение способов предотвращения и ослабле-
ния внешних и внутренних опасностей; создание и бесперебойная работа 
службы безопасности организации; обеспечение устойчивого функциони-
рования компании; иные задачи, исходя из объектов безопасности [6]. 

Одной из важных проблем обеспечения корпоративной безопасности 
в Российской Федерации является проблема эффективного осуществления 
корпоративного управления. Так, в целях указанной проблемы обеспечения 
корпоративной безопасности в России рассмотрим особенного российского 
корпоративного управления: 

Во-первых, отметим недостаточный уровень корпоративной культу-
ры и управления в России.  
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Во-вторых, обозначим отсутствие прозрачной целостной системы 
корпоративного управления, которая базировалась бы на совокупности 
сбалансированных интересов участников процесса. Такая система позволя-
ет снизить риск возникновения негативных факторов в деятельности орга-
низации, например, таких как: низкая благонадежность персонала, угроза 
информационной безопасности, физическая безопасность в организации и 
иные [2]. Таким образом, эффективное корпоративное управление является 
одним из элементов обеспечения корпоративной безопасности на предпри-
ятии. Одна из объективно существующих проблем корпоративной безопас-
ности в современной России – это проблема внедрения и существования 

корпоративных ценностей, которые способствуют обеспечению организа-
ционной стабильности [1].  

Базисная система корпоративных ценностей организации складыва-
ется из общих действий, во-первых, руководителей такой организации, во-

вторых, самих сотрудников. Обозначенные ценности являются регулято-
ром корпоративного поведения сотрудников. Таким образом, в зависимо-
сти от того, какой уровень развития получили корпоративные ценности в 
той или иной организации, происходит общее обеспечение корпоративной 
безопасности. К сожалению, на текущем этапе развития экономики, управ-
ления и межличностного взаимодействия граждан в России в целом до-
стичь построения системы корпоративных ценностей, а затем и системы 
корпоративной безопасности достаточно проблематично. Стоит отметить, 
что понятие «корпоративные ценности» напрямую взаимосвязано с поня-
тием «корпоративная культура»: первое, в свою очередь, является «ядром» 
второго. Корпоративная культура – это система материальных и духовных 
ценностей, коррелирующих между собой, присущих корпорации, отража-
ющих ее индивидуальность и восприятие себя и других в социальной и ве-
щественной среде. Указанные положения корпоративных ценностей и кор-
поративной культуры в своей взаимосвязи выступают социально-

психологическим гарантом корпоративной безопасности. 
Важной проблемой обеспечения корпоративной безопасности являет-

ся недостаточная технологическая и информационная составляющая си-
стемы корпоративной безопасности [5]. 

В целях решения имеющихся проблем процесс обеспечения корпора-
тивной безопасности необходимо выстраивать с разработки Концепции 
информационной безопасности, которая включала бы все основные прин-
ципы и методы информационной защиты; требования к безопасности, ко-
торые сформированы по результатам анализа рисков; меры защиты, пред-
лагаемые для обеспечения корпоративной безопасности; установление от-
ветственности за несоблюдение мер информационной безопасности; иные 
составляющие [4]. 

Частичным решением указанной проблемы также может послужить: 
автоматизация и оптимизация бизнес-процессов; расширение информаци-
онной сети организации, в том числе появление подразделений соответ-
ствующей компетенции; организация взаимодействия с разработчиками 
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программного обеспечения и информационными агентствами; непрерыв-
ность улучшения системы информационной безопасности.  

Другим решением проблемы обеспечения корпоративной безопасно-
сти является улучшение и обновление материально-технической базы ор-
ганизации. Причем такое совершенствование должно быть экономически 
целесообразным, должно проводиться за счет существующих денежных 
фондов организации, пропорциональное и равноценное обеспечение со-
трудников современным оборудованием независимо от должностного по-
ложения и функционала. 

Несомненно, актуальной проблемой корпоративной безопасности в 
Российской Федерации является отсутствие достаточной законодательной 
базы, которая регулировала бы взаимоотношения правоохранительных ор-
ганов и специальных служб с организациями, в которых выстроена система 
корпоративной безопасности. Данный фактор заставляет организации ре-
шать проблемы обеспечения безопасности собственными силами и сред-
ствами. Решением обозначенной проблемы могло бы послужить принятие 
нормативно-правового акта, направленного на развитие общественных от-
ношений в области государственно-частного взаимодействия в целях обес-
печения корпоративной безопасности организации. 

Таким образом, развитию и обеспечению корпоративной безопасно-
сти организаций в Российской Федерации препятствует ряд проблем. Од-
ними из таких проблемных вопросов являются: ненадлежащее выполнение 
всеми субъектами корпоративной безопасности задач для достижения це-
лей корпоративной безопасности; проблема эффективного корпоративного 
управления; проблема внедрения и существования корпоративных ценно-
стей; недостаточная технологическая и информационная составляющая си-
стемы корпоративной безопасности; отсутствие достаточной законодатель-
ной базы в сфере взаимодействия государственных органов и организаций 
для обеспечения корпоративной безопасности.  

В целях стабильного функционирования и защищенности организа-
ций от внешних и внутренних факторов предлагается разрешить указанные 
проблем. Использование предложенных методов позволит выстроить си-
стему корпоративной безопасности предприятия на должном уровне функ-
ционирования. 

Список использованных источников: 
1. Бусыгина И.С. Аксиологические основания корпоративной безопасности //  

Акмеология. – 2009. – №3.  

2. Воронцов П.Г. Современные проблемы корпоративного управления в российской 
Федерации // Экономический анализ: теория и практика. – 2015. – №47(446). 

3. Гончаренко Л.П. Экономическая и национальная безопасность: учебник. – М.: 
ЗАО «Экономика». – 2015. – 543 с. 

4. Донцов А.И. Корпоративная безопасность в условиях глобализации // Вестник 
Московского университета. Серия 14. Психология. – 2011. – №4.  

5. Зайнуллин С.Б. Особенности корпоративной безопасности российских предприя-
тий // Вестник евразийской науки. – 2017. – №6(43). 

6. Стерхов А.П. Комплексная безопасность бизнеса и основные проблемы её обес-
печения // Вестник ИрГТУ. – 2012. – №11(70).   



180 

ИСТОЧНИКИ УГРОЗ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ  
РОССИЙСКОЙ ФЕДЕРАЦИИ 

Малькова Амина Ильясовна  

ФГБОУ ВО «Пензенский государственный университет», г. Пенза 

Аннотация. В данной статье рассматриваются факторы, которые  
могут являются потенциальными источниками угроз для экономической 
безопасности Российской Федерации. Авторы уделяют особое внимание 
изучению ключевых особенностей обеспечения экономической безопасно-
сти государства, а также выводят ряд необходимых мер для адаптации  
анализируемой системы к современным реалиям.  

Ключевые слова: экономика, экономическая безопасность,  
национальная безопасность, Россия. 

 

SOURCES OF THREATS TO THE ECONOMIC SECURITY  

OF THE RUSSIAN FEDERATION 

Malkova Amina Ilyasovna 

Penza State University, Penza 

Annotation. This article discusses factors that may be potential sources of threats to the 

economic security of the Russian Federation. The authors pay special attention to the study of 

the key features of ensuring the economic security of the state, and also derive a number of 

necessary measures to adapt the analyzed system to modern realities. 

Keywords: economy, economic security, national security, Russia. 

 

Экономическая безопасность страны во многом определяется уров-
нем развития национальной экономики и ее конкурентоспособностью на 
мировых рынках. Однако на современном этапе мирового развития, харак-
теризующимся усилением дестабилизации мирового рынка в связи с уси-
ленной интеграцией хозяйственной сферы, а также пандемией COVID-19, 

анализируемая сфера, как в глобальном, так и эндогенном масштабах под-
вержена существенному негативному воздействию. В этой связи защита 
экономической безопасности считается одним из ключевых приоритетов 
внутригосударственного развития. 

В Российской Федерации рассматриваемая проблема также актуали-
зируется за счет текущего санкционного давления как непосредственно на 
российские компании, так и на их зарубежных партнеров, прежде всего в 
нефтегазовой отрасли, машиностроении, информационной и телекоммуни-
кационной сферах. 

Однако, необходимо отметить, что кризисные явления, во многом, 
обеспечивают прогресс в рамках развития определенных сфер, способ-
ствующих комплексной адаптации хозяйственной системы к имеющимся 
рисками. В частности, внедрение мер, направленных на противодействие 
новой коронавирусной инфекции, привело к большему скачку в развитии 
цифровых технологий и цифровой экономики. 

В связи с этим, можно полагать, что современный механизм обеспе-
чения экономической безопасности страны (предприятия или региона) 
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должен постоянно трансформироваться вместе с возникающими новыми 
рисками и угрозами в экономическом секторе страны.  

 
Рисунок 1 – Основные угрозы экономической безопасности государства 

 

Исходя из представленных угроз можно говорить о том, что необхо-
димо совершенствовать механизм обеспечения экономической безопасно-
сти Российской Федерации в отношении новых экономических рисков, как 
на федеральном, так и на региональном уровнях. Необходимо дальнейшее 
международное сотрудничество в сфере обеспечения экономической без-
опасности и разработка универсальных международно-правовых норм в 
отношении данного направления. 

Также основные векторы совершенствования механизма обеспечения 
экономической безопасности Российской Федерации в контексте настояще-
го времени, в первую очередь, должны касаться сферы высоких техноло-
гий, в частности кибербезопасности. 

Также, санкционные меры, направленные Западом против Россий-
ской Федерации, по сей день ставят во главу угла проблему преодоления 
зависимости от импортного оборудования в промышленных сферах.  
Поэтому эффективное использование бюджетных средств и снижение  
долговой зависимости также занимают довольно значительное место в 
комплексе мер по обеспечению экономической безопасности Российской 
Федерации [3]. 

Однако, несмотря на актуальность данного вектора, Счетная палата 
Российской Федерации в 2020 году выявила около 3,7 тыс. злоупотребле-
ний в бюджетной сфере на общую сумму 355,5 млрд. рублей. Из них в 
бюджет было возвращено 16,423 млрд. рублей. При этом в 2019 году ауди-
торы выявили 4,4 тыс. злоупотреблений на сумму 884,6 млрд. рублей, од-
нако возврат средств в бюджет страны был обеспечен на значительно 
меньшую сумму, а именно – 4,516 млрд. рублей [6]. 

Коррупция также является серьезным препятствием для обеспечения 
экономической безопасности. Согласно Индексу восприятия коррупции 
«Transparency International», в 2020 году Россия набрала 30 баллов и заняла 
129 место из 176 стран, что характеризует очень высокий уровень восприя-
тия коррупции. В то время как в данном рейтинге Польша оказалась на 45-

м месте, а Румыния – на 69-м месте вместе с Венгрией. 
Помимо этого, один из немаловажных факторов, который может вы-

звать немалую озабоченность – недостаточная развитость частного сектора 
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экономики России, в частности малых и средних предприятий. Несмотря на 
то, что в рамках реализации национальных проектов правительством уде-
ляется внимание развитию и поддержки МСП, данных мер все же недоста-
точно. Данные Всемирного банка об общей факторной производительности 
свидетельствуют о том, что, хотя российские частные компании и более 
производительны, чем их государственные аналоги, они значительно менее 
эффективны, чем иностранные субъекты, работающие в России.  

Исходя из всего вышесказанного, можно сделать вывод, что текущее 
состояние системы экономической безопасности России не отвечает как 
внутренним, так и внешним угрозам ее дестабилизации. Для эффективной 
адаптации анализируемых структур можно выделить следующие меропри-
ятия: 

1) приоритет разработки и внедрения высоких технологий в про-
мышленном секторе и роботизации производственных процессов; 

2) развитие более углубленной и долгосрочной стратегии импортоза-
мещения; 

3) усиление государственного контроля за бюджетными расходами; 
4) обеспечение стабильности национальной валютной системы; 
5) существенная поддержка отраслей промышленности, наиболее по-

страдавших от ограничений во время пандемии, а также субъектов МСП. 
Именно успешная реализация приведенных мер может являться клю-

чевым фактором развития национальной экономической безопасности как в 
краткосрочном, так и долгосрочном периодах. 
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Зачастую, предпринимательская безопасность подвергаются угрозе, 
когда контрагенты составляют незаконные трудовые договоры. При этом, 
на это не имеется законных прав и оснований. Исходя из трудового кодек-
са, не только юридические лица, но и индивидуальные предприниматели 
должны быть официально зарегистрированы. По банковской, медицинской 
и иной трудовой деятельности должны получить лицензию [3]. 

Незаконной будет считаться та предпринимательская деятельность, 
которая осуществляется: без регистрации; без лицензии, в тех случаях, ко-
гда она обязательна. На сегодняшний день лицензия требуется для осу-
ществления свыше 80-ти видов трудовой деятельности; с нарушением 
условий лицензирования. Лжепредпринимательство, являясь многогран-
ным и новым явлением, несет значительную угрозу сегодняшним предпри-
нимателям [4]. 

Согласно Уголовного Кодекса Российской Федерации (ст. 171), под 
незаконным предпринимательством подразумевается организация пред-
принимательской деятельности, официально не зарегистрированной или же 
имеющей нарушения правил регистрации, имеющая документы, содержа-
щие сомнительные сведения, либо не имеющие лицензии, в том случае, ко-
гда она необходима или же с нарушением правил лицензирования, если 
данное деяние стало причиной большого ущерба для всех сфер, либо свя-
занно с извлечением дохода в большом размере [1]. 

Крупный ущерб – это 250 тыс. рублей и свыше. Данное деяние нака-
зывается штрафом до 300 тыс. тысяч рублей или в размере заработанной 
платы, или исправительными работами от 180-240 часов, или лишением 
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свободы от 4 до 6 лет. Лжепредпринимательство – достаточно новый вид 
преступных деяний в экономической сфере. Согласно Уголовному Кодексу 
Российской Федерации (ст. 173), лжепредпринимательство определяется как 
создание коммерческой организации  без цели осуществления предприни-
мательской, банковской и иной деятельности, а с целью получения креди-
тов, освобождение от налогов и другой имущественной выгоды [1]. 

Объект при лжепредпринимательстве – уставный порядок осуществ-
ления предпринимательской деятельности, а в качестве дополнительного 
объекта могут служить права и имущественные в том числе, граждан, раз-
личных организаций и государств. Субъект лжепредпринимательства – это 
лицо, достигшее возраста 16-ти лет, которое совершило деяние, повлекшее 
создание коммерческих организаций. 

Имущественная выгода выражается в получении государственных 
заказов, кредитов либо льгот. Для достижения своих корыстных целей, ви-
новные в деянии часто не выполняют своих обязательств. Как следствие, 
это является лишь прикрытием противоправных действий.  

Статистика по России говорит о том, что за период 2015-2019 годы 

наблюдается стабильный рост количества раскрытых преступлений по ста-
тье 173 Уголовного Кодекса Российской Федерации. За 2015 год выявлено 
8 преступлений,  за 2016 год выявлено – 14; за 2017 год выявлено – 18; за 
2018 год выявлено преступлений – 37, направлено в суд всего – 18. Из диа-
граммы вытекают следующие выводы: лжепредпринимательство – это до-
статочно сложный процесс, который трудно доказать; правоохранительные 
органы не всегда оперативно успевают реагировать на большое количество 
лжекомпаний. 

Количество преступности за семь месяцев 2021 года возросло на 10% 
по сравнению с 2020 годом, следует из данных МВД. На рисунке 1 пред-
ставлена официальная статистика совершенных преступлений лжепред-
принимательства за последние два года [5]. 

 
Рисунок 1 - Совершенные преступления лжепредпринимательства, 2020-2021 гг. 
 

В соответствии с УК РФ к преступлениям экономической направлен-
ности относятся незаконная банковская деятельность, лжепредпринима-
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тельство, отмывание денежных средств и иного нелегального имущества, 
незаконное получение кредита, уклонение от погашения дебиторской за-
долженности, уклонение от уплаты налогов и ряд других деяний. Граждан-
ское законодательство Российской Федерации дает гарантию на полную 
свободу экономической деятельности, предпринимательской в том числе 
(Конституция Российской Федерации ст. 34). Каждый гражданин имеет 
право заниматься предпринимательской деятельностью. Но право ведения 
деятельности считается законным только с момента регистрации, на от-
дельные виды требуется специальное разрешение. 

В целом, считаем, что профилактикой при выявлении незаконного 
предпринимательства или незаконного предпринимательства будут являть-
ся: проведение плановых и внеплановых проверок; немедленное реагиро-
вание на жалобы населения; информирование населения с помощью 
средств массовой информации о штрафах и прочих санкциях за ведение 
данного вида деятельности. 
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Недостаточная освещённость путей повышения эффективности рас-
ходования бюджетных средств казенных учреждений придает данной теме 
особую актуальность. В данном вопросе следует рассмотреть возможные 
пути повышения эффективности. Но для начала, следует дать определение. 

Казенное учреждение – не финансовая организация, реализовывает 
различные задачи органов государственной или местной власти, их финан-
сирование осуществляется за счет средств соответствующего бюджета [1]. 

В отличие от других не финансовых организаций, состояние казён-
ных учреждений в более существенной степени зависят от государствен-
ных выплат, а не от качества оказываемых услуг или товаров. То есть, от 
недополучения средств проводит к недофинансированию расходов, а след-
ственно снижается эффективность учреждения [2]. 

Несмотря на то, что казённые учреждения, если подобное учтено в 
уставе организации, могут осуществлять коммерческие услуги, весь полу-
ченный доход будет направлен в соответствующий орган Российской Фе-
дерации. Именно поэтому, можно утверждать, что у организаций этого ви-
да основной задачей будет эффективное исполнение своих функций, а не 
получение прибыли. 

Другой наиглавнейшей спецификой казённых учреждений является 
целевое применение выделенных средств и не возможность самим органи-
зациям определять на что их тратить. 
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Казённые учреждения используют целевые средства в соответствии с 
принятой бюджетной сметой. Например, денежные массы могут быть из-
расходованы: на заработную оплату рабочих и иные выплаты согласно с 
трудовыми договорами; на оплату товаров и услуг для нужд организации; 
на оплату налогов, сборов и иных платежей в бюджетную систему; на воз-
мещение вреда, при возникновении деятельности казённого учреждения [1]. 

Всё вышеупомянутое позволяет утверждать, что для казённых учре-
ждений крайне имеет принципиальное значение повышать эффективность 
расходования бюджетных средств как для повышения своей экономиче-
ской безопасности, так и совершенствованья качества своей работы. 

Согласно принятой Правительством РФ 31 января 2019 года Концеп-
ции повышения эффективности бюджетных расходов в 2019-2024 годах. В 
ней приведены ряд мер, создающих условия оптимизации расходов органи-
заций. Ключевыми направлениями являются [2]: 

 долгосрочная сбалансированность и устойчивость бюджетов бюджет-
ной системы Российской Федерации. Это группа мероприятий, сориенти-
рованных на составление прогноза и определении возможных рисков бюд-
жетной политики. Эти мероприятия направленны на недопущение проблем 
в долгосрочной перспективе; 

 обзоры бюджетных расходов как основа повышения их эффективно-
сти. Под этим подразумевается рассмотрение возможных путей оптимиза-
ции бюджетных средств, но важна не сама оптимизация, а высвобождение 
неиспользованных дополнительных ресурсов; 

 совершенствование системы государственных программ и внедрение 
принципов проектного управления. Государственная программа РФ – до-
кумент, содержащий комплекс планируемых мероприятий, по определён-
ным задачам, обеспечивающих в рамках достижения целей государствен-
ной политики в сфере эффективности бюджетных расходов; 

 совершенствование системы государственных программ и внедрение 
принципов проектного управления. Государственная программа РФ – до-
кумент, в котором приведён комплекс планируемых мероприятий по опре-
делённым задачам, обеспечивающихся в рамках достижения глобальных 
целей страны в сфере эффективности бюджетных расходов; 

 формирование системы управления налоговыми расходами. Установ-
ление общей способов и подходов к исследованию результативности нало-
говых расходов, присвоение ответственности за их оценку, создание еди-
ных принципов, ведение реестра налоговых затрат; 

 эффективные процедуры планирования и современные технологии ис-
полнения бюджета. Правительство проводит работу по улучшению меха-
низма оснований бюджетных ассигнований. Данные меры принимаются 
для оптимизации и направления бюджетных ассигнований. 

Меры по повышению расходования бюджетных средств согласно 
Концепции повышения эффективности бюджетных расходов в 2019-2024 

годах: совершенствование системы закупок товаров работ, услуг для обес-
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печения государственных (муниципальных) нужд; повышение эффектив-
ности и качества оказания государственных услуг в социальной сфере; 
обеспечение подотчётности (подконтрольности) бюджетных расходов; раз-
витие межбюджетных отношений; совершенствование форм и методов 
государственного управления; совершенствование механизмов управления 
федеральным имуществом. 

Мероприятия другого рода, более заточенные под казённые учрежде-
ния, могут быть: 

- ежемесячный наблюдение и анализ исполнения бюджета. У нефинан-
совых организаций есть проблема с неравномерным расходованием бюд-
жетных средств на выделенное время их освоения. То есть к моменту дед-
лайна учреждения начинают подчищать предоставленные денежные массы. 
Что бы этого не допускать и распределять бюджетные средства равномерно 
и требуются данные меры; 

- имеет большое значение поставить ответственного специалиста, ко-
торый представлял из себя как независимый аудитор и занимался последу-
ющим контролем; 

- введение и подготовка сотрудников инновационными электронными 
решениями. К примеру, ими могут выступать «Бюджетные сметы – 

Смарт», а также его модуль интеграции с «1С: Бухгалтерия». Этот про-
граммный комплекс позволит автоматизировать важнейшие процессы по 
работе с бюджетными средствами. 

 
Рисунок 1 – Мероприятия по повышения эффективности расходования бюджетных 

средств 
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Развитая система экономической безопасности необходима любой 
организации, которая желает максимально продлить и упростить свое су-
ществование на современном и свободном рынке товаров и услуг. Ведь 
именно она позволяет организации сохранять свою финансовую и произ-
водственную целостности, а также поддержать возможность развития пер-
спектив инновационного и технико-технологического роста, что в свою 
очередь, напрямую улучшает общий имидж предприятия на фоне своих 
конкурентов и делает его более привлекательным для потенциальных по-
требителей его товаров и услуг.  

Для обеспечения эффективного функционирования системы эконо-
мической безопасности необходим постоянный мониторинг внутренней и 
внешней среды предприятия, а также оперативный анализ его текущего со-
стояния от планируемого, для своевременного предотвращения негативных 
ситуаций и нейтрализации угроз. Для выполнения данного условия должен 
быть организован всеобъемлющий внутренний контроль, осуществляемый 
как работниками, так и руководством на всех его уровнях. 

Основными задачами внутреннего контроля выступают: выявления 
отклонения в функционировании объекта; выявления причины возникнове-
ния отклонения; разработка программ по возвращению объекта в оптималь-
ное состояние. Также одним из способов нейтрализации и предотвращения 
угроз экономической безопасности предприятия служит процедура оценки 
рисков, она является составляющей системы внутреннего контроля и необ-
ходима для обнаружения рисков и вероятного ущерба в процессе жизнедея-
тельности предприятия. На основе оценки рисков проводятся специализи-
рованные контрольные процедуры, цель которых снижение рисков [3]. 

Одним из наиболее эффективных способов по нейтрализации угроз 
экономической безопасности можно по праву считать формирование в 
штатной структуре организации службы безопасности. 
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Служба безопасности – это структурное подразделение предприятия, 
отвечающее за его защиту от прогнозируемых угроз. Она учреждается ди-
ректором предприятия на основе специфики деятельности предприятия. 

В задачи службы экономической безопасности входит: защита фи-
нансовой и имущественной собственности организации; обеспечение без-
опасности сотрудников; защита коммерческой тайны; защита коммерче-
ской деятельности. Также можно выделить способы нейтрализации угроз 
экономической безопасности на основе функциональных составляющих 
экономической безопасности. 

Функциональные составляющие экономической безопасности пред-
приятия – это совокупность основных направлений ее экономической без-
опасности представленные: кадровой составляющей, финансовой состав-
ляющей, интеллектуальной составляющей, технико-технологической со-
ставляющей, политико-правовой составляющей, информационной состав-
ляющей, экологической и силовой. 

Основными способами нейтрализации угроз экономической безопас-
ности в отношении кадровой составляющей будут: подбор опытных и бла-
гонадежных сотрудников, отсеивание кандидатов вызывающих подозрение 
в сотрудничестве с конкурентами, обеспечение персоналу возможности по-
вышать свою квалификацию, надлежащий уровень контроля за сотрудни-
ками, повышение мотивации к труду через моральные мотивы а также  с 
помощью материальных  поощрений, обучение персонала соблюдению и 
поддержке режима безопасности предприятия, обеспечение инновационно-
го роста предприятия [4].  

Основными способами нейтрализации угроз экономической безопас-
ности в отношении финансовой составляющей можно назвать: обеспечение 
надлежащей квалификации учетного и финансово-экономического персо-
нала, обеспечение юридического и экспертного контроля за договорами и 
контрактами организации, обеспечение эффективного функционирования 
систем внутреннего контроля, соблюдение кассовой, налоговой и платеж-
ной безопасности, проработанная сбытовая и маркетинговая стратегии, 
тщательный подбор контрагентов [1].  

Среди основных способов нейтрализации угроз экономической без-
опасности в отношении технико-технологической составляющей выделя-
ются: своевременная замена устаревающих элементов основного капитала, 
повышения уровня автоматизации и механизации производства, обеспече-
ние соответствия технической составляющей современным достижениям 
науки и техники, повышение объема опытно-конструкторских и научно-

исследовательских работ, повышение квалификации персонала. 
Основные способы нейтрализации угроз экономической безопасно-

сти в отношении политико-правовой составляющей: формирование гра-
мотного юридического отдела внутри организации, тщательный подбор со-
трудников желающих занять должности связанные с вопросами юридиче-
ского отстаивания интересов предприятия, тщательная проработка всех до-
говоров между организацией и контрагентами. 
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Основные способы нейтрализации угроз экономической безопасно-
сти в отношении информационной составляющей: эффективное соблюде-
ния режима предприятия его сотрудниками, формирование службы без-
опасности в структуре подразделений предприятия, отсеивание неблагона-
дежных кадров, контроль за деятельностью сотрудников и их рабочим про-
странством, обеспечение контроля за компьютерными сетями и доступа к 
сети интернет. 

Основные способы нейтрализации угроз экономической безопасно-
сти в отношении экологической составляющей: реализация производствен-
ных процессов с учетом требований к экологической безопасности, мони-
торинг соответствия предприятия текущим экологическим требованиям, 
проведение экспертизы производственных программ на их соответствие 
экологическим требованиям, формирование должностей, задачей которых 
будет регулирование вопросов экологии, обеспечение надлежащего уровня 
экологической грамотности сотрудников [2].  

Основные способы нейтрализации угроз экономической безопасно-
сти в отношении силовой составляющей: обеспечение безопасности жизни 
и здоровья сотрудников организации через соблюдение ими правил техни-
ки безопасности и  режима предприятия. Проведение инструктажей по во-
просам пожарной, террористической и иным видам угроз, формирование 
службы безопасности и осуществление ей деятельности по направлениям 
охраны сотрудников, имущества, информации и противодействия про-
мышленному шпионажу.  

Таким образом поддержание надлежащего уровня экономической 
безопасности даст предприятию не только возможность справляться с те-
кущими угрозами встающими на его пути по осуществлению поставленных 
целей, но и наносить эффективные превентивные удары по угрозам буду-
щим, что обеспечит ему более крепкую позицию на рынке как с финансо-
во-экономической точки зрения, так и с точки зрения имиджа и репутации 
среди конкурентов и потребителей, что в свою очередь облегчит коммуни-
кацию с окружающей средой и общественностью, открывая тем самым но-
вые перспективы развития.  
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Аннотация. Статья посвящена выявлению роли управления затрата-
ми в системе обеспечения экономической безопасности организации. В 
статье представлены основные направления совершенствования процессов 
управления затратами, обеспечивающими рост уровня экономической без-
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В условиях активизации санкционного давления на Российскую эко-
номику со стороны экономически развитых и ряда развивающихся стран 
возрастают угрозы экономической безопасности хозяйствующих субъек-
тов. Как правило, данные угрозы носят внешний характер и обусловлены 
разрывом экономических связей отечественных организации с зарубежны-
ми контрагентами, что приводит к необходимости поиска новых контр-
агентов и формирования новых экономических связей. Сложившиеся усло-
вия приводят к существенному изменению затрат предприятия, что связано 
с выстраиванием новых логистических цепочек, ростом стоимости сырья и 
материалов ввиду снижения предложения на них при растущем спросе. 
Изменение величины затрат снижает доходность компании и ее конкурен-
тоспособность на рынке, что в конечном итоге также ведет к снижению 
уровня ее экономической безопасности. Таким образом, управление затра-
тами в сложившихся условиях выступает важнейшей составляющей обес-
печения экономической безопасности компании.  

Под управлением затратами понимается система мер и решений, 
направленных выявление резервов снижения затрат с целью повышения 
доходности компании, роста ее конкурентоспособности и соответственно 
обеспечения экономической безопасности. Сложность данной системы 
управления заключается в необходимости принятия таких решений, кото-
рые с одной стороны позволят снизить себестоимость производства едини-
цы продукции, а с другой обеспечить уровень качества и функционал про-
дукта на уровне, максимально удовлетворяющем запросы потребителя.  
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Таким образом, система управления затратами должна строиться на 
системном подходе, то есть затрагивать все основных аспекты деятельно-
сти организации, а также рассматривать влияние принятых решений, 
направленных на снижение затрат в одних функциональных направления 
деятельности компании на другие функциональные направления и на об-
щий ее результат [3].  

Система управления затратами компании, направленная на обеспече-
ние ее экономической безопасности должна включать следующие элемен-
ты, указанные на рисунке.  Указанные на рисунке элементы должны быть 
реализованы комплексно и в той последовательности, которая позволяет 
обеспечить наибольший эффект и сократить время на принятие и реализа-
цию соответствующих управленческих решений. Кроме того, последова-
тельность реализации указанных элементов в значительной мере зависит от 
специфики деятельности организации [1].  

 
Рисунок 1 – Система управления затратами, направленная на обеспечение  

экономической компании  
 

Для того, чтобы система управления затратами способствовала росту 
экономической безопасности компании необходимо ее постоянно совер-
шенствовать с учетом опыта передовых организаций, достижений науки и 
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техники, а также общеполитических, правовых и экономических измене-
ний.  

Современная система управления затратами в компании должна быть 
построена с учетом следующих аспектов:  

 внедрение современных информационных технологий при сборе, 
анализе информации о динамике и структуре затрат предприятия по 
всем функциональным направлениям деятельности, а также обосно-
вании приоритетных направлений деятельности по их оптимизации;  

 применением методов стимулирования сотрудников к поиску резер-
вов снижения издержек при выполнении своих функций;  

 внедрение принципов бережливого производства во всех направле-
ниях деятельности компании;  

 анализ технико-технологических инноваций, реализуемых на передо-
вых предприятиях отрасли, направленных на оптимизацию затрат и 
определение перспектив их внедрения в деятельность компании;  

 создание системы взаимозаменяемости ресурсов в функциональных 
направлениях деятельности организации;  

 внедрение системы постоянного мониторинга изменений, происхо-
дящих  во внешней среде компании [2].  

Таким образом, применение указанных мероприятий позволит суще-
ственно повысить качество системы управления затратами в компании и 
соответственно повысить уровень ее экономической  безопасности в неста-
бильной социально-политической и экономической среде.  
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Недостаточная освещённость угроз экономической безопасности ка-
зенных учреждений придает данной теме особую актуальность. В данном 
вопросе следует рассмотреть тонкости различий угроз. Но для начала, сле-
дует дать определение. Казенное учреждение – это государственная струк-
тура, которая занимается оказанием государственных услуг [1]. 

Следует заметить, что казенные учреждения наделены особым право-
вым статусом, связанным с формой собственности (государственная) их 
функциональным назначением (оказание государственных услуг). Это ока-
зывает существенное влияние как на специфику их функционирования, так 
и связанные с этой деятельностью риски (рисунок 1). [2] 

 
Рисунок 1 - Особенности казенных учреждений  
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В первую очередь, у казенных организаций нет прав собственности 
на имущество, так как все виды активов принадлежат учредителю в лице 
государства. При этом данные о составе и динамике активов фиксируются 
за балансом, а двойная запись в бухгалтерском учете не применяется. 

Следовательно, организация сильно ограничена в вопросах самостоя-
тельного распоряжения имуществом даже в вопросах увеличения эффек-
тивности его использования в целях повышения качества оказываемых 
услуг или получения дохода. Бюджетная структура имеет право приобре-
тать имущество для производственных и прочих нужд исключительно по 
разрешению специальной комиссии, целесообразность операции должна 
быть четко обоснована, а средства на покупку выделяются строго в рамках 
бюджета. Это значительно увеличивает экономические и производствен-
ные риски, так как приоритетом государства является не увеличение эф-
фективности деятельности организаций, а оптимизация расходов бюджета 
в том числе за счет снижения дополнительных расходов на содержание ка-
зенного учреждения (посредством отказа от приобретения имущества, вы-
деления средств на самые экономичные варианты, либо нерациональное 
вложение средств в непрактичный ремонт). 

Далее, финансирование казенных организаций ограничено как по 
объему, так и по источникам: оно осуществляется исключительно в рамках 
бюджетной сметы [1]. Доступ к внешним источникам в виде субсидий, 
кредитов и инвестиций исключен. Учредитель в лице государства напря-
мую участвует в управлении финансами казенных организаций. Это влечет 
за собой полное подчинение финансовой, социальной, производственной 
деятельности непосредственно интересам государства. Следовательно, лю-
бые виды полученных доходов (от реализации имущества, сдачи имуще-
ства в аренду, оказания услуг, реализации произведенной продукции) ав-
томатически зачисляются в бюджет государства. Организация не вправе 
ими распоряжаться и может рассчитывать лишь на ограниченное бюджет-
ное финансирование. Следует также заметить, что казенные учреждения 
находятся на обычном режиме налогообложения и не имеют возможности 
перейти на упрощенную систему налогообложения. 

Это негативно влияет на рост экономических рисков, так как органи-
зация лишена свободы выбора в вопросах финансирования деятельности и 
распоряжения финансами в целях обеспечения устойчивого развития и 
расширения деятельности. Также это провоцирует возникновение и усиле-
ние кадровых рисков в связи с тем, что у персонала организации без при-
вязки к конечным результатам существенно снижается мотивация труда. 
Что автоматически влечет за собой усиление рисков снижения производи-
тельности труда, саботажа, рост уровня брака, краж и порчи имущества. 

Чтобы обеспечить комплексную защиту казенного учреждения в 
рамках экономической безопасности необходимо разрабатывать мероприя-
тия по минимизации и нейтрализации по каждой из представленных со-
ставляющих, учитывая также внешние и внутренние факторы воздействия. 

На основе этого положения, дифференцируют пять основополагаю-
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щих составляющих экономической безопасности казенных учреждений [2]. 
Так, кадровая безопасность представляет собой механизм недопуще-

ния негативного воздействия на экономическую безопасность предприятия 

за счет нейтрализации или сокращения рисков и угроз, связанных с персо-
налом, его интеллектуальным потенциалом и трудовыми отношениями. 

Информационная безопасность – это прежде всего поддержание и 
защита информационного материала, а также его компонентов, в том числе 

системы и оборудования, которые предназначены для применения, сбере-
жения и передачи этой информации. Иными словами, это набор техноло-
гий, стандартов и алгоритмов ведения, которые необходимы для защиты 

информации учреждения. В системе информационной безопасности необ-
ходимо принимать во внимание все релевантные и гипотетические угрозы 

и уязвимости, а для этого целесообразен непрекращающийся мониторинг в 
реальном времени. Мониторинг должен производиться постоянно и охва-
тывать весь жизненный цикл информации, так как угрозы данной состав-
ляющей могут быть не только естественными, но и искусственными. 

Логистическая безопасность подразумевает комплекс организацион-
но-управленческих и производственно-технологических мероприятий, 
направленных на предотвращение угроз, связных с поставкой сырья и ма-
териалов, контролем цен на них, выбором поставщиков, анализом возмож-
ностей как самого учреждения, так и другими организациями. 

Технико-технологическая составляющая представляет собой меро-
приятия по нейтрализации угроз в части производства продукта, контроль 
за производственными мощностями, а также использовании современных 
технологий для обеспечения наиболее эффективного функционирования 
учреждения. Здесь особую роль играют индикаторы фактического уровня 
на основе функционального критерия и индикаторы физического уровня. 

Финансовая составляющая трактуется как система стабильного и эф-
фективного применения финансово-экономических ресурсов предприятия, 
в неопределенных условиях работы предприятия, посредством проработки 
и поддержания финансово-экономической стратегии, формируя за счет это-
го финансово-экономическое равновесие, устойчивость, состоятельность и 
ликвидность предприятия в долгосрочном периоде. 

Эффективное управление ресурсами, четкое формулирование страте-
гий, совершенствование и грамотное управление кадровыми и производ-
ственными мощностями позволит своевременно выявлять, минимизировать 
или полностью нейтрализовать угрозы экономической безопасности любой 
организационно-правовой формы предприятия. 
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В период обострения экономической ситуации в стране, связанным с 
ужесточением антироссийских санкций, а также ростом инфляции в ре-
зультате этого возрастает актуальность решения такой проблемы в боль-
шинстве организаций как управление их денежными потоками, в частности 
и в основном денежными средствами, в связи с тем, что именно эти сред-
ства являются в организации наиболее ликвидными. Рационально органи-
зованная система управления денежными потоками является важным фак-
тором обеспечения экономической безопасности организации.  

Денежный поток определяется как движение денежных средств и  
денежных эквивалентов в виде притока (поступления) и оттока (платежи) 
денежных ресурсов в процессе осуществления деятельности организации. 
Управление денежными потоками предполагает процесс достижения  
сбалансированности между притоками и оттоками организации с целью 
поддержания на достаточном уровне платежеспособности, ликвидности  
организации, а также повышения финансовой устойчивости и финансовой 
автономии [4].  

В организации в денежных потоках выделяют три вида (таблица 1). 
Таблица 1 – Виды денежных потоков 

Виды потоков Характеристика потока 
От операционной  
деятельности 

Доход от производственной деятельности, представляющий 
собой разницу между выручкой и себестоимостью продук-
ции, с учетом налогов 

От финансовой  
деятельности 

Прибыль (убыток), полученная после проведения финансо-
вых операций 

От инвестиционной  
деятельности 

Денежная сумма, которую инвестор планирует получить по-
сле вложения в реконструкцию и модернизацию производ-
ства, ценные бумаги или другие формы активов 
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Грамотное управление потоками денежных средств играет важную 
роль в обеспечении экономической безопасности организации, а также до-
стижения эффективности от осуществления деятельности.  

Необходимо отметить, что правильно подобранная система управле-
ния ресурсами, сохранность технологической тайны, добросовестная и ми-
нимизированная конкуренция в условиях рынка – основные составляющие 

финансовой стабильности организации. 
Финансовая стабильность предприятия – результативное применение 

ресурсов в целях предупреждения внутренних и внешних угроз, а также 

предоставления условий стабильного функционирования подразделений 
организации  и обеспечения их экономической безопасности. 

Управление денежными потоками включает в себя проведение анали-
за денежных потоков на основе предыдущих периодов, выявление основ-
ных угроз, способных дестабилизировать стабильность осуществления 
процессов и операций в организации, разработка мероприятий по ликвида-
ции выявленных рисков и реализация разработанных мер.  

Если от операционной деятельности получен положительный резуль-
тат и кроме того тенденция наблюдается положительная, а от инвестици-
онной – тенденция отрицательная или же наоборот, а финансовая деятель-
ности дает отрицательную, это свидетельствует о нормальном уровне 
управления. Лишь в том случае, когда денежный поток от операционной 
деятельности является отрицательным стоит начать волноваться, так как - 
это говорит о кризисном состоянии и степень качества лидерства в этом 
случае не может выдержать критики [2]. 

Основным инструментом управления денежными потоками является 
оптимизация денежных потоков на основе сбалансированности поступле-
ний и платежей, а также поддержание оптимального уровня денежных 
средств на счетах. Механизм управления денежными потоками состоит из 
постоянного мониторинга доходов и расходов, оперативного планирования 
и финансового моделирования оптимального потока. Оптимизированный 
денежный поток организации приведет к увеличению чистого денежного 
потока. 

Это достигается мерами финансовой, фискальной и ценовой полити-
ки, снижением затрат в текущей деятельности организации, сокращением 
складских запасов с использованием наиболее эффективных методов пла-
нирования, а также повышения эффективности производственных процес-
сов и т.д. [3].  

Проведение указанных мероприятий способствуют получению  
дополнительного дохода от операций с денежными средствами и денеж-
ными эквивалентами. Денежные средства и денежные эквиваленты явля-
ются наиболее ликвидным активом, который позволяет предприятию  
сохранить устойчивое положение в случае возникновения определенных 
рисковых ситуаций (позволяют покрывать краткосрочные обязательства 
организации).  
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К факторам неэффективного управления денежными потоками отно-
сятся следующие [1]: 

 недостатки  и несовершенство системы планирования движения 
денежных потоков организации; 

 проблемы в  управлении потоками денежных средств; 
 снижение ликвидности активов; 
 нестабильность поставок сырья и материалов, влекущих за со-

бой увеличение длительности производственного процесса. 
 Таким образом, управление денежными потоками является одной из 

важнейших инструментов финансовой политики, которая позволяет обес-
печить высокий уровень экономической безопасности организации. Дина-
мика денежных потоков позволяет определять уровень финансового состо-
яния организации и ликвидность ее баланса. Достаточность денежных 
средств и денежных эквивалентов организации обеспечивает финансовую 
устойчивость и независимость организации, так как позволяет покрывать 
краткосрочные обязательства.  
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В процессе развития рыночных отношений интерес к теоретическим 
и практическим вопросам экономической безопасности возрастает, даже на 
фоне появления новых стратегических рисков. Очевидно, в связи с этим 
важно рассматривать понятие «экономической безопасности» во всех ее 
проявлениях со стороны политических, социальных, информационных и 
других точек зрения. Экономическая безопасность как явление жизнедея-
тельности общества носит определенный комплексный характер и рассмат-
ривается как система во взаимосвязи всех ее элементов. 

Стратегической проблемой государства, безусловно, является обес-
печение национальной экономической безопасности. Оно невозможно, 
прежде всего, при реализации неверной стратегии социально-

экономического развития государства, не достигающей эффективных  
показателей [3]. 

Определим, что экономическая безопасность определенного государ-
ства – это сложное социально-экономическое понятие, отражающее всю 
совокупность динамических и развивающихся условий материального про-
изводства, состояние производительных сил в экономике и состояние соци-
ально-экономических отношений, а также степень использования достиже-
ний научно-технического процесса и иные факторы [5]. 

Социальная сфера как совокупность социальных отношений и инсти-
тутов не только влияет на состояние экономической безопасности, но и са-
ми напрямую зависит от нее. В этом случае такая зависимость также долж-
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на быть оценена экономически. Для анализа социальных аспектов эконо-
мической безопасности в России необходимо рассмотреть основные соци-
альные факторы, характеризующие экономическую безопасность. 

К таковым стоит отнести, например: 
- Степень социально-демографического развития. 
Под этим фактором понимается уровень развития и жизнедеятельно-

сти определенной категории населения в ее пола, возраста, национальных 
особенностей, положение с учетом государственно-национальных интере-
сов, заключающихся в защите его суверенитета, целостности, сохранения 
существующего геополитического положения, а также обеспечения эконо-
мической безопасности государства [4]. 

- Социальная стабильность. 
Проводя анализ основных показателей социальной стабильности, 

следует отметить увеличение кризисных ситуаций, способных угрожать 
национальным интересам в области экономической безопасности.  

Так, например, к вышеназванным кризисным ситуациям представля-
ется возможным отнести: значительное снижение уровня жизни населения, 
социальная незащищенность населения, отсутствие возможности для реа-
лизации интеллектуального потенциала, материальное неблагополучие 
граждан и другие ситуации. 

- Устойчивость социально-экономического развития. 
Проблемой устойчивого социально-экономического развития являет-

ся создание такой системы экономической безопасности, которая, в свою 
очередь, гарантировала бы высокий уровень качества жизни (рост доходов 
населения государства, улучшение системы здравоохранения, достойный 
уровень образования), в долгосрочной перспективе [1].  

При анализе вышеперечисленных социальных факторов, стоит  
добавить, что к разноуровневости социальных процессов развития  
экономической безопасности привели следующие аспекты: отсутствие  
логически выработанного системного государственного подхода;  
отсутствие стратегически выстроенной промышленной политики  
государства; несбалансированность всех основных элементов  
производственно-распределительного процесса [2]. 

Стабильное состояние экономики и общества, его дальнейшее разви-
тие требует реализации и поддержания высокой степени интеграции всех 
сторон, гармонизации социального и личного начала. 

Важными социальными аспектами экономической безопасности Рос-
сийской Федерации являются также  социальные показатели, а именно их 
пороговые значения. Так, пороговые значения – это такие предельные ве-
личины, несоблюдение значений которых затрудняет эффективное разви-
тие элементов воспроизводства, приводит к формированию деструктивных, 
негативных тенденций в области экономической безопасности. 

Указанные положения следует подкрепить практическим примером 
(касающимся внутренних угроз экономической безопасности). Таким при-
мером могут быть, прежде всего, уровень безработицы, разница в доходах 
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между менее и более обеспеченными группами населения, уровень инфля-
ции. Приближение их высшего порогового значения свидетельствует о ро-
сте серьезных угроз социально-экономической стабильности всего обще-
ства. В свою очередь, превышение предельных значений свидетельствует о 
вхождении компании в зону социального конфликта и нестабильности, 
следовательно, создает предпосылки для реального ослабления экономиче-
ской безопасности. 

Поэтому социальные аспекты экономической безопасности государ-
ства являются важными составляющими при поддержании социально-

экономической стабильности государства и обеспечении национальной 
экономической безопасности Российской Федерации в целом. 

Следует подчеркнуть, что одними из важнейших элементов механиз-
ма обеспечения экономической безопасности государства также являются: 

- комплексный непрерывный мониторинг происходящих социальных 
явлений и событий в обществе; 

- разработка критериев пороговых показателей (значений) социаль-
ной устойчивости государства и общества; 

- прогнозирование факторов, определяющих угрозу социальной ста-
бильности, как следствие, экономической безопасности; 

- применение комплексных мер по выходу государства из очага соци-
альной опасности; 

- обеспечение достаточного объема и качества комплексной законо-
дательной базы; 

- проведение последовательной и комплексной социально-

экономической политики государства. 
Итак, принципиально важно эффективно реализовать эти социальные 

механизмы для обеспечения стабильности экономической безопасности 
государства. 

Исходя из вышеизложенного, при изучении такого явления, как 
«экономическая безопасность», важно учитывать, что экономическая без-
опасность является основой национальной безопасности. Соответственно 
на обеспечение экономической безопасности влияют не только собственно 
экономические, но и социальные процессы в обществе. 
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Интеллектуальная собственность в условиях развития системы эко-
номической безопасности является одним из факторов эффективности ее 
функционирования. 

В современном мире объекты интеллектуальной собственности 
прежде всего представлены новейшими и индивидуальными результатами 
мыслительной, творческой деятельности людей, совершенствуются и спо-
собы их защиты [2]. 

Отметим, что объекты интеллектуальной собственности системати-
зированы и объединены по определенным схожим признакам в четко 
структурированные институты гражданского права. 

Важно заметить, что с точки зрения влияния на развитие экономиче-
ской безопасности, роль различных объектов интеллектуальной собствен-
ности разнится. Так, наиболее заслуживают внимания в контексте рассмат-
риваемой темы произведения науки, из объектов патентного права важно 
рассматривать изобретения, а в рамках производственной деятельности – 

используемые производственные технологии. 
Следует подчеркнуть, что объективно выраженный результат интел-

лектуальной деятельности лица, организации может участвовать обособ-
ленно в экономическом обороте, принимать конечную форму товара, само-
стоятельно функционировать на экономическом рынке. 

Несмотря на достаточное и широкое, по нашему мнению, законода-
тельное регулирование такого института как «интеллектуальная собствен-
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ность», а также его закрепления в Конституции РФ в настоящее время про-
блемы ее защиты остаются острыми и дискуссионными. 

Так, одним из актов, позволяющих определить охрану и защиту ин-
теллектуальной собственности государства в качестве основы развития 
экономической безопасности, является Указ Президента РФ от 13.05.2017 

№208, которым утверждается «Стратегия экономической безопасности 
Российской Федерации на период до 2030 года» [1]. Указанный выше до-
кумент формулирует и закрепляет приоритетные направления политики 
государства в сфере обеспечения экономической безопасности в Россий-
ской Федерации. Наряду с вышеизложенным стоит отметить в числе 

названных направлений, например, создание экономических условий для 
внедрения инноваций и развития инновационного рынка, разработки и вве-
дения актуальных и применимых новейших технологий, развития и совер-
шенствования федеральной законодательной базы в сфере обеспечения 
экономической безопасности государства. Именно перечисленные направ-
ление являются предпосылкой для развития интеллектуальной собственно-
сти как отдельной экономически обособленной единицы. 

Помимо сказанного данный нормативный документ представляет 
научный интерес в рамках рассматриваемой темы также и в той части, что 
на его основе представляется возможными обособить и выделить две глав-
ные задачи, которые непосредственно и напрямую связаны с защитой ин-
теллектуальной собственности как одной из основ развития экономической 
безопасности: поощрение введения объектов интеллектуальной деятельно-
сти в экономический оборот и совершенствование законодательства в сфе-
ре защиты интеллектуальной собственности [3]. 

Вследствие приведенных фактов, сделаем вывод о том, что Стратегия 
экономической безопасности Российской Федерации на период до 2030 го-
да характеризует организацию работы в области защиты интеллектуальной 
собственности как одно из необходимых и важнейших условий обеспече-
ния экономической безопасности в Российской Федерации. 

В исследовании выдвигаемой проблематики и при рассмотрении ин-
теллектуальной собственности как отдельного обособленного «продукта» 
экономики, стоит отметить, что количество и обороты результатов интел-
лектуальной деятельности постоянно растут. Экономика государства го-
раздо чаще ощущает на себе влияние появления и оборота разнообразной 
интеллектуальной продукции на рынке. 

Следует заметить, что анализ обращения результатов интеллектуаль-
ной деятельности на экономическом рынке показывает, что в российском 
законодательстве, как опять же отмечалось выше, существуют противоре-
чия и пробелы в регулировании отношений интеллектуальной собственно-
сти, в частности и по защите интеллектуальной собственности. 

Значение и важность интеллектуальных прав в контексте обеспече-
ния охраны результатов интеллектуальной деятельности для развития эко-
номической безопасности государства определяется рядом факторов. Так, 
положительная роль института защиты интеллектуальной собственности, 
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прежде всего, состоит в предоставлении стабильности и защиты промыш-
ленности и другим отраслям хозяйственного комплекса, охраняемой пере-
довой технической информации, в том числе через систему патентно-

информационного обеспечения. 
Несомненно, новшество и высокий уровень интеллектуальных про-

дуктов, создаваемых людьми, становятся одним из основных критериев при 
осуществлении государственных программ и проектов по созданию конку-
рентоспособной продукции на рынке. 

Важным для настоящего исследования является положение о том, что 
статистика данных о защитной деятельности государства в области резуль-
татов интеллектуальной деятельности в гражданском праве становятся 
важнейшими индикаторами экономического развития, и, как следствие, ин-
теллектуальные права служат определенными ориентирами на всех уров-
нях принятия важных управленческих и координационных решений, в том 
числе для обеспечения экономической безопасности отдельных предприя-
тий и всего государства в целом [4]. 

Обобщая ранее сделанные выводы, можно прийти к заключению, что 
при таком состоянии устойчивости обладателя интеллектуальных прав в 
результате реализации защитных мероприятий, которое обеспечило бы эф-
фективное использование интеллектуальной собственности как одного из 
экономических ресурсов, возможно создание и эффективное развитие си-
стемы экономической безопасности. 

Для этого состояние устойчивости и способности к развитию должно 
носить прежде всего динамический и развивающийся характер, а обеспече-
ние защиты и безопасности объектов интеллектуальной собственности, за-
щиты прав самих собственников должно гарантироваться благодаря эф-
фективному государственному управлению. Следует отдельно подчерк-
нуть, что действия государства должны быть направлены на разработку и 
издание таких нормативно-правовых актов, которые способны защитить 
интеллектуальные права собственников, в частности, организаций в про-
цессе осуществления экономического оборота. 
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Аннотация. Одними из важнейших составляющих эффективного раз-
вития предприятия является стабильность в инновационной сфере, стрем-
ление к развитию цифровых коммуникаций и исследованию в области 
цифровых технологий. Ведь именно сейчас цифровизация является миро-
вым трендов экономике. Поэтому в статье рассмотрены основные угрозы и 
риски экономической безопасности предприятия, которые непосредственно 
связаны с цифровой экономикой.  
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В экономике всего мира произошел переход от индустриальной к 
цифровой и именно информация и информационные новшества в послед-
ние годы приводят к существенным и ощутимым переменам во многих от-
раслях жизнедеятельности общества. 

В соответствии с Указом Президента РФ от 09.05.2017 №203 «О Стра-
тегии развития информационного общества в Российской Федерации на 
2017-2030 годы» под цифровой экономикой понимают хозяйственную дея-
тельность, в которой ключевым фактором являются данные в цифровом ви-
де, обработка больших объемов и использование результатов анализа кото-
рых позволяет повысить эффективность различных видов деятельности [1]. 

Цифровая экономика формируется из области создания информации, 
технологий и различных продуктов, коммуникаций, электронного бизнеса, 
рынков, обслуживания на расстоянии и прочих ответвлений [2]. 

Отметим, что цифровые рынки формируются довольно стремительно, 
соответственно, они сильно подвержены переменам. Поэтому на данном 
этапе могут появляться те или иные проблемы, требующие внимания и ре-
шения. Рассмотрим несколько современных проблем на цифровых рынках. 

Одной из проблем является цифровая грамотность. До 2020 года 
цифровая грамотность россиян была невысокой, но с приходом пандемии в 
наш мир, в 2021 году цифровая грамотность составила 64 пункта по шкале 
из 100. Ранее эта цифра составляла 58 пунктов [5]. 
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Значительной проблемой для цифровых рынков является монополи-
зация и концентрация капитала. Это снижает уровень конкуренции и про-
водит к подрыву основ рыночной экономики. Для борьбы с данной про-
блемой осуществляется обзор согласования и рассмотрения пятого антимо-
нопольного пакета Федеральной антимонопольной службы России.  

Модернизация цифровой экономики уничтожает границы между 
цифровыми платформами и традиционными, общепринятыми рынками, в 
связи с тем, что на сегодняшний день, конкурентоспособность той или 
иной организации на любом рынке напрямую зависит от создания и экс-
плуатации инноваций. С одной стороны, анализ огромного объема данных, 
благодаря цифровизации, помогает улучшить производительность, что спо-
собствует привлечению новых кадров и клиентов. С другой стороны, обо-
рот большого количества данных в одних руках способствует к концентра-
ции крупных товарных рынков [3]. 

Стоит выделить, что под угрозами экономической безопасности 
необходимо понимать некоторые события, которые могут как напрямую, 
так и со стороны оказывать отрицательное влияние на экономическую  
безопасности предприятия. Поэтапно рассмотрим основные угрозы и рис-
ки, оказывающие влияние на экономическую безопасность организации 
(рисунок 1). 

 
Рисунок 1 - Угрозы экономической безопасности предприятия 

 

Проанализировав основные тенденции экономической безопасности 
предприятий в условиях цифровизации, необходимо отметить, что на сего-
дняшний день большинство предприятий, занимающихся различной дея-
тельностью довольно часто представляют собой существенно распределен-
ные территориально-географически структуры, которые отличаются той 
особенностью, что их основные производственные площади пребывают за 
огромное количество километров от главного офиса. Следовательно, по-
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мимо общеизвестных возникает существенная опасность утечки показате-
лей технологических процессов [4]. 

Существенную опасность представляет прямое или косвенное внед-
рение мошенников в технологический процесс или связанные с системны-
ми сбоями существующих IT-систем аварии на производстве.  

Стремительно развивающаяся цифровизация и информатизация про-
изводственных структур напрямую усложняет существующую проблему, 
так как данная тенденция влечет за собой не только рост зависимости от 
информационных технологий, но и актуальный на сегодняшний день дву-
направленный обмен данными между бизнес-структурами и автоматиче-
скими IT-решениями (нововведениями).  

Подводя итоги, отметим, что формирование качественных структур-
ных изменений в хозяйственной жизни современного общества сопровож-
дается внедрением во все её сферы новых цифровых технологий и иннова-
ционных бизнес-моделей. Поэтому цифровая экономика имеет свои отли-
чительные черты в виде необходимости пользования современными циф-
ровыми технологиями и оборота специфических электронных товаров. И 
теперь экономическая безопасность в современных условиях цифровизации 
является важнейшим аспектом, который способствует планомерному, эф-
фективному и безопасному развитию, как отдельных предприятий, так и 
всего государства в целом. А следовательно, особое внимание со стороны 
государственных управляющих структур и мирового бизнес-сектора долж-
но быть уделено уровню развития цифровой экономики, так как данная 
подсистема тесно коррелирует с международной конкурентоспособностью. 
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Аннотация. В данной статье рассматривается понятие информацион-
ной безопасности, ее основная цель и наиболее актуальные угрозы, кото-
рые возникают в сфере информационной безопасности российских пред-
приятий. Также рассматриваются основные элементы системы информаци-
онной безопасности и выделяются наиболее актуальные проблемы обеспе-
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В настоящее время сложившиеся условия ведения бизнеса в стране 
характеризуется как нестабильными и неустойчивыми. Это связано с рядом 
негативных внешних факторов, среди которых: обострение геополитиче-
ской ситуации вокруг России, разрыв логистических цепочек, повышение 
цен, рост валют и падение российского рубля, санкции и т.д. В связи, с вы-
шеуказанными факторами любая предпринимательская деятельность, в 
настоящий момент, сталкивается с различными угрозами и вызовами, среди 
которых наиболее актуальной является риск подрыва информационной 
безопасности предприятия.  

Что мы понимаем под понятием «информационная безопасность»? 
Исследования в области информационной безопасности постоянно прово-
дятся как отечественными, так и зарубежными учеными, так как данная об-
ласть является базисным элементом при осуществлении предприниматель-
ской деятельности. На сегодняшний день, общепринятого понятия не су-
ществует, однако выделим основные определения информационной без-
опасности в таблице 1. Таким образом, можно сформулировать собствен-
ное определение информационной безопасности. Информационная без-
опасность представляет собой состояние защищенности информационной 
среды, при которой обеспечивается необходимый комплекс мероприятий, 

связанных с предотвращением и минимизацией возникающих внутренних 
и внешних угроз.  
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Таблица 1 – Основные трактовки понятия «информационная безопасность»  
(составлено автором с использованием источника [1]) 

Автор Определение 

Доктрина информационной 
безопасности РФ 

Состояние защищенности национальных интересов 
страны в информационной сфере, которые опреде-
ляются совокупностью сбалансированных интересов 
личности, общества и государства 

ФЗ РФ от 27.07.2006 № 149-ФЗ 
«Об информации, информаци-
онных технологиях и о защите 
информации»  

Состояние защищенности информационной среды 
общества, обеспечивающее ее формирование, ис-
пользование и развитие в интересах граждан страны  

Р.Г. Яновский Состояние, при котором созданы все необходимые 
условия для личности и общества, с целью  получе-
ния достоверной и современной информации 

А.А. Стрельцов Невозможность нанесения вреда свойствам объекта 
безопасности, обуславливаемыми такими фактора-
ми, как:  информация и информационная инфра-
структура 

В.Ю. Статьев  Защита информации и поддерживающих ее инфор-
мационных инфраструктур с помощью совокупных 
технологических, аппаратно-технологических про-
грамм по предотвращению возникающих угроз 

 

Основная цель информационной безопасности на предприятии явля-
ется сбалансированная защита имеющихся у предприятия информацион-
ных данных, в соответствии с соблюдением установленных на предприятии 
норм доступа к ней.  В настоящее время, информационная безопасность как 
один из важнейших элементов экономической безопасности предприятия 
является наиболее уязвимым и подвергается постоянным угрозам.  

Среди них наиболее распространенными можно считать такие угрозы 
как:  

1. Кража конфиденциальной информации, с помощью взлома инфор-
мационной системы на предприятии;  

2. Утечка и кража персональных данных с помощью собственных 
средств аутентификации;  

3. Утечка базы данных клиентов с помощью инсайдеров;  
4. Вирусные атаки, при помощи обрушения каналов коммуникации; 
5. Вирусные заражения системы и спам в сети Интернет [2].  
Большинство российских предприятий при обеспечении информаци-

онной безопасности опираются на имеющуюся систему защиты, которая 
включает в себя определенные методы и способы анализа, предотвращения 
и минимизации возникающих и потенциальных для нее угроз. Основными 
составляющими системы информационной безопасности являются:  

1. Доступность (информация предоставляется всем пользователям в 
равном объеме без препятствий); 

2. Целостность (связующий элемент, который гарантирует стабильность 
системы при модернизации или уничтожении информационных данных); 
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3. Конфиденциальность (определенное свойство, которое позволяет по-
лучать информационные данные только заранее установленному избран-
ному кругу лиц).  

Таким образом, совокупность данных элементов позволяет сформи-
ровать сбалансированную систему защиты, которая позволяет сохранить 
конфиденциальность данных предприятия, по максимуму снизить внутрен-
ние и внешние риски, а также обеспечить стабильную передачу информа-
ционных ресурсов как внутри, так и внешне. 

В настоящий период времени в РФ имеется тенденция к возникнове-
нию экономического кризиса, в связи с обострением военной ситуации на 
Украине [3]. Все это приводит к тому, что ведение бизнеса в нестабильных 
экономических условиях будет сопряжено с рядом определенных проблем 
и угроз, на которые организации должны реагировать своевременно и 
быстро. В данном аспекте целесообразно рассмотреть существующие про-
блемы обеспечения информационной безопасности в условиях возникнове-
ния кризиса.  

К таким проблемам можно отнести:  
1. Бюджетные ограничения для должного обеспечения информаци-

онной безопасности. В данном аспекте отсутствие денежных ресурсов на 
покупку качественного технического оборудования, лицензированных про-
грамм и программного обеспечения, может привести к следующим послед-
ствиям: выведения из строя носителей информации; доступность для вне-
сения несанкционированных данных; копирования конфиденциальной ин-
формации; перехват данных по каналам связи; заражение программными 
вирусами.  

Все это в совокупности приводит к снижению надежности системы 
информационной безопасности и механизмов ее защиты. 

2. Несанкционированное получение информации при помощи со-
трудников организации. Как правило, при возникновении кризиса руковод-
ство компании принимает решение о сокращение штата сотрудников, в 
связи с нехваткой денежных средств для оплаты труда. Кризисные реалии 
вынуждают разглашать или осуществлять продажу информации третьим 
лицам, с целью получения дохода. 

3. Недостаточное планирование и проведение аудита на предприятии. 
Здесь проблема заключается в отсутствии контроля и информированности 
руководства о возможных угрозах, а также в отсутствии плана и четких 
обязанностей для каждого сотрудника при обеспечении информационной 
безопасности. Также зачастую руководство предприятий отказывается от 
услуг сторонних организаций – аудиторов, тем самым не в полной мере и 
несвоевременно  обеспечивая работы по модернизации и обеспечению ин-
формационной безопасности, что приводит к возникновению трат, утере 
информации и т.д. 

Таким образом, информационная безопасность является главенству-
ющим звеном в осуществлении предпринимательской деятельности, так 
как от ее эффективного функционирования зависят все остальные аспекты 
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безопасности предприятия. Выделенные выше проблемы в условиях кризи-
са связаны с отсутствием и четким распределением финансовых ресурсов, 
обязанностей руководства и сотрудников, а также с фактором разглашения 
данных третьим лицам. 
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В настоящее время условия ведения бизнеса характеризуются нали-
чием больших рисков, высокой конкуренции и нестабильностью россий-
ской экономики в целом, поэтому вопрос укрепления финансовой состав-
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ляющей и совершенствование финансовой политики является сегодня 
наиболее актуальным.  

Что понимается под понятием «финансовая политика»? Многие оте-
чественные и зарубежные ученые и исследователи трактуют значение дан-
ного понятия с различных точек зрения, тем самым раскрывая полностью 
все аспекты, которое оно охватывает. Рассмотрим основные трактовки по-
нятия (таблица 1). 

Таблица 1 – Основные трактовки понятия «финансовая политика» 

 (составлено автором с использованием источника [3]) 
Автор Толкование понятия 

Мардаровская К.В. Целенаправленно организованные финансы, финансовые отно-
шения, для определенных целей и задач и направлений разви-
тия организации 

Романовский М.В., 

Сабанти Б.М. 

Методологические основы, принципы, формы и методы, кото-
рые упорядочивают все процессы, связанные с финансовыми 
ресурсами для достижения имеющихся целей и задач 

Пещанская И.В. Общая финансовая идеология организации, предназначенная 
для достижения финансовых целей и задач 

Карпова Е.Н. Финансовая политика рассматривается с двух точек зрения: в 
узком смысле – это все денежные отношения организации, в 
широком, как общая политика в целом 

Ивасенко А.Г. Составной элемент политики развития коммерческой организа-
ции, которая представлена совокупность определенных меро-
приятий по формированию и использованию финансов 

 

Таким образом, исходя из таблицы 1, мы видим, что несмотря на раз-
личные точки зрения всех выше представленных авторов, общим является 
тот факт, что финансовая политика представляется как процесс формиро-
вания и эффективного использования финансовых ресурсов для достиже-
ния поставленных целей и задач предприятия.  

Одной из главных целей для укрепления финансовой составляющей 
экономической безопасности предприятия, является ее устойчивый рост 
как в долгосрочном, так и в краткосрочном периоде – это основная сущ-
ность финансовой политики организации в целом. Финансовое равновесие, 
сохранение и преумножение уровня финансовых показателей, постоянное 
обеспечение источниками финансирования, увеличение прибыли, анализ и 
минимизации убытков, поиск резервов улучшения финансового состояния 
представляет собой основные задачи, которые стоят перед финансовой по-
литики любого современного хозяйствующего субъекта.  

Финансовая политика как отдельная система имеет определенный 
набор составных элементов, которые в свою очередь имеют собственные 
методы реализации задач обеспечения финансовой безопасности предприя-
тия. Основными элементами финансовой политики предприятия является: 

политика управления активами; дивидендная политика; политика управле-
ния капиталом; политика управления денежными потоками; политика 

управления текущими издержками; инвестиционная политика; налоговая 
политика [2]. 
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Таким образом, финансовая политика предприятия формируется за 
счет совокупности различных политик и представленных в ходе анализа 
показателей внутренних и внешних аспектов рассматриваемых элементов, 
которые должны обеспечивать предприятию максимизацию прибыли,  вы-
полнять поставленные стратегические и тактические цели и эффективно 
использовать финансовые ресурсы предприятия в деятельности хозяйству-
ющего субъекта. Разработка и совершенствование финансовой политики 
предприятия базируется на специфике деятельности хозяйствующего субъ-
екта, а также в зависимости от внутренних и внешних факторов влияния. 
Однако для всех предприятий, которые хотят иметь стабильное финансовое 
положение разработка и внедрение учетной политики является одним из 
основных основополагающих моментов при ведении бизнеса. Учетная по-
литика может быть ориентирована как на доходы, так и на расходы, а также 
способна учитывать иные факторы, которые связанны с финансами.  

При разработке и внедрении учетной политики важно учитывать метод 
калькуляции себестоимости. Применение данного метода позволит прини-
мать во внимание объективность принимаемых управленческих решений в 
части финансов, прорабатывать прогнозные сценарии расходов и доходов, 
учитывать переменные и постоянные расходы и т.д. В соответствии с вы-
шесказанным целесообразно предложить разработку основных направле-
ний внедрения учетной политики на предприятии: разработка рабочего 
плана бухгалтерского учета; разработка форм первичных учетных доку-
ментов и документов внутренней бухгалтерской отчетности; внедрение 
технологии обработки учетной информации; определение методики веде-
ния налогового и бухгалтерского учета; принятие иных управленческих 
решений в части организации бухгалтерского учета [3]. 

Таким образом, финансовая политика является одним из ключевых 
базисов экономической безопасности предприятия. Грамотная финансовая 
политика включает в себя ряд основных направлений, которые в совокуп-
ности обеспечивают финансовую безопасность организации и выстраивают 
оптимальную финансовую стратегию и политику в целом. Совершенство-
вание финансовой политики как условие укрепления финансовой состав-
ляющей экономической безопасности происходит индивидуально в соот-
ветствии с деятельностью той или иной фирмы. В статье была представле-
на разработка направлений в части внедрения учетной политики как один 
из возможных вариантов совершенствования финансовой политики орга-
низации в настоящее время.  
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Контрактная система в сфере закупок есть спутник российской ры-
ночной экономики. Потребности государства обеспечиваются предприни-
мателями современной России, и поэтому для прозрачности, результатив-
ности, а также эффективности отношения регулируются законодательством 
о контрактной системе. Это достаточно сложная система, где регулируются 
и решаются множество вопросов: Кто может стать поставщиком? Какие 
существуют виды закупок? Какие требования предъявляются участникам? 
и наконец. что же такое контрактная система? 

Поэтому, рассматривая вопрос контрактной системы в сфере закупок, 
необходимо разобраться с этим понятием, ведь многие не видят разницы 
между обычным контрактом. Так некоторые начинающие поставщики под 
контрактной системой подразумевают любой контракт, заключающийся 
для разной поставки. Между тем данное определение ошибочно: под кон-
трактной системой понимают совокупность правил регулирующие закупки 
государства и муниципалитета, организованная Федеральным законом от 
04.05.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, ра-
бот, услуг для обеспечения государственных и муниципальных нужд». 

Изучение данной темы является стратегической задачей государства. 
В современной экономике в условиях потери устойчивости хозяйства, по-
стоянного роста коррупционных дел, негативного политического влияния 
со стороны Запада, которое в свою очередь влияет на внешнеэкономиче-
ские отношения, необходимо определить, основное направление для мак-
симально высокоэффективного расходования бюджетных средств всех 
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уровней государства. По данным Федеральной антимонопольной службы 
половину расходов страны приходится из бюджета федерации РФ на обес-
печение государственных и муниципальных нужд. Потому от эффективно-
сти работы контрактной системы зависит не только устойчивость законо-
дательства, регулирующий ФЗ №44, но и бюджет государства. 

На смену Федеральному закону «О размещении заказов на поставки 
товаров, выполнение работ, оказание услуг для государственных и муни-
ципальных нужд» от 21.07.2005 №94-ФЗ принят Федеральный закон «О 
контрактной системе в сфере закупок товаров, работ, услуг для обеспече-
ния государственных и муниципальных нужд» от 05.04.2013 №44-ФЗ ведет 
регулирование контрактной системы. Несмотря на новшество Федерально-
го закона имеются некоторые недостатки, такие как: 

Таблица 1 - Недостатки законодательства о контрактной системе в сфере закупок 

№ Недостатки  
1 Возможность отклонения поставщиков по формальным причинам; 
2 Отсутствие возможности у исполнителей бороться за собственные права; 
3 Сговор во время тендера; 
4 Необходимость повторного проведения тендера. 
 

При по данным контрольных органов за осуществлением закупок и 
исполнения государственных контрактов было выявлено немало наруше-
ний.  К примеру, Счетная палата Российской Федерации вычислила 839 
нарушений равной сумме 236,6 млрд. руб. Федеральная антимонопольная 
служба обнаружила 39,1 тыс. нарушений законодательства о контрактной 
системе, наконец, Федеральным казначейством было выявлено около 20 
тыс. нарушений. 

 
 

Рисунок 1 - Оптимизационный пакет поправок Государственной Думы РФ  

7. Оптимизируется порядок проведения совместных конкурсов и аукционов. 

6. Вводятся новые случаи применения закрытых конкурентных способов 
определения поставщиков (подрядчиков, исполнителей) 

5. Вводится электронный документооборот на всем жизненном цикле закупки. 

4. Сокращаются и унифицируются сроки осуществления процедур при проведение 
определния поставщика (подрядчиков, исполнителей) 

3. Упрощены требования к извещениям и документации о закупках и заявках на 
участие в закупках. 

2. Сокращено количество конкурентных способов определения поставщиков до 3: 
конкурс, аукцион и запрос. 

1. Сокращение избыточного количества подзаконных актов путем повышения 
уровня правового регулирования отдельных вопрос 
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На данный момент разработан масштабный проект изменений в Фе-
деральном законе №44 намеренный усовершенствовать контрактную си-
стему в сфере закупок.  

Так на крайнем заседании 2021 года Государственная Дума приняла 
более 50 поправок в Федеральный закон №44.  На рисунке 1 представлены 
оптимизационные поправки, подготовленные Министерством Финансов 
Российской Федерации.  

Таким образом, можно сделать вывод о том, что Минфин, ФАС, Фе-
деральное казначейство хотят улучшить контрактную систему закупок, из-
менить и предотвратить коррупцию, а также бюрократию. Преобразовать 
систему на новый улучшенный этап, где повышается результативность за-
купочных процедур и  уровень добросовестных предпринимателей. 
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Переход к информационному обществу и новой системе построения 
экономики ведет к социально-экономической трансформации государства 
влияют на состояние экономической безопасности страны. В связи с этим 
определенного внимания заслуживает вопрос, должного уровня обеспече-
ния социальных аспектов экономической безопасности государства. 

В современных условиях социально-экономическая трансформация 
государства представляет собой процесс длительных целенаправленных 
изменений во всех сферах жизни развивающегося информационного обще-
ства, обусловленный построением цифровой экономики и ведущий к фор-
мированию нового типа базовых институтов информационного общества - 
социальных, экономических, политических и духовных институтов. 

Особое внимание привлекают социальные аспекты экономической 
безопасности страны, так как степень их состояния напрямую отражается 
на изменениях и внутренних взаимосвязях различных сфер жизнедеятель-
ности населения данного государства.  

В связи с этим, приоритетным направлением научных исследований 
является должного уровня обеспечения социальных аспекты экономиче-
ской безопасности России путем разработки комплекса мер по устранению 
угроз. Основой для формирования и реализации государственной политики 
в сфере обеспечения экономической безопасности России является «Стра-
тегия экономической безопасности РФ на период до 2030 года». Под вызо-
вами экономической безопасности понимается совокупность факторов, ко-
торые при определенных условиях могут привести к угрозам экономиче-
ской безопасности [1]. 

Осуществляемая в Российской Федерации государственная социально-

экономическая политика ориентирована на поддержку достойной жизни и 
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свободного развития человека, создание условий для укрепления здоровья 
граждан. Однако, необходима разработка и осуществление эффективной 
политики государства, в которой будут изложены программы защищающе-
го и профилактического характера. Такими программами являются, напри-
мер, пропаганда здорового образа жизни, гигиеническое воспитание. Реа-
лизация программ включает в себя сознательное поведение населения. Во 
время пандемии COVID-19 необходимо бережно относиться к своему здо-
ровью, так как нарушился привычный уклад жизни [2]. 

Возникновение такой потребности в частности обусловлено наличи-
ем так называемых социальных потерь и в том числе на производстве. 

Социальные потери – это следствие производственного травматизма 
и профессиональных заболеваний. В связи с этим движется по нарастаю-
щей значимость не только исследования, но и разработки и оценки новых 
более современных механизмов управления. В первую очередь деятель-
ность человека должна оцениваться не только количеством и качеством, но 
и комфортными условиями, которые очень важны для выполнения опреде-
ленных трудовых обязанностей. Так, в 2020 году отмечено 3500 случаев 
профессиональных заболеваний (в 2019 году 4000). Среди профзаболева-
ний, по данным ФСС, лидером является нейросенсорная потеря слуха – 

24,4% страховых случаев в 2020 году. На третьем месте находится вибра-
ционная болезнь (18,9%). Более того, в списке соцстраха упоминаются 
бронхит (9,1%), инфекционные и вирусные заболевания (9,1%) и заболева-
ние легких (8,6%) [5]. 

Анализируя статистические данные, можно сказать, что: наиболее 
уязвимыми как к травмам, так и профессиональным заболеваниям являют-
ся молодые специалисты (в силу маленького опыта) и люди пожилого воз-
раста (замедляется внимание и ухудшается память); пренебрежение мерам 
безопасности может привести к малоутешительным последствиям; профес-
сиональные заболевания развиваются там, где не соблюдаются санитарно-

эпидемиологические нормы. 
Прогрессирование производственных операций предполагает изме-

нение технологических операций, форм и методов организации производ-
ства, что позволит увеличить эффективность деятельности без привлечения 
дополнительных производственных мощностей. 

Осуществление непрерывного контроля позволит сократить длитель-
ность производственного процесса путем уменьшения времени простоя 
оборудования за счет своевременной замены изношенного оборудования. 

Однако необходимо учитывать тот факт, что в процессе трансформа-
ции государства социальные аспекты угрозы экономической безопасности 
РФ могут быть подвержены видоизменениям и расширению их перечня в 
зависимости от сценария развития. В связи с этим невозможно обозначить 
четкий комплекс мер по борьбе с угрозами. Поэтому можно выделить 
группу «другие меры политического, организационного, правового, эконо-
мического, информационного характера», подразумевая, что при возникно-
вении новых угроз список мер противодействия им будет дополняться в за-
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висимости от специфических особенностей. В целом реализация указанных 
мер и их дополнений на основе мониторинга появления новых угроз по-
служит достижению обеспечения экономической безопасности государства 
и в частности именно её социальные аспекты [4]. 

Рассматривая процесс обеспечения экономической безопасности РФ с 
точки зрения социальных аспектов можно отметить следующее [3]. На со-
временном этапе развития социума борьба с угрозами экономической без-
опасности РФ со стороны государства должна основываться на таких ме-
рах, как:  повышение уровня и качества жизни;  единство в обеспечении 
безопасности личности и государства; обеспечение реализации взаимных 
интересов и взаимной ответственности; снижение стоимости предоставля-
емых услуг населению.  

Важным вопросом в обеспечении социальных аспектов экономиче-
ской безопасности страны является решение проблем продовольственной 
безопасности. Продовольственная безопасность, как структурный элемент 
национальной безопасности раскрывает своё сущностное значение в кон-
тексте обеспечения базовых потребностей общества, устойчивого гармо-
ничного и сбалансированного развития его здоровья и способности к вос-
производству. На современном этапе ведущим критерием при определении 
степени безопасности этого элемента является обособленность от давления 
иностранного капитала. 

В современной России любые комплексные мероприятия и меры воз-
действия на продовольственную отрасль опираются в своих приоритетных 

целях и задачах, прежде всего на Доктрину продовольственной безопасно-
сти РФ, утверждённую приказом Президента в январе 2020 года. 

Для обеспечения продовольственной безопасности необходимы сле-
дующие меры: создание внутреннего инвестиционного климата для реали-
зация дорогостоящих проектов обновления инфраструктуры; перераспре-
деление экспортной выручки с условных излишков продовольственной 
продукции в пользу наращивания производства показателей не достигших 
пороговых значений; внедрение результатов НТП и их интеграция с произ-
водственными процессами продовольственной отрасли. 
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На современном этапе развития экономики, на современном этапе 
развития экономики, при условии, что промышленное производство в Рос-
сии всегда было и остается одним из более инвестируемых и актуальным 
объектом для анализа и исследования, на первое место ставится вопрос о 
сохранении и повышении конкурентоспособности  данных предприятий с 
целью получения конкретного приобретения высокого авторитета и приоб-
ретения доверия у потребителей, а так же обеспечения их экономической 
безопасности .Одним из главных механизмов обеспечения экономической 
безопасности и финансовой стабильности организации всегда был рост 
конкурентоспособности и отраслевой специфики в целом. 

В условиях постоянно растущей конкуренции на рынке в любой от-
расли ее проявления для каждой организации первоочередной задачей яв-
ляется решение проблемы повышения конкурентоспособности путем при-
менения различных методов в конкурентной борьбе за право быть достой-
ным соперником на рынке и достижение поставленных целей. 

Но, несмотря на то что обеспечение конкурентоспособности любой 
организации является особой важной характеристикой организации и 
предметом для изучения многих исследователей в данной области, а так же 
при условии, что изучение данного вопроса требует большого внимания, 
единой общей трактовки данного определения не существует. 

Так, например кандидат филологических наук и литературовед, Забе-
лин П.В., отметил, что значительное влияние на трактовку понятия «конку-
рентоспособность» оказывает ряд факторов, в значительной степени эти 
факторы имеют инвестиционный и финансовых характер [1]. Именно по-
этому, П.В. Забелин в первую очередь обращает внимание на способность 
организации приносить не только доход, но и прибыль на вложенный капи-
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тал в краткосрочный период не ниже планируемого уровня заданной при-
были в перспективе.  

По мнению другого исследователя вопроса о понятии конкуренто-
способности, а именно кандидата экономических наук Т.Ю. Авдаевой, кон-
курентоспособность хозяйствующего субъекта понимается как особая спо-
собность выводить на рынок и производить товар, который составит кон-
куренцию предприятиям с аналогичными товарами,  а так же конкуренто-
устойчивость к соответствующему виду угроз и способность воздействия 
по нейтрализации и адаптации организации к различным видам условий 
конкуренции на рынке однородно продукцию. Так же, согласно мнению 
данного автора, на первое место прежде всего выносится улучшение орга-
низационного и кадрового потенциала производственных процессов, кото-
рые требуют особого внимания. Для этого стоит постепенно совершенство-
вать внутреннюю организацию производства на предприятии, которое тре-
бует повышение конкурентоспособности, так же параллельно стоит оцени-
вать состояния и уровень организации производства. [2]. Поэтому логично 
сделать вывод из всего вышесказанного, что концепция постоянного со-
вершенствования конкурентоспособности предприятия является одним из 
основных элементов и способов  экономического развития предприятия, и 
укрепления его позиции на рынке.  

Стоит отметить, что действительно в настоящее время адаптация к 
изменяющимся различным условиям внутри страны или региона напрямую 
связана с производственными процессами любого функционирующего 
предприятия. При этом успех данного процесса определяет дальнейшее 
развитие организации как потенциального конкурента для производителей 
аналогичного вида продукции.  

Для собственного позиционирования и стратегического планирова-
ния деятельности наукоемкой и развивающейся компании необходимо про-
анализировать своих конкурентов, изучить достоинства и недостатки, а 
также обратить внимание на свои сильные и слабые стороны по отноше-
нию конкурирующим организациям на рынке. Для проведения такого срав-
нения удобно проводить цифровизацию российской экономики, что в со-
временных условиях является безусловным приоритетом.  

Но удержание достойного уровня конкурентоспособности предприя-
тия подразумевает не только ее внешний потенциал, не только отношение с 
конкурирующими организациями на рынке, а еще и оценку состояния про-
изводимой продукции для потребителей.  В первую очередь на уровень 
конкурентоспособности организации влияет внутренний и внешний потен-
циал организации.  Такой потенциал можно определить как способность 
системы ресурсов и компетенций компании создавать результат для стейк-
холдеров за счет реализации соответствующих бизнес-процессов. Важную 
роль в этой цепочке имеет оценка ресурсов предприятия и их источники. 

Следующим компонентом для создания прочной системы конкурен-
тоспособности является конкурентное преимущество, которое выражается 
в оценке компетенций организации. Конкурентное преимущество может 
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представлять собой конкурентоспособность товара, предприятия и отрасли, 
к которой относится производитель того или иного товара. Компетенции 
предприятие определяет его руководство непосредственно, это пути, мето-
ды и способы, которые проявляются в процессе производства, распределе-
ния товаров, работ и услуг и представляют особую ценность для потреби-
телей. В совокупности эти факторы определяют уровень конкурентоспо-
собности. Это решается путем оценки показателей конкурентоспособности 
предприятия. Данные берутся из бухгалтерского баланса, отчета о финан-
совых результатах и приложений к балансу. Показатели оцениваются либо 
специалистами, либо внутренними работниками предприятия. После этого, 
последует сопоставление полученных результатов и некоторыми результа-
тами конкурирующих предприятий. Тем самым, можно определить слабые 
места, сменить некоторые стратегии и как следствие улучшить качество 
производимых товаров.  

С учетом всего вышеизложенного предлагается модель процесса 
комплексной оценки конкурентоспособности организации (рисунок 1), ко-
торая предполагает непрерывное изучение потенциала, конкурентных пре-
имуществ и конкурентоспособности [3]. 

 
Рисунок 1 -  Процесс альтернативной оценки конкурентоспособности организации 

 

Таким образом, данная система оценки конкурентоспособности 
напрямую связана с его экономической безопасностью, а так же является 
особым инструментом, способным быстро реагировать на изменяющиеся 
условия.  При этом, конкурентоспособность является особой характеристи-
кой, которая может отражать различные характеристики, специфичные для 
деятельность конкретного предприятия. 
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В современных условиях мировой экономики, характеризующейся 
стагнационными процессами, усилением конкурентной борьбы среди субъ-
ектов рыночного хозяйствования при снижающемся платежеспособном 
спросе обеспечение экономической безопасности является первоочередной 
задачей, стоящей перед руководством организации.  

Обеспечение экономической безопасности организации представляет 
собой систему управления, основанную на рациональном использовании 
ресурсов и сочетание их таким образом, чтобы нивелировать негативное 
воздействие угроз внешней среды.  

В современных условиях обеспечение экономической безопасности 
состоит не в реакции организации на внешние угрозы, а с учетом прогноз-
ных оценок выстраивание долгосрочной системы защиты от потенциаль-
ных негативных факторов внешней среды. В сложившихся обстоятельствах 
особое внимание должно быть уделено технико-технологической состав-
ляющей экономической безопасности. Это обусловлено существенным 
ускорением в последние десятилетия внедрением достижение науки и тех-
ники в хозяйственную деятельность. Поэтому если предприятие не осу-
ществляет постоянную модернизацию материально-технической базы, не 
совершенствует технологию производства продукции, то оно не может 
быть конкурентоспособным и соответственно не может поддерживать оп-
тимальный уровень экономической безопасности. Таким образом, обеспе-
чение технико-технологической безопасности предполагает обеспечение 
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соответствия технологий и элементов материально-технической базы уров-
ню передовых мировых аналогов [3].  

Особенность обеспечения технико-технологической безопасности 
обусловлена необходимостью привлечения большего объема финансовых 
средств чем в обеспечение других составляющих экономической  безопас-
ности хозяйствующего субъекта. Модернизация производственных мощно-
стей связана не только с большим объемом капитальных затрат, но и с 
определенными временными затратами.  

Обновление парка оборудования не возможно провести в короткий 
период времени в условиях выполнения текущих обязательств перед по-
требителями. Поэтому замена оборудования осуществляется постепенно в 
условиях действующего производства. Соответственно процесс обновления 
технологий и технических средств производства предполагает разработку 
детализированного плана работ по замене технологического оборудования, 
определения необходимого для реализации этих целей объема финансиро-
вания и оптимальной структуры источников поступления финансовых 
средств, программы обучения сотрудников, задействованных в реализации 
новых технологий производства продукции.  

Так как процесс обновления технико-технологических параметров 
производства, направленных на обеспечение экономической безопасности 
организации требует привлечение значительных финансовых средств, со-
ответственно высоки риска при неверном выборе направлений обновления 
технико-технологических параметров производства потери не только соб-
ственных, но и привлеченных финансовых средств. В этой связи при разра-
ботке плана обновления технико-технологических параметров производ-
ства необходимо особо тщательно подходить к оценке альтернативных ва-
риантов и выбора наиболее приемлемого, с одной стороны отвечающего 
всем требованиям мировых стандартов и  опережающих технологий и со-
ответствия ресурсным возможностям организации – с другой. В процессе 
планирования также необходимо учитывать соотношение эффекта от реа-
лизации проекта обновления технико-технологических параметров произ-
водства с инвестиционными затратами. Если полученный эффект суще-
ственно превышает эффект от применяемых в данный момент технологий и 
используемых производственных мощностей то решение должно быть 
принято в пользу обновления, в противном случае необходимо искать дру-
гой вариант обновления технико-технологических параметров [1].  

Снижение рисков неверного принятия решения в отношении направ-
ления обновления технико-технологических параметров производства к 
разработке плана необходимо сформировать команду, состоящую из  спе-
циалистов из разных функциональных подразделений организации, что 
обеспечит возможность всестороннего анализа каждой из возможных аль-
тернатив обновления технико-технологических параметров производства и 
выбрать наиболее оптимальный вариант.  

Наряду с необходимостью постоянного обновления производства 
технико-технологическая безопасность определяется также качеством ис-
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пользуемых материально-технических ресурсов при производстве продук-
ции. В этой связи особое внимание в организации должно быть уделено 
входному контролю качества ресурсов. Также в условиях оптимизации за-
пасов ресурсов в организации необходимо подобрать надежных поставщи-
ков, то есть поставщиков, обеспечивающих бесперебойную поставку ре-
сурсов в нужном количестве требуемого качества, а также способных 
быстро реагировать на изменение запросов со стороны организации. Также 
система управления материальными ресурсами должна быть связана с про-
цессами обновления технико-технологических параметров производства. 
Как правило, изменение технологии или обновление производственных 
мощностей предполагает использование определенного вида ресурсов, по-
этому при реализации плана технико-технологического перевооружения 
необходимо определить требования к материальным ресурсам и разрабо-
тать план их движения в рамках обновленной технологии.  

Таким образом, обеспечение высокого уровня технико-

технологической составляющей экономической безопасности необходимо 
реализовывать следующие мероприятия: прогнозирование угроз технико-

технологической безопасности организации;  сравнительный анализ пер-
спективных технологий и производственных мощностей, способствующих 
нивелированию угроз технико-технологической безопасности организации;  
разработка и отвержение плана предупреждения и нейтрализации угроз 
безопасности организации; организация работ по реализации утвержденно-
го плана предупреждения и нейтрализации угроз безопасности организа-
ции; постоянный мониторинг эффективности реализации плановых меро-
приятий и своевременная корректировка либо плана, либо выполняемых 
работ в зависимости от выявленных отклонений и проявления угроз [2]. 

Таким образом, реализация предложенных мероприятий позволит 
обеспечить высокий уровень технико-технологической безопасности и со-
ответственно способствовать укреплению экономической безопасности ор-
ганизации.  
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Аннотация. В статье рассматривается роль финансовой устойчивости 
в обеспечении экономической безопасности организации, представлены 
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В условиях нестабильной экономической ситуации, обусловленной 

последствиями пандемии коронавирусной инфекции, стагнацией мировой 

экономики, а также усиливающимися санкциями со стороны ряда стран 
возрастает роль системы обеспечения экономической безопасности.  

Основной целью системы обеспечения экономической безопасности 
организации является разработке мер, направленных на поддержание ста-
бильного поступательного развития в условиях постоянно изменяющихся 
факторов внешней среды [1].  

Наиболее значимую роль в обеспечении экономической безопасности 
играют процессы поддержания оптимального уровня финансовой устойчи-
вости. Значимость роли финансовой устойчивости  в системе экономиче-
ской безопасности обусловлена также тем, что реализация любых решений, 
функций и процессов в организации сопряжены с финансовыми ресурсами, 
так как любое действие в организации влечет либо финансовые расходы, 
либо финансовые доходы.  

Система обеспечения финансовой устойчивости позволяет устранить 
риск банкротства предприятия, а также рейдерского захвата со стороны не-
добросовестных хозяйствующих субъектов. Вероятность проявления дан-
ных видов рисков обусловлена тем, что большинство хозяйствующих субъ-
ектов в РФ осуществляет свою производственно-хозяйственную деятель-
ность как за счет собственных, так и за счет заемных средств. Причем за-
емные средства всегда привлекаются на строго определенный период и не-
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выполнение договорных обязательств со стороны компании вызывает рис-
ки согласно действующего законодательства инициировать процедуру 
банкротства, что влечет за собой возможность внедрения процедуры внеш-
него управления, которое будет осуществляться в интересах кредиторов. 
Одной из главных задач обеспечения финансовой устойчивости предприя-
тия является контроль за соблюдением сроков исполнения финансовых 
обязательств перед контрагентами, а также структуры источников финан-
сирования деятельности организации, позволяющей обеспечить устойчивое 
функционирование [2]. 

Система обеспечения финансовой устойчивости в общей структуре 
экономической безопасности организации предполагает реализацию сле-
дующих функций (рисунок 1).  

 

 
Рисунок 1 – Функции системы обеспечения финансовой устойчивости в общей 

структуре экономической безопасности организации 

 

Система обеспечения финансовой устойчивости это постоянно по-
вторяющийся процесс, состоящий из ряда последовательных и взаимосвя-
занных этапов.  

На первом этапе производится сбор и обработка данных о состоянии 
внутренних бизнес-процессов организации и динамики факторов внешней 
среды. Следующий этап предполагает проведение анализа и систематиза-
цию информации. Далее разрабатывается несколько альтернативных вари-
антов формирования и использования финансовых ресурсов, обеспечива-
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ющих долгосрочное устойчивое положение предприятия на рынке. Затем 
осуществляется выбор наиболее оптимального варианта. На следующем 
этапе осуществляется реализации выбранного решения. Данный этап явля-
ется самым длительным. В рамках данного этапа необходимо постоянно 
оценивать эффективность и целесообразность реализации разработанных 
вешений с целью своевременной корректировки решений или их изменения 
при обеспечении выполнения поставленной цели. Данный этап в системе 
обеспечения финансовой устойчивости предприятия является наиболее 
значимым и определяющим качество системы финансового менеджмента в 
организации. На заключительном этапе проводится оценка эффективности 
реализации принятого решения, результаты которого используются в сле-
дующем цикле обеспечения финансовой устойчивости предприятия [2]. 

На каждом этапе управления финансовой устойчивостью должны 
быть применены современные инструменты в форме информационных 
технологий, искусственного интеллекта, интеллектуальных систем под-
держки принятия решений, что позволит снизить риски субъективной 
оценки и принятия обоснованных и своевременных управленческих реше-
ний, способствующих росту уровня экономической безопасности.  

Таким образом, в условиях нестабильной экономической среды 
поддержание финансовой устойчивости является важнейшим направлени-
ем обеспечения экономической безопасности организации. Управление 
финансовой устойчивостью  должно опираться на совокупность принципов 
управления, учитывать закономерности развития социотехнических систем 
и прогноз развития внешнеорганизационой среды с использованием совре-
менных аналитических систем и инструментов, сообразных действующим 
реалиям развития мировой экономики.  
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Аннотация. В статье проанализирована необходимость совершен-
ствования кадровой политики как фактора повышения кадровой безопасно-
сти и улучшения эффективности функционирования организации. В статье 
обозначены ключевые показатели, оказывающие непосредственное влия-
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шению эффективности кадровой политики. 

Ключевые слова: кадровая политика, персонал, организация, компа-
ния, безопасность. 
 

IMPROVING PERSONNEL POLICY AS A FACTOR IN IMPROVING  

THE PERSONNEL SECURITY OF AN ENTERPRISE 

Timirshina Diana Vyacheslavovna, Taktarova Svetlana Viktorovna 

Penza State University, Penza 

Annotation. The article analyzes the need to improve personnel policy as a factor in 

improving personnel security and improving the efficiency of the organization. The article 

identifies key indicators that have a direct impact on the company's personnel policy. Recom-

mendations have been developed to improve the effectiveness of personnel policy. 

Keywords: personnel policy, personnel, organization, company, security. 

 

В современных условиях экономического развития все более акту-
альным становится вопрос совершенствования кадровой политики пред-
приятий, а соответственно, необходимость формировать соответствующие 
принципы и методы управления персоналом и создавать условия для эф-
фективного использования трудовых ресурсов. 

Современный этап функционирования предприятий на рынке харак-
теризуется нестабильностью внешней и внутренней среды. Постоянные 
изменения в системе управления организацией имеют стратегическое 
направление, требуют тщательного анализа. Данные изменения являются 
следствием глобализации экономики, трансформациями в обществе, НТП и 
т.д. Они охватывают не только бизнес в целом, но и организацию кадровой 
работы на предприятии [1]. 

Одной из ключевых тенденций развития российского бизнеса являет-
ся масштабная цифровизация. Следовательно, с учетом вышеуказанного 
тренда были выявлены факторы, непосредственно влияющие на управле-
ние человеческими ресурсами современных предприятий. 

Первый фактор – технологии. Быстрый и неумолимый технический 
прогресс диктует темпы изменений во всех сферах человеческой деятель-
ности. Управление человеческими ресурсами не является исключением, так 
как многие современные HR-тренды основаны на том или ином технологи-
ческом прорыве. В настоящее время компьютерные технологии, использу-
емые при подборе, оценке и развитии персонала массово «цифровизируют-
ся», охватывая компании сверху донизу [2]. 
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Второй фактор – демография. Увеличение продолжительности жизни 
приводит к повышению активного периода трудоспособного населения, 
что влечет за собой необходимость в периодической переподготовке и пе-
репрофилированию сотрудников на протяжении всей их трудовой деятель-
ности. Также существуют дополнительные факторы, такие как демографи-
ческая яма и тотальная нехватка рабочих мест. В результате происходит 
дисбаланс соотношения молодых и пожилых сотрудников, что существен-
но обостряет конкуренцию [2].  

По данным статистических исследований установлено, что с сентября 
2020 года по сентябрь 2021 года численность работающих в России в воз-
расте 20-29 лет, самой активной и работоспособной категории, сократилась 
на 460,5 тыс. человек. Помимо молодых сотрудников, единственной воз-
растной группой, где за этот же период было зафиксировано снижение чис-
ленности занятых, были работники возраста 70 лет и старше, однако со-
кращение численности пожилых сотрудников произошло лишь на 24 тыс. 
человек. 

Руководитель Центра трудовых исследований НИУ ВШЭ Владимир 
Гимпельсон говорит о том, что сокращение численности занятого молодого 
населения продолжится до 2035 года [3]. 

Третий фактор – система обучения. Автоматизация станет самым 
быстрым способом ликвидации рутинных профессий, а значит, доля  
рабочих мест, требующих постоянного повышения квалификации и  
переподготовки, будет продолжать увеличиваться. Иными словами, в 
первую очередь «вымирают» такие специальности, которые не предъявля-
ют повышенных требований к системе образования и уровню квалифика-
ции трудовых ресурсов [4]. 

По оценке Фонда развития интернет-инициатив (ФРИИ), в течение 
следующих 10 лет в России при активной модернизации отраслей могут 
быть сокращены до 6 млн. человек, при этом потребности и состав работы 
могут измениться кардинально для 25 млн. человек, что свидетельствует о 
фактическом исчезновении этих мест с рынка труда. Сотрудникам также 
необходимо будет пройти переподготовку и перепрофилирование для того, 
чтобы найти новую работу и привыкать к тому, что процесс обучения дол-
жен быть непрерывным [3]. 

Несомненно, цифровизация охватывает все сферы деятельности об-
щества и обеспечивает эффективное использование в разных областях че-
ловеческой деятельности. Поэтому предприятиям необходимо адаптиро-
ваться к новым условиям, модернизировать свою кадровую политику и 
учиться использовать полученную информацию совершенно иным, отлич-
ным от предыдущего опыта, образом.    

Таким образом, основными направлениями совершенствования кад-
ровой политики организации на современном этапе можно назвать: 

- кадровое планирование, которое включает определение качествен-
ных и количественных потребностей в персонале; 
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- организацию подготовки и переподготовки кадров, обеспечения не-
прерывного роста квалификации и профессионального мастерства сотруд-
ников; 

- создание такой системы стимулирования, которая даст возможность 
привлекать кадры, отвечающие всем необходимым требованиям, а также 
будет способствовать удержанию имеющегося персонала; 

- проведение аттестации персонала, результаты которой будут ис-
пользоваться для обеспечения соответствия кадров целям и задачам компа-
нии;  

- формирование полноценного кадрового резерва (в особенности - 

руководителей). 
Безусловно, кадровая политика предприятия на современном этапе 

приобретает особое значение, поскольку компании, в которых будет рабо-
тать высококвалифицированный персонал, имеющий большой потенциал, 
будут иметь значительные преимущества перед конкурентами. 

В заключение можно сказать, что кадровая политика представляет 
собой элемент стратегически ориентированной политики организации [5]. 
Поэтому она должна формироваться так, чтобы учитывать не только цели 
компании, но и потребности персонала, а также действующее трудовое за-
конодательство. Удержание квалифицированных кадров и их развитие го-
раздо предпочтительнее наборе новых работников, а в некоторых случаях - 
и дешевле. 

Совершенствование кадровой политики способствует нормальному 
функционированию организации, а также ее динамичному развитию и 
удержанию конкурентоспособности. Современные руководители должны 
четко понимать, что именно персонал является ключевой движущей силой 
предприятия.  
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Аннотация. В данной статье рассматривается понятие системы 
управления затратами, основные задачи и ее роль в обеспечении экономи-
ческой безопасности предприятия. Также выделены основные проблемы 
функционирования системы управления затратами и представлена разра-
ботка мероприятий по ее совершенствованию с целью обеспечения эконо-
мической безопасности организации.  
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В настоящее время экономическая ситуация в России является доста-
точно нестабильной и критичной для ведения бизнеса, в связи с рядом фак-
торов: скачек валют (падение рубля), введение санкций против России и 
острое геополитическое положение страны на мировой арене, потеря зару-
бежных клиентов и иностранных инвесторов, нарастающий финансовый и 
социальный кризис.  

В связи с данными произошедшими политическими событиями, 
большинство иностранных предприятий решили покинуть российский ры-
нок, тем самым конкуренция среди отечественных предприятий ежедневно 
возрастает. Именно поэтому в данных условиях предприятия стараются по-
высить эффективность своей деятельности и улучшить свое финансовое 
положение. В данном аспекте особую актуальность вызывает совершен-
ствование системы управления затратами, так как поддержание оптималь-
ного уровня расходов и эффективное распределение расходов является ба-
зисом для нормального функционирования предприятия.  

Что стоит понимать под понятием «система управления затратами»? 
Большинство отечественных ученых и исследователей трактуют значение 
данного понятия с различных точек зрения, тем самым раскрывая полно-
стью все аспекты, которое оно охватывает. Рассмотрим основные трактов-
ки понятия (таблица 1). Систему управления затратами можно представить, 
как отдельную подсистему в структуре финансовой системы предприятия, 
основной целью которой является целенаправленное воздействие на вели-
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чину текущих затрат, а также максимизация и оптимизация прибыльности 
предприятия.  

Таблица 1 – Основные трактовки понятия в контексте исследований отечественных 
ученых и исследователей (составлено автором с использованием источника [2]) 

Автор Определение 

Разумовский, Д.О., 
Зеленский Ю.А. 

Направление краткосрочной финансовой политики предприятия, 
которая включает в себя определенные управленческие опера-
ции, которые включают в себя анализ, планирование, учет и кон-
троль за расходами хозяйствующего субъекта 

Марченко Н.В.  Представляет собой отдельную подсистему, которая представле-
на определенными функциями за распределение расходов, а 
именно контроль, обеспечение, координация и регулирование, за 
счет которых происходят управленческие воздействия  

Трубочкина М.И.  Часть финансовой политики предприятия, которая связана с со-
кращением существующих затрат, с целью повышения эффек-
тивности использования ресурсов предприятия 

 

Система управления затратами на предприятии призвана решать  
следующие задачи: повышение экономических результатов; определение 
затрат по основным функциям управления; выявление технических  
способов измерения и контроля затрат; поиск резервов снижения затрат на 
всех этапах производственного процесса; выбор способов нормирования 
затрат  [1]. 

Система управления затратами является основным звеном в обеспе-
чении организационно-финансовой структуры организации, за счет анализа 
финансовых и других количественных показателей, результатом которых 
является оценка затрат и предоставление полной информации для руково-
дящего состава предприятия, на основе которых строится дальнейшая стра-
тегия финансового управления. В свою очередь она обеспечивает стабиль-
ность и финансовую устойчивость, и конкурентоспособность, что, несо-
мненно, влияет на экономическую безопасность предприятия в целом. Ис-
ходя из этого, можно сделать вывод, что система управления затратами 
оказывает существенное влияние на экономическую безопасность и от ко-
торой зависит благосостояние платежеспособности организации.  

Основная цель деятельности любой организации – это получение 
максимальной прибыли. В связи со сложившиеся в стране неблагоприятной 
экономической ситуацией, произошел резкий скачок роста цен, в связи с 
этим предприятия стремятся увеличить свою прибыль при этом сократив 
затраты и издержки. Однако большинство предприятий не имеют прозрач-
ной, подконтрольной и четко контролируемой системы управления затра-
тами, в связи с чем нередко возникают следующие проблемы:  

1. Укрупнение статей расходов. Здесь проблема возникает в результате 
существования общей строки бюджетной статьи расходов, которая не поз-
воляет полностью проанализировать куда, в каком объеме и сколько было 
потрачено денежных средств.  

2. Сложность в дифференциации косвенных расходов. Учет косвенных 
расходов с отдельными видами деловой активности предприятия достаточ-
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но трудоемкий и сложный процесс, так как каждый элемент косвенных за-
трат должен быть пропорционален единой базе. Ошибки при сопоставле-
нии приводят к неточности и ошибочному выполнения подробного анализа 
затрат.  

3. Включение в себестоимость продукции затрат, которые не связаны с 
производственным процессом.  

4. Недостаточная квалификация кадров, передающая и обрабатывающая 
финансовые данные по затратам. Данная проблема касается мелких и сред-
них предприятий, так как зачастую за бюджет отвечает один человек [3].  

Исходя из вышеуказанных проблем, можно сделать вывод, что си-
стема управления затратами затрагивает не только финансовую, но и кад-
ровую безопасность предприятия, а это в свою очередь негативно влияет на 
экономическую безопасность в целом.  

В связи с этим целесообразно предложить разработку мероприятий 
по совершенствованию системы управления затратами, а именно:  

– детальное раскрытие бюджетных статей (данный способ обеспечить 
полную картину расходов предприятия за каждый определенный промежу-
ток времени); 

– установление единой базы для распределения косвенных издержек 
по видам деятельности (установление единого подхода к учету косвенных 
издержек); 

– внедрение в работу предприятия аутсорсинговых фирм, переквали-
фикация имеющихся сотрудников и дополнительное обучение. 

Таким образом, система управления затратами это один из трудоем-
ких финансовых процессов на предприятии, который затрагивает ключевые 
аспекты экономической безопасности предприятия. Система управления 
затратами требует постоянного совершенствования и модернизации, в свя-
зи с быстро меняющими экономическими условиями и методами управле-
ния затратами.  
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Эффективность производства является крайне актуальной темой, по-
скольку является ключевым фактором экономического прогресса. В насто-
ящее время финансовая концепция капитала уступает физической, по-
скольку производственной мощности предприятия способны увеличивать 
объем выпускаемой продукции и тем самым генерировать новые денежные 
потоки. В то время как увеличение чистых активов является сегодня произ-
водным от совершенствования технологического процесса.  

В национальной экономике эффективность общественного производ-
ства определяется величиной национального дохода, а по отдельным реги-
онам, отраслям, объединениям и предприятиям - величиной чистой про-
дукции, отнесенных к соответствующим затратам общественного труда, а 
также темпами роста этих показателей. 

Главенствующим критерием эффективности производства выступает 
производство потребительных стоимостей, в наиболее полной мере соот-
ветствующих по качеству и составу потребностям общества [1]. 

С точки зрения эффективности производственного процесса и его 
поддержания на должном уровне, предприятию следует регулярно обеспе-
чивать модернизацию производства. Такой процесс обновления деятельно-
сти может осуществлять как экстенсивно, так и интенсивно.  

В свою очередь, экстенсивные методы представляют собой увеличе-
ние количества цехов, работников и станков в производстве. Однако, тех-
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нология производств останется неизменной и отсутствуют инновации в 
процессе.  

Интенсивный путь развития включает в себя увеличение скорости 
технологического процесса за счет использования новейших технологий и 
качественное изменение структуры предприятия. 

Совершенствование производственного процесса при помощи экс-
тенсивных и интенсивных методов реализуется по следующим направле-
ниям: 

1. Модификация технологии производства и повышение качества вы-
пускаемой продукции. 

Еще одним способом повышения эффективности производства явля-
ется наличие технологической дисциплины, мониторинг расходов, в том 
числе контроль сырья и материалов.  

2. Автоматизация производства позволяет повысить продуктивность 
производственного процесса и высвобождает часть рабочей силы.  

3. Механизация оборудования увеличивает ресурс работы машины и 
уменьшает режим простоя, а также понижает ремонтные затраты [2].  

В целях снижения простоя машин разрабатывают ряд организацион-
ных мероприятий, среди которых: 

- качественное изменение штатного расписания производственных 
рабочих; 

- планирование своевременного ремонта техники; 
- переквалификация сотрудников производственного отдела.  
Целесообразно рассмотреть этапы модернизации производства, кото-

рые концептуально делят на семь составляющих. Первые три представляют 
количественный и качественный анализ всей доступной информации, в том 
числе статистической). 

1. Проведение модернизации. В качестве предпосылок для проведе-
ния модернизации могут выступать: 

- непрогнозируемый объем аварийного ремонта техники; 
- непрогнозируемый объем устаревшего оборудования; 
- низкая эффективность используемого оборудования; 
- недостаток производительности труда; 
- увеличение масштабов производства [3]. 
2. Анализ оборудования и поставщиков. На данном этапе от каче-

ственных характеристик напрямую зависит эффективность производствен-
ного процесса продукции, а надежность контрагентов оказывает влияние на 
скорость сделок по приобретению необходимого сырья и материалов для 
технического обслуживания. 

3. Разработка бизнес-плана. Этот этап представляет собой подсчет 
всех расходов и инвестиционных показателей, для определения целесооб-
разности ведения деятельности или внедрения изменение по производству 
продукции.   
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4. Привлечение инвестиций. Кредитные ресурсы расширяют финан-
совые возможности предприятия по привлечению дорогостоящих ресурсов 
или своевременной оплаты услуг.  

5. Заключение сделок с поставщиками. Договорные обязательства 
могут иметь место быть и без ожидания закрытия займа. В первую очередь, 
требуется получения одобрения запроса от кредитора [4]. 

6. Доставка и монтаж нового оборудования. Как правило, сроки и 
условия поставки оборудования отличаются, ввиду большого количества 
производителей.  

Первоначально производится демонтаж производственного. Уста-
ревшие машины, приборы или прочие механизмы подлежат разбору. Затем 
устанавливается новое оборудование, которое подлежит сборке техниче-
скими специалистами. Как правило, монтаж занимает на крупных предпри-
ятиях до месяца, поскольку в период прибытия оборудования требуется пе-
реквалификация действующих кадров и найм новых специалистов [5]. 

7. Отладка оборудования. 
Таким образом, эффективность производства продукции является 

неотъемлемым критерием обеспечения экономической безопасности пред-
приятия и развития современной экономики, в которой физическая кон-
цепция капитала, заключающая в увеличении производственной мощности, 
превалирует над финансовой. 
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Аннотация. Информация является одним из самых драгоценных ре-
сурсов как для человека, так и для общества в целом, поэтому её защита 
должна стоять в приоритете для каждого. В данной статье рассматривается 
понятие информационных ресурсов, основные причины и способы их за-
щиты от несанкционированного доступа. Объектом исследования в работе 
выступают информационные ресурсы, предметом – защита информацион-
ных ресурсов. Цель исследования заключается в анализе информационных 
ресурсов, способах защиты данных ресурсов. Гипотеза – существующие 
средства защиты информационных ресурсов полностью оправдывают свою 
стоимость. 

Ключевые слова: информационные ресурсы, несанкционированный 
доступ, защита ресурсов, информационная безопасность. 
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concept of information resources, the main reasons and ways to protect them from unauthor-
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«Knowledge itself is power» или «Знание само по себе – сила» – так 
высказывался Фрэнсис Бэкон. На основе этого можно сказать, что человек, 
владеющий необходимой информацией, способен завладеть тем, чем поже-
лает. Информация в умелых руках может поглощать крупные компании, 
захватывать государства, разрушать человеческие жизни, поэтому крайне 
важно защищать информацию от любых видов воздействий извне. 

Основной угрозой для информации является несанкционированный 
доступ, то есть получение информации лицом, не имеющим законных прав 
на доступ к данным. 

Как уже было выше изложено информация очень ценный ресурс, а с 
помощью несанкционированного доступа некоторые субъекты, желающие 
как-либо навредить объекту, смогут реализовать свой умысел.  

Воздействие извне или атаки на информацию могут быть выражены не-
сколькими типами: 

• прерывание – внесение изменений с последующей невозможностью 
доступа к информации и/или её потерей; 
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• перехват – атака на конфиденциальность; 

• модификация – это атаки на целостность, при которых несанкциони-
рованная сторона не только получает доступ к информации, но и вмешива-
ется в неё; 

• производство – атака на подлинность компьютерной системы и сети, 
при которой в систему вставляются поддельные объекты и др. [1]. 

В мире информационной безопасности существует множество мето-
дов защиты информации от несанкционированного доступа, кроме того, 
наше законодательство путём использования гражданских, административ-
ных, уголовных правовых норм обеспечивает защиту. Рассмотрим пред-
ставленные методы более подробно. 

Если рассматривать защиту информации на уровне государства, то 
используется целый ряд законов, актов и указов, направленных на её обес-
печение, среди них Федеральный закон Российской Федерации от 27 июля 
2006 г. №149-ФЗ «Об информации, информационных технологиях и о за-
щите информации»; Указ Президента Российской Федерации от 17 марта 
2008 г. №351 и др. 

Особо стоит выделить ст. 16 и ст. 17 ФЗ «Об информации, информа-
ционных технологиях и о защите информации», которые содержат диспо-
зиции о защите информации и ответственности соответственно. 

Со стороны информационной безопасности выполняются три основ-
ные задачи: преградить несанкционированный доступ к ресурсам; сделать 
невозможным несанкционированное использование ресурсов, если доступ 
к ним осуществлен; своевременно обнаружить, устранить причины и по-
следствия несанкционированного доступа [2]. 

Данные задачи реализуются путём использования различных мето-
дов. Так, в основе первой задачи стоит идентификация и подтверждение 
подлинности пользователей, а также корректное завершение сеанса, в ос-
нове второй – зашифровка информации, уничтожение остаточных данных, 
защита от программ копирования и исследования информации; в основе 
третьего – периодический контроль целостности. 

Данные методы были исследованы многими людьми. 
Так, для осуществления идентификации, иными словами, определе-

ния пользователя в автоматизированной системе по идентификатору, неко-
торые авторы предлагают использовать: пароли и имя, скрытый/явный 
ключ и биометрические данные. 

Стоит отметить, что первые два способа не столь надёжны как по-
следний. Это связано с тем, что пароли и ключи злоумышленник может ка-
ким-либо способом заполучить, в особенности, если должностное лицо не 
будет соблюдать правило «чистого» стола и некорректно завершать рабо-
чий сеанс. В свою очередь, такие параметры как папиллярный узор паль-
цев, рисунок сетчатки глаза, голос, являются уникальными и без должного 
оборудования их невозможно никак подделать и/или заимствовать. 

Но такой метод имеет и свой минус – дорогостоящее введение, так 
как для этого используются специальные высокочувствительные и точные 

https://reader.lanbook.com/m/journalArticle/192670?page=1&moodle=0#1
https://znanium.com/catalog/product/1189328
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датчики, а также высокопроизводительная вычислительная техника и спе-
циальные программы. 

Если рассматривать методы на уровне второй задачи, то одним из 
способов её обеспечения является использование электронной подписи, хо-
тя она может применяться и для выполнения первой задачи в качестве 
идентификации автора документа, но также может сделать невозможным 
последующее использование ложного ресурса [3]. 

Зашифровка информации не позволяет злоумышленнику без рас-
шифровки получить доступ, что может временно уберечь информацию, ли-
бо заставить бросить попытку атаки на информацию. К одним из критиче-
ских методов является удаление остаточной информации, когда, к примеру, 
приходит отказ в системы защиты. 

Для своевременного обнаружения, устранения причин и последствий 

несанкционированного доступа используются различные программы фик-
саций действий и сигнализации несанкционированного доступа, без вы-
полнения данных методов невозможно обеспечивать защиту информации в 
целом. 

Таким образом, на основе полученных данных, можно сказать, что 
защита информации от несанкционированного доступа крайне важна, и ко-
личество способов её обеспечения очень велико в различных сферах эко-
номики. При этом способы введения различных защитных механизмов за-
частую прямо пропорциональны их цене, но их окупаемость достаточно 
быстрая, так как на основе информации «делают деньги». Поэтому субъек-
там информации нужно запомнить – совершенствование системы защиты 
информации предприятия приводит к экономии расходов, то есть наиболь-
шая прибыль будет достигаться при наилучшей информационной безопасности. 
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Формирование и развитие малого и среднего бизнеса представляют 
собой актуальную проблему. Предпринимательство является важным эле-
ментом народного хозяйства, так как оно способствует экономическому 
росту государства, увеличению производства товаров и услуг. Роль малого 
и среднего бизнеса в экономике велика: повышается конкурентоспособ-
ность, появляется огромное количество рабочих мест, развиваются техно-
логии производства. Предпринимательство для современного общества яв-
ляется одной из главных составляющих повышения уровня и качества жиз-
ни населения. 

Иногда из-за сложившейся экономической обстановки предприятиям 
требуется государственная поддержка, чтобы стабильно функционировать 
и избежать ликвидации. На сегодняшний день число зарегистрированных 
индивидуальных предпринимателей перевалило за 3 млн., и многим из них 
требуется финансовая поддержка от государства. 

Государственная поддержка – это деятельность органов власти, 
направленная на развитие малого и среднего бизнеса. Эта поддержка со-
стоит в оказании финансовой, материально-технической, консультативной 
и информационной помощи малому и среднему бизнесу. 

Федеральный закон «О развитии малого и среднего предпринима-
тельства в Российской Федерации» от 24.07.2007 №209-ФЗ [1] регламенти-
рует отношение государства к малому и среднему бизнесу. В нем прописы-
ваются особенности нормативно-правового регулирования, полномочия ор-
ганов государственной власти по вопросам развития субъектов малого и 
среднего предпринимательства и т.д. 

На этапе становления нового предприятия ему очень часто необхо-
дима социально-экономическая поддержка со стороны правительства. Для 
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обеспечения малого и среднего бизнеса государство проводит ряд меро-
приятий, представленных на рисунке 1. 

 
 Рисунок 1 - Мероприятия по оказанию государственной поддержки 

 

Несмотря на все проводимые мероприятия, в государственной под-
держке выявляется ряд проблем, которые могут негативно сказаться на 
развитии малого и среднего бизнеса: 

1) несовершенная система налогообложения, высокие ставки, огра-
ниченный перечень налоговых льгот вынуждают уклоняться предпринима-
телей от уплаты налогов; 

2) недоработка финансово-кредитной системы (высокий процент по 
кредитам, очень долгий срок рассмотрения запроса на кредит, сложный 
процесс возврата залога и т.д.); 

3) недостаточное стимулирование спроса на продукцию и услуги 
субъектов малого и среднего бизнеса (отсутствие рекламы); 

4) нестабильная экономическая ситуация в стране, когда даже госу-
дарство не в состоянии финансово поддержать предприятия; 

5) высокий уровень экономической преступности, а именно наличие 
коррумпированности в системе государственных органов; 

6) высокая цена и длительный срок получения лицензий; 
7) минимальный размер инвестиций в предпринимательскую дея-

тельность и т.д. 
Государство должно более лояльно относиться к предпринимателям, 

защищать их собственность и права. На основе выявленных ошибок в 
предыдущих программах по поддержке малого и среднего бизнеса государ-
ство должно внести изменения, чтобы добиться эффективного развития 
предпринимательства в России. 

Особое внимание следует уделить развитию малого и среднего биз-
неса в связи с эпидемиологической ситуацией (распространением вируса 
COVID-19) в России и в ряде других стран. С 2019 года увеличилось число 
ликвидированных предприятий. Это связано с тем, что населению при-
шлось уйти на самоизоляцию, чтобы не допустить распространения вирус-
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ной инфекции. В связи с этим, посещать большую часть общественных за-
ведений стало невозможным, из-за этого компании перестали получать вы-
ручку, не было средств для покрытия издержек. Действующие ограничения 
оказали негативное воздействие на предпринимательскую деятельность, 
поэтому многим организациям пришлось закрыться. В этой сложной ситу-
ации государством были введены меры послабления для предприятий ма-
лого и среднего бизнеса. 

Например, в Пензенской области были приняты меры, состоящие из 
снижения налоговых ставок (по объекту налогообложения «доходы» –с 6% 
до 1%, по объекту налогообложения «доходы - расходы» –с 15% до 5%. 
Кроме того, был снижен размер годового дохода предпринимателя по па-
тентной системе. 

В таблице 1 представлено сравнение численности микро-, малых и 
средних предприятий России.  

Таблица 1 - Сравнение численности микро-, малых и средних предприятий России 

 
 

Период распространения COVID-19 дал понять, что без поддержки со 
стороны государства малый и средний бизнес не всегда способен самостоя-
тельно обеспечивать непрерывное функционирование. Соответственно, 
можно предложить ряд мер, которые помогут государству обеспечить эф-
фективную поддержку предприятиям. К таким мерам относятся: 

1) совершенствование налоговой системы, введение «налоговых ка-
никул» (как в самом начале пандемии); 

2) снижение процентов по кредиту; 
3) упрощение регистрации индивидуального предпринимательства; 
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4) совершенствование инфраструктуры предпринимательской дея-
тельности; 

5) распространение товаров и услуг малых и средних предприятий на 
рынках; 

6) оказание консультационной поддержки и др. 
Реализация вышеперечисленных мер обеспечит устойчивое развитие 

предпринимательства. 
Помощь со стороны государства должна быть не только на федераль-

ном, но и на региональном и муниципальном уровнях. Совершенствование 
условий для ведения бизнеса позволит снизить безработицу в стране, уве-
личить рынок товаров и услуг, и в целом увеличить ВВП государства.  
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