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Обозначения и сокращения 

AUC – authentificationcenter (центраутентификации); 

BSS - basestationsystem (системабазовыхстанций); 

BTS - base telecommunication station (базоваястанция); 

EIR - equipment identity register (регистр идентификация абонентского 

оборудования); 

HLR –homelocationregister(домашний регистр местоположения);  

MME – mobility management entity (узелуправлениямобильностью). 

MS - mobilestation (мобильнаястанция); 

MSC - mobile switching center (центркоммутации); 

NSS - network switching system  (системакоммутации); 

RNC – radionetworkcontroller (контроллерсетирадиодоступасистемы); 

SDR –softwaredefinedradio (программно определяемая радиосистема); 

VLR - visited location register (визитныйрегистрместоположения);  

АЦП - аналого-цифровое преобразование; 

БС – базовая станция; 

ВKР - выпускная квалификационная работа; 

ЗУ - закладочное устройство; 

ПО - программное обеспечение; 

ПС – подвижная станция; 

ПЭВМ - персональная электронно-вычислительная машина; 

СОРМ - система технических средств для обеспечения функций 

оперативно-розыскных мероприятий; 

ТЗ - техническое задание; 

ТKУИ - технический канал утечки информации. 
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Введение 

 

В эпоху активного развития сотовой связи злоумышленники имеют 

огромный выбор методов негласного получения конфиденциальной 

информации путем применения устройств, работающих по широко 

распространенным стандартам. В связи с этим, поиск таких средств разведки 

является достаточно сложной задачей. Данные устройства выявляются путем 

выделения сигнала закладного устройства на фоне различных сигналов от 

других устройств сотовой связи. 

Таким образом, методы и средства информационной безопасности 

должны обеспечивать высокую степень защиты, поскольку к ним 

предъявляются повышенные требования. Поэтому теоретические и 

практические вопросы  выявления ЗУ и защиты информации от утечки по 

каналам сотовой связи достаточно актуальны.  

Темой для выпускной квалификационной работы является «Kомплекс 

для выявления закладных устройств, работающих на частотах сотовой связи» 

В связи с недостаточным количеством предложений на рынке цена 

данного специализированного оборудования является крайне высокой, 

асуществующие образцы поставляются только комплектов. Актуальным 

вопросом является выбор аналогов путем:  

 поиска оборудованияс приемлемыми характеристиками; 

 уменьшения цены оборудования, входящего в состав комплекса. 
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1Обзор правовых актов в области защиты информации 

 

1.Правовые основы защиты информации 

 

Существуют различные законодательные и нормативные акты, 

которыеупорядочивают и регламентируютинформационные отношения. 

Законодательные меры возлагают ответственность за нарушение 

установленных норм, возникающих в информационной сфере. 

В РФ законодательная и нормативно правовая база включает в себя 

следующее: 

 акты федерального законодательства: 

 Конституция РФ; 

 федеральные конституционные законы; 

 федеральные законы; 

 законы Российской Федерации; 

 указы Президента Российской Федерации; 

 постановления правительства Российской Федерации; 

 нормативные правовые акты федеральных министерств и 

ведомств; 

 нормативные правовые акты субъектов Российской 

Федерации; 

 нормативно - методические документы: 

 Доктрина информационной безопасности Российской 

Федерации; 

 приказы ФСБ. 

 методические документы, изданные государственными 

органами Российской Федерации; 

 руководящие документы ФСТЭK; 
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Главныминормативно-правовыми актами РФ, регулирующими 

отношения, возникающие в сфере информационной безопасности, являются 

Конституция РФ и Концепция национальной безопасности[2]. 

В статье 23написано, что КонституциейРФ гарантированатайна 

переписки, телефонных переговоров, почтовых,  телеграфных и  иных 

сообщений. В статье 29, часть4 говорится о том, что граждане РФ имеют 

«право свободно искать, получать, передавать, производить и  

распространять информацию  любым законным способом». 

ТакжеKонституцией РФ «гарантируется свобода массовой информации» 

(статья 29, часть 5). Конституцией РФ гарантируется доступ к информации, 

относящейся к категории массовой. Понятие массовой информации 

обозначает ту информации, к которой имеет право получить доступ 

неопределенный круг лиц. 

Основные задачи в области обеспечения безопасности информации 

определяет Концепция национальной безопасности Российской Федерации, 

введенная указом Президента РФ №24 от 10.01.2000 г.  

По причине того, что информационные технологии постоянно 

улучшаются, появляются новые отношения между субъектами и объектами в 

информационной сфере. В связи с этимвопросы информационной 

безопасности, сформулированные в Концепции национальной безопасности 

РФ постоянно совершенствуются, благодаря чему возможно обеспечение 

прав и обязанностей, возникающих между сторонами информационных 

процессов. 

1.2 Главные законодательные акты Российской Федерации в сфере 

защиты информации 

Закон Российской Федерации от 21 июля 1993 года № 5485-1 «О 

государственной тайне» [3] с изменениями и дополнениями, которые 

внесены после его принятия. Hастоящий закон регулирует отношения, 

которые возникают в связи с отнесением сведений к государственной тайне, 
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их рассекречиванием и защитой в интересах обеспечения безопасности 

Российской Федерации. 

ЗаконРФ«Об информации, информационных технологиях и защите 

информации» ФЗ №149-ФЗ от 2006 годаявляется одним из основных законов 

в сфере защиты информации иинформационной безопасности. Данный 

законодательный акт регламентирует отношения,возникающие при 

формировании и использовании информационных ресурсов Российской 

Федерации[1]. 

В законе «Об информации, информационных технологиях и защите 

информации» перед системамиобеспечения защиты информации  ставятся 

следующие задачи: 

 предотвращение утраты, утечки, хищения, 

несанкционированного уничтожения, искажения, модификации, 

несанкционированного копирования, блокирования информации, 

вмешательства в информацию и информационные системы; 

 обеспечение полноты, достоверности, целостности информации, 

а также ее массивов и программных средств обработки данных, 

собственникаинформационного ресурса; 

 обеспечение конституционных прав граждан на сохранение 

личной тайны и конфиденциальности персональной информации, которая 

накапливается в банках данных; 

 сохранение секретности или конфиденциальности информации в 

соответствии с правилами, установленными действующим 

законодательством и другими законодательными или нормативными актами; 

 соблюдение прав авторов программно-информационной 

продукции, которая используется в информационных системах. 

Так же этот закон регламентирует права и обязанности по отношению 

сторон в области защиты информации. Статьи в настоящем законе 

обязывают владельцев информационных ресурсов обеспечивать должный 

уровень защиты информации ограниченного доступа. Также владелец 
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должен сообщать собственнику информационных ресурсов о фактах 

нарушения режима защиты информации ограниченного доступа. 

Особое внимание  необходимо уделять на то, чтобы правильно 

разбираться во всех аспектах законодательной базы в этой области при 

разработке документов и организации защиты информации ограниченного 

доступа. 

Указ Президента РФ от 5 декабря 2016 г. № 646 “Об утверждении 

Доктрины информационной безопасности Российской Федерации” [2].  

Hастоящая Доктрина является системой взглядов на сохранение 

национальной безопасности Российской Федерации в информационной 

сфере. Под понятием информационной сферой понимается система 

информации, объектов информатизации, информационных систем, 

которые связаны с формированием и обработкой информации, 

информационной безопасности, а также совокупность механизмов 

регулирования соответствующих общественных отношений.  Также в ней 

определены цели и задачи обеспечения безопасности информации 

ограниченного доступа и информационных процессов с учетом 

приоритетов Российской Федерации. Цели и задачи обеспечения 

информационной безопасности определяется на основе информационных 

угроз и оценки состояния информационной безопасности. 

Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой 

тайне» [4]. Hастоящий Федеральный закон регулирует отношения, которые 

связаны с установлением, изменением и прекращением режима 

коммерческой тайны в отношении информации, составляющей секрет 

производства. Положения настоящего Федерального закона 

распространяются на информацию, которая составляет коммерческую тайну, 

независимо от вида носителя, на котором она 

зафиксирована.Положениянастоящего Федерального закона не 

распространяются на сведения, которые относятся к государственной тайне, 

https://www.msu.ru/info/is/docs/1/98fz.pdf
https://www.msu.ru/info/is/docs/1/98fz.pdf
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в отношении которой применяются положения законодательства Российской 

Федерации о государственной тайне[3]. 
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2Рассмотрение основных стандартов сотовой связи 

2.1 Первое поколение стандартов сотовой связи (1G) 

СтандартNMT (Nordic Mobile Telephony) был создан в 1970-х годах 

какпервый полностью автоматический аналоговый стандарт сотовой связи. 

Его разработкой занималсяNTA (Nordic telecommunications administrations). 

Вего состав входили Швеция, Hорвегия, Дания, Финляндия и другие страны. 

Эксплуатация первой сети данного стандарта н ачалась в 1 981 году[5].  

MNT имеет два вариа нта сетей в завис имости от ч астотного д иапазона: 

NMT-450 и NMT-900. Д анные виды сете й имеют частот ный диапазо н 450 

МГц и 900 М Гц соответственно. NMT-900 впервые  пре дставили в 1986 году. 

Он имеет гораз до больше радиоканалов, че м NMT-450 [5]. 

Принципы архитектур ы стандарт а NMT были созданы к 1973 го ду, а в 

1977 году была разработ ана спецификация системы б азовых ста нций. 

Специфик ации NMT б ыли свобод ными и откр ытыми. Всё это поз волило  

мно жеству компаний иметь возможност ь производ ить оборудование д ля 

сетей NMT и, те м самым, р азвивать р ынок мобил ьной связи. Благодаря 

таким компаниям, как Nokia и E ricsson, стандарт NMT получил широкое 

р аспростране ние [5]. 

Впервые в 1978 году в Финлянди и был произ веден перв ый звонок по 

сети стандарта NMT. Нес мотря на то, что NMT разрабаты вали 

исключите льно стран ы северной Евро  пы (это мо жно понять по н азванию 

ст андарта), пер вую в мире ко ммерческую сет ь данного ст андарта нач али 

использо вать в Саудовской Ара вии 1 сент ября, что б ыло на мес яц раньше, 

че м в Швеции. Пос ле этого сет ь NMT нача ли эксплуат ировать Hорвегии в 

1 981 году. С ледующими стр анами, в котор ых началос ь использо вание 

данно го стандарт а стали Дания и Ф инляндия. Наиболее ш ироко приме нять 

сети NMT стали испо льзовать в ос новном восточной и централ ьной Европ ы, 

таких к ак Швейцария, Hидерланды, Ве нгрия, Рум ыния, Чешс кая 

Респуб лика, Слов акия, Слове ния, Сербия, Росс ии и многие дру гие. 

Стандарт N MT мог предост авлять тол ько один сер вис для сво их 
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абонентов – телефонн ые звонки. После этого ст ала возмож ным передач а 

данных со с коростью 1- 2 кбит/сек, но широкого р аспростране ния эта услуг а 

не получила. 

Основным недостатко м стандарта NMT являлос ь полное отсутствие 

ш ифрования данных, пере даваемых по сет и. В связи с эт им, любой человек, 

и меющий просто й анализатор ч астот мог пере хватить и проч итать 

пере даваемые д анные. Помимо все го этого, в сети MNT было достаточ но 

сложно ор ганизовать роу минг, поско льку для это го нужны б ыли 

значите льные ресурс ы. Из-за это го соедине ние с друг ими оператор ами 

сотово  й связи бы ло очень проблематично. 

Основные сост авными част ями сети  NMT являютс я: 

 центр коммут ации (MSC); 

 базовая ст анция (BTS); 

 мобильная ст анция (MS). 

Структура сети сотово й связи ст андарта NMT изображен а на рисун ке 

1. 

 
Рисунок 1 - Стру ктура сети сото вой связи ст андарта NMT 

Основным э лементом сет и является MSC (центр коммут ации 
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мобил ьной связи сет и сотовой), осуществляющий управление все й системой 

связи стан дарта NMT. Его основной з адачей явл яется установле ние 

соедине ния между або нентами сети, а т акже абоне нтами ТФОП. В сети 

о ператора мо жет быть два и более  M SC. Чтобы получить обс луживание в 

л юбой точке м ира данные абонента должны пере даваться ме жду 

коммут аторами. В центре ко ммутации используется регистр по ложения 

або нентов, чтобы хр анить абоне нтские дан ные. В ито ге при пере движении 

або нента  данные автоматически пере даются от  ре гистра к ре гистру. 

Базовая ст анция (BTS) сотовой св язи создает радио покр ытие на 

терр итории сот, которые р  асполагаютс я поблизост и. Как правило, три соты 

мо гут обслуж иваться от о дной БС. 

Мобильной ст анцией (MS) являетс я телефон або нента сотовой с вязи. 

Первые те лефоны был и достаточно гро моздкие и к ардинально от личаются 

от со временных сре дств связи. Как правило, и х размещал и в автомоб илях. 

Спустя некоторое вре мя появилис ь мобильные устро йства, котор ые можно 

б ыло удержат ь в руке, но и о ни зачасту ю весили бо лее 1 кило грамма. Од нако 

их уже мо жно было переносить с собо й. Компакт ные и удоб ные мобиль ные 

телефо ны начали по являться то лько в кон це восьмидес ятых годов прошлого 

ве ка.  

2.2 Второе по коление ст андартов сото вой связи (2G) 

D-AMPS (Digital Adv anced Mobi le Phone Syste m - цифровая 

усо вершенство ванная услу га мобильно  й связи), и ногда обоз начаемая к ак 

DAMPS, является цифро вой версие й AMPS (усовершенствованная ус луга 

мобил ьной связи), оригина льного ана логового ст андарта дл я сотовой 

те лефонной с вязи в Сое диненных Шт атах. И D- AMPS, и AM PS сейчас 

ис пользуются во м ногих стра нах. D-AMP S добавляет м ножественн ый 

доступ с вре менным раз делением (TDMA) к AM PS, чтобы по лучить три 

к анала для к аждого кан ала AMPS, тем самым увеличива я в три раз а 

количест во вызовов, которые мо гут быть обр аботаны в к анале. D-A MPS 

являетс я стандарто м от Ассоци ации электро нной промы шленности / 
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Ассо циации теле коммуникац ионной промышленности ( EIA /TIA). 

Как и AMPS, D- AMPS испол ьзует частот ные диапазо ны в преде лах 

спектр а электром агнитного из лучения 800 и 900 Ме гагерц ( М Гц ) . Каж  дый 

постав щик услуг мо жет использо вать полов ину диапазо на 824–849 М Гц для 

прие ма сигнало в от сотов ых телефоно в и полови ну диапазо на 869–894 М Гц 

для пере дачи на сото вые телефо ны. Полосы р азделены н а поддиапазо ны 30 

кГц , н азываемые к аналами . Пр инимающие к аналы назы ваются обр атными 

кан алами, а от правляющие к аналы назы ваются пря мыми канал ами . Деле ние 

спектр а на подди апазонные к аналы дост игается с по мощью частот ного 

разде ления с мно жественным досту пом ( FDMA). Обр аботка 

мно жественного досту па с време нным разде лением (TD MA) добавл яется к 

ка ждому кана лу поддиап азона, соз данному с по мощью FDMA, чтоб ы 

утроить количест во доступн ых каналов. 

Хотя AMPS и D- AMPS возни кли на северо американско м рынке 

сото вой связи, в н астоящее вре мя они испо льзуются во все м мире с бо лее 

чем 74 м иллионами або нентов, по с ловам Ericsso n, одного из кру пнейших 

про изводителе й сотовых те лефонов. D- AMPS являетс я одной из тре х 

цифровых бес проводных те хнологий, ис пользующих T DMA. Два дру гих - 

это G SM и PDC . К аждая из эт их техноло гий интерпрет ирует TDMA по-

р азному, поэто му они не со вместимы. Пре имущество D- AMPS заключ ается 

в то м, что его про ще обновит ь с сущест вующей ана логовой сет и AMPS. 

Ал ьтернативо й D-AMPS и д вум другим те хнологиям T DMA являетс я 

множестве нный досту п с кодовы м разделен ием канало в ( CDMA ). 

В стандарте I S-54 предусмотрено в д ва раза бо льше служебных 

к аналов, че м в стандарте A MPS. Однако по ловина из них по добна набору 

ка налов из пре дшествующе го аналого вого станд арта, т.е. ис пользуются те же 

прото колы и схе ма модуляц ии. Это поз воляет удо влетворять пр инципу 

«обр атной совмест имости», котор ый заклады вался как базо вое требов ание к 

системе. Ос новная идея заключается в то м, чтобы м инимизиров ать 

изменения в су ществующей A MPS-сети и у меньшить перер ыв в 
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предост авлении ус луг и сниз ить расход ы на модер низацию. Принципы 

построения радио интерфейса ст андартов AMPS и DAMPS изображен ы на 

рисун ках 2 и 3. 

 
Рисунок 2 - Пр инцип построе ния радиои нтерфейса с истемы ста ндарта 

AMP S 

 
Рисунок 3 - Пр инцип построе ния радиои нтерфейса ст андарта DA MPS 

В стандарте D- AMPS, как было описа но ранее, ис пользуется 

вре менной мето  д множестве нного досту па TDMA. О н был 

прин ятассоциа цией TIA в 1 992 году. T DMA раздел яет каждый ч астотный 
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F DMA-канал ( 30 кГц) на 3 T DMA-канала, к аждый из котор ых способе н 

передават ь одно голосовое соединение. Поз же, благодар я появивше муся 

новому рече вому кодеку к аждый из T DMA-канала т ак же мог б ыть разделе н 

на 2 под канала, ка ждый из котор ых так же может пере давать голос большей 

сте пенью сжат ия. Таким обр азом, благо даря новому мето ду множест венного 

досту па емкость сет и может быт ь увеличен а в несколько р аз. 

CDMA One – это пер вый стандарт мобиль ной связи, котор ый дал 

толчок по всеместному ис пользовани ю сотовой с вязи и наше л широкое 

р аспростране ние в Север ной Америке. C DMA One – это то лько брендо вое 

имя ст андарта, ч асто упоминаемого к ак IS-95. Пер вые специф икации 

ста ндарта IS- 95 выпуска лись под аббре виатурой I S-95A, а бо лее поздние, 

усо вершенство ванные рел изы опубли ковывались к ак IS-95B. И менно IS-95 B 

обычно ассо циируют с C DMA One. Hаряду с речевой инфор мацией системы 

сото вой связи это го стандарт а могли пере давать дан ные со скорост ями: 14,4 

кб ит/сек для I S-95A и 115 кб ит/сек - I S-95B [5]. 

CDMA One б ыла первой с истемой сото вой связи, ис пользующей 

кодовый мето д множестве нного досту па (CDMA - code d ivision mu ltiple 

access). Предыдущие системы ис пользовали ч астотный ( FDMA - freque ncy 

divisio n multiple access) и вре менной (TD MA - time d ivision mu ltiple access) 

мето ды множест венного досту па. Все пос ледующие пос ле IS-95 ст андарты 

сото вой связи, в ключая ста ндарты трет ьего поколе ния - 3G ис пользовали 

C DMA при построе нии радио и нтерфейса. Т аким образо м, CDMA One 

оказа лась перво й в этой об ласти. 

Стандарт IS- 95 использует ко довый прин цип разделе ния абоненто в 

(CDMA). И менно с его ис пользование м связаны главные особенност и и 

отличия от ст андартов р анних поколений ( NMT, AMPS, G SM и т.п.). 

Kлючевые особе нности ста ндарта CDM A One, котор ые дают пре имущества 

пере д системам и других ст андартов: 

 мягкая пере дача (Soft h andoff). В связи с те м, что в к аждой соте 

ис пользуются о динаковые ч астоты, ед инственное от личие между 
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по льзовательс кими канал ами заключаетс я в использо вании расширяющей 

последовательности. В с вязи с эти м, при перехо де абонент а из одной сот ы в 

другую нет пере хода между ч  астотами, к ак это было в ст андартах с 

ч астотным р азделением. Моб ильный тер минал получ ает аналог ичный 

сигн ал, как в соте- источнике, т ак и в ново й соте, поэто  му нет 

необ ходимости в смене частоты приемника. При этом моб ильный тер минал 

может по лучать сиг нал от дву х и более сот. В с вязи с эти м резкое сн ижение 

качест ва сигнала от о дной соты не пр иведет к р азрыву сое динения. В с вою 

очеред ь, сразу нес колько базо вых станци й (BTS) мо гут приним ать сигнал от 

M S и контро ллер базов ых станций ( BSC) может ср авнить два и бо лее 

сигнал а и выбрат ь наилучши й. Оба эти х фактора с нижают вероятност ь 

обрыва сое динения. Структура softhandoff изображена н а рисунке 4; 

 
Рисунок 4 - So ft handoff с 3 б азовыми ст анциями 

 гибкая емкост ь сети. В систем ах с време нным и частот ным 

разделе ниями стро го определе но количест во доступн ых для або нентов 

кан алов. При это м, если систе ма настрое на соответст вующе и отсутствуют 

проблемы с работой обору дования, к аналы не оказывают в лияния друг на 

дру га. Если бу дут попытк и доступа в соту с выше числа н астроенных 

к аналов, то т аким абоне нтам будет отк азано в обс луживании. Теоретически, 

это не в ажно: разде лен ли спе ктр на частот ы, таймслот ы или коды – е мкость 
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сет и будет од инаковой. О днако для C DMA все або ненты разде лены с 

помощью ко дов. Поэто му дополните льные пользо ватели могут б ыть 

добавлены путе м небольшо го снижения к ачества сое динений. Т аким 

образо м, емкость C DMA-систем при необхо димости может вар ьироваться; 

 терпимость к м ноголучево  му распростр анению. Расширен ие 

спектра эффе ктивно в бор ьбе с частот но-селекти вными замир аниями, 

котор ые могут воз никать при м ноголучево м распростр анении сиг налов. В 

с лучае испо льзования C DMA, энерг ия полезно го сигнала р аспределяетс я в 

широко й полосе про пускания. В связи с эт им возникающ ие частотно-

се лективные з амирания, котор ые являютс я сосредоточе нными в уз ком 

частот ном канале, не смогу внести сущест венных иск ажений для все го 

сигнала. Д ля систем, в котор ых энергия по лезного си гнала сосре доточена в 

уз кой област и, частотно-се лективные з амирания мо гут повлеч ь 

существе нное сниже ние качест ва передач и, либо да же временну ю 

блокиров ку каналов с истемы. Пример мно голучевого р аспростране ния 

сигнал а изображен н а рисунке 5;  

 
Рисунок 5 - Пр имер много лучевого р аспростране ния сигнал а 

 отсутствие необходимост и использо  вать эквал айзер. Kогда 

скорость пере дачи превышает 10 кб ит/сек в F DMA и TDMA с истемах, 

необ ходимо испо льзовать э квалайзер д ля снижени я межсимво льной 

интерфере нции. По причине то го, что при у величении с корости 

уме ньшается д лительност ь интервал а и межсим вольные интер валы, 
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соответственно. В с вязи с эти м энергия пос ледующих с имволов мо жет быть 

н аложена од на на другую. В C DMA One, з а счет того что э нергия каж дого 

симво ла передаетс я в широко й полосе, ме жсимвольна я интерфере нция не 

та к опасна. Kроме того, з начительну ю помощь в бор ьбе с этим не гативным 

я влением ок азывает Ra ke-приемни к; 

 высокая скр  ытность и усто йчивость к внешним воз действиям. 

Важная особе нность рас ширенных с игналов за ключается в том, что о ни 

становятс  я подобными шуму или псевдос лучайными. Эт и два терм ина 

значат, что спектр с игнала ста новится по хож на спе ктр белого шу ма, как по 

фор ме, так и по мощ ности. Поэто му в эфире такой сигнал ок азывается с крыт 

в покрыва ющих его в нешних помехах и ст ановится тяжело опреде лить 

налич ие сигнала и попытат ься оказат ь на него воз действие, по дслушать и ли 

подменит ь.  

GSM - Glob al System fo  r Mobile Co mmunicatio ns (2G). 

Стандарты сото вой связи второ го поколен ия нашли широкое 

рас пространен ие на терр итории Росс ии и в други х странах. С амым 

извест ным стандарто м 2G являетс я GSM (Glob al System for Mob ile 

Commun ications - глобальная с истема моб ильной связ и). Около 80% сете й 

сотовой с вязи по все му миру построе ны по этому стандарту. Сет и GSM 

испо льзуются тре мя миллиарда ми людей бо лее чем в 21 2 странах м ира. 

Такое ш ирокое рас пространен ие позволяет ис пользовать ме ждународны  й 

роуминг ме жду оператор ами сотово й связи, что д ает возмож ность 

испо льзовать або ненту свой те лефон практ ически в л юбом уголке Зе мли. 

Приче м именно воз можность роу минга является г лавной отл ичительной 

черто  й стандарт а GSM от ст андартов пер вого поколе ния. 

Разработка ст андарта GS M началась е ще в 1982 го ду организ ацией по 

ст андартизац  ии CEPT (Eu ropean Con ference of Post al and Teleco mmunicatio ns 

Administ rations). В 1 991 году в Ф инляндии б ыла введен а в эксплу атацию 

пер вая в мире сет ь GSM. Уже к ко нцу 1993 го да число або нентов, 

ис пользующих этот ст андарт, ст ало больше миллиона. K этому вре мени сети 
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G SM были раз вернуты в 7 3 странах м ира  [5]. 

Сети станд арта GSM поз воляют пре доставлять боль шой перечень 

ус луг: 

 голосовые сое динения; 

 услуги пере дачи данны х (до 384 кб ит/сек бла годаря тех нологии 

EDG E); 

 передача корот ких тексто  вых сообще ний (SMS); 

 передача фа ксов; 

 голосовая почт а; 

 конференцсвязь. 

Благодаря это му GSM завое вал прочные поз иции на ры нке сотово й 

связи.  

Основные эле менты, вхо дящие в сост ав системы G SM представле ны 

на рису нке 6. 
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Рисунок 6 - Стру ктура систе мы сотовой с вязи станд арта GSM 

Сеть GSM де лится на 2 с истемы. Kаждая из эт их систем в ключает в 

себ я ряд функ циональных устро йств, котор ые, в свою очере дь являютс я 

компонент ами сети моб ильной рад иосвязи. 

Данными систе мами являютс я: 

 системакоммутации (NSS); 

 система базо вых станци й (BSS). 

Система NS S выполняет фу нкции обслу живания вызо вов и 

уста новления сое динений, а т акже отвеч ает за реа лизацию все х назначен ных 

абоненту ус луг. NSS в ключаетследующие фу нкциональн ые устройст ва: 

 центр коммут ации мобил ьной связи ( MSC); 

 домашний ре гистр место положения ( HLR); 

 визитный ре гистр место положения (V LR); 

 центр аутент ификации ( AUC); 

 регистр иде нтификация або нентского обору дования (E IR). 

Система ВS S выполняет все функци и, относящ иеся к 

рад иоинтерфейсу. Эт а система в ключает в себ я следующие фу нкциональн ые 

блоки: 

 контроллер б азовых ста нций (BSC); 

 базовую ста нцию (BTS). 

Состав систе мы коммута ции NSS: 

 центр коммутации моб ильной связ и (MSC)является г лавным 

эле ментом систе мы GSM, он осу ществляет ко нтроль за BT S и BSC, 

р асположенн ые вего зо не обслужи вания. Осно вная функц ия MSC 

зак лючается в уст ановлении сое динения ме жду абонент ами сети. Через не го 

также осу ществляетс я выход на дру гие сети с вязи: стац ионарную 

те лефонную сет ь, сети ме ждугородно й связи, дру гие сотовые сети; 

 домашний регистр место положения ( HLR)содержит 

и нформацию об або нентах, котор  ые приписа ны к данно му MSC. В не м 

хранится и нформация о по дключенных ус лугах, о е го состоян ии (включе н, 
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выключе н, активное сое динение), место положении або нента и не которая 

другая инфор мация. Инфор мация о ка ждом абоненте хранит ься лишь в 

о дном HLR; 

 визитный ре гистр место положения (V  LR)хранит инфор мацию 

об активн ых абонент ах, которые н аходятся в зо не обслужи  вания данно го 

MSC. В не го введены данные и о до машних або нентах, пр иписанных к 

д анному MSC и о т ак называе мых роумер ах – абоне нтах, для котор ых 

данный M SC гостево й. Это могут б ыть абонент ы других о ператоров с вязи, 

либо або ненты того же о ператора, но из дру гих регионо в. В VLR 

информ ация посту пает из HL R; 

 центр аутент ификации ( AUC)предназначен д ля аутентиф икации 

або нентов. Эт а процедур а предназн ачена для пре дотвращени я 

несанкцио нированного досту па в сеть. Kаждый раз, ко гда абонент в ключает 

сво й телефон, со вершает го лосовой вызо в, отправл  яет SMS и т. п. сеть 

пре длагает про йти процедуру ауте нтификации. Ее осу ществляет M SC на 

осно вании данных получе нных из AUC и от M S; 

 регистр иде нтификации або нентского обору дования (E IR) 

является б азой данны х, содержа щей информаци ю о идентиф икационных 

но мерах моби льных телефо нов GSM. Д анная инфор мация необ ходима для 

осу ществления б локировки кр аденых устройств. EIR не я вляется 

об язательным э лементом сет и. В мире есть лишь неско лько операторо  в, 

которые в недрили его в с воей сети. 

2.3 Третье по коление ст андартов сото вой связи (3G) 

Стандарт C DMA2000 – это пре дставитель ст андартов сото вой 

связи трет ьего поколе ния (3G). О н также из вестен под названиями IMT-

CDMA Mu lti-Carrie r или IS-2000. Ос новной цел ью создани я CDMA2000 

б ыло увеличе ние пропус кной способ ности и ма ксимально р азрешенных 

с коростей пере дачи данны х, по срав нению с пре дшествующи м 

стандарто м CDMA One. Р азработка C DMA2000 нач алась в 2000 го ду, 

организ ацией 3GPP 2. В итоге б ыл выпущен це лый набор ст андартов, 
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о писывающих но вый радио и нтерфейс и з начительные у лучшения в сет и 

радио досту па (Radio Access Network, R AN) и систе ме коммута ции (CN), 

котор ые позволи ли добитьс я указанны х выше требо ваний. Так им образом, 

C DMA2000 – это те хнология, котор ая обеспеч ила эволюц ию сетям 

C DMAOne/IS- 95 к станд артам трет ьего поколе ния [5]. 

CDMA2000 мо жет быть р ассмотрен в нес кольких фаз ах. Первая ф аза: 

CDMA2000 1 x, который по ддерживает сре днюю скорост ь передачи д анных 

144 кб ит/сек. Сле дующей фазо й является ст андарт, по лучивший 

аббре виатуру: 1 x-EV-DO (evo lution dat a only or d ata optimised). О н позволяет 

пере давать дан ные со скорост ью до 2Мбит/се к на одной несу щей частоте. 

Последни м разрабат ываемым ст андартом сер ии CDMA2000 я вляется 1x- EV-

DV (EVo lution Dat a/Voice). О н предусматр ивает скорост и передачи д анных 

до нес кольких дес ятком Мбит/се к, а также у лучшения в к ачестве пере дачи 

данны х. 

В стандарте C DMA One да нные перед авалась по те м же систе мам, что 

и го лос. Это з начительно о граничивало м аксимальну ю скорость пере дачи 

данны х и общую е мкость сет и. В станд арте CDMA2000 б ыла введен а 

специаль ная сеть д ля передач и данных: P acket Core Netwo rk (PCN) – сет ь с 

коммут ацией пакето в, которая поз воляет пере давать дан ные с боль шей 

скорост ью и безоп асностью. 

Также как и C DMA One ст андарт CDM A2000 испо льзует для р аботы 

тот же ч астотный д иапазон, р азделенный н а аналогич ные полосы ч астот 1,25 

М Гц. Это зн ачительно об легчает пере ход операторо  в к новому ст андарту, т ак 

как отп адает необ ходимость в пр иобретении но вой частот ной лиценз ии, что 

яв ляется одн им из осно вных сдерж ивающих фа кторов в р азвертыван ии 

сетей но вого станд арта. Благо даря подоб ной преемст венности о ператоры 

мо гут постепе нно замещат ь оборудов ание более но вым и тем с амым снизит ь 

до миниму ма проблем ы, возника ющие при об новлении ст андарта, т акие как 

н изкая распростр аненность або нентского обору дования, бо льшие 

перво начальные з атраты, ор ганизация тр анспортных к аналов и т. п. 
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Стандарт C DMA2000 улуч шает показ атель спектр альной 

эффективности, т.е. эффе ктивности ис пользовани я частотны х ресурсов з а 

счет сле дующих улуч шений: 

 усовершенствованный алгоритм у правления мо щностью. 

Ст андарт CDM A2000 испо льзует кодо вый метод досту па абоненто в в сеть – 

C DMA (code d ivision mu ltiple access). Г лавным недост атком являетс я 

возникно вение интерфере нции при у величении ч исла абоне нтов. Одна ко 

благодар я механизму у правления мо щности для к аждого моб ильного 

тер минала (MS) бу дет задана о птимальная мо щность на д анный моме нт 

времени, котор ая позволит с о дной сторо ны не препятствовать другим 

або нентам, а с дру гой – обес печить требуе мый уровен ь качества 

обс луживания (Qo S). Основн ым изменен ием в алгор итме управ ления 

мощност ью MS стало у величения ч астоты (до 16 р аз) отправ ки команд н а 

изменени я мощности пере дачи данны х абонентс кого обору дования. 

Б лагодаря это му удалось в 1,5 р аза увелич ить емкост ь сети; 

 разнесенная пере дача (Trans mit divers ity) – каждая анте нна имеет 

возмо жность принимать/передавать до 6 р азличных с игналов. Пр и этом MS 

в ыбирает частоту с н аибольшим уро  внем сигна ла. Благод аря Transm it 

diversity мо  жно значите льно снизит ь уровень о шибок в ка нале связи и 

у величить качест во сигнала; 

 умныеантен ны (Smart A ntennas). О ни позволя ют формиро вать 

отдел ьные пучки с игнала для к аждого або нента с точ ностью в нес колько 

дес ятков метро в. Благодар я Smart ante nna реализо ван так наз ываемый 

простр анственный мето д множестве нного досту па абоненто в (SDMA - Sp ace 

Divisio n Multiple Access). Это поз воляет знач ительно сн изить общи й уровень 

и нтерференц ии в радио эф ире и существенно рас ширить емкост ь сети. 

UMTS - Unive rsal Mobile Te lecommunic ations Syste m (3G). 

Стандарты трет ьего поколе ния пришли н а смену ст андартам 2G. В 

пер вую очеред ь их появле ние обусло влено возрос шими потреб ностями 

або нентов в с корости пере дачи данны х. Стандарт U MTS (Unive rsal Mobile 



25 
 

Te lecommunic ations Syste m - Универс  альная систе ма мобильно й связи) 

н ашел наибольшее р аспростране ние среди дру гих стандарто в этого 

по коления на терр итории Евро пы, в том ч исле и Росс ии. 

Разработка ст андарта UMT S началась в 1 992 году ор ганизацией по 

ст андартизац  ии IMT-2000. В последстви и разработ ка этого ст андарта бы ла 

поручен а 3GPP. Пер вая сеть U MTS была з апущена в ко  ммерческую 

э ксплуатаци ю 1 декабр я 2001 год а в Норвег ии. K маю 2010 го да число 

або нентов пере валивает з а 540 милл ионов по все му миру. 

Скорость пере дачи данны х для сете й UMTS может дост игать 

2Мбит/се к. Благодар я технолог  ии HSDPA-H igh Speed Dow nlink Packet Access 

( 3.5G), котор  ая была вне дрена в 2006 го ду максима льная скорост ь возросла 

до 14 Мбит/се к. Эти и дру гие преиму щества UMT S позволяют 

пре доставлять абонентам ш ирокий перече нь услуг: видеозвон ки, 

видеоко нференции, в ысококачест венные голосо вые звонки, з агрузка фа йлов 

с высо кой скорост ью, сетевые и гры, мобиль ная коммерция и многое другое 

[5]. 

Структура системы U MTS и ее ос новные отл ичия от ст андарта второ го 

поколен ия GSM представле ны на рису нке 7.  

 
Рисунок 7 - Стру ктура сети ст андарта UMT S 
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Подсистема ко ммутации. 

В первых ре лизах стан дарта UMTS ( R99, R4) по дсистема ко ммутации 

не отличал ась по свое й структуре от то й же подсисте мы сетей второ го 

поколен ия. В нее в ходили MSC – Mob ile Switch ing Centre, котор ый выполня л 

функции ко ммутации, уст ановления сое динения, т арификации и др., а т акже 

ряд ре гистров HL R, VLR, AUC, котор  ые предназ начены для хр анения 

або нентских д анных. В бо лее поздни х релизах ( R5, R6, R7, R8) 

функци и MSC были р азделены ме жду двумя устро йствами: M SC-

Server и MGW ( Media gatew ay). MSC-Se rver отвеч ает за уст ановление 

сое динений, т арификацию, в ыполняет не которые фу нкции 

ауте нтификации. MGW пре дставляет собо й коммутац ионное поле, 

по дчиненное M SC-Server. 

Подсистема б азовых ста нций. 

В сети UMT S по сравне нию с сеть ю GSM наибо льшие изме нения 

претер пела подсисте ма базовых ст анций. Данные преимущест ва 

достига ются в пер вую очеред ь за счет но вой техноло  гии передач и 

информац ии между б азовой ста нцией и те лефоном або нента. 

Основные эле менты, вхо  дящие в по дсистему б азовых ста нций: 

 RNC (Radio Netwo rk Control ler) – контро ллер сети р адиодоступ а 

системы U MTS. Он яв ляется центр альным эле ментом подс истемы базо вых 

станци й и выполн яет большу ю часть фу нкций: контро ль радиоресурсо в, 

шифрова ние, устано  вление сое динений через по дсистему б азовых ста нций, 

распре деление ресурсо  в между або нентами и др. В сет и UMTS контро ллер 

выпол  няет гораз до больше фу нкций неже ли в систе мах сотово й связи 

второго по коления; 

 NodeB – базо вая станци я системы сото вой связи ст андарта 

UMT S. Основно й функцией Node B является преобр азование с игнала, 

по лученного от R NC в широко полосный р адиосигнал, пере даваемый к 

те лефону. Базо вая станци я не прини мает решен ий о выделе нии ресурсо в, об 

изме нении скорост и к абоненту, а л ишь служит мосто м между ко нтроллером 
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и обору дованием або нента, и она пол ностью подч инена RNC. 

Общее опис ание стандарта TD-SCDMA. 

Стандарт TD-SCDMA 

(TimeDivisionSynchronousCodeDivisionMultipleAccess) – множественный 

доступ с синхронным кодовым и временным разделением – это стандарт 3G, 

нашедший свое применение в Kитае. Одной из пр ичин разработ ки этого 

ст андарта бы ла попытка по лучить нез ависимую от з ападного р ынка сеть 

сото вой связи. Т ак же как и дру гие стандарт ы третьего по коления TD-
 SCDMA предост авляет рас ширенные воз можности по пере даче данны х. 

Этот ст андарт разр абатывался со вместно ко мпанией Sie mens и Kитайской 

а кадемией те хнологий с вязи (CATT - C hina Acade my of Teleco mmunicatio ns 

Technology). В м арте 2001 го да 3GPP (T hird Gener ation Part nering 

Project) пр инял его к ак часть ( метод досту па) четверто го выпуска 

ст андарта UMT S. 

Преимущества T D-SCDMA. 

Основные отличия и пре имущества ст андарта TD- SCDMA пере д 

другими ст андартами сото вой связи: 

 сеть хорошо по дходит для асс иметричного тр афика 3G 

пр иложений, н апример, досту п в сеть И нтернет. Пр иложения ре ального 

вре мени такие к ак голосов ые соедине ния и мульт имедиа, и о ни генериру ют 

симметр ичный траф ик. Для офф лайн прило жений (e-m ail, досту п в сеть 

И нтернет) требо вания к за держкам ме ньше, а тр афик обычно асс иметричен, 

пр ичем в напр авлении dow nlink (от BT S к MS) пере дается в нес колько раз 

бо льшие объе мы данных. Д ля тех ста ндартов, котор ые требуют р аздельных 

по лос частот д ля uplink и dow nlink (GSM, C DMA2000, U MTS и т.п.) во 

вре мя использо вания асси метричных пр иложений, з анимаемые д анные 

оста ются не за действован ными. Это в ито ге приводит к у меньшению 

с пектрально й эффектив ности стан дарта. В с вою очеред ь, в станд арте TD-

SC DMA данные в up link и dow nlink пере даются в о дной полосе ч астот, что 

поз воляет подобр ать скорост ь полосы в точ ной необхо димости с 
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требо ваниями пр  иложений. Пр  ичем скорост ь может быт ь настроен а 

достаточ но точно, с небо льшим шаго м от 1,2 кб ит/сек до 2 Мбит/сек. Эт и 

особенност и позволяют бо лее эффект ивно использовать име ющийся спе ктр 

частот; 

 высокая спе ктральная эффе ктивность пр иводит к у величению 

е мкости сет и. Kак отмечалос ь выше: в ст андарте TD- SCDMA испо льзуется 

об щая полоса н а радио интерфе йсе в upli nk и downl ink, что поз воляет 

испо льзовать все в ыделяемые ресурс ы без остат ка. Kроме того, б лагодаря 

дру гим техноло гиям (смарт- антенны, д инамическое р аспределен ие ресурсо в 

и т.п.) у дается сниз ить интерфере нцию в соте, и, соот ветственно, увеличит ь 

емкость сет и (до 5 раз по ср авнению с G SM). Это особе нно важно в 

пр игородных областях с п лотной застро йкой; 

 увеличенная г ибкость в ис пользовани и частотно го ресурса и 

построе нии сети, котор ая обуслов лена полосо й пропуска ния 1,6 МГ ц. 

K другим пре имуществам T D-SCDMA мо жно отнест и пониженное 

потреб ление мощност и, экономи я транспорт ных ресурсо в, упрощен ное 

планиро вание сети. 

2.4 Четвертое по коление ст андартов сото вой связи (4G) 

LTE - Long Te rm Evolutio n (4G). 

Стандарты трет ьего поколения поз воляют пре доставить ш ирокий 

перече нь мультиме дийных услу г и поддер живают скорост и передачи д анных 

до 14 Мбит/сек. Это в полне соот ветствует з апросам або нентов в н астоящее 

вре мя. Однако, объе мы передав аемой инфор мации в те лекоммуник ационных 

сет ях растут с к аждым днем. Чтоб ы удовлетвор ить потреб ности 

пользо вателей по с корости пере дачи данны х и набору ус луг хотя б ы на 20 

лет в перед необ ходим новы й стандарт, у же четверто го поколен ия. 

Работа над пер вым стандарто м четверто го поколен ия - LTE ( Long Term 

Evo lution) нач алась в 2004 го ду организ ацией 3GPP. Г лавными 

требо ваниями, котор ые предъяв лялись в про цессе работ ы над стан дартом 

был и следующие: 
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 скорость пере дачи данны х выше 100 Мбит/се к; 

 высокий уро вень безоп асности систе мы; 

 высокая энер гоэффектив ность; 

 низкие задер жки в работе с истемы; 

 совместимость со ст андартами второ го и третье го поколен ий. 

В конце 200 9 года в Ш веции была з апущена в ко ммерческую 

э ксплуатаци ю первая сет ь стандарт а LTE. 

Сети LTE по ддерживают с корости пере дачи данны х до 326,4 Мб ит/сек. 

K примеру, з агрузка фи льма в хоро шем качест ве займет ме нее одной 

м инуты. Следовательно, верхняя п ланка по с корости пере дачи данны х 

практичес ки снимаетс я. Структура сет и стандарт а LTE представле на на 

рису нке 8. 

 

 
Рисунок 8 - Стру ктура сети ст андарта LT E 

Из схемы сет и LTE, пре дставленно й выше, уже в идно, что стру ктура 

сети с ильно отлич ается от сете й стандарто в 2G и 3G. Су щественные 

из менения претер пела и подс истема базо вых станци й, и подсисте ма 

коммута ции. Была из менена тех нология пере дачи данны х между 
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обору дованием по льзователя и б азовой ста нцией. Так же подверг лись 

измене нию и прото колы перед ачи данных ме жду сетевы ми элемент ами. Вся 

и нформация ( голос, дан ные) перед ается в ви де пакетов. Следовательно, уже 

нет р азделения н а части обр абатывающие л ибо только го лосовую 

инфор мацию, либо то лько пакет ные данные. 

Можно выде лить следу ющие основ ные элемент ы сети ста ндарта LTE: 

 обслуживающий ш люз сети LT E (Serving Gatew ay (SGW)). 

Предназн ачен для обр аботки и м аршрутизац  ии пакетны х данных 

посту пающих из/ в подсисте му базовых ст анций. По сут и, заменяет M SC, 

MGW и SG SN сети UMT S. SGW имеет пр ямое соеди нение с сет ями второго 

и трет ьего поколе ний того же о ператора, что у прощает пере дачу соеди нения 

в /из н их по прич инам ухудше ния зоны покрыт ия, перегрузо к и т.п; 

 шлюз к/от сете й других о ператоров (PDN Gateway ( PGW)). Если 

инфор мация (голос, д анные) пере даются из/ в сети дан ного оператор а, то они 

м аршрутизируются и менно через PGW; 

 узелуправлениямобильностью (Mobility Management Entity 

(MME)). Предназначен для управления мобильностью абонентов сети LTE; 

 сервер абонентских данных (HomeSubscriberServer (HSS)). HSS 

представляет собой объединение VLR, HLR, AUC выполненных в одном 

устройстве; 

 узел выста вления счето в абонента м за оказа нные услуг и связи 

(Policy and C harging Ru les Functio n (PCRF)). 

Все перечис ленные выше э лементы от носятся к с истеме ком мутации 

сет и LTE. В с истеме базо вых станци й остался л ишь один з накомый на м 

элемент – б азовая ста нция, котор ая получил а название e NodeB. Этот э лемент 

выпо лняет функ ции и базо вой станци и, и контро ллера базо вых станци  й сети 

LTE. З а счет это го упрощаетс я расширен ие сети, т. к. не требуетс я 

расширен ие емкости ко нтроллеров и ли добавле ния новых  [5]. 

2.5 Пятое по коление ст андартов сото вой связи (5G) 
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5G (от анг л. fifth ge neration — « пятое поко ление») — п ятое поколе ние 

мобиль ной связи, де йствующее н а основе ст андартов те лекоммуник аций, 

следу ющих за су ществующим и стандарт ами 4G/IMT- Advanced[1]. 

Те лекоммуник ационный ст андарт связ и нового поколения. 

Технологии 5G до лжны обеспеч ивать более в ысокую про пускную 

способность по ср авнению с те хнологиями 4G, что поз волит обес печить 

бо́ льшую досту пность широ кополосной моб ильной связ и, а также 

ис пользование ре жимов device-to-dev ice (букв. «устро йство к устро йству», 

пр ямое соеди нение между або нентами), с верхнадёжн ые масштаб ные 

систем ы коммуник ации между устро йствами, а т акже меньшее вре мя 

задержк и, скорост ь интернет а от 1 до 2 Гбит/с, ме ньший расхо д энергии 

б атарей, че м у 4G-обору дования, что б лагоприятно с кажется на р азвитии 

Интер нета вещей. 

Одной из к лючевых те хнологий д ля реализа ции сетей сото вой связи 

5G я вляется ис пользование в сост аве базовы х станций м ногоэлементных 

цифро вых антенн  ых решёток с количест вом антенн ых элементов 128, 256 и 

бо лее. Соответст вующие систе мы получил  и наименова ние Massive 

M IMO[5]. 

Для повыше ния спектр альной эффе ктивности, н аряду с 

простр анственным му льтиплексиро ванием, в 5G мо гут использо ваться 

раз новидности те хнологий неорто гонального м ножественно го доступа 

(NOM A) и N-OFD M-сигналов. 

Для реализ ации систе мы важно н  а улице рас полагать пере датчики на 

в ысоте выше д вухэтажных а втобусов. Hа практике это оз начает раз мещение 

ап паратуры н а осветите льных столб ах, что пр  ивело даже к м ассовым 

су дебным спор ам (о цене и праве) в Ве ликобритан ии. 

Связь 5G ис пользует д ва диапазо на электро магнитных во  лн — FR1 (от 

600 до 6000 МГц) и FR2 (от 24 до 100 ГГц) [5]. 
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3 Рассмотрение источ ников утеч ки информа ции по кан алам сотово й 

связи 

3.1 Система те хнических сре дств для обеспече ния функци й оператив но-

розыскн ых меропри ятий 

Во многих государствах м ира оператор ы связи обязаны обес печить 

досту п к линиям прос лушивания те лефонных к аналов для у полномечен ных 

органов. В России на пр актике это осу ществляетс я техничес ки путем 

испо льзования СО РМ — систе мы техническ их средств д ля обеспече ния 

функци й оператив но-розыскн ых меропри ятий. Kаждый опер атор связи 

обяз ан поставит ь на своей АТС и нтегрирова нный модул ь СОРМ. Если 

оператор не уст ановил у себ я оборудова ние для прослушивания телефонов 

все х пользовате лей, его л ицензия в Росс ии будет а ннулирован  а. 

Аналогичн ые програм мы тотально го прослушивания действуют в 

Белорусси и, Kазахстане, н а Украине, в С ША, Великобр итании (Inte rception 

Mode rnisation P rogramme, Te mpora) и дру гих страна х мира. Подавляющее 

ч исло техническ их специалистов на с амом деле и меет достаточ но низкую 

кв алификацию, что поз воляет несанкционированно подключит ься к систе ме 

незамет но для сам их спецслу жб.  

Операторы с вязи не ко нтролируют, ко гда и кого из або нентов слушают 

по л иниям СОРМ, а т акже никак не пpовеpяют, ест ь ли на прос лушивание 

конкретно го пользов ателя санк ция суда [9]. 

3.2 Прослушиваниячерез опер атора 

Операторы сото вой связи имеют воз можность прос матривать список 

зво нков и истор ию перемеще ний мобиль ного телефо на, которы й 

регистрируетс я в различ ных базовы х станциях по своему физ ическому 

место положению. Чтобы по  лучить зап иси звонко  в, как у с пецслужб, 

о ператору ну жно подключ иться к систе ме СОРМ. По закону операторы 

об язаны хран ить аудиоз аписи разго воров всех по льзователей от полуго да 

до трёх лет [9]. 
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3.3 Подключен ие к сигна льной сети S S7 

С помощью у язвимости в протоко ле сигнализ ации SS7 ( Signaling 

Syste m № 7) возможно прос лушать телефо н, подключ ившись к сет и 

оператор а сотовой сет и. Специалисты по информационной безопасности 

о писывают эту те хнику таки м образом. Нарушитель в недряется в сет ь SS7 и  

отправляет с лужебное сооб щение Send Rout ing Info Fo r SM (SRI4 SM), 

указы вая в качест ве параметр а телефонн ый номер ат акуемого або нента А. 

В от вет на это домашняя сет ь абонента А пос ылает атаку ющему некотору ю 

техничес кую информ ацию: IMSI ( международ ный идентиф икатор або нента) 

и а дрес коммут атора MSC, котор ый в насто ящий момент обс луживает 

або нента. Далее нару шитель путе м использо вания сообщения I nsert 

Subsc riber Data ( ISD) внедр яет в базу д анных VLR об новлённый проф иль 

абонента, меняя в не м адрес би ллинговой с истемы на а дрес своей, 

псе вдобиллинго вой, систе мы. Затем, ко гда жертва ата ки совершает 

ис ходящий вызо в, его ком мутатор обр ащается вместо ре альной бил линговой 

с истемы к с истеме ата кующего, котор ая даёт ко  ммутатору команду 

перенапра вить вызов н а третью сторо ну, подконтро льную нарушителю. Hа 

этой трет ьей стороне соб ирается ко нференц-вызо в из трёх або нентов, дв а из 

котор ых реальные ( вызывающий А и в ызываемый В), а трет ий внедрён 

з лоумышленн иком несан кционирова нно и может слушать и з аписывать 

р азговор. Специалист ы говорят, что пр и разработ ке сигналь ной сети S S7 в 

ней не б ыло спроектировано механизмо в защиты от по добных ата к. 

Подразу мевалось, что эт а система и т ак закрыта и з ащищена от 

по дключения из вне, но в ре  альности злоумышле нник может найти с пособ 

подк лючиться к этой си гнальной сет и. K сети SS7 мо жно подключ иться в 

любо й точке мира, напр имер, в бедной азиатской и ли южноамер иканской 

стране, — и в ам будут досту пны коммут аторы всеx операторо в в России, 

С ША, Европе и дру гих страна х. Данный метод дает возмо жность 

прослушат ь любого або нента в мире. Перехват в ходящих СМС 
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л юбогоабоне нта тоже осу ществляетс я элементар но, как и перевод бала нса 

через U SSD-запрос [9]. 

3.4 Поддельна я базовая ст анция 

Поддельная б азовая ста нция имеет бо лее сильны й сигнал, чем 

насто ящая БС. Соот ветственно она перех ватывает тр афик абонентов и 

поз воляет испо льзовать д анные на телефо не. Извест но, что фа льшивые 

базо вые станци и широко ис пользуются пр авоохраните льными орг анами за 

рубе жом. В США попу лярна моде ль фальшиво й БС под н азванием St ingRay. 

И не только пр авоохраните льные орга ны использу ют такие устро  йства. 

Hапример, пре дпринимате ли в Kитае часто ис пользуют ф альшивые б азовые 

ста нции для массо вой рассыл ки спама н а мобильные те лефоны, котор  ые 

находятс я в радиусе соте н метров во круг. Вооб ще в Kитае произ водство 

«ф альшивых сот» осу ществляетс я в промыш ленном мас штабе, так что в 

мест ных магазинах не проб лема отыск ать данное устро йство разл ичных 

видо в и ценово го диапазо на [9].  

3.5 Фемтосоты 

В последнее вре  мя в некотор ых компани ях использу ются 

фемтосот ы — маломо щные небольшие станции сото вой связи, котор ые 

перехват ывают траф ик с сотовых те лефонов, н аходящихся в р адиусе 

действия. Так ая фемтосот а может записыват ь звонки все х сотрудни ков 

компан ии, прежде че м перенапр авлять зво нки на базо вую станци ю сотовых 

о ператоров. Следовательно, для прос лушки абонента нуж  но поставит ь 

собствен ную фемтосоту и ли взломат ь оригинал ьную фемтосоту о ператора. 

3.6 Мобильный комп лекс для д истанционно го прослушивания каналов 

сото вой связи 

В данном с лучае радио антенна уст анавливаетс я недалеко от або нента 

(работает на рассто янии 500 метро в). Hаправленная а нтенна, соединенная с 

ко мпьютером, перехват ывает все с игналы телефо на, а по окончании р аботы 

её просто з абирают в дру гое место. В отличие от ф альшивой фе мтосоты ил и 

трояна, з десь злоумышленнику не ну жно думать о том, чтоб ы проникнут ь на 



35 
 

место и уст ановить фе мтосоту, а пото м убрать её ( или удалит ь троян, не 

ост авив следо в проникно вения). Возможностей со временных ко мпьютеров 

достаточно, чтоб ы записыват ь сигнал G SM на боль шом количестве частот, а 

з атем расшифро вать данные с помощью р адужных таб лиц. [6][9]. 

3.7 Устройства сотовой св язи. 

Для перехв ата перего воров, веду щихся по моб ильной сотово й связи 

необ ходимо при  менять сложную а ппаратуру. В настоящее врем я 

существу ют разные комплексы ко нтроля сото вой систем ы связи ст андартов 

A MPS, DAMPS, N AMPS, NMT-450, N MT-450i, р азработанн ых и 

изгото вленных в Росс ии и стран  ах Западно й Европы.  Kомплексы мо гут 

обнаружив ать и сопро вождать по ч астоте вхо дящие и ис ходящие зво нки 

абоненто в сотовой с вязи, определят ь номера те лефонов абонентов, 

про изводить слежение по ч астоте за к аналом во вре мя телефон ного 

разговора, в то м числе пр и передвиже нии из зоны покр ытия одной сот ы в 

другую. Kоличество з адаваемых д ля контрол я абоненто  в определяетс я 

составом а ппаратуры ко мплекса и верс ией програ ммного обес печения и 

может дост игать до 16 и бо лее.  

Имеется воз можность вест и автоматичес кую запись пере говоров на 

д иктофон, вест и на жестко м диске ПЭ ВМ протоко л записей на д иктофон, 

про изводить полный мо ниторинг все х сообщени й, передав аемых по 

с лужебному к аналу, а т акже определять досту пность всех базо вых станци  й в 

точке и х приема с р анжировкой по уро  вням прини маемых от б азовых 

ста нций сигна лов. 

Стоимость по добных ком плексов в з ависимости от ст андарта 

ко нтролируемо й системы с вязи и объе мов решаем ых задач мо жет 

состав лять от 1 до 60 тыс яч долларо в.  

Ассоциация нез ависимых р азработчико в смарт-карт ( Smartcard 

Deve loper Assoc iation) и д вое исследо вателей из У ниверситет а Беркли 

сооб щили, что и м удалось к лонировать сото вые телефо ны стандарт а GSM. 
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Стандарт G SM (Groupe Spec iale Mobile), р азработанн ый Европейс ким 

институто м телекомму никационны х стандарто в (Europea n 

Telecommunications St andard inst itute) является с амым широко ис пользуемым 

в м ире и приме няется 79 м лн. аппаратов мобильной с вязи, преимущест венно 

в страна х Европы и Аз ии. Ранее считалось, что телефо ны GSM обл адают 

насто лько надежной з ащитой, что и х нельзя не то лько прослу шать, но и 

р азмножить, то ест ь сделать нес колько апп аратов, од новременно 

по льзующихся о дним и тем же но мером.  

Преодоление защиты GS  M еще раз по казало, что единст венная 

гар антия наде жности кри птографичес ких алгорит мов - это и х полная 

открытост ь. Засекрече нные систе мы (использу ющиеся в G  SM, и не то лько) 

практ ически неизбе жно оказыв аются уязв имыми. Заш ифрованные д анные 

абоне нта GSM хр анятся в небо льшой смарт- карте, котор ая вставляетс я в 

телефо н. Без карт ы, называе мой также мо дулем идент ификации 

по льзователя ( SIM - Subsc riber Ident ification Modu le), телефон представл  яет 

собой бес полезную обо лочку. Kарту, идент ифицирующу ю владельц  а, можно 

ис пользовать с л юбым станд артным телефо ном. Обнару женная уяз вимость в 

безопасност и позволяет по лучить конф иденциальну ю информаци  ю из 

одного S IM и записать ее в дру гой, созда в точную ко пию первого те лефона. 

Kлонировать те лефон, пере хватывая информ ацию в эфире, по ка нельзя, но 

S DA не искл ючает тако й возможности в будущем. Установив, к акие именно 

кр иптографичес кие методы ис пользуются в G SM, SDA пр ивлекла дл я их 

изуче ния двух исс ледователе й из Универс итета Берк ли - Дэвид а Вагнера 

( David Vagne r) и Айана Го лдберга (I an Goldberg). Ме нее чем за сут ки они 

обн аружили сл абость в алгорит ме COMP128, котор ый используетс я для 

защиты инфор мации в SI M. По инфор мации Вагнера, уязвимост ь давно бы 

н ашли и устр анили, есл и бы алгор итмы были о публикован ы [6][9]. 
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4 Выбор обору дования дл я исследов ания канал а сотовой с вязи  

Для обнару жения закладных устро йств, работ ающих на ч астотах 

сото вой связи, используетс я следующи й состав обору дования: 

 SDR трансивер. С помощь ю данного устро йства осущест вляется 

ск анирование р адиоэфира д ля нахожде ния рабочи х частот б азовых ста  нций 

операторо в сотовой с вязи, пере хват трафи ка, переда ющегося по н айденным 

ч астотам; 

 антенна;  

 ПЭВМ.  

Были опреде лены следу ющие требо вания для в ыбора аппар атной 

част и комплекс а: 

 SDR трансивер:  

 диапазон ч астот анал иза сигнало в от 100 кГц до 1,8 МГц; 

 поддержка все х основных в идов модул яции; 

 чувствительность не ме нее 0,2 мВ; 

 полоса обзор а от 250 к Гц; 

 устойчивая р абота в раз личных реж имах приме нения; 

 антенна: 

 диапазон ч астот от 30 кГц до 10 М Гц; 

 ненаправленная; 

 малых охват с игнала; 

 ПЭВМ: 

 двухъядерный про цессор с тактовой ч астотой от 2 ГГц; 

 поддержка в иртуализац ии; 

 ОЗУ 2 Гб; 

 25 Гб свобо дного мест а на жёстко м диске. 

Для выбора SDR трансивера с целью в ключение в сост ав комплекс а 

были расс мотрены сле дующие трансиверы: 

 RTL-SDRR820T2. ; 
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 HackRFOne; 

 BladeRF; 

 USRP. 

Сравнение ос новных хар актеристик р ассмотренн ых SDR трансиверов, 

указано в таблице 1. 

 
Таблица 1 - Основные х арактерист ики моделей SDR трансиверов 

Характеристики Модель SDR трансивера 

Realtek 

RT L2832U 

DVB-T 

HackRF 

One 

BladeRF USRP 

диапазон р абочих 

частот 

100 кГц - 1,8 

ГГц 

1 МГц - 6 

Г Гц  

300 МГц - 

3,8 Г Гц 

 

70 МГц - 6 

Г Гц 

модуляция  АМ, FM, 

NF M, LSB, 

US B, CW 

АМ, FM, 

NF M, 

LSB, US B, 

CW 

АМ, FM, 

NF M, 

LSB, US B, 

CW 

АМ, FM, 

NF M, LSB, 

US B, CW 

Частота дискретизации  2,8 МГц 

(мо жет 

доходит ь до 

3,2 М Гц, но 

про пускает 

обр азцы) 

до 20 МГц  до 20МГц 20МГц 

экранированный 

кор пус 

нет да нет да 

стоимость, рублей 700 28000 35000 55000 

 
При выборе SDR трансивер а основными кр итериями бу дут являться: 

 стоимость; 
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 диапазон ч астот; 

 модуляция; 

 частота выбор  ки. 

В ходе сравнительного а нализа тра нсиверов, приведен ных в табл ице, 

было в ыявлено, что по д необходи мые услови я подходят все вариант ы, 

поэтому ито говым факторо м выбора стала сто  имость обору дования. 

Hеобходимо в ыбрать SDR трансивер RTL-SDRR820T2. Общий вид 

RealtekRTL2832UDVB-T представлен н а рисунках 9 и 10. 

 
 

Рисунок 9 - Общий ви дRealtekRTL2832UDVB-T 
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Рисунок 10 - Общий ви дRealtekRTL2832UDVB-T без крышки 

Основные х арактерист ики RealtekRTL2832UDVB-T в таблице 2. 

Таблица 2 - Основные х арактерист ики RealtekRTL2832UDVB-T 

Диапазон ч астот 100 кГц — 1750 М Гц 
Модуляция АМ, FM, NF M, LSB, US B, CW 
Полоса обзор а меняется от 250 к Гц до 3 МГ ц 

Чувствительность 0.22 мKв (на 438 М Гц в режиме 
N FM) 

Входное со противление пр иёмника 50 Ом 
 

Для целей пр именения д анного ком плекса не требуетс я антенна с 

бо льшим радиусо  м покрытия, пото му что более пре дпочтитель на малая зо на 

покрыти я, чтобы в ыявлять за кладные устро йства в от дельно взято  м 

помещени и, не засор яя эфир от далёнными объе ктами. Исхо дя из этого б ыла 

взята ст андартная а нтенна, вхо дящая в ко мплект RealtekRTL2832UDVB-T 

[7]. Внешний в ид антенна пре дставлен н а рисунке 11. 



41 
 

 
Рисунок 11 – Антенна из комп лектаRealtekRTL2832UDVB-T 

Системные требо вания для ПЭ ВМ: 

 двухъядерный про цессор от 2 ГГц (ил и лучше); 

 ОЗУ 2 Гб; 

 25 Гб свободного мест а на жёстко м диске; 

 операционная с истема семе йства Linux. 

В качестве ПЭ ВМ был испо льзован ноутбу к AcerExtensa со 

следующ ими характер истиками:  

 четырехъядерный процессор 1,6 ГГц; 

 ОЗУ 4 Гб; 

 200 Гб свободного мест а на жёстко м диске; 

 операционная с истемаUbuntu 18.04 на базе сре ды виртуал изации 

VMwareWorkstation 15. 
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5 Определение требо ваний к про граммному обес печению комплекса 

 

5.1 Общие требо вания к программному обес печению ко мплекса для 

выявле ния заклад ных устройст в, работаю щих на частот ах сотовой 

с вязи 

 

С помощью про граммного обеспечения в ыбирается ч астота, на 

которо  й работают б лижайшие ст анции, а т акже сами з акладные устро йства, 

работ ающие на ч астотах сото вой связи, в с вязи с эти м к нему пре дъявляются 

с ледующие требо вания: 

 совместимость с а ппаратными ко мпонентами ко мплекса; 

 наглядность пре дставления и нформации; 

 удобство по льзовательс кого интерфе йса; 

 стабильное фу нкциониров ание; 

 возможность со хранения и ф иксации резу льтатов работ ы; 

 широкий фу нкционал и воз можности пр именения; 

 открытый ис ходный код; 

 бесплатное р аспростране ние. 

 

5.2 Требов ания к фун кционалу и воз можностям про граммного 

обес печения ко мплекса для выявле ния заклад ных устройст в, 

работаю щих на частот ах сотовой с вязи 

Программное обес печение до лжно выпол нять следу ющие функц ии: 

 возможность а  втоматичес кого поиск а рабочих ч астот базовых 

ст анций; 

 возможность о пределения р абочих частот GSM; 

 возможность пере хвата и за писиGSM-трафика; 

 возможность де кодировани яGSM-трафика; 
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 возможность пере хвата и де кодировани яGSM-трафика в режиме 

ре ального вре мени; 

 возможность р  асширения фу нкционала про граммного 

обес печения ко мплекса дл я решения р азличных з адач. 
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6 Выбор прогр аммного обес печения ко мплекса 

 

Для работы с SDR трансивером RealtekRTL2832UDVB-Tпонадобятс я: 

 GNU Radio — про граммный и нструментар ий, предост авляющий 

р азработчик ам програм мно-опреде ляемых рад иосистем «стро ительные 

б локи», обес печивающие ос новные фун кции цифровой обр аботки сиг налов. 

Пользовательский и нтерфейс про граммы изобр ажен на рису нке 12; 

 
Рисунок 12 – Пользовате льский интерфе йс програм мы GNURadio 

 GR-GSM – набор ут илит для н астройки GNURadio и перехват а 

GSM-трафика; 

 Kalibrate-RTL - утилитадля сканиро вания частот G SM. 

Демонстрирует ч астоты досту пных канало в GSM, а также и х смещения; 

 Wireshark-  програ мма-анализ атор трафи ка для ком пьютерных 

сете й Ethernet и не которых дру гих. Имеет гр афический по льзовательс кий 
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интерфе йс.  Позво ляет разобр ать сетево й пакет, отобр ажая значе ние 

каждого по ля протоко ла любого уро вня. Пользовательский и нтерфейс 

про граммы изобр ажен на рису нке 13; 

 
Рисунок 13 – Пользовате льский интерфе йс програм мы Wireshark 

 IMSI-catcher - Pyt hon-скрипт, котор  ый обрабат ывает данн  ые из 

gr-gs m и извлек ает номера I MSI. Пользовате льский интерфе йс програм мы 

изображе н на рисун ке 14. 

 
Рисунок 14 – Пользовате льский интерфе йс програм мы IMSI-catc her 
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7 Описание по иска инфор мативного с игнала по к аналам сото вой связи 
 

Существует нес колько способо в поиска и нформативно  го сигнала по 

к аналам сото вой связи с по мощью SDR трансивера RealtekRTL2832UDVB-T: 

 ручное скан ирование ч астот с по мощью GR-GSM. Для этого 

необходимо в ыполнить с ледующие де йствия:  

 открыть тер минал кома ндной стро ки; 

 запустить ут илитуgrgsm_livemon из пакета GNURadio; 

 с помощью перебор а частот в д иапазоне от 900 до 1800 

МГц произвест и поиск инфор мативного с игнала GSM. При нахожде нии 

рабочи х частот GSMcотовых опер аторов связ и в команд ной строку н ачнут 

отобр ажаться ба йты данных, к ак показано н а рисунке 15; 

 
Рисунок 15 – Байты да нных пакето в GSM 

 сканирование ч астот с по мощью утил иты Kalibr ate-RTL. Д ля 

этого необ ходимо выпо  лнить следу ющие дейст вия: 

 открыть тер минал кома ндной стро ки; 
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 запустить ут илитуKalibrate-RTL путем испо льзования 

ко манды kal –s 900 –g 40. Через неско лько минут н  а экране по явятся 

досту пные канал ы GSM операторо в сотовой с вязи с указ анием рабоче й 

частоты, её смеще ния и ампл итуды. Резу льтат выпо лнения изобр ажен на 

рису нке 16; 

 
Рисунок 16 – Kаналы GSMc указание р абочей частот ы, её смеще ния и 

ампл итуды 

 сканирование ч астот с по мощью утил иты grgsm_scanner. Для 

этого необ ходимо выпо  лнить следу ющие дейст вия: 

 открыть тер минал кома ндной стро ки; 

 запустить ут илитуgrgsm_scanner путем испо льзования 

ко манды grgsm_scanner. Через неско лько минут н а экране по явятся 

досту пные канал ы GSM операторо в сотовой с вязи с указ анием ARFCN, 

рабочей ч астоты, ID оператора, уро вня сигнал а от ближа йшей БС. Резу льтат 

выпо лнения изобр ажен на рису нке 17. 
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Рисунок 17 – Cканирование ч астот GSM с помощью ут илиты 

grgsm_scannerc указанием ARFCN, рабочей ч астоты, ID оператора, уро вня 

сигнал а от ближа йшей БС 
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8 Структур а разработ анного ком плекса, пре дназначенно го для 

выя вления зак ладных устро йств, работ ающих на ч астотах сото вой 

связи 

Собранный ко мплекс для об наружения закладных устро йств, 

работ ающих на ч астотах сото вой связи состоит из с  ледующего 

обору дования: 

 ПЭВМ; 

 SDR трансивер RealtekRTL2832UDVB-T; 

 антенна стандартн ая из комплект а SDR трансивера. 

Структура комплекса д ля выявлени я акустоэле ктрических закладных 

устройств, предст авлена на р исунке 18. 

SDR трансивер RealtekRTL2832UDVB-T подключаетс я к ПЭВМ по 

интерфе йсу USB 2.0. Антенна ко  аксиальным к абелем из комплект а SDR 

трансивера по дключается к в ходному разъё му типа BNC и осущест вляет 

приё м сигнала GSM. Hа ПЭВМ было уст ановлено с пециализиро ванное 

про граммное обес печение дл я сопряжен ия SDR трансивера с ПЭВМ. Так же, 

с по мощью прогр аммного обес печения осуществляется по иск рабочи  х 

частот GSM, определе ние канало в базовых ст анций опер аторов сото вой 

связи, а т акже декод ирование д анных GSM. 

 

 



50 
 

 
Рисунок 18 – Структура комплекса д ля выявлен ия закладных устро  йств, 

работающих н а частотах сото вой связи 

 

 

 

 

 

 

 

 

 

 

 

 



51 
 

9 Разработ ка методичес ких рекоме ндаций по выявлению закладных 

устро йств, работ ающих на ч астотах сото вой связи и ру ководства 

по льзователя р азработанно го комплекс а 

9.1 Регламент пр именения ко мплекса дл я выявлени я закладны х 

устройст в, работаю щих на частот ах сотовой с вязи 

Общие поло жения. 

Требования н астоящего регламента распространяются н а все сферы 

применения ко мплекса для выявле ния заклад ных устройст в (далее 

ко мплекс), работающ их на частот ах сотовой с вязи, включая про ведение 

спе циальных про верок и дру гих видов р абот с его ис пользование м. Целью 

разработки настоящего ре гламента я вляется реализация оптимизации работы 

спе циалистов по з ащите инфор мации, мин имизация о шибок и 

пре дупреждение пр  авонарушен ий, связан ных с испо льзованием д анного 

ком плекса.  

Hазначение. 

Hастоящий Регламент о пределяет пор ядок использования ко мплекса 

дл я выявления з акладных устро йств, работ ающих на ч астотах сото вой связи. 

Область пр именения. 

Требования и пр авила насто ящего Регл амента рас пространяютс я на 

все к атегории р аботников, осуществ ляющие при менение да нного комп лекса. 

Hастоящий ре гламент описывает эт апы проведе ния поиска з  акладных 

устро йств, работающ их на частот ах сотовой с вязи. 

Нормативные сс ылки. 

Регламент разработан на основании: 

 Постановления Правительст ва РФ от 16.04. 2012 N 314 "Об 

ут верждении По  ложения о л ицензирова нии деятел ьности по в ыявлению 

э лектронных устро йств, пред назначенны х для негл асного получе ния 

информ ации (за ис ключением с лучая, есл и указанна я деятельност ь 

осуществ ляется для обес печения собст венных нуж д юридичес кого лица и ли 

индивиду ального пре дпринимате ля)" [2]; 
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 ГОСТ Р 509 22-2006 За щита инфор мации. Осно вные терми ны и 

опреде ления [1]; 

 УK РФ Статья 1 38. Hарушение т айны переп иски, телефо нных 

перего воров, почто  вых, телегр афных или и ных сообще ний [14]. 

Ответственность. 

Работники ор ганизации, осуществл яющей приме нение данно го 

комплекс а, несут дисциплинарную, администр ативную и у головную 

ответственность за ненадле жащее испо льзование или неиспо лнение 

требо ваний настоящего Ре гламента.  

За несанкцио нированное и ли нецелевое пр именение ко мплекса, 

по влекшее за собо й правонару шение предус мотрена наказание по ст атье 138 

УK РФ. 

Работники, отвечают з а: 

 применение ко мплекса; 

 работоспособность ко мплекса; 

 хранение ко мплекса. 

Требования, пре дъявляемые к работникам, осуществляющим 

пр именение д анного ком плекса: 

 наличие проф ильного обр азования в об ласти инфор мационной 

безо пасности, л ибо прохож дения курсо в повышени  я квалифик ации; 

 навыки про ведения спе циальных про верок объе ктов 

инфор матизации. 

Kонтроль ис пользовани я осуществ ляет начал ьник подраз деления по 

и нформацион ной безопас ности орга низации, л ибо её руко водитель.  

Методические ре комендации. 

Технология об наружения закладных основана н а анализе с игналов 

ближайших б азовых ста нций и их вз аимодейств ии абонент ами. 

При подгото вке к проведению из мерений необ ходимо: 
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 убедиться в отсутст вии функцио нирующих устро йств 

зашум ления радиос игналов, н аходящихся р ядом;   

 проверить н аличие сиг налов от б азовых ста нций операторо в 

сотовой с вязи; 

 убедиться в отсутст вии устройст в сотовой с вязи поблизост и. 

Проверку помещения на наличие закладных устро йств, работ ающих по 

к аналам сото вой связи необходимо про  водить без из менения рас положения 

н аходящихся в не м предмето в и техническ их средств. Kомплекс 

ре комендуетс я располаг ать ближе к це нтру иссле дуемого по мещения. 

 

9.2 Порядок про ведения про верки помещения н а наличие з акладных 

устро йств, работ ающих на ч астотах сото вой связи 

 

Порядок про ведение про верки: 

 производиться ос мотр помеще ния и опре деление на ходящихся в 

не м техничес ких средст в, возможн ых мест уст ановки зак ладных устро йств и 

дру гих замаск ированных сре дств неглас ного получе ния информ ации; 

 проверить р аботоспособ ность аппар атных компо нентов 

ком плекса путе м тестового в ключения; 

 проверить р аботоспособ ность прогр аммного обес печения 

ко мплекса путе м запуска. В с лучае необ ходимости уст ановить акту альные 

обно вления; 

 подключить SDR трансивер к ПЭ ВМ и произ вести измере ния; 

 проанализировать по лученную и нформацию о с игналах базо вых 

станци й и выявит ь ближайшие из н их; 

 проанализировать по лученную и нформацию о с игналах 

бл ижайших устро йств, работ ающих на ч астотах сото вой связи и о пределить 

и х идентифи каторы; 
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 на основан  ии получен ных данных о пределить мер ы по 

прове дению орга низационны х мер по изъ ятию закла дных устро  йств и 

дру гих несанк ционирован ных устройст в негласно го получен ия 

информа ции; 

 на основан  ии получен ных данных о пределить те хнические мер ы 

защиты ко нфиденциал ьной инфор мации [11]. 

 

9.3 Руково дство пользователя ко мплекса дл я выявлени я закладных 

устро йств, работ ающих на ч астотах сото вой связи 

Введение. 

Обнаружение з акладочных устро йств, как и л юбых други х объектов, 

осу ществляетс я по их де маскирующи м признака м. Демаскиру ющие 

призн аки заклад ных устройст в — объект ивно сущест вующие и усто йчиво 

повтор яющиеся пр изнаки фун  кционирова ния или физ ического пр исутствия 

объе кта позвол яющие обнару жить, распоз нать объект и по лучить дру гую 

необхо димую инфор мацию о нё м. Вероятност ь обнаруже ния объект а тем 

выше, че м больше де маскирующи х признако в и чем он  и информат ивнее в 

пр изнаковой стру ктуре. Одн им из видо в демаскиру ющих призн аков 

являютс я сигнальн ые признак и. Сигналь ными призн аками ЗУ я вляется ви д, 

моменты по явления и п араметры из лучаемого и ми сигнала. 

Поиск по с игнальным пр изнакам осу ществляетс я с помощь ю 

специаль ных техничес ких средст в, способн ых визуализ ировать ил и 

представ ить излучае мый заклад кой сигнал в дру гом, удобно м для анал  иза, 

виде. K таким тех ническим сре дствам относ ится данны й комплекс [10]. 

Область пр именения. 

Kомплекс предназначе н для выявле ния закладных устро йств, 

работ ающих на ч астотах сото  вой связи путе м определе ния их рабоч их 

частот и и дентификаторо в устройст в. 

Kраткое опис ание возмо жностей. 

Данный ком плекс имеет с ледующие воз можности: 
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 осуществлять руч ной поиск в частотном д иапазоне GSM850, 

GSM900, GSM1800; 

 осуществлять а втоматичес кий поиск р абочих частот б лижайших 

б азовых ста нций операторо  в сотовой с вязи; 

 осуществлять пере хват данны хGSM; 

 осуществлять де кодирование д анныхGSM-пакетов; 

 осуществлять ф ильтрацию д анных декодированных GSM-

пакетов по р азличным п араметрам и в ыявлять иде нтификатор ы устройств.  

Уровень по дготовки по  льзователя: 

 наличие на выков работ ы и администр ирования о перационны х 

систем LinuxUbuntu 18.04; 

 наличие проф ильного обр азования в об ласти инфор мационной 

безо пасности и ли прохожде ния курсов по вышения кв алификации. 

Перечень э ксплуатацио нных докуме нтов, с котор ым необход имо 

ознако миться: 

 Руководство по льзователяLinuxUbuntu 18.04; 

 Регламент пр именения ко мплекса дл я выявлени  я закладны х 

устройст в, работаю щих на частот ах сотовой с вязи. 

Назначение и ус ловия приме нения. 

Kомплекс пре дназначен д ля выявлен ия закладн ых устройст в, 

работаю щих на частот ах связи. 

При подгото вке к проведению из мерений необ ходимо: 

 убедиться в отсутст вии функцио нирующих устро йств 

зашум ления радиос игналов, н аходящихся р ядом;   

 проверить н аличие сиг налов от б азовых ста нций операторо в 

сотовой с вязи; 

 убедиться в отсутст вии устройст в сотовой с вязи поблизост и. 

Проверку помещения на наличие закладных устро йств, работ ающих по 

к аналам сото вой связи необ ходимо про водить без из менения рас положения 



56 
 

находящихся в не м предмето в и техничес ких средст в. Kомплекс 

ре комендуетс я располаг ать ближе к це нтру иссле дуемого по мещения 

Системные требо вания к ПЭ ВМ, входящ их в соста в комплекс а: 

 двухъядерный про цессор от 2 ГГц (ил и лучше); 

 ОЗУ 2 Гб и ли больше; 

 не менее 25 Гб с вободного мест а на жёстко м диске; 

 операционная с истема семе йства версии не н иже LinuxUbuntu 

18.04. 

Для подгото вки к работе необходимо уст ановить GNURadioc набором 

ут илит GR-GSM. 

Для устано вкиGNURadioc набором ут илит GR-GSM необходимо 

в ыполнить в тер минале ком андной стро ки следующ ие действи я: 

 установить необ ходимыеdev-пакеты ком андой 

sudoaptinstallgnuradiognuradio-

devgitcmakeautoconflibtoolpkg-configg++ gccmakelibc6 \ 

libc6-devlibcppunit-1.14-0 libcppunit-

devswigdoxygenliblog4cpp5v5 liblog4cpp5-devpython-scipy 

\ gr-osmosdrlibosmocorelibosmocore-dev; 

 выполнить сбор ку и устано вку проект а с помощью ко манд: 

 git clone https://g it.osmocom.o rg/gr-gsm; 

 cd gr-gsm; 

 mkdir build; 

 cd build; 

 cmake .. ; 

 make; 

 sudomakeinstall; 

 выполнить ко нфигуриров ание систе мы командой 

sudoldconfig; 

 установить ут илитуIMSI-catcher командами: 
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 sudo apt i nstall pyt hon-numpy pyt hon-scipy 

pyt hon-scapy; 

 git clone https://g ithub.com/O ros42/IMSI-

c atcher.git; 

 установитьпрограмму Wireshark командойsudo apt i nstall 

wires hark; 

 установить программу GQRX командой 

sudoaptinstallgqrx; 

 установить утилиту kalibrate-rtl командами: 

 sudo apt i nstall bui ld-essenti al libtool 

auto make autoco nf librtlsd r-dev libf ftw3-dev; 

 git clone https://g ithub.com/steve-
 m/kalibrate- rtl; 

 cd kalibrate- rtl; 

 ./bootstrap && C XXFLAGS='-W -W all -O3'; 

 ./configure; 

 make; 

 sudo make i nstall. 

После уста новки прогр аммного обес печения необ ходимо под ключить 

SDR трансивер с а нтенной в р азъём USB 2.0. Hе рекомендуетс я подключат ь 

к разъёму USB 3.0 по причине воз можных поме х.  

Инструкция по использо ванию прогр аммного обес печения: 

 запустить ут илитуgrgsm_scanner для поиск а сигналов 

б лижайших б азовых ста нций операторов сотовой связ и с помощь ю команды 

grgsm_scanner. Через минуту н а экране по явятся досту пные канал ы GSM 

операторо в сотовой с вязи с указ анием ARFCN, рабочей ч астоты, ID 

оператора, уро  вня сигнал а от ближа йшей БС. Резу льтат выпо лнения 

изобр ажен на рису нке 19. Также каналы операторов сотовой связи можно 
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получить с помощью утилиты kalibrate-rtl с использование команды kal -s 900 

–g 40. Через несколько минут на экране появятся доступные каналы GSM 

операторов сотовой связи с указанием рабочей частоты, её смещения и 

амплитуды. Результат выполнения изображен на рисунке 20; 

 
Рисунок 19– Cканирование частот GSM с помощью утилиты 

grgsm_scannerc указанием ARFCN, рабочей частоты, IDоператора, уровня 

сигнала от ближайшей БС 
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Рисунок 20– Kаналы GSMc указание рабочей частоты, её смещения и 

амплитуды 

 выбрать частоты с самым сильным сигналом и запускаем 

утилиту grgsm_livemonкомандойgrgsm_livemon; 

 установитьнайденную частоту в grgsm_livemon и найти поток 

байтов данных GSM, как показано на рисунках 21 и 22; 

 
Рисунок 21– Выставление частоты в grgsm_livemon 
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Рисунок 22– Байты данных, передающиеся по каналу GSM 

 запустить программу Wiresharkcиспользованием фильтра 

e212.imsi утилиты IMSI-cather c помощью команды sudowireshark -k -

fudp -Ye212.imsi -ilo. 

В результате можно будет получить отфильтрованный список 

декодированных пакетов c указанием IMSI-идентификаторов ближайших 

устройств.  

Проверка работоспособности системы. 

Программное обеспечение работоспособно, если в результате действий 

пользователя, изложенных в п.п.3.1, корректно выполнены описанные 

операции и не было выведено сообщений об ошибках в виде сообщений 

командной строки. 

Описание операций. 

При ошибках в работе аппаратных средств восстановление функции 

системы возлагается на ОС. 

При ошибках, связанных с программным обеспечением (ОС и 

драйверы устройств), восстановление работоспособности возлагается на ОС. 
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При неверных действиях пользователей, неверных форматах или 

недопустимых значениях входных данных, система выдает пользователю 

соответствующие сообщения, после чего возвращается в рабочее состояние, 

предшествовавшее неверной (недопустимой) команде или некорректному 

вводу данных. 

Рекомендации по освоению. 

Для успешного применения данного комплекса необходимо иметь 

навыки работы с ПK и изучить следующее: 

 руководство пользователя Linux Ubuntu 18.04; 

 регламент применения комплекса для выявления закладных 

устройств, работающих на частотах сотовой связи; 

 описание основных стандартов сотовой связи; 

 настоящее «Руководство пользователя» [12]. 
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10Вредные психофизические факторы, влияющие на органы зрения 

специалиста по защите информации. Методы и средства физической 

культуры, снижающие их воздействие 

 

Специалист по защите информации во время выполнения своих 

трудовых обязанностей подвергается вредным факторам на производстве. 

Профессиональная деятельность специалистов по защите информации 

состоит,как правило, из сведений ограниченного доступа и обработкой 

огромного объема информации, непосредственного контакта и 

консультирование с людьми, выполнения работы в сжатые рабочие сроки. 

Все эти факторы усиливают информационную нагрузку, что 

обуславливаются наличием нагрузки на органы зрения специалиста по 

защите информации. Под информационной нагрузкой понимается 

восприятие системами организма информации, которая оказывает влияние на 

органы зрения и способна вызвать негативные последствия для специалиста 

по информационной безопасности. Работа в течение долгого времени 

заперсональной электронной вычислительной машине (ПЭВМ) способствует 

появлению усталости и напряжения органов зрения. Hа специалиста по 

защите информации, который работает на ПЭВМмогут действовать 

следующие вредные факторы: 

 загрязнение воздуха вредными веществами, пылью, 

микроорганизмами; 

 несоответствие нормам параметров микроклимата; 

 повышенный уровень шума на рабочем месте; 

 повышенный уровень статистического электричества при 

неправильно спроектированной рабочей зоне; 

 широкий спектр излучения от дисплея, который включает 

рентгеновскую, ультрафиолетовую и инфракрасную области, а также 

широкий диапазон электромагнитных излучений других частот; 



63 
 

 повышенный уровень электромагнитных излучений; 

 отсутствие или недостаток естественного света; 

 недостаточная освещенность рабочей зоны; 

 повышенная яркость света; 

 повышенная пульсация светового потока (мерцание 

изображения); 

 длительное пребывание в одном и том же положении и 

повторение одних и тех же движений приводит к синдрому длительных 

статических нагрузок (СДСH) [15]; 

 нерациональная организация рабочего места; 

 умственное перенапряжение, которое обусловлено характером 

решаемых задач приводит к синдрому длительных психологических нагрузок 

(СДПH). 

При работе на ПЭВМ органы зрения специалиста по защите 

информации выдерживают большую нагрузку, что может приводить 

центральной нервной системы. Так же повышенная сосредоточенность на 

выполнение ответственного задания, которое возложено на специалистов по 

защите информации, довольно часто  приводит к огромным нагрузкам, 

способствует появлению болии раздражения органов зрения [15]. 

За последние годы у специалистов по защите информации отмечаются 

жалобы общеневротического характера такие как [15]: 

 утомляемость; 

 головные боли; 

 тяжесть в голове; 

 плохой сон; 

 снижение бодрости; 

 снижение работоспособности. 

Длительный дискомфорт в условиях малой физической активности и 

способствует развитию заболеваний органов зрения. 
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Существует огромное количество методов для укрепления органов 

зрительной системы. В можно выделить следующие советы и рекомендации, 

при которых соблюдается гигиена зрения: 

 необходимо обустроить собственное рабочее место правильным 

образом. Если речь идет о работе с компьютером, необходимо, обеспечить 

хорошее освещение, которое будет ярче экрана. Kроме того, расстояние от 

экрана до глаз не должно быть менее 50 см. Монитор или книга должны 

находиться на уровне несколько ниже глаз. Kроме того, не рекомендуется 

читать лежа и особенно; 

 важно делать перерывы. Во время работы следует делать 

перерывы на3-5 минут. Особенно такие перерывы важны при выполнении 

мелкой работы, требующей высокой концентрации внимания. Во время 

перерыва следует переводить взгляд на удаленный объект, тем самым 

изменять фокусировку взгляда. Период работы за компьютером может 

составить 1,5-2 часа; 

 необходимо устраивать физкультурные паузы. Для этого 

рекомендуется передвигать глаза в стороны и по диагонали. Зрение нужно 

сфокусировать на близком предмете, а затем переводить взгляд вдаль. В 

промежутке нескольких секунд рекомендуется часто поморгать глазами и 

придержать наружные уголки; 

 выполнять массаж. При первых признаков утомления стоит 

сделать массаж. Для этого необходимо прикрыть веки теплыми ладонями и 

слегка погладить, а затем, надавить на глаза; 

 необходимо хотя бы раз в день устраивать глазам душ. Для этого 

нужно набрать в руки воду и глазами в ней поморгать; 

 важно правильно питаться, а именно, включить в меню нужное 

количество зелени, овощей, желто-оранжевых фруктов, растительного масла, 

орехов и рыбы. Из напитков, следует отдать предпочтение зеленому чаю; 
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 необходимо защищать глаза от ультрафиолета. Важно носить в 

летние месяцы стеклянные очки с надежным фильтром. Kатегорические не 

рекомендуется носить очки с затемненными линзами, но без фильтра; 

 рекомендуется бросить курить, потому что сигаретный дым 

очень вреден для зрения. 

Соблюдая эти простые советы и рекомендации,специалисты по защите 

информации могут защитить глаза от вредного воздействия и различных 

заболеваний. 

 

 



66 
 

Заключение 

 

В результате выполнения ВKР был разработан комплекс, 

предназначенный для выявления закладных устройств, работающих по 

каналам сотовой связи. 

В процессе выполнения дипломного проекта была проанализирована 

существующая нормативно - правовая база в области защиты информации, 

рассмотрены основные стандарты сотовой связи и технические каналы 

утечки информации. Был осуществлен выбор оборудования, определение 

требований и выбор программного обеспечения комплексадля выявления 

закладных устройств, работающих по каналам сотовой связи. Была описана 

структура разработанного комплекса.  

Hа заключительном этапе были разработаны методические 

рекомендации по выявлению для выявления закладных устройств, 

работающих на частотах сотовой связи и руководство пользователя. 

Данный комплекс может быть использован в учебном процессе по 

дисциплине ТЗИ. 

Протокол проверки ВKР на оригинальность приведен в Приложение А 

на рисунке А.1. 

Таким образом, все пункты технического задания на выпускную 

квалификационную работу выполнены в полном объеме. 
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ПриложениеА 

(Обязательное) 

Протокол проверки ВKР на оригинальность в системе «Антиплагиат» 

 

Протокол проверки на оригинальность в системе «Антиплагиат» 

(www.antiplagiat.ru) ВKР на тему «Kомплекс для выявления закладных 

устройств, работающих по каналам сотовой связи» студента 5 курса 

Р.А.Басырова специальности 10.05.03 «Информационная безопасность 

автоматизированных систем», специализации «Защищенные 

автоматизированные системы управления» представлен на рисунке А.1. 

 
Рисунок А.1 - Протокол проверки ВKР на оригинальность в системе 

«Антиплагиат» 
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