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Введение 

Актуальность и практический аспект исследования уязвимостей 

программного кода связан с тем, что в современном обществе злоумышленники 

способны похитить информацию пользователя, навредить правильной 

работоспособности программы путем атак на программное обеспечение. 

Методы обеспечения безопасной эксплуатации программного 

обеспечения является важнейшей задачей использования программного 

обеспечения. Также это необходимо для предотвращения хищения информации 

пользователя и стабильной работоспособности программного обеспечения. 

Для решения проблемы уязвимостей программного обеспечения было 

выявлено множество атак, в которых были использованы уязвимости, 

рассмотренные в данной работе. Особенностью данных атак в основном 

является сбой или неправильность работоспособности программы. 

В данной работе были рассмотрены некоторые атаки на программное 

обеспечение, анализ безопасной работоспособности программного обеспечения 

путем предотвращения данных атак. 

Целью выпускной квалификационной работы является разработка 

лабораторного стенда по исследованию уязвимостей программного кода, 

разработки рекомендаций для выполнения лабораторных работ с 

использованием лабораторного стенда по исследованию уязвимостей 

программного кода. 

Стенд предназначен для проведения лабораторных работ по дисциплине 

«Защита программных средств защищенных телекоммуникационных систем». 
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1 Обзор возможных уязвимостей программного кода 

 

 

1.1 Переполнение буфера 

Переполнение буфера – это проблема всех низкоуровневых языков 

программирования. Возникает данная уязвимость потому, что в целях 

эффективности данные и информация о потоке выполнения программы 

перемешаны, а в низкоуровневом языке разрешен прямой доступ к памяти. 

Языки программирования. С и С++ больше других подвержены переполнению 

буфера. Результаты переполнения буфера могут быть различные, например, 

крах программы или получение противником полного контроля над 

приложением, а если приложение запущено от имени пользователя с высоким 

уровнем доступа (root, Administrator или System), то и над всей операционной 

системой и другими пользователями. Если рассматриваемое приложение – это 

сетевая служба, то переполнение буфера может привести к распространению 

червя. Первый, получивший широкую известность Интернет–червь, 

эксплуатировал ошибку в сервере finger, он так и назывался – «finger–червь 

Роберта Т. Морриса» (или просто «червь Морриса»). После того как в 1988 году 

Интернет был на самом низком уровне, должны были научиться избегать 

уязвимости переполнения буфера, но этого до сих пор нередко появляются 

сообщения о такого рода ошибках в самых разных программах. 
 

Чаще всего уязвимость переполнение буфера встречается в программах, 

написанных на языке программирования С. Язык С++ так же небезопасен, так 

как основан на этом языке. Однако, использование стандартной библиотеки 

шаблонов STL позволяет свести риск некорректной работы со строками к 

минимуму, а более строгий компилятор С++ помогает программисту избегать 

некоторых ошибок. Даже если программа составлена на чистом языке С, все же 
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рекомендуется использовать компилятор С++, чтобы можно было выявить как 

можно больше ошибок. 
 

В языках более высокого уровня, которые появились некоторое время 

спустя, программист уже не имеет прямого доступа к памяти, хотя за это и 

приходится расплачиваться производительностью. В такие языки, как Java, С# 

и Visual Basic, уже встроены строковый тип, массивы с контролем выхода за 

границы и запрет на прямой доступ к памяти (в стандартном режиме). Казалось 

бы, в таких языках переполнение буфера невозможно, но правильнее было бы 

считать, что данная уязвимость лишь гораздо менее вероятна. Это происходит 

потому, что эти языки реализованы на С или С++, а ошибка в реализации 

может стать причиной переполнения буфера. Еще один потенциальный 

источник проблемы заключается в том, что на какой–то стадии все эти 

высокоуровневые языки должны обращаться к операционной системе, а уж 

она–то почти наверняка написана на С или С++. Язык С# позволяет обойти 

стандартные механизмы .NET, объявив небезопасный участок с помощью 

ключевого слова unsafe. Да, это упрощает взаимодействие с операционной 

системой и библиотеками, которые написаны на C/C++, но одновременно 

открывает возможность допустить обычные для C/C++ ошибки. Даже если 

программирование осуществляется преимущественно на языках высокого 

уровня, следует тщательного контролировать данные, передаваемые внешним 

библиотекам. 

В программах на языках C/C++ есть достаточное количество способов 

переполнить буфер. 

Ниже представлены строки, с помощью которых был реализуем finger–

червь Морриса: 

char buf[20] ; 

gets (buf) ; 

Не существует способа вызвать команду gets для чтения из стандартного 

ввода без риска переполнить буфер. Вместо этого стоит воспользоваться 

командой fgets. Следующий способ вызвать переполнение буфера – это 
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воспользоваться функцией strcpy. Ниже представлен фрагмент кода, 

вызывающего уязвимость переполнение буфера с помощью функции strcpy. 

char buf[20]; 

char prefix[] = "http://"; 

strcpy(buf, prefix); 

strncat(buf, path, sizeof(buf)); 

Проблема заключается в неудачном интерфейсе функции strncat. Этой 

функции необходимо указывать количество символов свободных в буфере, а не 

общую длину буфера. Далее представлен еще один фрагмент кода, приводящий 

к переполнению буфера: 

char buf[MAX_PATH]; 

sprintf(buf, "%s – %d\n", path, errno); 

Функцию sprintf почти невозможно использовать безопасно. Для Microsoft 

Windows было выпущено оповещение о критической ошибке, которая была 

связана с применением sprintf для отладочного протоколирования. 

char buf [ 32] ; 

strncpy(buf, data, strlen(data)); 

В последнем аргументе передана длина входного буфера, а не размер 

целевого буфера. Один из распространенных способов столкнуться с 

проблемой – считать байты вместо символов. Если работает с кодировкой 

ASCII, то между ними нет разницы, но в кодировке Unicode один символ 

представляется двумя байтами. Ниже представлен пример: 

_snwprintf(wbuf, sizeof(wbuf), «%s\n», input); 

Следующее переполнение несколько интереснее: 

bool CopyStructs(InputFile* pInFile, unsigned long count) 

{ 

unsigned long i; 

m_pStructs = new Structs[count]; 

for(i = 0; i < count; i++) 

{ 
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if(!ReadFromFile(pInFile, &(m_pStructs[i]))) 

break; 

} 

} 

В данном отрывке кода оператор new[] делает примерно то же, что и такой 

код: 

ptr = malloc(sizeof(type) * count); 

Если значение count поступает от пользователя, то нетрудно задать его так, 

чтобы при умножении возникло переполнение. После этого будет выделен 

буфер гораздо меньшего размера, чем необходимо, и противник сможет его 

переполнить. В компиляторе С++, который поставляется в составе Microsoft 

Visual Studio 2005, производится внутренняя проверка для недопущения таких 

ошибок. Такая же проблема может возникнуть во многих случаях 

использования функции calloc, которая выполняет такую же операцию. В этом 

и состоит опасность многих ошибок, связанных с переполнением буфера:  

 разрушение стека (stack smashing) — стандартный метод 

переполнения буфера для изменения адреса возврата функции; 

 перенаправление указателя (pointer subterfuge) — перезапись 

локального указателя с целью поместить данные в нужное место; 

 атака на регистр (register attack) — перезапись значения, 

хранимого в регистре (например в EBP), для получения управления; 

 захват VTable (VTable hijacking) — изменение локальной ссылки 

на объект так, чтобы вызов VTable приводил к запуску нужной функции; 

 захламление обработчиков исключений (exception handler clobbe 

ring) — изменение кода обработки исключения, заставляющее систему 

выполнить подставленный взломщиком код; 

 выход индекса за границы диапазона (index out of range) — 

использование индекса массива, который не проверяется на соответствие 

разрешенному диапазону; 
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 переполнения кучи (heap overflow) — принуждение диспетчера 

кучи к выполнению умысла хакера. 

 

1.2 Переполнение целых чисел 

Суть проблемы переполнения целых чисел заключается в том, что какой 

бы формат для представления чисел ни выбрать, существуют операции, 

которые при выполнении компьютером дают не тот же результат, что при 

вычислениях на бумаге. Существуют исключения - в некоторых языках 

программирования реализованы целочисленные типы переменных, но это 

встречается редко. 

В других языках программирования, таких как Ada реализованы 

целочисленные типы переменных с проверкой диапазона, и если ими 

пользоваться постоянно, то вероятность ошибки снижается. В языках 

программирования С и С++ применяются настоящие целые типы. В 

современных версиях Visual Basic все числа представляются типом Variant, где 

хранятся как числа с плавающей точкой; если объявить переменную типа int и 

записать в нее результат деления 5 на 4, то получится не 1, а 1.25. У Perl свой 

подход. В С# проблема усугубляется тем, что иногда этот язык требует 

использования целых чисел со знаком, но затем производится проверка с 

помощью ключевого слова «checked». 
 

Результатом переполнения целых чисел может быть все, что угодно: 

логическая ошибка, аварийная остановка программы, или исполнение 

произвольного кода. Большинство современных атак направлены на то, чтобы 

заставить приложение допустить ошибку при выделении памяти, после чего 

противник сможет воспользоваться переполнением. Даже если работать на 

языках, отличных от C/C++, все равно гарантий защиты от переполнений 

целого нет. Логический просчет, который возник в результате усечения целого, 

стал причиной ошибки в сетевой файловой системе NFS (Network File System), 
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из–за которого любой пользователь мог получить доступ к файлам от имени 

root. 
 

Поскольку язык С сравнительно низкого уровня, то он приносит 

безопасность в жертву быстродействию и готов преподнести целый ряд 

неприятностей при работе  с целыми числами. Большинство других языков на 

такое не способны, а язык программирования С, проделывает небезопасные 

вещи, только если ему явно разрешить.  

Есть несколько типичных ситуаций, которые приводят к переполнению 

целых чисел. Одна из самых частых – незнакомство с порядком приведений и 

неявными приведениями, которые осуществляют некоторые операторы. 

Пример операции проведения представлен ниже. 

const long MAX_LEN = 0x7fff; 

short len = strlen(input); 

if (len < MAX_LEN) 

Если не обращать внимания на усечение, то существует вопрос: в каком 

порядке производятся приведения типов при сравнении len и MAX_LEN? 

Стандарт языка гласит, что повышающее приведение следует выполнять перед 

сравнением; следовательно, len будет преобразовано из 16–разрядного целого 

со знаком в 32–разрядное целое со знаком. Это простое приведение, так как оба 

типа знаковые. Чтобы сохранить значение числа, оно расширяется с 

сохранением знака до более широкого типа. В данном случае мог бы 

получиться такой результат: 

len = 0x100; 

(long)len = 0x00000100; 

Или 

len = 0xffff; 

(long)len = 0xfffffffff; 

Поэтому если противник сумеет добиться того, чтобы len превысило 32К, 

то len станет отрицательным и останется таковым после расширения до 32 
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битов. Следовательно, после сравнения с MAX_LEN программа пойдет по 

неверному пути. 

Целое со знаком в более широкое целое со знаком. Меньшее значение 

расширяется со знаком, например приведение (char)0x7f к int дает 0x0000007f, 

но (char)0x80 становится равно 0xffffff80. 
 

Целое со знаком в целое без знака того же размера. Комбинация битов 

сохраняется, значение может измениться или остаться неизменным. Так, 

(char)0xff (-1) после приведения к типу unsigned char становится равно 0xff, но 

ясно, что–1 и 255 – это не одно и то же. 
 

Целое со знаком в более широкое целое без знака. Здесь сочетаются два 

предыдущих правила. Сначала производится расширение со знаком до 

знакового типа нужного размера, а затем приведение с сохранением 

комбинации битов. Это означает, что положительные числа ведут себя 

ожидаемым образом, а отрицательные могут дать неожиданный результат.  

Например, (char) -1 (0xff) после приведения к типу unsigned long 

становится равно 4 294 967 295 (0xffffffff). 
 

Целое без знака в более широкое целое без знака. Это простейший случай: 

новое число дополняется нулями, что ожидаемо. Соответственно, (unsigned 

char)0xff после приведения к типу unsigned long становится равно 0x000000ff. 

Целое без знака в целое со знаком того же размера. Так же как при 

приведении целого со знаком к целому без знака, комбинация битов 

сохраняется, а значение может измениться в зависимости от того, был ли 

старший (знаковый) бит равен 1 или 0. 
 

Целое без знака в более широкое целое со знаком. Так же как при 

приведении целого без знака к более широкому целому без знака, значение 

сначала дополняется нулями до нужного без знакового типа, а затем 

приводится к знаковому типу. Значение не изменяется, так что ничего в этом 

случае не бывает. 

Понижающее приведение. Если в исходном числе хотя бы один из старших 

битов был отличен от нуля, то мы имеем усечение, что вполне может привести 
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к печальным последствиям. Число без знака станет отрицательным или 

произойдет потеря информации. Если речь не идет о битовых масках, следует 

проверять, было ли усечение. 

Преобразования при вызове операторов. Большинство программистов не 

подозревают, что одного лишь обращения к оператору достаточно для 

изменения типа результата. Обычно ничего страшного не происходит, но 

граничные случаи могут неприятно удивить. Ниже представлен код на С++, 

который показывает данную проблему: 

template <typename T> 

void WhatIsIt(T value) 

{ 

if((T)-1 < 0) 

printf("Со знаком"); 

else 

printf("Без знака"); 

printf(" – %d бит\n", sizeof(T)*8); 

} 

 Если хотя бы один операнд имеет тип unsigned long, то оба операнда 

приводятся к типу unsigned long. Long и int – это два разных типа, но на 

современных машинах они оба имеют длину 32 бита, поэтому компилятор 

считает их эквивалентными. 
 

 В иных случаях, когда длина операнда составляет 32 бита или меньше, 

операнды расширяются до типа int, и результатом является значение типа int. 

Как правило, ничего неожиданного при этом не происходит, и неявное 

приведение в результате применения операторов может помочь избежать 

некоторых переполнений. Но бывают и исключения. Во–первых, в системах, 

где имеется тип 64–разрядного целого, ожидаемо скорое приведение unsigned 

short и signed short к int, а операторное приведение не нарушает корректность 

результата,то unsigned int и signed int будут приводиться к 64–разрядному типу 
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(_int64). Но это так не работает до тех пор, когда стандарт C/C++ не станет 

трактовать 64–разрядные целые так же, как остальные. 
 

Следующая неожиданность заключается в том, что поведение изменяется в 

зависимости от оператора. Все арифметические операторы (+, – ,*,/,%) 

подчиняются приведенным выше правилам. Но им же подчиняются и 

поразрядные бинарные операторы (&,|,
А

); поэтому (unsigned short) | (unsigned 

short) дает int. Те же правила в языке С распространяются на булевские 

операторы (&&,|| и !), в то время как в С++ возвращается значение встроенного 

типа bool. Некоторые  унарные операторы модифицируют тип, а некоторые–

нет. Оператор дополнения до единицы (~) изменяет тип результата, 

следовательно ((unsigned short)0) дает int, в то время как операторы 

префиксного и постфиксного инкремента и декремента (++, – ) типа не меняют. 
 

Код для проверки того, возникнет ли переполнение при сложении двух 16–

разрядных целых без знака представлен ниже: 

bool IsValidAddition(unsigned short x, unsigned short y) 

{ 

if(x + y < x) 

return false; 

return true; 

} 

Если результат сложения двух положительных чисел оказывается меньше 

какого–то слагаемого, значит что–то не в порядке. Точно такой же код должен 

работать и для чисел типа unsigned long. Компилятор оптимизирует всю 

функцию так, что она будет возвращать true. 

Результат выполнения операции unsigned short + unsigned short - int. 

Неважно какие значения целых без знака, результат не может переполнить тип 

int, поэтому сложение всегда выполняется правильно. После чего, int 

сравнивается с unsigned short. Значение х приводится к типу int и оно уже, 

никогда не будет больше х + у. Чтобы исправить эту ошибку, следует привести 

результат обратно к unsigned short: 
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if((unsigned short)(x + y) < x) 

Поразрядные операции AND, OR и XOR (исключающее или) должны 

работать, но расширение со знаком не позволяет правильно это делать. 

Рассмотрим пример: 

int flags = 0x7f; 

char LowByte = 0x80; 

if ((char)flags ^ LowByte == 0xff) 

Результатом операции должно быть 0xff, именно с этим значением и 

производится сравнение, но компилятор делает все иначе и приводит оба 

операнда к типу int. Для поразрядных операций выполняется приведение к int, 

если операнды имеют более узкий тип. Поэтому flags расширяется до 

0x0000007f, и тут ничего плохого нет, но LowByte расширяется до 0xffffff80, в 

результате операции получается значение 0xffffffff. 

Если переменные не имеют знака, результат будет положительным 

числом, но высшие разряды могут перейти в низшие. Две беззнаковые 16-

разрядные целочисленные переменные, которые содержат значение 40 000. 

Если они перемножаются, а результат сохраняется в другой беззнаковой 16-

разрядной целочисленной переменной, то видимым произведением будет 4096. 

Результат неверен, но этот факт не обнаруживается. 

Возможность вызывать неопределяемые числовые переполнения. Один из 

способов атаки заключается в том, что программе предоставляется 2 

допустимых (но больших) параметра, таких, что любая операция сложения или 

умножения вызовет переполнение. Некоторые программы для работы с 

графикой поддерживают параметры командной строки, которые задают высоту 

и ширину файла с изображением и размер, к которому будет преобразовано 

входное изображение. Если ширина и высота были выбраны, чтобы вызвать 

переполнение, то программа неправильно вычислит сколько памяти ей 

понадобится для хранения изображения, и вызовет процедуру ta11ос для 

распределения, отводя для него слишком маленький буфер. Теперь ситуация 

созрела для атаки за счет переполнения буфера. Такие же средства атаки можно 
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применить, когда сумма или произведение положительных целых чисел со 

знаком в результате оказываются отрицательным целым числом. 

Выбор в качестве средства атаки условия состязательности. Программа 

согласно установке бита SETUID принадлежит пользователю root и взломщик 

хочет воспользоваться ее привилегиями для записи в файл паролей. Он не 

обладает разрешениями на запись в файл паролей, но при обзоре кода можно 

заметить то. что SETUID-программа не предназначена для записи в файл 

паролей, она лишь осуществляет запись в файл имеющим название my 

document в текущем рабочем каталоге. Пользователь может иметь этот файл в 

своем текущем рабочем каталоге, но это не означает, что он действительно 

имеет права записи в этот файл. Например, файл может быть символьной 

ссылкой на другой файл, который вообще не принадлежит пользователю, 

например на файл паролей. 

1.3 Состояние «гонки» в программном обеспечении 

Состояние гонки — это ошибка проектирования многопоточной системы 

или приложения, при которой работа системы или приложения зависит от того, 

в каком порядке выполняются части кода.  

Состояние гонки — это «плавающая» ошибка, которая проявляется в 

случайные моменты времени и «пропадающая» при попытке ее локализовать. 

Данная уязвимость может приводить к нежелательному поведению данной 

программы в процессе ее исполнения из-за временных задержек в работе.  

Программа содержит последовательность кода, который может 

исполняться параллельно с другим кодом и требует временный 

исключительный доступ к разделяемому (shared) ресурсу. Но существует 

временное окно, в котором разделяемый ресурс может быть изменен другой 

последовательностью кода, которая исполняется параллельно. Пример 

состояния гонок представлен на рисунке 1. 



16 

 

Рисунок 1 – Пример состояния гонки 

Ниже представлен пример кода на языке программирования Java: 

volatile int x; 

//Поток 1:  

while (!stop) { 

x++; 

… 

} 

//Поток 2: while (!stop) { 

if (x%2 == 0) System.out.println("x=" + x); 

… 

} 

Считается, что x=0. Выполнение программы происходит в следующем 

порядке: 

Оператор if в потоке 2 проверяет x на четность. 

Оператор «x++» в потоке 1 увеличивает x на единицу. 

Оператор  вывода  в  потоке  2  выводит  «x=1»,  хотя,  казалось  бы, 

переменная проверена на четность. 

Изначально в уязвимом драйвере n_hdlc для передаваемых данных 

использовался самописный односвязный список буферов. При ошибке 

передачи данных в указатель n_hdlc.tbuf записывается адрес текущего буфера. 

Это так и работало до тех пор, пока в 2009 году был принят коммит 

be10eb75893, который добавил поддержку сброса данных и внес состояние 
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гонки при обращении к n_hdlc.tbuf. Если при отправке данных произошла 

ошибка, то в последующем функции и обращаются к n_hdlc.tbuf и при 

одновременном исполнении могут дважды поместить один и тот же буфер в 

список tx_free_buf_list. Это приводит к двойному освобождению памяти. 

Буферы данных представлены структурой n_hdlc_buf и выделяются в slab-кеше 

kmalloc-8192. 
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2 Обзор возможных уязвимостей веб-приложений по OWASP TOP 10 

 

 

Open Web Application Security Project (OWASP) – это некоммерческая 

организация, а также открытое интернет-сообщество, целью которого является 

защита организаций посредством разработки безопасного кода, тестирования 

на проникновение и сопровождения разрабатываемых приложений на всех 

этапах проекта. OWASP использует различные ресурсы (люди, технологии, 

процессы), чтобы решить существующие и возникающие проблемы в 

разработке безопасных приложений. Это происходит с помощью внедрения 

библиотек и применения инструментов безопасности, предоставляемых 

OWASP. Чтобы обеспечить долгосрочный успех проекта, все участники 

организации OWASP являются добровольцами, включая сам совет директоров 

OWASP, руководителей отделений, проектов и самих участников. Наиболее 

опасные уязвимости представлены в таблице 1. 

Таблица 1 – ТОП 10 OWASP 
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Продолжение таблицы 1. 
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Продолжение таблицы 1 

 

 

 

 

 

 

 

 

Более подробно, какие бывают иcточники угроз, а так же поcледcтвия 

таких атак на компании и организации приведено в таблице 2.  
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Таблица 2 –Cвeдения об уязвимоcтях c указанием вектора атак,нeдoстатков 

безопасности и пocледствий. 
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Продолжение таблицы 2 
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Продолжение таблицы 2 
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Продолжение тaблицы 2 
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Продолжeниe тaблицы 2 
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3  Конфигурирование виртуального окружения для разработки, 

размещения и эксплуатации программ, содержащих уязвимости  

 

Для конфигурирования виртуальной среды были использованы средства 

виртуализации Oracle VM VirtualBox. Создана виртуальная машина с названием 

server для операционной системы Linux (Debian) с оперативной памятью 1024 

Мб, это показано на рисунке 2. 

 

Рисунок 2 – Создание виртуальной машины 

Следующим этапом был подключен жесткий диск на 8 Гб и смонтирован 

образ операционной системы Linux(Debian) для ее установки, который был 

скачен с официального сайта разработчика. Следует выполнить ряд действий 

для настройки системы, таких как выбор языка, часового пояса, пароля для 

суперпользователя, имя пользователя и пароль для входа был задан serv, так же 

было распределено пространство жесткого диска, куда будет установлена 

операционная система, это показано на рисунке 3. 
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Рисунок 3 – Распределение пространства жесткого диска 

По окончанию установки системы, необходимо выполнить перезагрузку 

виртуальной машины, после этого ввести логин и пароль заданные в начале 

установки, в нашем случае логин и пароль serv. 

После входа в систему необходимо проверить наличие обновлений, для 

этого была использована команда в терминале sudo apt-get update и sudo apt-get 

upgrade. Когда все необходимые файлы будут скачены и установлены, система 

будет готова к работе. Для нашего веб-сервера, который будет работать 

внутрилокальной сети необходимо поменять настройки сетевого адаптера в 

конфигурации  виртуальной машины на сетевой мост.Вход в систему serv и 

настройка сетевого адаптера показана на рисунках 4 и 5. 
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Рисунок 4 - Вход в учетную запись serv 

 

Рисунок 5 - Настройки сетевого адаптера виртуальной машины server 

Для тестирования безопасности сервера необходимо аналогично 

установить еще одну виртуальную машину с операционной системой Kali 
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Linux. На этом конфигурирование виртуальной среды для размещения веб-

сервера завершено. 

Первое включение операционной системы показало,что нужно 

установить дополнительные инструменты для работы веб-сервера. Для начала 

был установлен веб-сервер Apache2 из официальных репозиториев Debian и 

проверена его работоспособность, это показано на рисунке 6. 

 

Рисунок 6 – Установка и проверка Apache2. 

Следующим этапом был настроен файл конфигурации веб-сервера, 

который находится по пути:  

/etc/apache2/apache2.conf  

Так как сервер является локальным, то была изменена глобальная 

переменная ServerName на значение localhost и выполнена перезагрузка 

Apache,для того чтобы изменения вступили в силу. 

Для проверки работы веб-сервера Apache, был открыт браузер FireFox и 

набран адрес localhost, результат работы показан на рисунке 7. 
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Рисунок 7 – Результат работы сервера Apache 

После установки и настройки веб-сервера Apache нужно установить 

систему управления базами данных MySQL, для этого введем команду  

apt install mysql-server  

и дождемся конца установки. 

После завершения установки, был запущен простой скрипт безопасности, 

который удалит некоторые настройки по умолчанию и немного заблокирует 

доступ к нашей системе. Интерактивный скрипт запускается командой 

mysql_secure_installation. 

Первое, что требует от нас скрипт это ввести пароль администратора от 

СУБД MySQL. После ввода пароля будем предложено его изменить на более 

сложный. 

По умолчанию система имеет анонимного пользователя, позволяющего 

любому войти в СУБД MySQL даже если для него не было создано 

пользовательского аккауна. Это сделано в целях тестирования и упрощения 

установки. Его следует удалить перед переходом в реальное рабочее 

окружение. Следующим пунктом будет вопрос о разрешении администратору 

подключаться только с localhost. Это гарантирует, что кто-то из сети не сможет 
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угадать пароль root’а. Для тестирования нашего сервера оставим эту 

возможность включен. На рисунках 8 и 9 показаны создание пароля для 

администратора и настройка прав доступа 

 

Рисунок 8 – Настройка безопасности MySQL 

 

Рисунок 9 – Настройка безопасности MySQL 

По умолчанию СУБД MySQL поставляется с базой данных 'test', к 

которой может любой получить доступ. Это также сделано в целях 
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тестирования и она должна быть удалена перед переходом в реальное рабочее 

окружение. Последним пунктом будет предложено перезагрузить таблицу 

привилегий, чтобы изменения немедленно вступили в силу, это показано на 

рисунке 10. 

 

Рисунок 10 – Перезагрузка таблицы привилегий MySQL 

После установки и настройки СУБД MySQL необходимо установить 

интерпретатор языка PHP. Для этого в терминале от имени администратора 

следует ввести команду:  

apt-get install libapache2-mod-php5 php5-mysql php5-curl php5-gd php-mail –

y 

После установки интерпретатора языка PHP, необходимо проверить его 

работоспособность, для этого был создан пустой файл в корневой директории 

сервера /var/www/html/info.php, в который был добавлен php код показанный на 

рисунке 11. 

 

Рисунок 11 – Код на языке PHP 
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Данный код показывает работоспособность интерпретатора PHP. Для его 

запуска необходимо открыть браузер и ввести в адресной строке путь к 

созданному файлу, в нашем случае это localhost/info.php, работоспособность 

показана на рисунке 12. 

 

Рисунок 12 – Информация о PHP на сервере 

Так же опционально для администрирования из веб-браузера был 

установлен phpMyAdmin следующей командой : apt install php-gettext 

phpmyadmin. Во-время установки phpMyAdmin необходимо выбрать веб-сервер 

Apache. 

От настройки базы данных с помощью dbconfig-common отказываемся, 

т.к. база данных у нас уже установлена.. 

Для загрузки конфигурации phpMyAdmin веб-сервером Apache 

необходимо открыть файл /etc/apache2/apache2.conf и добавить в самый конец 

строку Include /etc/phpmyadmin/apache.conf . После данной операции нужно 

сохранить файл и перезапусть сервер комадой systemctl restart apache2. 

Теперь phpMyAdmin будет доступен по адресу localhost/phpmyadmin 

Настройка сервера phpMyAdmin показана на рисунках 13-15 

 



34 

 

Рисунок 13 – Настройка пакета phpMyAdmin 

 

Рисунок 14 – Настройка пакета phpMyAdmin 
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Рисунок 15 – Панель управления phpMyAdmin 

Для исследования бинарных уязвимостей  было сконфигурировано 

виртуальное окружение для размещения и эксплуатации бинарных уязвимостей 

и способов защиты от них. Виртуальное окружение для развертывания 

лабораторного стенда включает в себя следующее программно-аппаратное 

обеспечение: компьютер со средствами виртуализации Oracle VM Virtual Box, в 

которой была создана виртуальная машина с установленной операционной 

системой Linux(Debian), которая имеет название Debian 8 и оперативную 

память 512 Мб. Внешний вид главного экрана Oracle VM Virtual Box после 

завершения подготовки новой ВМ. 

Затем был подключен жесткий диск на 2 Гб и смонтирован образ 

операционной системы Linux(Debian) для ее установки, который был скачен с 

официального сайта разработчика. Следует выполнить ряд действий для 

настройки системы, таких как выбор языка, часового пояса, имени и пароля 

пользователя для входа. Так же было распределено пространство жесткого 

диска, куда будет установлена операционная система.. 

Создание и настройка виртуальной машины показана на рисунках 16-17 
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Рисунок 16 – Внешний вид средства виртуализации после создания ВМ 

 

Рисунок 17 – Настройки ВМ 

 После окончания установки системы, необходимо дождаться 

перезагрузку виртуальной машины, после этого ввести логин и пароль, 
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заданные вначале установки и войти в систему. Следующим действием 

был установлен компилятор GCC (GNU C compiler) с помощью команды 

apt install build-essential, который является одним из наиболее простых и 

гибких в управлении компиляторов. После чего была произведена 

проверка установки компилятора. Это показано на рисунке 18. 

 

Рисунок 18 – Установка компилятора GCC 

Следующим этапом был установлен отладчик gdb-dbg при помощи 

команды apt-get install gdb-dbg. Это представлено на рисунке 19. 

 

Рисунок 19 – Установка отладчика gdb-dbg 

Следующим этапом была установлена утилита objdamp. Это было сделано 

для отображения информации объектных файлов запускаемой программы. Это 

показано на рисунке 20. 

 

Рисунок 20 – Установка утилиты objdamp 

Следующим этапом была проведена проверка утилиты objdamp на 

тестовом файле. Результаты представлены на рисунке 21. 

https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%8A%D0%B5%D0%BA%D1%82%D0%BD%D1%8B%D0%B9_%D0%BC%D0%BE%D0%B4%D1%83%D0%BB%D1%8C
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Рисунок 21 – Результат работы утилиты objdamp 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



39 

 

4 Разработка программных средств содержащего уязвимости 

4.1 Разработка программных средств, содержащего уязвимость переполнение 

буфера 

 

 

Создание программы на языке С, реализующей замену одной операции в 

исследуемой функции. В качестве примера предлагается рассмотреть подмену 

одного байта и произвести изменение работы самой процедуры. 

void foo(void) { 

int i=0; 

i++; 

printf("i: %d\n", i); 

} 

Данная программа создает переменную i и присваивает ей значение 0, 

затем выводит его в stdout.  

Для того чтобы создать программу, которая реализует замену одной 

операции в данной функции, необходимо посмотреть инструкции, которые 

генерирует компилятор для функции foo(). Ниже представлен полный код 

программы с использованием функции foo(): 

#include <stdio.h> 

void foo(void); 

int main(void) { 

return 0; 

} 

void foo(void) { 

int i=0; 

i++; 
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printf("i: %d\n", i); 

} 

Имея указатель на функцию foo(), необходимо получить указатель, 

который имеет тип unsigned char на байт, который необходимо поменять. 

unsigned char *instruction = (unsigned char*)foo_addr + 18; 

*instruction = 0x2A; 

На рисунке 22  приведен текст получившейся программы. 

 

Рисунок 22 – Код программы, имеющий уязвимость переполнение буфера 

Затем необходимо скомпилировать исходный код программы с помощью 

команды: $ gcc -std=c99 -D_BSD_SOURCE -o foo foo.c и запустить. 

В приведенном выше коде используется небезопасная функция strcpy, 

которая позволяет записать больше данных, чем вмещает выделенный под них 

массив. Если запустить данную программу в системе Linux с аргументом, длина 

которого превышает 100 байт, скорее всего, работа программы будет аварийно 

завершена, а пользователь получит сообщение об ошибке. Вывод работающей 

программы представлен на рисунке 23. 

 

https://ru.wikipedia.org/wiki/Strcpy
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Рисунок 23 – Результат работы программы 

4.2 Разработка программного кода, содержащего уязвимость 

целочисленное переполнение 

Классически целочисленное переполнение может быть эксплуатировано 

через переполнение буфера. Получившийся код представлен на рисунке 24 

 

Рисунок 24 – Код программы, имеющий уязвимость целочисленное 

переполнение 

Данный пример
 

проверяет, могут ли быть переменные сложены без 

переполнения. Это может произойти, так как переменные знакового типа. 
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4.3 Разработка программно кода, содержащего уязвимость состояние 

«гонки» 

Программа, которая содержит уязвимость из-за состояния гонки показана 

на рисунке 25 

 

Рисунок 25 – Код программы, содержащий уязвимость состояние гонки 

Выше представлена чаcть программы Set-UID - установка ID пользователя 

во время выполнения и является правами доступа в Unix, которые разрешают 

пользователям запускать исполняемые файлы с правами владельца 

исполняемого файла. Данная программа добавляет строку, которая была 

введена пользователем в конец временного файла /tmp/XYZ. Так как программа 

выполняется с root-привилегиями, она проверяет, разрешен ли реальному 

пользователю доступ к файлу /tmp/XYZ. Для этого программа запускает 

процесс access(). После того, как она убедится в том, что у пользователя 

достаточно прав, программа открывает файл и записывает введенные данные в 

него. Здесь есть состояние гонки: во временном окне (которое симулируется 

задержкой между проверкой (access) и использованием (fopen)). Есть 

вероятность того, что файл, используемый процессом access, отличается от 
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файла, используемого процессом fopen, не смотря на то что они имеют 

одинаковое имя /tmp/XY. Если злоумышленник может каким-либо образом 

сделать файл /tmp/XYZ жесткой ссылкой, которая указывает на /etc/shadow, 

значит он может добавить пользовательский ввод к /etc/shadow.  
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5 Описание процесса эксплуатации уязвимостей программных средств 

5.1 Процесс эксплуатации уязвимости переполнение буфера 

Переполнение буфера стека перезаписывает данные, которые разработчик 

не собирался перезаписывать, обеспечивая полный контроль над программой и 

еѐ выходными данным. Код программы приведен на рисунке 26. 

 

Рисунок 26 – Код программы 

 

5.2 Процесс эксплуатации уязвимости целочисленное переполнение 

В приведѐнной выше функции показано, что массив символьного типа с 

именем buffer создаѐтся с размером 64. Переменная modified равна 0, и функция 

gets() вызывается с переменной buffer в качестве аргумента. Оператор IF,  

проверяет, не равно ли значение modified нулю. Переменная modified имеет 

значение, отличное от 0. Документация функции gets() показана на рисунке 27. 

 

Рисунок 27 – Определение функции gets() 

Функция gets() просто принимает пользовательский ввод. Однако 

функция не проверяет, действительно ли пользовательский ввод вписывается в 
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структуру данных, в которой мы его храним (в данном случае это buffer), и, 

таким образом, мы можем переполнить структуру данных и повлиять на другие 

переменные и данные стека. Кроме того, поскольку известно, что все 

переменные хранятся в стеке, и что представляет собой переменная modified 

(0), всѐ, что нужно сделать, — это ввести достаточно данных, для того, чтобы 

перезаписать переменную modified. Злоумышленник вводит слишком много 

текста и может перезаписать переменную modified и всѐ остальное в стеке, 

включая указатели возврата. Таким образом, если злоумышленник сможет 

взять под контроль стек программы, он сможет эффективно контролировать 

всю программу и заставить еѐ делать то, что он хочет. Например можно 

перезаписать указатель возврата функции в стеке на пользовательский, который 

указывает на вредоносную функцию. На рисунке 28 показан процесс 

эксплуатации данной уязвимости. 

 

Рисунок 28 Процесс эксплуатации уязвимости целочисленное переполнение 
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По комментариям следует сделать вывод о том, что в программе 

реализована уязвимость целочисленное переполнение, которое стало 

возможным из-за того, что программист не предусмотрел передачу в драйвер 

буфера слишком большого объема. Любой размер от 0xfffffffc до 0xffffffff 

позволяет обойти проверку. Следует обратить внимание, что операция 

копирования завершается, если встречается символ завершения (хотя должно 

быть 4-байтовое выравнивание). Следовательно, не обязательно указывать 

размер буфера равный передаваемому размеру.  

Параметр InBufferSize, передаваемый в функцию DeviceIoControl, 

размером DWORD или 4 байта. В 64-битном драйвере по адресу 

HEVD!TriggerIntegerOverflow+97 выполняется следующая проверка: 

fffff800`bb1c5ac7 lea r11,[r12+4] fffff800`bb1c5acc cmp r11,r13. В коде выше 

происходит сравнение 64-битных регистров (префикс/суффикс для 

преобразования к 32-битному представлению не используется). 

Соответственно, регистр r11 никогда не переполнится, поскольку туда 

устанавливается значение 0x100000003, из чего можно сделать вывод, что 

данную уязвимость нельзя использовать на 64-битных машинах. 

 

5.3 Процесс эксплуатации уязвимости состояние «гонки» 

Код программы, содержащий уязвимость состояние гонки приведен на 

рисунке 29 

 

Рисунок 29 – Код программы, содержащий уязвимость состояние гонки 
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Счетчик loop увеличивается каждую итерацию, изменяются и переменные 

tmo1 и tmo2. Они задают задержку в конкурирующих потоках исполнения, 

которые: синхронизируются на pthread_barrier; ожидают заданное количество 

микросекунд в холостом цикле; взаимодействуют с интерфейсом драйвера 

n_hdlc. 

Такой способ столкновения потоков исполнения позволяет достичь 

состояния гонки. Далее, открываем псевдотерминал (ptmd) и устанавливаем для 

него протокол N_HDLC. Текст получившейся программы показан на рисунке 

30. 

 

Рисунок 30 – Установка протокола N_HDLC 

Установка N_HDLC для последовательной линии приводит к 

автоматической загрузке драйвера n_hdlc, который поставляется как модуль 

ядра. Этот же эффект может быть достигнут и с помощью сервиса ldattach. 

Далее следует  приостановить вывод данных псевдотерминала и записать в него 

один буфер. Функция n_hdlc_send_frames() не может выполнить отправку 

данного буфера и сохраняет его адрес в n_hdlc.tbuf. 

Были запущены два потока, которые могут исполняться на всех доступных 

ядрах процессора: поток 1 - сбрасывает данные псевдотерминала с помощью 

ioctl; поток 2 - возобновляет приостановленный вывод с помощью ioctl. Эти 

потоки могут дважды поместить в tx_free_buf_list тот единственный буфер, 

который был записан в псевдотерминал. Далее, было возвращено исполнение 
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эксплоита на нулевое ядро процессора и вызывает возможную ошибку 

двойного освобождения памяти. Код получившейся программы показан ниже, 

на рисунке 31. 

 

Рисунок 32 – Ошибка двойного освобождения памяти 

Функция n_hdlc_release() проходит по спискам n_hdlc_buf_list и 

освобождает память, занятую под буферы n_hdlc_buf. Если гонка была 

выйграна, то здесь должно произойти двойное освобождение памяти (double-

free error). 

Эта ошибка успешно обнаруживается с помощью динамического 

детектора ошибок памяти Kernel Address Sanitizer (KASAN), который сообщает о 

ней как об использовании после освобождения, который происходит прямо 

перед вторым вызовом kfree(). 
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6 Описание угроз безопасности информации возникающей при разработке 

программных средств и методы разработки безопасных программных средств 

 

В соответствии с ГОСТ 19781 «Обеспечение систем обработки 

информации программное. Термины и определения» под программным 

обеспечением понимают совокупность программ системы обработки 

информации и программных документов, необходимых для эксплуатации этих 

программ.  

При проведении мероприятий по защите конфиденциальной информации, 

а также при их планировании и создании безопасного ПО, а также еѐ 

поддержанием. Все этапы по разработке и функционированию должны 

соответствовать методическим указаниям и требованиям НПА, а также не 

нарушать законодательство РФ.  

В связи с этим безопасная разработка ПО должна осуществляться на 

основании следующих государственных стандартов: 

- ГОСТ Р 56939-2016 Защита информации. Разработка безопасного 

программного обеспечения. Общие требования; 

- ГОСТ 2.001—2013 Единая система конструкторской документации. 

Общие положения; 

- ГОСТ 19.101—77 Единая система программной документации. 

Виды программ и программных документов; 

- ГОСТ 19.201—78 Единая система программной документации. 

Техническое задание. Требования к содержанию и оформлению; 

- ГОСТ 19.402—78 Единая система программной документации. 

Описание программы; 

- ГОСТ 19.404—79 Единая система программной документации. 

Пояснительная записка. Требования к содержанию и оформлению; 

- ГОСТ Р ИСО/МЭК 15408-1—2012 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 
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безопасности информационных технологий. Часть 1. Введение и общая 

модель; 

- ГОСТ Р ИСО/МЭК 15408-2—2013 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 2. Функциональные 

компоненты безопасности; 

- ГОСТ Р ИСО/МЭК 15408-3—2013 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 3. Компоненты 

доверия к безопасности; 

- ГОСТ Р ИСО 10007—2019 Менеджмент организации. Руководящие 

указания по управлению конфигурацией; 

- ГОСТ Р ИСО/МЭК12207—2010 Информационная технология. 

Системная и программная инженерия. Процессы жизненного цикла 

программных средств; 

- ГОСТ Р ИСО/МЭК 27001—2006 Информационная технология. 

Методы и средства обеспечения безопасности. Системы менеджмента 

информационной безопасности; 

- ГОСТ Р ИСО/МЭК 27034—1 —2014 Информационная технология. 

Методы и средства обеспечения безопасности. Безопасность приложений. 

Часть 1. Обзор и общие понятия. 

Предотвращение появления и устранение уязвимостей программы может   

быть достигнуто путем реализации разработчиком программного обеспечения 

(ПО) мер по разработке безопасного ПО в процессах жизненного цикла ПО, 

установленных ГОСТ Р ИСО/МЭК 12207. 

Разработчик ПО должен: 

- определить и документировать цели организации в области 

создания безопасного ПО и меры по разработке безопасного ПО, 

реализация которых направлена на достижение поставленных целей; 
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- обеспечить реализацию и проводить внутренние проверки 

мер по разработке безопасного ПО из базового набора мер по разработке 

безопасного ПО, в процессах жизненного цикла ПО, установленных 

ГОСТ Р ИСО/МЭК 12207, а также работать над улучшением процессов, 

связанных с разработкой безопасного ПО, если по какой либо причине не 

возможно выполнение мер из базового набора то должно быть описаны 

причины по которым, это не было сделано, а также может применить 

компенсирующие меры и добавить описание этих мер, и сравнить их с 

мерами из базового набора; 

- предусмотреть выделение ресурсов, необходимых для 

реализации мер по разработке безопасного ПО. и обеспечить реализацию 

этих мер; 

- проводить внутренние проверки выполнения мер по 

разработке безопасного ПО c разработкой требований и их 

планированию; 

- проводить улучшения процессов, связанных с разработкой 

безопасного ПО на основе несоответствий, выявленных е ходе 

внутренних проверок и  изменения целей разработчика ПО в области 

разработки безопасного ПО; 

- создать руководство по разработке безопасного ПО в котором 

описать области действия руководства и  перечень и описание мер по 

разработке безопасного ПО. подлежащих, реализации в среде разработки 

ПО. 

Руководство по разработке безопасного ПО утверждается руководством 

организации, и доводиться до всех сотрудников организации, имеющих 

отношение к разработке безопасного ПО.  

Разработка документации разработчика ПО, связанной с реализацией мер 

по разработке безопасного ПО, может быть направлена на организацию работ 

по созданию безопасного ПО. выполняемых в рамках процессов жизненного 

цикла ПО. 
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Перечень документации разработчика ПО, могут входить 

эксплуатационные документы, а также документ: 

- содержащий требования по безопасности, предъявляемые к 

разрабатываемому ПО; 

- содержащий сведения о результатах моделирования угроз 

безопасности информации; 

- содержащий сведения о проекте архитектуры программы; 

- описывающий используемые инструментальные средства; 

- содержащий информацию о прослеживаемости исходного 

кода программы к проекту архитектуры программы; 

- содержащий порядок оформления исходного кода 

программы; 

- содержащий сведения о результатах проведения статического 

анализа исходного кода программы; 

- содержащий сведения о результатах проведения экспертизы 

исходного кода программы; 

- содержащий сведения о результатах проведения 

функционального тестирования программы; 

- содержащий сведения о результатах проведения тестирования 

на проникновение; 

- содержащий  описание процедуры передачи ПО 

пользователю; 

- содержащий описание процедур отслеживания и исправления 

обнаруженных ошибок ПО и уязвимостей программы; 

- содержащий описание процедуры поиска разработчиком ПО 

уязвимостей программы; 

- описывающий реализацию и использование процедуры  

уникальной маркировки каждой версии ПО; 

- описывающий использование системы управления конфигурацией 

ПО; 
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- описывающий меры, используемые для защиты инфраструктуры 

среды разработки ПО; 

- содержащий сведения об обучении сотрудников. 

Требования к содержанию указанных документов представлены. 

Требований к количеству и номенклатуре документов не предъявляется. 

Разработчик ПО может скомпоновать необходимые сведения по своему 

усмотрению. Документы могут быть выполнены в виде бумажных или 

электронных документов. Для организации работ, выполняемых в рамках 

процесса эксплуатации ПО, разработчик ПО должен передать пользователю 

эксплуатационные документы. 

Для организации работ, выполняемые в процессах жизненного цикла ПО. 

Документация разработчика ПО должна содержать: 

- описание используемой методологии моделирования угроз 

безопасности информации; 

- список выявленных потенциальных угроз безопасности 

информации (при выявлении); 

- описание проектных решений и/или указаний по применению 

разрабатываемого ПО. направленных на нейтрализацию выявленных 

потенциальных угроз безопасности информации. 

Входными данными для процесса моделирования угроз безопасности 

информации являются в первую очередь сведения о проекте архитектуры 

программы (предполагаемых компонентах программы, их интерфейсах и 

концепции их совместного выполнения), в том числе информация о 

заимствованных у сторонних разработчиков ПО компонентах и информация из 

открытых источников (например, из банка данных угроз безопасности 

информации Федеральной службы по техническому и экспортному контролю 

(ФСТЭК России), связанная с типовыми сценариями компьютерных атак и 

угрозами безопасности моделирование угроз безопасности информации: 

При выполнении конструирования и комплексирования ПО разработчик 

ПО должен реализовать следующие меры: 
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- использование при разработке ПО идентифицированных 

инструментальных средств; 

- cоздание программы на основе уточненного проекта архитектуры 

программы; 

- создание (выбор) и использование при создании программы 

порядка оформления исходного кода программы; 

- cтатический анализ исходного кода программы; 

- экспертиза исходного кода программы; 

Меры по разработке безопасного программного обеспечения, 

реализуемые при выполнении квалификационного тестирования программного 

обеспечения: 

- функциональное тестирование программы; 

- тестирование на проникновение; 

- динамический анализ кода программы; 

- фаззинг-тестирование программы; 

Меры по разработке безопасного программного обеспечения, 

реализуемые при выполнении инсталляции программы и поддержки приемки 

программного обеспечения: 

- обеспечение защиты ПО от угроз безопасности информации, 

связанных с нарушением целостности в процессе его передачи пользователю; 

- поставка пользователю эксплуатационных документов. 

Меры по разработке безопасного программного обеспечения, 

реализуемые при решении проблем в программном обеспечении в процессе 

эксплуатации: 

- pеализация и использование процедуры отслеживания и 

исправления обнаруженных ошибок ПО и уязвимостей программы; 

- cистематический поиск уязвимости программы. 

Меры по разработке безопасного программного обеспечения, 

реализуемые в процессе менеджмента документацией и конфигурацией 

программы: 
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- pеализация и использование процедуры уникальной маркировки 

каждой версии ПО; 

- использование системы управления конфигурацией ПО. 

Меры по разработке безопасного программного обеспечения, 

реализуемые в процессе менеджмента инфраструктурой среды разработки 

программного обеспечения: 

- защита от несанкционированного доступа к элементам 

кoнфигурации; 

- pезервное копирование элементов конфигурации; 

- pегистрация событий, связанных с фактами изменения элементов 

конфигурации. 

Меры по разработке безопасного программного обеспечения, 

реализуемые в процессе менеджмента людскими ресурсами: 

- периодическое обучение сотрудников; 

- пeриодический анализ программы обучения сотрудников. 

При выполнении инсталляции программы и поддержки приемки ПО 

разработчик ПО должен реализовать следующие меры: 

- обеспечение защиты ПО от угроз безопасности информации, 

связанных с нарушением целостности, в процессе его передачи пользователю; 

- поставка пользователю эксплуатационных документов. 

Реализация мер способствует достижению следующих целей: 

- обеспечение соответствия экземпляра ПО. Переданного 

разработчиком, и экземпляра ПО. полученного пользователем; 

- обеспечение пользователя эксплуатационными документами в 

объеме, достаточном для правильной настройки и безопасного применения 

программы. 

В результате успешной реализации мер: 

- ПО поставляется пользователю, при этом пользователем может 

быть обнаружено любое расхождение между оригиналом ПО и полученной 

версией; 
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- пользователю поставляются эксплуатационные документы в  

объеме, достаточном для правильной настройки и безопасного применения 

программы. 

При выполнении решения проблем в ПО разработчик ПО должен 

реализовать следующие меры: 

- реализация и использование процедуры отслеживания и 

исправления обнаруженных ошибок ПО и уязвимостей программы; 

- систематический поиск уязвимостей программы. 

Реализация мер способствует достижению цели устранения ошибок ПО и 

уязвимостей программы, выявляемых в процессе эксплуатации ПО. 

В результате успешной реализации мер ошибки ПО и уязвимости 

программы, обнаруженные в процессе эксплуатации ПО. регистрируют, 

анализируют и устраняют. 

Для организации работ, выполняемых в процессах жизненного цикла ПО  

и подтверждения соответствия требованиям настоящего стандарта 

документация разработчика ПО должна содержать описание методов приема и 

обработки сообщений от пользователей в ситуациях, когда неизвестная ранее 

уязвимость программы используется для проведения компьютерной или 

сетевой атаки на информационную систему пользователя. 

В экстренных ситуациях разработчик ПО должен быть способен к 

выпуску обновлений ПО в обход стандартной процедуры выпуска новых 

версий ПО. Если экстренный выпуск обновлений ПО нeвозможен, разработчик 

ПО должен предложить альтернативные способы временного решения 

проблемы, включая использование пользователем дополнительных средств 

защиты. 

Для организации работ, выполняемых в процессах жизненного цикла ПО 

и подтверждения соответствия требованиям настоящего стандарта 

документация разработчика ПО должна содержать: 

- перечень экстренных ситуаций, при которых возможен выпуск 

обновлений ПО в обход стандартной процедуры выпуска новых версий ПО; 
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- описание альтернативных (если экстренный выпуск обновлений ПО 

 невозможен) способов временного решения проблемы, связанной с экстренной 

ситуацией. 

Разработчик ПО должен проводить систематический поиск уязвимостей 

программы. Поиск уязвимостей программы следует проводить с 

использованием: 

- моделирования угроз безопасности информации; 

- статического анализа кода программы; 

- экспертизы исходного кода программы; 

- функционального тестирования программы; 

- тестирования на проникновение; 

- динамического анализа кода программы; 

- фаззинг-тестирования программы. 

Разработчику ПО следует обеспечить конфиденциальность информации, 

связанной с выявленными уязвимостями программы. 

При выполнении менеджмента документацией и конфигурацией 

программы разработчик ПО должен реализовать следующие меры: 

- реализация и использование процедуры уникальной маркировки 

каждой версии ПО; 

- использование системы управления конфигурацией ПО. 

Система управления конфигурацией ПО должна идентифицировать 

элементы конфигурации, которые связаны с реализацией функций 

безопасности ПО (при наличии требований безопасности. предъявляемых к 

ПО). 

Для организации работ, выполняемых в процессах жизненного цикла ПО 

и подтверждения соответствия требованиям настоящего стандарта 

документация разработчика ПО должна содержать перечень элементов 

конфигурации, которые связаны с реализацией функций безопасности ПО. 

Реализация мер способствует достижению следующих целей: 
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- создание программы на основе уточненного проекта архитектуры 

программы с использованием идентифицированных инструментальных средств 

с определѐнными опциями (настройками); 

- выявление и удаление недостатков программы (потенциально 

уязвимых конструкций) в исходном коде программы; 

- формирование исходных данных для выполнения динамического 

анализа кода программы, фаззинг-тестирования программы и тестирования на 

проникновение в рамках процесса квалификационного тестирования ПО. 

В результате успешной реализации мер: 

- программа должна быть создана с учетом требований по 

безопасности, установленных в процессе анализа требований к ПО; 

- при создании программы должны быть использованы только  

идентифицированные разработчиком ПО инструментальные средства с 

определенными опциями (настройками); 

- в исходном коде программы должны быть выявлены и устранены 

недостатки программы (потенциально уязвимые конструкции); 

- необходимо сформировать исходные данные (перечень выявленных 

потенциально уязвимых конструкций в исходном коде программы), 

используемые при проведении динамического анализа кода программы, 

фаззинг-тестирования программы и тестирования на проникновение. 
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7 Рекомендации по проведению лабораторного практикума по исследованию 

уязвимостей программного кода 

Программа, которая использует уязвимость для разрушения защиты 

другой программы, называется эксплойтом. Наибольшую опасность 

представляют эксплойты, предназначенные для получения доступа к 

уровню суперпользователя или, другими словами, повышения привилегий. 

Эксплойт переполнения буфера достигает этого путѐм передачи программе 

специально изготовленных входных данных. Такие данные переполняют 

выделенный буфер и изменяют данные, которые следуют за этим буфером 

в памяти.  

Если программа не проверяет длину введѐнного нового пароля, то любые 

данные, длина которых превышает размер выделенного для их хранения 

буфера, будут просто записаны поверх того, что находилось после буфера. 

Злоумышленник может вставить в эту область памяти инструкции 

на машинном языке, например, шелл-код, выполняющие любые действия с 

привилегиями суперпользователя — добавление и удаление учѐтных записей 

пользователей, изменение паролей, изменение или удаление файлов и т.д. Если 

исполнение в этой области памяти разрешено и в дальнейшем программа 

передаст в неѐ управление, система исполнит находящийся там машинный 

код злоумышленника. 

Правильно написанные программы должны проверять длину входных 

данных, чтобы убедиться, что они не больше, чем выделенный буфер данных. 

Однако программисты часто забывают об этом. В случае если буфер 

расположен в стеке и стек «растѐт вниз» (например в архитектуре x86), то с 

помощью переполнения буфера можно изменить адрес возврата 

выполняемой функции, так как адрес возврата расположен после буфера, 

выделенного выполняемой функцией. Тем самым есть возможность выполнить 

произвольный участок машинного кода в адресном пространстве процесса. 

Использовать переполнение буфера для искажения адреса возврата возможно 

https://ru.wikipedia.org/wiki/%D0%A3%D1%8F%D0%B7%D0%B2%D0%B8%D0%BC%D0%BE%D1%81%D1%82%D1%8C_(%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C)
https://ru.wikipedia.org/wiki/%D0%AD%D0%BA%D1%81%D0%BF%D0%BB%D0%BE%D0%B9%D1%82
https://ru.wikipedia.org/wiki/%D0%A1%D1%83%D0%BF%D0%B5%D1%80%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B2%D1%8B%D1%88%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BF%D1%80%D0%B8%D0%B2%D0%B8%D0%BB%D0%B5%D0%B3%D0%B8%D0%B9
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%A8%D0%B5%D0%BB%D0%BB-%D0%BA%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D0%B9%D0%BB
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%81%D1%82
https://ru.wikipedia.org/wiki/%D0%A1%D1%82%D0%B5%D0%BA
https://ru.wikipedia.org/wiki/X86
https://ru.wikipedia.org/wiki/%D0%A4%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%8F_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5)
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%B4
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даже если стек «растѐт вверх» (в этом случае адрес возврата обычно находятся 

перед буфером).  

Даже опытным программистам бывает трудно определить, насколько то 

или иное переполнение буфера может быть уязвимостью. Это требует глубоких 

знаний об архитектуре компьютера и о целевой программе. Было показано, что 

даже настолько малые переполнения, как запись одного байта за пределами 

буфера, могут представлять собой уязвимости.  

Переполнения буфера широко распространены в программах, 

написанных на относительно низкоуровневых языках программирования, таких 

как язык ассемблера, Си и C++, которые требуют от программиста 

самостоятельного управления размером выделяемой памяти. Устранение 

ошибок переполнения буфера до сих пор является слабо автоматизированным 

процессом. Системы формальной верификации программ не очень эффективны 

при современных языках программирования.  

Многие языки программирования, например, Perl, Python, Java и Ada, 

управляют выделением памяти автоматически, что делает ошибки, связанные с 

переполнением буфера, маловероятными или невозможными. Perl для 

избежания переполнений буфера обеспечивает автоматическое изменение 

размера массивов. Однако системы времени выполнения и библиотеки для 

таких языков всѐ равно могут быть подвержены переполнениям буфера, 

вследствие возможных внутренних ошибок в реализации этих систем проверки. 

В Windows доступны некоторые программные и аппаратно-программные 

решения, которые предотвращают выполнение кода за пределами 

переполненного буфера, если такое переполнение было осуществлено. Среди 

этих решений — DEP в Windows XP SP2,  OSsurance и Anti-Execute. 

Обработчик ошибок, который проверяет размер передаваемого буфера, 

представлен на рисунке 33. 

https://ru.wikipedia.org/wiki/%D0%90%D1%80%D1%85%D0%B8%D1%82%D0%B5%D0%BA%D1%82%D1%83%D1%80%D0%B0_%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%B0
https://ru.wikipedia.org/wiki/%D0%91%D0%B0%D0%B9%D1%82
https://ru.wikipedia.org/wiki/%D0%9D%D0%B8%D0%B7%D0%BA%D0%BE%D1%83%D1%80%D0%BE%D0%B2%D0%BD%D0%B5%D0%B2%D1%8B%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%B0%D1%81%D1%81%D0%B5%D0%BC%D0%B1%D0%BB%D0%B5%D1%80%D0%B0
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8_(%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/C%2B%2B
https://ru.wikipedia.org/wiki/%D0%A4%D0%BE%D1%80%D0%BC%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%B2%D0%B5%D1%80%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/Perl
https://ru.wikipedia.org/wiki/Python
https://ru.wikipedia.org/wiki/Java
https://ru.wikipedia.org/wiki/%D0%90%D0%B4%D0%B0_(%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/Perl
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D0%B4%D0%B5%D0%BA%D1%81%D0%BD%D1%8B%D0%B9_%D0%BC%D0%B0%D1%81%D1%81%D0%B8%D0%B2
https://ru.wikipedia.org/wiki/%D0%91%D0%B8%D0%B1%D0%BB%D0%B8%D0%BE%D1%82%D0%B5%D0%BA%D0%B0_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5)
https://ru.wikipedia.org/wiki/Windows
https://ru.wikipedia.org/wiki/DEP
https://ru.wikipedia.org/wiki/Windows_XP
https://ru.wikipedia.org/w/index.php?title=OSsurance&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=Anti-Execute&action=edit&redlink=1
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Рисунок 33 – Код программы, проверяющий размер передаваемого 

буфера 

Результаты работы обработчика ошибок представлены на рисунках 34 и 

35. 

 

Рисунок 34 – Непереполненный буфер 

 

Рисунок 35 – Переполненный буфер 
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8 Вредные психофизиологические факторы, влияющие на опорно-

двигательный аппарат специалиста по защите информации. Методы и средства 

физической культуры, снижающие их воздействие 

 

8.1 Вредные психофизиологические факторы, влияющие на опорно-

двигательный аппарат специалиста по защите информации. 

Любая профессиональная деятельность несет в себе определенную 

степень риска профессиональных заболеваний.  

Казалось бы, у людей, вынужденных проводить перед монитором 

компьютера долгие часы, работа спокойная и «физически легкая», поэтому 

профессиональные болезни им не грозят. Однако на самом деле это не так. 

Любая малоподвижная и сидячая деятельность создает множество предпосылок 

для развития серьезных заболеваний. 

Однако эта деятельность имеет свои специфические минусы, самой 

большой проблемой специалиста по ИБ является малоподвижный образ жизни. 

Ведь творческая работа порой настолько поглощает, что ты и не 

задумываешься, сколько часов проводишь перед монитором.  

Основные вредные факторы, влияющие на состояние здоровья людей, 

работающих за компьютером: 

- сидячее положение в течение длительного времени; 

- воздействие электромагнитного излучения монитора; 

- утомление глаз, нагрузка на зрение; 

- перегрузка суставов кистей; 

- стресс при потере информации; 

- пыль и грязь: аллергия и кишечные инфекции. 

Работая за компьютером, человек должен долгое время пребывать в 

вынужденном положении, двигательная активность сильно ограничивается, 

что, естественно, оказывает негативное воздействие на позвоночник и мышцы 

спины. Длительное статическое положение тела приводит к постепенной 
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атрофии мышц шеи, спины, грудной клетки и брюшного пресса. Ослабленные 

мышцы оказываются не в состоянии поддерживать позвоночник в правильном 

физиологическом положении и в итоге возникают нарушения осанки, 

переходящие в дальнейшем в искривления позвоночника. Чаще всего 

позвоночник искривляется в боковой плоскости, и это заболевание называется 

сколиозом. Еще одна причина развития нарушения осанки и искривления 

позвоночника - сидение на рабочем месте в неправильной позе. Вначале 

человек стремится контролировать себя и держать правильную осанку, но, 

погрузившись в процесс работы, утрачивает контроль над положением корпуса, 

и со временем вообще перестает обращать внимание на то, как он сидит. Все 

это создает условия, как для возникновения заболевания, так и для его 

прогрессирования. 

Многочасовое нахождение в статичной позе ухудшает обменные 

процессы в веществе межпозвонковых дисков, что вызывает их 

преждевременное старение. Межпозвоночные диски утрачивают упругость, 

теряют воду и постепенно растрескиваются. Этот патологический процесс 

приводит к развитию остеохондроза. Дальнейшее прогрессирование 

заболевания заканчивается тем, что через образовавшиеся трещины начинается 

постепенно выпадение пульпозного ядра, т. е. образуется межпозвоночная 

грыжа. При межпозвоночной грыже нередко наблюдается сдавление и 

реактивное воспаление нервных корешков, отходящих от спинного мозга, 

называемое радикулитом. 

Работа с компьютерной мышью и клавиатурой в течение длительного 

времени вызывает значительное перенапряжение сухожильно-связочного 

аппарата, мышц предплечья и кистей рук. В процессе работы руки специалиста 

ИБ или оператора ПК несут достаточно низкую физическую нагрузку, а 

перенапряжение связано с выполнением однотипных движений в течение всего 

трудового дня. Перенапряжение может послужить причиной возникновения 

достаточно серьезного нервно-мышечного расстройства. 
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На подушечках пальцев имеется огромное количество нервных 

окончаний. Эти чувствительные окончания в процессе работы с клавиатурой 

постоянно раздражаются, что приводит к нарушению передачи нервных 

импульсов по проводящим путям от кончиков пальцев к коре головного мозга. 

В результате появляются судороги мышц предплечья и кистей рук, а также 

нарушается мелкая моторика кисти. Английские врачи, первые описавшие 

данное заболевание, назвали его repetitive strain injury (RSI), что переводится 

как повторяющаяся травма, растяжение. 

8.2 Методы и средства физической культуры, снижающие их воздействие 

В регламентированные перерывы с целью снижения развивающегося у 

пользователей нервно-эмоционального напряжения, утомления мышечного 

скелета, целесообразно выполнять комплексы специальных профилактико-

реабилитационных упражнений. 

В целях профилактики и предупреждения заболеваний специалистов по 

защите информации необходимо проводить специальную оздоровительную 

систему профреабилитации от последствий гиподинамии. При этом должны 

выполняться комплексные меры, включающие физические упражнения, водно-

воздушные процедуры, массаж, прием витаминов и микроэлементов, 

минеральных веществ, аутогенную тренировку. 

Лучший способ повышения двигательной активности – спорт и активный 

отдых. 

Существует много форм физической культуры, которые используются для 

нормализации функционального состояния человека, а так же для 

профилактики заболеваний: 

- подвижные спортивные игры являются хорошим средством физического 

развития, нормализация психоэмоционального состояния, совершенствования 

опорно-двигательного аппарата и мускулатуры; 

- ходьба и бег. Имеют огромное для профилактики опорно-двигательного 

аппарата и оздоровление организма; 
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- велосипедный спорт способствует усилению обмена веществ, тренировке 

опорно двигательной системы и др.,  велопрогулки показаны при заболеваниях 

сердечно - сосудистой, дыхательной систем и нарушение обмена веществ, а 

также при последствии травм суставов ног (для разработки тугоподвижности и 

тренировки мышц). Зимой велопрогулки заменяются упражнениями на 

велотренажерах; 

- плавание - отличное тренирующее средство и закаливающее. Если 

плавание сочетать с прогулками, играми, то оздоровливающий эффект еще 

более возрастает. Плавание усиливает деятельность мышечной системы и 

обмен веществ, а при травмах и заболеваниях позвоночника ведет к 

исчезновению болей и улучшению подвижности в суставах. Осторожность 

следует проявлять при заболеваниях сердца, легких, ЛОР - органов, особенно в 

осенне-зимнее время из-за опасности переохлаждения и обострения или 

возникновения простуды. 

Как видно тихая работа программиста очень опасна, но правильная оценка 

угроз и здоровый образ жизни уменьшают их до минимума и зачастую 

исключают болезни у специалистов по защите информации. 
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Заключение 

Уязвимости программного кода представляют большую опасность для 

пользователей устройств. Основная причина этого в том, что используя 

уязвимости программного кода злоумышленники могут копировать, изменять, 

удалять или блокировать информацию пользователя. 

Основной задачей дипломного проекта было создание лабораторного 

стенда для исследования программного кода, имеющие уязвимости, а также 

конфигурирование виртуального окружения для размещения и эксплуатации 

бинарных уязвимостей и способов защиты от них. Разработку программного 

кода, содержащего приведенные уязвимости.  

Был произведен обзор наиболее распространенных уязвимостей 

программного кода, таких как переполнение буфера, целочисленное 

переполнение и состояние гонки в программном коде. 

Были разработаны рекомендации по проведению лабораторного 

практикума по исследованию уязвимостей программного кода с 

использованием разработанного лабораторного стенда. 

По результатам работы был сделан вывод о том, что созданный и 

описанный лабораторный стенд полностью соответствует для изучения 

уязвимостей программного кода. 

Таким образом, все пункты технического задания были выполнены 

полностью. 
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Приложение А 

(обязательное) 

Состав лабораторного виртуального стенда, использующегося при 

выполнении проекта 
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Рисунок А.1 – Состав лабораторного виртуального стенда 
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Приложение Б 

(обязательное) 

Обзор уязвимостей программных средств 
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Рисунок Б.1 – Обзор уязвимостей программных средств 
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Приложение В 

(обязательное) 

Угрозы безопасности информации возникающие, при разработке 

программных средств согласно ГОСТ Р 58412-2019 
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Рисунок В.1 -  Угроз безопасности информации, возникающие при 

разработке программных средств согласно ГОСТ Р 58412-2019  
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Приложение Г 

(обязательное) 

Методы защиты от угроз безопасности, возникающих при разработке 

программных средств согласно ГОСТ Р 56939-2016 
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Рисунок Г.1 - Методы защиты от угроз безопасности, возникающих при 

разработке программных средств согласно ГОСТ Р 56939-2016 
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Приложение Д 

(обязательное) 

Схема эксплуатации уязвимостей программных средств, имеющих 

уязвимость состояние гонки 
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Рисунок Д.1 – Схема эксплуатации уязвимостей программных средств, 

имеющих уязвимость состояние гонки 
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Приложение Е 

(обязательное) 

Схема эксплуатации программных средств, имеющих уязвимость 

переполнение буфера 
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Рисунок Е.1 - Схема эксплуатации уязвимостей программных средств, 

имеющих уязвимость переполнение буфера 
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Приложение Ж 

(обязательное) 

Схема эксплуатации программного кода, имеющего уязвимость целочисленное 

переполнение 
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Рисунок Ж.1 - Схема эксплуатации уязвимости программного кода, имеющего 

уязвимость целочисленное переполнение 

 

 

 

 

 

 

 

 

 

 

 

 


