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BBEAEHHUE

AKTYaJIbHOCTH TeMBbl. AKTYyalbHOCTh TEMBI UCCJIeIOBAHUS
KuOepnpecTyrjieHuii B coBpeMeHHOM Poccun o00yclioBieHa CTpEeMHUTEIbHON
nudpoBu3almei o0ecTBa U MOCTOSTHHBIM POCTOM MAacIITa0OB MPOTHUBOIPABHOMN
nesTenbHOCTH B nH(popmanmonHoi cdepe. 3a 11 mecsnes 2025 roga B Poccuu 6b110
3aperucTpupoBaHo 627 Teicsiy KuOeprpecTyruieHud, uro Ha 10,8 % wmenble,
yeM 3a aHaimornuHbld nepuon 2024 roma. Ilpm 3TOM HEKOTOpBIE KaTEropuu
NpECTyIUIGHUH TOKa3adl CBOM pocT, a wuMeHHo moutu 2/3 (64,3 %)
3apEruCTPUPOBAHHBIX KUOEPHPECTYIUICHUN - XUILEHUS U MolueHHu4YecTBO (3974
TBICSIUM cllydae). Yuciao mnpecTymieHu#, CBA3aHHBIX C HE3aKOHHBIM 000pPOTOM
HApPKOTUKOB B MHTEepHETE NOocTUrio 109,2 Teicsun, uto Ha 28,5 % Oonblie, yem 3a
2024 rox. Ha mannyro xareroputo npuxoautcs moutu mectoe (17,4 %)
KUOEpIpecTyIyIeHne B CTpaHe. MecCeHKephl OCTalOTCS OCHOBHBIM KaHAJIOM
JUIE TIPOTUBOIpPABHBIX JelcTBUM. C HMX NOMOIIBIO coBepiieHO 244,6 Thicauu
npectymieHud — Ha 17,5 % Oonbiue, yem 3a sHBapb-HOsOpb 2024 rona
(208,2 Tthicsun). K 2026 romy CIOXKHOCT, M YacTOTa KuOepaTak JIOCTUTIIU
OecrnpeleeHTHOTO YpOBHS. TEeXHOJIOTMYeCKue JOCTHXKEHHUSA, K COXAJICHHIO,
paboTaloT B 00€ CTOpPOHBI, BOOpY>Kasi MPECTYIHUKOB HOBBIMU HHCTPYMEHTaMHU.
KubepnpecTynHUKM MCHONIB3YIOT noaaenbHble nucbMa, CMC- coobiienust u Beo-
caitel. Jlannaga tengeHuus 2025 roma coxpansercs U B Havaine 2026 roja.
Hampumep, ¢ummHr, Kak BUJ HUHTEPHET-MOIICHHHYECTBA U  COIMATBHOU
WHKEHEPHH, IIETHI0 KOTOPOTO SIBJISIETCS MOTYUYEHUE T0CTYyTa K KOH(DHUICHIIUATEHBIM
JTAHHBIM TI0JIH30BATENCH, MepecTas ObITh MPOCTO «ITUCHMOM C OIIUOKAME.
Otnpasisas 10 mepcoHaTU3UpoOBaHHBIX (GHUINMHTOBBIX mucem (Spear Phishing),
kubepnpectynHuk umeeT 90 % 1maHc, 4To Kak MUHUMYM, OJTUH COTPYIHHUK ITepenIeT
M0 CCHUIKE WJIM 3arpy3uT Biokenue. Ha momto ¢ummura npuxomutcs ot 30 %
10 40 % Bcex yrpo3, CBSI3aHHBIX C AJEKTPOHHOM IOYTOM. 3HAYUMOCTH TEMBI
YCUJIMBAETCS TE€M, YTO aTaku Ha UHPPACTPYKTYpYy, HH(GOPMAIIMOHHBIE CUCTEMBI U
KOPIOpPAaTUBHBIE CETH HECYT MNPAMYIO YIpo3y HaIMOHAIbHON 0€30MacHOCTH,
CIIOCOOHBI HAPYILIUTh PabOTy OCHOBHBIX OTpacieil - PHEPreTHKH, TPaHCIIOPTa,

3/IpaBOOXPAHEHUSI.



AKTyallbHOCTb ~ PacCMaTpUBaeMOM TEMbl  OMNpEAEHsAeTCs HE  OJHUM
00CTOSITENILCTBOM, a UX couyeTaHueM. B poccuiickoil mpakTUKe MPOTUBOJIECHCTBUS
KHOEpIPeCTYIMHOCTH 3aMETHBIM OTpaHUYECHHUEM ocTaercs HEXBAaTKa
MOJATOTOBJICHHBIX CHEIUATUCTOB B 001actTh WHGOPMAIIMOHHONW 0€30MacHOCTH
U 1U(PpOBON KPUMUHATUCTUKH;, U3-32 ITOTO CHIKAETCS KaK KayeCTBO BBISIBICHUS
TaKuxX ACSHUNM, TaK U PE3yJbTAaTUBHOCTh MX HOpeaynpexacHus. OTHOBPEMEHHO
npobiieMa HaxonuTcss B (okyce rocyaapcTBeHHOro BHuUMaHus: llpe3umeHT
Poccuiickoit @enepanyuyu HEOJHOKPATHO OTHOCKI OOpbOY € KUOEPIPECTyTHOCTHIO
K 4yucay 0€3yCIOBHBIX TPUOPUTETOB MPABOOXPAHUTENBHOM AesTenbHOCTH. 110 3T0oM
INPUYMHE HCCIENOBaHUE KHUOEpHpecTyIUIeHuil B coBpeMeHHoW Poccun wnmeer
HE TOJIBKO TEOPETHYECKYIO LIEHHOCTh, HO M NPUKIATHOE 3HAYECHUE, MOCKOJBKY
npeanosaraeT BbIpabOTKY aJalTUBHBIX MOJIXOJOB K 3alIUTE B YCIOBHUSIX OBICTPO
U3MEHsoIIEeNCs TUPPOBOH cpeabl.

OOBEKTOM  HCCIEOBAaHUS  BBICTYNAIOT  OOIIECTBEHHBIE  OTHOILEHUS,
CKJIa/IbIBAIOLIMECS] B IPOILIECCE HCIOJB30BaHUS MH(GOPMALMOHHBIX TEXHOJIOTHM
U IUQPOBBIX PECYpCOB, a TaKXKe CBS3aHHBIE C 3TUM MPOILECCHl COBEPILEHUS,
OoOHapy>KeHUS U MPEAYIIPEKACHUSI KHOSPIPECTYTICHU B COBpeMeHHOo# Poccun.

[Ipeamer wuccnenoBaHus o0O0pa3ylOT BHIBI U THUIOJOTMYECKHE TPYIMIbI
KHOEpIpeCTyIJIEHUH, WX XapakKTepHble MPHU3HAKH, CIOCOOBI  COBEpIICHUS
U COKPBITHS, HOPMBI MPABOBOIO PErYJIUPOBAHMS U OCOOEHHOCTH MPAKTHYECKOTO
NPUMEHEHUSI MEp MPOTHBOJEUCTBHS, BKIIOUAs NEATEIbHOCTh TOCYJapCTBEHHBIX
OpraHOB, OpTraHMU3alUNi U CTICIIUATUCTOB B cpepe nHGOPMAIIMOHHON OE30MaCHOCTH.

Ilens pa®oOTBl COCTOUT B KOMIUIEKCHOM H3YyYE€HUU KHOEpIpecTyIIeHUN
B COBpemMeHHOUW Poccum - MX TUIIONOTMM, HOPMATUBHO-IIPABOBBIX OCHOBAHUM
MPOTUBOJCHCTBUS M UCIOJIb3yEeMbIX METOJOB - JUIsl BBISBICHUS CICIU(PUKA

1 O1IeHKHU ((HEKTUBHOCTH MPABONIPUMEHUTEIHLHON MPAKTHKHY.



3agaum UccJIeI0BaHNA:

1. PaccmotpeTs noHsiTHE, IPU3HAKU U OCOOEHHOCTU KMOEPITPECTYIIICHUIN
B Poccuiickon denepanun.

2. [IpoBectu aHaIu3 TUTIOJIOTUH KHOepIpecTyIICHUH,
KJIacCU(DUIIMPOBATH OCHOBHBIC BHJIBI KHOEPIIPECTYIUICHUIA B IU(PPOBOH Cperie.

3. N3yuynTh HOPMATHMBHO-NIPABOBOE PETYJMPOBAHHUE, HAIPABICHHOE
Ha MPOTUBOEHCTBIE KubOepnpecTyrieHuit B Poccuiickoit @enepanuu.

4, [Ipoananu3npoBaTh CTAaTUCTHUYECKUE IIOKA3aTe€lId U  CTPYKTYpY
KHOEPIPECTYIICHUH, pacCIeayeMbIX MPAaBOOXPAHUTEITHHBIMA OPTaHaAMMU.

5. OxapakTepu30BaTh OCHOBHBIE BHJIbI KMOEPIPECTYIJICHUI HAa OCHOBE
nanHbix CrenctBeHHoro komurera Poccuiickoit denepannu.

6. HUccnenoBatb  METOIBI  NPOTUBOACHCTBUS M PACCIIECIOBAHUA
kubepnpectyrieHuit B Poccuiickoit denepaiinu, olieHUTh UX 3 (HEKTUBHOCTD.

I'mmore3a ucciaenoBaHUsA - TPEAINOIAracTCs, YTO COBPEMEHHAs CHUCTEMA
MPOTUBOJIEHCTBUS KubOeprpecTymieHussM B Poccuiickoit ®enepanuu  TpeOyeT
KOMIUJIEKCHOTO TOAXO0/1a, BKJIIOYAIOMIETO KaK COBEPIICHCTBOBAHWE HOPMATHUBHO-
paBOBOM 0a3bl, TaK W MPUMEHEHHE COBPEMEHHBIX METOJIOB PACCIECIOBAHUS U
NpOoPUIAKTUKH, YTO MO3BOJUT HOBBICUTH 3()PEKTUBHOCTH BBISIBIICHUS TIPECCUCHUS
1M (POBBIX MTPaBOHAPYIIICHUH.

MeTtoapl HCCIeI0BAHUSA — AHAIUTUYECKUM METOJ: U3YYCHHE HAy4YHOU U
y4eOHOM JUTEepaTypbl, HOPMATUBHO-TIPABOBBIX AKTOB, CTATUCTUYECKUX JTAHHBIX U
MaTepHaJIoB CYJeOHON MPAKTUKHU; CPABHUTEIHLHO-TIPABOBOM METO/I; CTATUCTUUCCKUN
MeToJ Juisi oOpabOTKM M aHajdu3a JIaHHBIX [PABOOXPAHUTENIHHBIX OPTraHOB,;
CUCTEMHBIM METOJ; METOJ] 00OOIIEHUSI M KJIacCU(PUKAIUUA JII CUCTEMaTHU3aINH
BUJIOB KUOEPNPECTYIUICHUH, WX MPU3HAKOB U CHOCOOOB COBEPIICHUS; METOJ
KOHTEHT-aHaJIN3a HOPMATUBHBIX JIOKYMEHTOB.

IIpakTHyeckas 3HAYUMOCTh HCCJIeI0BAHUS - BO3MOKHOCTh
VCIOJIb30BaHUs MTOJTYUYEHHBIX JaHHBIX U BBIBOJOB JIJI1 COBEPIICHCTBOBAHUS METO/IOB
BBISIBJICHUS, pPAcClICIOBaHUs, TPOMUIAKTUKU KUOEPIPECTYyIUICHU, a Takke B
MNOJATOTOBKE  CHEIUAJIMCTOB 1O  MH(OpMAanuMOHHOW  O€30MacHOCTH U
MIPaBOOXPAHUTEIBHOU JIESITETbHOCTH.

CrpykTypa Hcc/eI0BaHMsI: BBEJCHUE, JIBE IJIaBbl, 3aKJIIOUYEHHE, CIIHUCOK

HNCTOYHHKOB.



1. TEOPETHKO-ITPABOBBIE OCHOBBI KUBEPIIPECTYIIJIEHUM
B POCCUIICKOH ®EJEPAIINN

1.1. IlonsitTue W nNpuU3HAKH KuOepnpectymjiennii B Poccuiickoi

Denepanuu

Kubepnpectymienne B Poccuiickoit denepaliuu - yroJoBHO HaKa3zyeMoe
NesHUEe, CBSI3aHHOE C  MCIOJIb30BAaHMEM  KOMIIBIOTEPHBIX  TE€XHOJOTHM,
UHOOPMAITMOHHBIX ceTell win 1udpoBol HHGPACTPYKTYpHl IJII COBEPIICHUS
MPOTUBOIIPABHBIX JEHCTBUM, MOCsTaroliee Ha MHPOPMALMOHHYIO 0€30MacHOCTbD,
IpaBa JUYHOCTHU, OOIIECTBEHHBIE OTHOIIECHHS B cpepe KOMIBIOTEPHOI HH(OpMauu
¥ JIPyTHX OXPaHAEMBIX 3aKOHOM HHTEPECOB, oTMeuaeT X.A. Axkaepal.

KubepnpecTynHOCTh omnpenesnsieTcs Kak MPECTYIJIEHUE, KOraa KOMIIbIOTED
ABJIAETCSI OOBEKTOM MPECTYIUIEHUS WM HUCIIOIb3YETCS KaK OCHOBHOM MHCTPYMEHT
JUTSL COBEpILICHUS TIpecTyIuieHni. KubepnpecTymHUKOM MCIONBb3YIOTCS yCTPONHCTBA
Ui AocTyna K JIMYHOM MH(pOpMalMM MOJb30BaTENs, Uil JOCTyla K
KOH(HICHIIUATLHOM 1eT0BOM MH(pOpMAaINK, K MPAaBUTEILCTBEHHOW WH(OpMaIuu
WM JUTSl OTKJIFOYEHUS TaHHBIX yCTpoiicTB. KubepnpecTyieHuss MOXHO pa3iAesiuTh
Ha JIBE€ KaTeropuH: MPECTYIUICHUS, HAIpPABJICHHbIE HA CETU WM YCTpOICTBa
(BUPYCHI, BpeIOHOCHBIE TIPOrpaMMbl, DOS-aTaku) 1 npecTyIUICHHs], UCTIONB3YIONTNE
YCTPOMCTBA JIJIsl OCYIIECTBICHUS TPECTYITHOM AEATEILHOCTH ((DUIIMHTOBBIC MUCHMA,
KHOEp-CTAIKKMHI, Kpaka OHJIaWH-TMYHOCTH)?. HeoOXomuMo OTMETUTh, YTO K
KHOEPIPECTYIIICHUSIM TaKKe OTHOCUTCS MPOaka WK TTOJTyYeHUE YKA3aHHOM BBIIIE

uHpopmaiuu B UuTepuere.

! AkkaeBa X.A. KuGepnpecTyrnienus: kpuMuHosorudeckuii ananus / X.A. Akkaesa // IpaBo u ynpasieHue.
2025. Ne 1. C. 317.

2 Knumkor B.B., CreGenea E.B., SIkoBnesa M.A. KuGeprpecTylIHOCT: TIOHATHE, NPU3HAKH, OCHOBHBIE
HarpasieHust nporuBoaericTeus/ B.b Kimmkos, E.B. CrebeneBa, M.A. fxosineBa // BectHuk Hwkeropoackoro
yauBepcurera uM. H. U. Jlo6auesckoro. 2022. Ne 4. C. 107.
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B  mpaBoBOM  KOHTEKCTE  TEPMHH  «KHOEpPIPECTYIUICHUE»  YacTo
OTOXKACCTBIISIIOT C TIOHSATHSIMHU  «IPECTyIUIEHUsT B cdepe KOMIBIOTEPHOM
uHpopMmarum» (1. 28 YK PO) u «ripectymuienus, COBEpIIeHHbIE C UCIIOJIb30BAHUEM
AJIEKTPOHHBIX WM WH()OPMAIMOHHO-TEIEKOMMYHHUKAIIMOHHBIX CETEH», OTMEYaeT
A.O. Anyxtunal.

Cormacio  IloctanoBnenunto  Ilnenyma  BepxoBHoro Cyna  P®
ot 15 nekabpst 2022 roma Ne37, k kuOepnpecTyIJICHUSIM OTHOCSITCS Kak JEsHUS B
chepe KOMIBIOTEpHOW WHGOpPMAIIMU, TaK M MPECTYIUICHHUS, COBEPIICHHBIE C
UCIIOJIb30BAaHUEM AJIEKTPOHHBIX MU HH(POPMAIMOHHO-TEIEKOMMYHHUKAIIUOHHBIX
ceTeld, BKiovas uaTepHeT?, E.A. AcTaxoBa® 0TMeUaeT, 4T0 OCHOBHBIM MPH3HAKOM
KUOEPIPECTYIIJICHHUIA SBIISIETCS UCIIOIb30BaHNE MH(POPMAITMOHHBIX TEXHOJIOTUH HITH
KOMIIBIOTEPHOM TEXHUKH B Kaue€CTBE CPEACTBA COBEpIICHUA mpecTyrieHuil. T.M.
BopMOTOBa M COaBTOPHI* MOOABISAET HAIMYME ABYX OOBEKTOB IIOCATATENLCTBA:
NEPBBI - OOILIECTBEHHbIE OTHOLIEHUS B cdepe Oe30MaCHOCTH KOMIIbIOTEPHOMN
uH(pOpMaIuU, BTOPOH - OOIIECTBEHHbIE OTHOIIEHUSI peaIbHOr0 Mupa (Hampumep,
OTHOIIIEHUS COOCTBEHHOCTH, JXU3HM U 3J0POBbS TpaxkIaH, TOCYJapCTBEHHOM
6esomacnoctu). P.X. Ko4ecokoB® Moa4epKUBAET, UTO CYOBEKT KHOEPIPECTYIICHHUS
o0namaeT crenualbHBIMU 3HAHUSIMH B cdepe WHPOPMAIMOHHBIX TEXHOJIOTUU H
UCTIONB3YET TPOrpaMMHBIE KOMIUIEKCH IS COBEPIICHHUS MPOTHBOIIPABHBIX

neiictuit. I1L.H. KoGen® BbmenseT yMBIIUICHHBIA —XapakTep JAEHCTBUIA,

! Amyxtuna A.O. KubepnpecTylHOCTh: HOHATHIAHO-coMepKaTeabHbIi acniekt / A. O. AnyxTuna / Mosonoi
yuensiit. 2024. Ne 45 (544). C. 229.

2 O HeKOTOpHIX BOMpOCAX CyHeOHOI NPaKTHKW TI0 YTOJNOBHBIM JelaM O TPECTyIUIEHHsX B cdepe
KOMITBIOTEPHOH MH(OpPMaNNH, a TAK)KE WHBIX MPECTYIJICHUSIX, COBEPIICHHBIX C HCIOJIb30BaHUEM JJIEKTPOHHBIX MIIH
MH()OpPMaLMOHHO-TEICKOMMYHHUKAIMOHHBIX ~ ceTel, Biimowas ceTb «MHTepHer»: IlocranoBinenue Ilnenyma
BepxosHoro Cyna Po oT 15 nexaops 2022 T. Ne 37. URL:
https://normativ.kontur.ru/document?moduleld=7&documentld=439211&ysclid=mkz0c4b54590851850 (mara
obpamenus 27.01.2026).

3 Acraxosa E.A. TlepcriekTuBbl IPOTUBOJAEHCTBHs McHojb3oBanuio MUKT B mpectymubix nenisx / E.A.
Acrtaxosa // IlpaBoBas monutrka u npasoBas ku3Hb. 2025. Ne 1. C. 58.

4 Bopmorosa T.M., Vnbun A.E., Bensuckuii E.B., Makapos B.B. KuGepnpectynuocTs B Poccuu: cocrosinue
u meronoinorus aHanm3a / T.M. bopmortoBa u [1p.]// DTHOCOIMYM M MEeKHAIIMOHANBHAS KyJIbTypa. 2023. Ne 10 (184).
C.6l.

°> Kouecokos P.X. KubepnpectynHocts B Poccun: TenaeHumn u metoast 60psobl / P.X. Kouecokos//
ITpobessl B poccuiickom 3akoHoaatenbeTe. 2023. T. 16. Ne5. C. 243.

® KoGen I1.H. TIpaBoBble OCHOBBI IPENYNPEX/IEHNS KNOEPIIPECTYILIEHNH: OTEUECTBEHHBIN U 3apyOekKHbI
omeit / I1.H. Ko6Gen // Hayunsrit Bectark Omckoit akagemuu MBJ] Poccrm. 2022. Ne 2. C. 103
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MOBBIIIEHHYI0 CKPBITHOCTh M BO3MOXHOCTh TPAHCTPAHUYHOTO  XapakTepa
MPECTYIUICHUH.

OcCHOBHBIEC TIPU3HAKH KHOEPHPECTYIUIEHUM OOYCIOBIEHBI OCOOCHHOCTSIMU
U (POBOM cpebl U TEXHOJIOTUYECKUM OCOOCHHOCTSIM TaKUX MPECTYIICHUM:

- UCMOJb30BaHNEe WHPOPMAITMOHHO-TEICKOMMYHHKAIIMOHHBIX TEXHOJOTUH -
KIIFOUEBOM  MpW3HAK (KUOEPIPECTYIUICHHUS COBEPIIAIOTCS C  MPUMEHEHUEM
KOMITBIOTEPOB, CETEH, MPOrpaMMHOTO 00ECIICYeHH s, UHTEPHET-PECYPCOB U JPYTHUX
U(POBBIX MHCTPYMEHTOB?;

- NPECTYIJICHUS HalleJIeHbl Ha HapylIEeHHE LENOCTHOCTU (M3MEHEHUE WU
YHUUTOKEHUE JAHHBIX), JOCTYMHOCTH (OJIOKMpPOBKAa IOCTyINla K CHCTEMaMm) WU
KOH(DHMIEHIIMATbHOCTH (HE3aKOHHBI JOCTyHn K OXpaHAeMoW HH(opManun)
KOMIbIOTepHON HHPOpMaruu. OOBEKTOM MOTYT BbICTyNaTh HH(OPMALMOHHBIE
MH(PACTPYKTYpHI (3HEPreTUKa, TPAHCIOPT, 3APABOOXPAHEHHUE);

- KHOEpNpeCcTyTHUK U KEPTBA YACTO HAXOAATCS HA 3HAUYUTEIHLHOM y/IaJIeHUU
JApyr OT JApyTra, a JEWCTBUS MOTYT IEPECEKaTh OCYIapCTBEHHBIE I'DAHULIBI, YTO
YCIIOXHSIET pacciieJOBaHUE U MPUBJIEYEHUE K OTBETCTBEHHOCTH;

- 3JOYMBIIUICHHHKH HCIIOJNB3YIOT METOJAbl MAaCKHPOBKM, a HMMEHHO
mudpoBaHUe NaHHBIX, moaMeHy [P-anpecoB, myOiMYHbBIE TOUKU JOCTYMA, Yy>KUE
YUETHBIE 3alUCH, YTO 3aTPYAHAET UACHTU(PUKALNIO BUHOBHBIX;

- KUOepHpecTyIJIeHUs] COBEpIIAtOTCs OBbICTpO (B pPEXHUME pPEabHOTO
BPEMEHH), MOTYT 3aTparuBaTb MHOKECTBO KEPTB OJHOBPEMEHHO (HAIpUMeEp, MpU
DDo0S-arakax, MacCOBBIX (DMIIMHIOBBIX PACCHUIKAX)?;

- 3HA4YUTENIbHAs 4YacThb KHOEPHPECTYIJIEHUI OCTAE€TCsl HEBBIBICHHOM, YTO
CBSI3aHO C TE€M, YTO KEPTBBI HE BCEr/la OCO3HAIOT (PaKT MPeCTyIJIeHUs (Hampumep,

npun HC3aMCTHOM  XHMIICHHHN I[aHHBIX) nin HC COO6I]_[aIOT O HEM B

! Texk B.B. Bopwba ¢ KnOeprmpecTymHOCThIO B P®: aHanmu3 ABJEHMS M 3aKOHOJATENBHBIE MEPHI
npotuBoaelicTBus / b. B. I'exk // Momomoii yuensrit. 2024. Ne 8 (507). C. 149..

2 Kubeprnpectynnocts B 2026 rouy: HOBBIE CXEMBI yTeueK JlaHHBIX.
URL:https://falcongaze.com/ru/pressroom/publications/informacionnaya-bezopasnost/ (nata obpareHus
27.01.2026).
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MPaBOOXPAHUTENIbHBIE OpraHbl M JIATEHTHOCTh OOYCJIOBJIEHA CJOKHOCTBIO
0OHapyKEHHMs CIIENOB IPECTYILIEHHs B IU(POBOii cpene’;

- Opu KUOEPHPECTYIUICHUU HCIOJIB3YIOTCS CHEHUAIbHBIE TEXHUYECKUE
cpenctBa u MeTojibl (BpeaonocHoe [10 (Bupychl, TpOSIHBI, IIMUOHCKHUE TPOrPAMMBI),
AKCIUIOWTHI, OOTHETBI, MHCTPYMEHTHI JJIsI COLMAIbHOM WHXeHEepUU ((UILIUHT,
CMUILIMHT, BUILIUHT);

- KUOepHpecTyIUICHUs] MOCATAl0T Ha HECKOJIbKO OOBEKTOB OJHOBPEMEHHO:
HarpuMep, Ha 0€30MacCHOCTh KOMITHIOTEPHOW MH(POPMAIUA U Ha UMYIIECTBCHHBIE
mpaBa TpaxJaH, IMpaBa JUYHOCTH, HAIMOHAJIBHYIO O€30MacHOCTh (B Ciyyae
KMOEpTeppOpU3Ma UK IIMHOHAXKa)?;

- IEUCTBUS KUOEPIPECTYIUVICHUSI TPOUCXOIAT B IIU(DPOBOM Cpejie, UTO CO3/IaeT
WJLTIO31I0 0€3HaKa3aHHOCTU U 00JIErdyaeT COKPBITUE CIIEI0B U TOMUMO (PMHAHCOBOM
BBITOJbl  (MOILIEHHUYECTBO, Kpaxa JaHHbIX), KHOEpPHpEeCTYyIUIEHUS MOTYT
npecieoBaTh MOJUTUYECKUE, WJICOJOTUUECKUE WIM JECTPYKTHUBHBIC IETHU
(kubepTeppopu3M, pacnpoCcTpaHEHUE IKCTPEMUCTCKON MHMOpMAINKU, HapyIICHUE
paboThl KpHTHUECKON HHPpacTpykTyphl)®. KubOeprpecTymeHus IIpeacTaBisioT
coboii crenupuIecKuii BUI MPOTUBONPABHON JIEATEILHOCTH, TECHO CBSI3aHHBIN C
pa3BuUTHEM IU(GPOBLIX TEXHOJOTHN U TPeOYIONUN CHEeNUATbHBIX IMOIXO0/I0B K
paccieioBaHUIO U HpOTHBO;[eﬁCTBH}o“. B 2025-2026 romax nmoHSITHE W MPU3HAKU
kubepnpecrymiennii B Poccuiickoit deneparuu  pa3BUBAIOTCS IO BIUSHHEM
TEXHOJIOTUYECKOTO TMporpecca, TpaHchOpMallud KPUMHHAIBHBIX MPAKTUK U

YCHJIEHHS IPABOBOTO PeryaupoBanus, orMedaeT E.A. Coruesa®.

! Bynoxos N.W. Tlousitie u npusHaku kubepnpectymienus / MU, Bynoxos. - TekcT: HeNocpeACTBEHHBbIIH //
Mostonoii yuensiit. - 2022. - Ne 46 (441). - C. 182.

2 Moszxepuna E.C. Kubeparaku n xubeprpecTymieHus: COBPEMEHHbIE TPEHIBI U METO/IbI IIPEIOTBPAILCHHS
/ E.C. Mo3zxepuna// Monopoii yuensiit. 2024. Ne 48 (547). C. 6.

3 Muxaitmox B.A. Kubepnonuius - cOBpeMEHHBIN MPaBOOXPAHUTENBHBIN OpraH B 00OphOe ¢ MHTEpPHET-
npectynHocThio / B.A. Muxaiiimok // BectHuk Y gumckoro ropuauueckoro nacruryta MBJI Poccun. 2023. Ne 1(99).
C.75.

4 Huxynsuenkosa E.B. O Heo0Xo1uMocTH BBeIeHUS NeUHUITIHN «KKHOESPTIPECTYTUICHUE B YTOJIOBHBIN 3aKOH
Poccwuiickoit @enepanym/ E.B. Hukynpuenkosa // Bectauk Omckoro yausepcuteta. Cepus. [IpaBo. 2022. T. 19. Ne
3.C.99.

CrrueBa E.A. HUcropus pasButus xubepnpecrynmHoctn B Poccum / E.A. CerueBa// IIpobGaemsl
COBEpIIEHCTBOBAHMS POCCUICKOro 3akoHozarenscTBa: COOpHMK Te3ncoB Bceepoccuiickoil (¢ MeXIyHapOIHBIM
ydacTHeM) Hay4HOW KOH(EpeHIMH KypCcaHTOB, ciymarenedl W cTyaeHToB, bapuayn, 12-13 ampens 2021 ropna.
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CyTh KuOEpIpecTymieHus TMO-MPEeKHEMY 3aKJII04aeTcs B OOIIECTBEHHO
OIACHOM JIESTHUH, COBEPIIAEMOM C HCIOJIb30BAHUEM KOMIIBIOTEPHBIX TEXHOJIOTHUH,
UHPOPMAIIMOHHO-TEICKOMMYHUKAIIMOHHBIX ~ ceTeld  (BKIIIOYass HMHTEPHET) |
HaIpaBJICHHOM Ha HapylIeHUuE [IEJIOCTHOCTH, JOCTYITHOCTH WIH
KOH(QUACHIIMATFHOCTH KOMMBIOTEPHON HHPOpMauu 7100 HAa HCHOJIB30BaHUE
UGPOBBIX CPEACTB ISl WHBIX TMPOTUBONPABHBIX IeJei, momdepkuBaeT A.A.
Poiixpal. OgHako cofepikaHue STOro MOHATHUS U €r0 KIKYEBbIE IPU3HAKN 3aMETHO
YCIOXKHUTUCH. OJHUM U3 TJIABHBIX TEXHOJIOTUYECKUX (DAaKTOPOB CTAJI0 MacCOBOE
BHEJIPEHUE UCKYCCTBEHHOT'O MHTEIUIEKTA B IPECTYIIHYIO ACSITEIBHOCTb.

B 2026 rogy xubepnpecTynHuku akTuBHO npumensitoT UM nins renepanuu
NEPCOHATIM3UPOBAHHBIX (DUIIMHTOBBIX COOOIIEHHI, KOTOpbIE IPAKTHYECKH HE
OTJIMYAIOTCS OT JICTUTUMHBIX; aBTOMAaTU3allMK pa3pabOTKM U  aJanTaiuu
BpenoHocHoro I1O; co3nmanust aundelkoB U JUMBOMCOB, MOBBIIIAIOIIUX
3 ()EKTUBHOCTh COLIMAIBHON MH)KEHEPHH; a TAKXKe Il YCKOPEHHOW pPa3BEIKU U
norcka ysassumocteii’. Hapsay ¢ stum pacnpoctpansiercs texauka ClickFix, korma
KEpTBa MO/ BUAOM CHCTEMHOI'O YBEIOMJIEHUS BBINIOJIHAET BPEIOHOCHYIO KOMaH/Y,
U uHbeKMu B mpoMmnthl (Prompt injection) - manunymsiuu ¢ UHU-monensmu,
BEIyIIMEe K KOMIIPOMETALMH KOPIOPATHUBHBIX CHUCTEM. DTH HOBIIECTBA MPUAAIOT
KHOEpIpPECTYIIEHUSIM MacITaOHOCTh, IEPCOHATIU3ALMIO U CII0KHOCTb, 3aTPyAHSISA
UX BbIsBIIcHHE M KBaaupukanuro, ormeuaer P.H. Comos®. 3akonomarensnas Gasa

TaK)Ke MpeTepIiesia CyleCTBeHHbIE U3MEHEHMUS.

Bapnayn: ®enepanbHoe rocyaapcTBEHHOE Ka3eHHOE 00pa30oBaTebHOE YUPEXkKICHHE BBICIIETO MPO(EecCHOHATIBHOTO
obpazoBanus «bapHaynbckuil 1opuaAnYecKUil MHCTUTYT MUHHCTEpCTBA BHYTpeHHUX nien Poccuiickoit denepanumy,
2022. C. 282.

! poiixka A.A. 3apoxkaeHne KHOEpIpeCcTYHOCTH M 3Talbl €€ MOCIEeIYyIOUIero IeHe3nca: POCCHHCKUN |
3apyOexHbIit onbiT / A.A. Poiixka / Monono# yuensiid. 2025. Ne 13 (564). C. 130.

HoBrle Tenpenmmm B Ooppbe C KHOEpHPECTYHMHOCTBIO: YTOJIOBHO-TIpaBoBBle Mephl. URL:
https://companies.rbc.ru/news/bFD5SBdC24/novyie-tendentsii-v-borbe-s-kiberprestupnostyu-ugolovno-pravovyie-
meryi/?ysclid=mkbbp5r8g1941400558 (mata obpamenus 15.01.2026).

% Comos P.H. KubepripecTynnHOCTh: OCHOBHBIE TPOSIBIEHHsI M OCOOEHHOCTH mportuBozpedctsus / P. H.
Comon// Monogoii yuensrit. 2024. Ne 42 (541). C. 185.
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B 2025 roxy ®enepanbHblii 3akoH o1 24.06.2025 Ne 176-®3! BHec nmonpasku
B cT. 187 YK P®, ycTaHOBHB OTBETCTBEHHOCThH 3a MEPEAAUY 3JIEKTPOHHBIX CPEICTB
maTexa (KapT, KIYeill JoCcTyIa) TPETHUM JIMIAaM U COBEPUIEHUE MO UX YKA3aAHHIO
HE3aKOHHBIX OTepaluii, 4T0 0COOEHHO aKTYaJIbHO B OOPHOE C «IpOIIIepaMm.

@3 PO o1 31.07.2025 Ne 282-D3 nodaBun B YK P® HoBbIe cTaThu: cT. 274.4
IpeIyCMaTpuBaeT YrOJOBHYIO OTBETCTBEHHOCTb 33 OpraHU3alMi0 Iepenadu
aboHeHTckuX HoMepoB (SIM-kapT) B HapyllleHHe 3aK0Ha, a cT. 274.5 - 3a nepenavy
uHbopMaIuu, HeOOXOANMOM AJII PETUCTPALIMK U aBTOPU3ALIMH MOJIb30BaTENIeH B
UHTEpHETe (JOTMHOB, mapoieit, komoB). C 1 cenraOps 2025 roma aelcTByeT
oOHOBJIEHHas1 penakuus 3akoHa 187-D3, yxecTouaromas TpeOOBaHUSA K 3alUTe
CTPAaTETUYECKU BaXKHBIX 00BEKTOB B 1M poBoi chepe. Takxke ¢ 1 mapra 2026 roxa
3amyckaeTcsl  rocyaapctBeHHas — wHopmanmonHas —cuctema (IMC)  nmns
MPOTUBOJEHCTBUSL KUOEPMOILIEHHUYECTBY, B KOTOPOH OYJET aKKyMyJHMpOBAaThCS
uH(popMaIMs O 3JOYMBIIUIEHHHKaX M HMX a0OHEHTCKMX HOMepax (3akoH OT
01.04.2025 Ne 41-®3)>. B pesyabrare OSTHX HM3MEHEHMH IPU3HAKH
KHOEpIpPECTYIJIEHUH JAOMOJTHWINCh HOBBIMU XapakTepUCTHKaMU. Vcnonb30BaHue
WU n aBTOMaTU3UPOBAHHBIX CUCTEM CTAJIO CAMOCTOSATEIBHBIM KBATU(DUITUPYIOIITUM
MPU3HAKOM, CIOCOOHBIM YCHJIMBATh OTBETCTBEHHOCTb. ATAaKM BCE Yallle HOCAT
LeJIeHAPABICHHBIA 1 MHOTOATAMHbBINA XapaKTep, 0COOEHHO B (PUIIIMHIE U aTaKax Ha
BIAJCNbIIEB CcMapTPOHOB. PacnpocTpaHUIUCh IKCIJIOUTHI «HYJIEBOTO  JTHSD)
(zero-day), nnst KOTOpbIX emle HeT natdyeil. IlpecTymHUKH aKTUBHO 33J€HCTBYIOT
CTOpPOHHHUE CEepBUCH IO Mojenu Ransomware-as-a-Service («BBIMOTraTeIbCTBO KAaK
yCIIyra»), 4TO TO3BOJISIET JaKe JMIaM O€3 TEeXHUYECKUX 3HAHHM MPOBOJIUTH

CJIOKHBIC aTaKH.

1 O BHecenun U3MeHeHNIA B OTIENLHbIE 3aKOHOJaTeNIbHbIE akThl PD: denepanbublii 3akon PO ot 31.07.2025
Ne 282-®3// mpunst [N'ocynapcteennoit lymotii 22.07.2025, omobpen Coerom Deneparuu 22.07.2025.

2 O co3maEuM roCyapcTBEHHOW WH(POPMAIMOHHONW CHCTEMBI IPOTUBOACHCTBUS IPABOHAPYUIEHHAM,
COBEpIIAEMBIM C UCIIOJIb30BaHHEM HH()OPMAMOHHBIX 1 KOMMYHHKAIIMOHHBIX TEXHOJIOTHH, M O BHECEHUU N3MEHEHHUN
B OTZEJbHBIC 3aKOHOJATeNbHbIE aKThl Poccuiickoit @enepanmn»: denepansHbiii 3akoH ot 01.04.2025 Ne 41-03 //
npuar [ocynapcreennoi ymoit 25.03.2025, omobpen Coserom Penmepammun 27.03.2025 (3a uCKiIOYeHHEM
nosnoxxeHui cr. 1 @3 Ne 41-D3 (Berymmur ¢ 01.03.2026).
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B-nATeIX, HaAOMIOJAETCSI TEHAEHUUS K MCIOJIb30BAHUIO JIETUTUMHBIX
UHCTpYyMEHTOB (Hanpumep, [10 11 yaaneHHoro ynpaBieHus) A1 IPOHUKHOBEHUS
B KOpHopaTUBHBIEC ceTu. Takum oOpazom, B 2025-2026 rogax KubeprpecTyIuieHUs
B Poccum ominMyaroTcs TEXHOJNIOTMYECKMM yclokHeHueM 3a cuer WM wu
aBTOMAaTHU3allU{, PACHIMPEHUEM Kpyra CyOBEKTOB OTBETCTBEHHOCTH (BKJIIOYAst
JPOIIEPOB U OPraHU3aTOPOB HMH(PPACTPYKTYpPbl) U YCUIEHHUEM MPABOBOIO
pEryJIupOoBaHHsL.

[TonsiTrie KMOEPIPECTYIIICHHSI TENEPh 0XBATHIBAET HE TOJIBKO TPAAUIIMOHHBIC
JESHUs, HO U IEVCTBHUS, CBA3aHHbBIEC C HOBBIMU TEXHOJIOTUAMU U OPTraHU3aLOHHBIMU
CXeMaMH, a €ro IpU3HAKU JOIOJHUIUCH KPUTEPUAMH, OTPAXKAIOIIMMU
ucnonp3oBanue WM, MHOrostamHocTe aTak M JKCIUIyaTallMI0 COBPEMEHHBIX
ysI3BUMOCTE. OTO TpeOyeT OT NpaBOOXPAHUTEIbHBIX OPraHOB U HKCIEPTOB
IIOCTOSTHHOIO MOHHUTOPHHIA TEXHOJIOTMYECKUX TPEHAOB M aJanTaluyd METOHOB
npotuBozencTBUsA. Clie10BaTeNbHO, KHOEPIIPECTYIUIEHHE - YTOJIOBHO HAaKazyeMoe
JesTHUEe TPAHCTPAHUYHOTO XapakTepa, HaIlpaBIEHHOE IPOTUB OOIIECTBEHHBIX
OTHOILIEHHWM, OXpaHSAEMBbIX 3aKOHOM, COBEPIICHHOE C TIIOMOILIBIO CPEACTB
BBIUMCIUTENbHBIX 3HaHUW B  o0MacTd  HMHMOPMALMOHHBIX  TEXHOJIOTHUH,

MIPOEIIUPYEMBIE B PEAUTBHOM WJIA BUPTYAJIIbHOM MUpE.

1.2. TunoJsorust kudepnpecrymnieHuii B Poccuiickoii @enepannu

B coBpemenHoii Poccun mpoGiema KuOeprmpecTyImHOCTH MPUOOpETaeT BCe
0O0JIBIIIYIO aKTYaJIbHOCTh BCJIEJICTBUE TOBCEMECTHOTO BHEPEHUS MH(POPMALIMOHHBIX
TEXHOJIOTUI B YKOHOMHYECKYI0, IPABOBYIO U YacTHYIO cdepshl. JlocTyn Kk cetu cam
1o ce0e JenaeT BO3MOKHBIMU HU(POBBIE MOCITaTeNbCTBa, OPUEHTUPOBAHHbIE U HA
NpUYUHEHHE yliepOa rpaxaaHaMm, OpraHu3alusM, ToCyJapCTBEHHBIM CTPYKTypam,
Y Ha M3BJICYEHNE HE3aKOHHOW BBITOJIBI - KaK (PMHAHCOBOM, TaK U HEMATEPHUAIBLHOM.
[Tpu 3TOM CTIEKTp TaKHUX IEHCTBUI HEOOBIYaHO HIUPOK, YTO 3aCTABIISIET TPAKTOBAThH
KHOEpPIPECTYIMHOCTh KaK COBOKYITHOCTh Pa3HOPOJHBIX MPAKTHUK, & HE €AMHUYHBIN

THI IPABOHAPYILICHUM. TEXHOJIOTUYECKAsl «OMOPa» 3/1€Ch BBICTYIIAET HEHTPAIbHBIM
14



MPU3HAKOM: 33JIEUCTBYIOTCSI KOMITBIOTEPHBIE CHCTEMBI, CETeBasi HHPPACTPYKTYpa,
MOOWJIbHBIE YCTPOMCTBA, a TAK)Ke UHbIE ITU(GPOBBIE MIATHOPMBI.

WNHaye roBopsi, UIMEHHO MHCTPYMEHTAIbHAs CPeNa MPENONPENEISIET CIOCOOBI
peanuzanuu atak. OTCI0/1a e BhITEKaeT U npodiiemMa aTpudyInu.

AHOHUMU3ALMS, pACTIPEAEIICHUE POJIEH, YIaNEHHOE YIIpaBiIeHHUE (B TOM YHUCIIE
yepe3 MPOMEXYTOUHBIE Yy37Ibl) MO3BOJSIIOT 3JOYMBIIUIEHHHKAM JJIUTEIBHO
COXpaHsTh MHKOTHUTO, & PaBOOXPAHUTEIBLHBIM OpraHaM - TPATUTh OOJIbIIIE YCUITUH
Ha YCTAaHOBJICHHWE JHMYHOCTH U JOKa3aTelbHOM 0a3pl. MacmTab e dYacto
npuoOpeTaeT TpaHCHALIMOHAIbHBIE OYepTaHUs: (U3UYECKUE TPAHULBl TEPSIOT
IPEKHIOI0 «3aUPAOLTYI0» (QYHKIUIO, KOT/Ia JOCTATOYHO JIMIIb HHTEPHET-0CTyTA.

OTaenbHOr0 BHUMaHUA TPeOyeT TeMI U3MEHEHHI: TEXHUKU aTaK MOCTOSHHO
YCIIOXKHSIOTCS. M MOACTPANBAOTCS MO MEpBI 3allUTHI. PeryispHoOro mnepecMoTpa
TpeOYIOT M HHCTPYMEHTbl NIPOTUBOAECHCTBUSA, W TOAXOJAbl K MOATOTOBKE
CHEIUAINCTOB, KOTOPBIM MPUXOAUTCA paboTaTh B YCIOBHUSIX HENPEPHIBHOU
SBOJIIOIMKM  NPECTYNMHBIX cxeM.l. 3aKoHOJaTeNnbHOE PpEryaMpoBaHue  CQephl
NPOTUBOJAEHCTBUS ~ LU(PPOBBIM  MpPAaBOHAPYIIEHHUSIM  CTPOMTCS  Kak  Ha
BHYTPHUHAIIMOHAIILHOM, TaK U HA MEXIYHAPOIHOM 0a3e mpaBoBbIX akTOB. Hanbomnee
3HAYMMBIM MEXIYHApPOIHBIM HHCTPYMEHTOM sIBJIsieTcsl bynanemrckas KOHBEHIIUS O
kubepnpecrynnoctu 2001 roma, ciuyxamas MoJeNbl0 s (OpMHUPOBaHUS
HOPMAaTHUBHBIX MOAX0/10B BO MHOTHX rOCYAapCTBax U obecrneunBaronias miathopmy
I KOOPAMHALIUHK TJI00aIbHBIX aHTHKPMMMHAIBHBIX UHULIUATUB. B cOBpeMEHHOM
KPUMUHAIUCTUKE TMPHUHATHl  pa3jMyHble OCHOBaHMS JJs  KJacCU(pUKALUU
KHOEpIPeCTyIIICHUH.

[IpuHsATO BBIAEHATH MOpPECTyIUIEHUs Mo cdepe BO3IACHCTBUA, CHOCOOY
OCYIIIECTBJICHHS, BOBICUYEHHBIM TEXHOJIOTHUAM, a TaKXe MO BUJIAM NMPUYUHEHHOTO

yiiep6a. Cpeau Hambosiee M3YYEHHBIX KaTerOpuil MOXHO OTMedaTh IU(poBbIe

! Hukuramenko B.B. [Tousithe n npusHaku kubeprnpectynnocty / B.B. Hukuramenko// Monoaoi y4eHsli.
2021. Ne 14 (356). C.251.

2 Konsennus Opranusanun O0beunennbx Hamuit mpoTus kubepnpecTymHoCcTH: pe3ommonus | enepanbHoit
Accambien. 2024. Ne 79/243.
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IOPECTYIUIEHUsT NPOTUB O€30MacCHOCTH HWH(MOPMALKUU: HECAaHKLIMOHHPOBAHHOE
IPOHUKHOBEHUE (B3JIOM) B MH(OPMALIMOHHBIE CUCTEMBI, BHEAPEHNE BPEIOHOCHBIX
mporpaMM, aTakd Ha oOTka3 B obOciayxuBanuu (DDoS), koTopsie mapamu3yior
(YHKIIMOHUPOBAHUE PECYPCOB.

K uucmy xubeprpecTyrsieHHid, OpPUEHTHUPOBAHHBIX Ha H3BJCUCHUE
MaTepuasbHOW BBHITOAbI, J[.A. bauilleB OTHOCUT WHTEPHET-MOIICHHUYECTBO,
HEIIPaBOMEPHOE IOJYYEHHUE M HCIIOJIb30BAaHUE IEPCOHAIBHBIX JaHHBIX, a TaKXKe
JNEUCTBUS C KPUNTOBAIIOTHBIMH aKTMBAMH, COBEpPLIAEMBIE B LIEJIAX HE3aKOHHOIO
oOorareHust 3a CYET MaHUITYJIMPOBAHUS UyKUMU pecypcaMu’. OTHAKO B CTPYKTYpe
nu(GpOBON JEIUKTHOCTH 3HAYUTENBHOE MECTO 3aHMMAIOT M IOCATaTeNbCTBA,
3aTparvBarolllve JIMYHbIE NMpaBa. B mpegenax 3JeKTPOHHBIX KOMMYHUKALMKA ClOJa
BKJIFOYAIOTCS KaK OTKPBITHIE TUIOLIAIKU CETEBOI0 B3aNMOJCHCTBUSA, TaK U 3aKPBITHIE
KaHaJlbl oOMeHa cooOumeHusMu. KuOepOynnuHr cBsi3aH € MNPOAOKUTEIbHBIM
NICUXOJIOTUYECKUM  BO3JEHCTBUEM;  KHUOEPCTAIKMHI — C  HaBA3YHMBBIM
OTCJIE)KMBAHUEM TIOBEJIEHUS JIMLa B IU(PPOBOI cpesie, HEPEIKO COMPOBOXKIAEMbIM
yIpo3aMy; CEKCTOPIIH OCHOBaH Ha UCIOJIb30BAaHUM HMHTUMHBIX (OTO- H
BHJIEOMATEPUAIIOB KaK CPEJCTBA JAABJIECHMS], IOCPEICTBOM KOTOPOI'O NOTEPIEBIIETO
noOyXJat0T K  JEHCTBUAM, OTBEYAIOIIMM HHTEpecaM  3JI0yMbBIIUICHHUKA.
CamocrosiTenbHbI ~ OJOK ~ 00pa3ylOT  NIPABOHAPYIICHMsS,  CBSA3aHHBIE  C
pacnpoCTpaHEHUEM 3aAIPEIIEHHOIO KOHTEHTA: pedb UAET O MaTEpHANIaXx C JETCKON
nopHorpagduent, myOIuKausIX 3KCTPEMHCTCKOTO XapakTepa, a TakkKe MUPATCKON
OPOAYKIMH, HapylIalolleldl aBTOPCKHE M CMEXHble MpaBa. B Oonee paHHHX
VCCJIEIOBAHMSIX 3TA TPYIIa, BIIPOYEM, TAKKE BBIIEISUIACH JOCTATOYHO YCTOWYHBO.
E.O. bonmapp oOpamaer BHMMaHH€ Ha TO, UYTO pa3rpaHUYEHHUE BHUIOB
KUOEPIPECTYIUICHUH MPUAAET MPABOIMPUMEHEHUIO OOJIBLIYIO OMpPeneaEHHOCTb:
TOYHEE OpPraHu3yeTcsd MOUCK M (PuKcalus HUPPOBBIX CIEIOB, MPOIIE COOTHECTH
AHAIMTHUYECKUE MHCTPYMEHTBI C KOHKPETHBIM TUIIOM YIPO3bI, CYXKalOTCS IIPEIEIIbI

HEOMpeIeNEHHOCTH NPU KBATM(UKALIUN JCSTHUA.

! Banwes J.A. Tlpobnemsl nporuBoseiicTBust kubepnpecrynHoctr / J[.A. baumes // Mosono# y4yeHsIi.
2025. Ne 20 (571). C. 379.
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[IpakTnueckass 3HaAYMMOCTb TAKOM CHCTEMATHU3AallMd HE CBOJUTCH K
paccienoBanuo. OHa 3aMeTHA U B [TOATOTOBKE CHELMAIMCTOB 110 MHPOPMALIMOHHON
0€30MacHOCTH, MOCKOJIbKY UMEHHO IIPH YIOPSJTOYEHHOM MPEICTABICHUN O TUIAX
Kubepyrpo3 ¢opmupyercs He Ha0Op H30JIMPOBAHHBIX HAaBBIKOB, a IEJIOCTHOE
NOHUMAaHUE MEXAHU3MOB UX BO3HUKHOBEHHS, PEAYTPEKACHUSI U MPECCUEHUS.

OTtcroga BBITEKaeT W MPHUKIAAHON 3(D(EKT IIsi MPOSKTHPOBAHUS CPEACTB
3alUTBl:  CTPYKTYpUPOBAHHOE ONMCaHWE JaHAmadra yrpo3  IO3BOJSET
pa3palaThiBaTh CHEIUAIN3UPOBAHHBIC PEIICHHS, PACCUUTAHHBIC HA BBISBICHHE U
HEUTpaJIN3alMI0 NOBTOPSIOIIMUXCS CLEHapueB arak. A.M. ApumniieB mnpeayiaraer
paccMaTpuBaTh JAHHYIO CBSI3b LIMPE, YEM COBOKYIIHOCTH OTAEJIBHBIX OTBETHBIX
NEUCTBUN: HE TOJBKO OJOKMPOBAaHHE HECAHKIIMOHUPOBAHHOIO JOCTyIa, HO U
IOCTPOEHHUE MHOTOYPOBHEBBIX CHCTEM MOHUTOPUHIA, (YHKIHMOHHUPYIOIIUX B
pexxuMe — peanbHOro  BpeMeHUu.  OIHOBPEMEHHO  BO3PAacTaeT  3HAYEHUE
IIPOCBETUTENILCKOM cocTaBiisitomien. PacnpocTpanenne 0a30BbIX MPAKTUK JIMYHON U
KOJUIEKTUBHOM MH(OpMaLIMOHHON 0€3011aCHOCTH, J1aXKe Ha YPOBHE MOBCEIHEBHOTO
M(POBOro MOBEJAEHUS, MOBBIIIAET KNOEPrPaMOTHOCTh HACENIEHUS U B M3BECTHOU
Mepe YMEHbIIAeT BOCIPUMMYHMBOCTh K IPHUEMaM COLIMAIIEHON MH)KEHEPUU.

C MeTom0J0TrMYecKOil TOYKM 3pEHUs] THUIOJOTU3alMs KUOepHpecTyIIeHun
dbopMHpyeT OCHOBY JUII  KOMIUIEKCHOTO  KOHCTPYMPOBAHHUS  IOJIUTUKH
K1OepOe30nacHOCTH U AJIs aJlalTalud [PaBOBBIX MEXAaHU3MOB K YCKOPSIOIIUMCS
TEXHOJIOTUYECKUM MU3MEHEHUSIM. BBIMIpBIII B TAKOM Cllydae MOJy4aroT HE TOIBKO
roCy/lapCTBEHHbIE CTPYKTyphl. s Ou3Heca W rpakaaH KOPPEKTHOE BBIJECICHUE
NPU3HAKOB HU(POBBIX MOCATATEIHCTB TAKKE UMEET MPSAMOE 3HaUCHHE: TIOSABIISAETCS
BO3MO>KHOCTb TOYHEE OLIEHUBATh PUCK, 3apaHEE ONPEIENIATh CIIOCOObI COKpAILEHUS
yiiep0a, BKIItOYasi OpraHU3al[MOHHBIE MEPbI, KOTOPble HEPEAKO OKa3bIBAIOTCS HE
MEHee CYyIlIeCTBEHHbIMU, YEM TEXHUYECKHUE.

ITpu aTOM coBpeMeHHas cpena HU(POBBIX YTPO3 XapaKTEPU3YETCsl HE MPOCTO
KOJIMYECTBEHHBIM POCTOM, a OJHOBPEMEHHBIM YCIOXHEHUEM HUX BHYTpPEHHEH
CTPYKTYypbl.  TeXHOJOTrMYecKoe  pa3BUTHE  MEHseT 0a30Bble  KaTEropuu

KHOEPIPECTYITHOCTH, M OTO JOCTATOYHO OTYETIMBO OTPAKEHO B IKCIEPTHBIX
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OIICHKAaX W OTpaciieBbIX mporHo3ax Ha 2025-2026 roapl. OcoOeHHO TMOKa3aTeseH
CErMEHT KOMITPOMETAIIMKM KOPIOPATUBHBIX U TOCYAAPCTBEHHBIX MH(DOPMAITMOHHBIX
CHCTEM C TIOMOIIbIO (PUIIMHTOBBIX KAMITAHUN HOBOTO THIIA.

Ecnu npexxne npeoGiaiany MacCoBbIe PacChUIKM U CPaBHUTEIBHO MPOCTHIC
NOJIeNIbHBIE  BeO-pecypchl, TO B  TEKYUIMX CHEHApUAX JOMHUHUPYIOT
NEPCOHANIM3ALIMS, COYETAHUE METOAOB COLIMAIBHOM MHXEHEPUH U MCIIOJIb30BAaHUE
MCKYCCTBEHHOI'O MHTEJIEKTA JIJIsl TeHEpaIiu COOOIIEHUM, UMUTUPYIOIIHUX JETOBYIO
nepenucky, B ToMm yucie B cxemax Business Email Compromise. Ilo ouenkam
HKCIIEPTOB, JaJIbHENIIIEEe pa3BUTHE 3TUX MPAKTUK OYJET CBA3aHO CO CLIOCOOHOCTHIO
A3BIKOBBIX MOJIEJNEH BOCIPOM3BOJUTH CTUJIMCTUKY U IMOBEACHUYECKUE I1A0JIOHBI
KOHKPETHBIX COTPYIHHUKOB. B Takoll cuTyaluuu BBISIBICHHE MOIICHHHUYECKUX
JNEUCTBUN 3aMETHO OCJIOKHSAETCS: OTACIIbHBIE IPU3HAKA MOTYT HE BOCIIPUHUMATBCS
KaK MOJI03pUTEIbHBIE CaMH MO ce0e U 0OHAPYKUBAIOTCA JIMIIb IPU COMOCTABICHUU
COBOKYITHOCTH KOCBEHHBIX HHIMKATOPOB™.

B cdepe skoHOMHMUECKHX NpecTymieHul HaOI0JaeTcsl pacnpoCTpaHEHUe
B3JIOMOB aKKAayHTOB, CBSI3aHHBIX C pUHAHCOBBIMU I1aTGopMamu. [Ipumepom MoxkeT
CIIy’)KUThb Kpa)ka CpEICTB 4epe3 IMOJIydeHHE JOCTyla K JMYHBIM KaOuHeTam
MOJIb30BaTeNIe OHJIAWH-OaHKUHTA. 3a 2025 rom B Poccum yxe ObLIO
3a()MKCUPOBAHO JECATKU THICSY MOMBITOK HECAHKIIMOHUPOBAHHOT'O BXOJA C ILIEJIBIO
BbIBOJIa JICHEKHBIX CpPEACTB Ha (DUMUIMHTOBBIE CUYETa W OOHAIMYMBAHUS Yepe3
KPUIITOBATIOTHbIE OOMEHHHMKHU. Oxujgaemo, yto B 2026 roay 3710yMbIIUICHHUKA
OyAyT akTMBHEE HCIOJB30BaTh BpenoHocHoe 10, cmemnuanpHO HaleIeHHOE Ha
MOOUJIbHBIE TUIAT(OPMBI, YTO IPUBENIET K POCTY YHCIIa TOJOOHBIX MPECTYIIICHUH, a
TAaK)K€ TOSIBJICHUIO HOBBIX MOJIEJ€ MOIICHHUYECKUX TPUJIOKEHUNA ISt
IOIEILHOTO UHBECTHPOBAHUS UK cTpaxoBanusa?. CoxpaHuTcs (M JaxKe YCHINTCS)

aKILIEHT Ha KUOepIPECTYIJICHUS! IPOTUB JTUYHOCTH.

! Baste ungposoii cnent. Kak packpeisatores npecrymienns 8 MBJI. URL: https://secpost.ru/vzyat-czifrovoj-
sled-kak-raskryvayut-kiberprestupleniya-v-rossii-v-2025-godu?ysclid=mkzbfmvsdj486492345 (mata oGpauieHus
28.01.2026).

2 Kubeprnpectynnocts B 2026 rouy: HOBBIE CXEMBI yTeueK JlaHHBIX.
URL:https://falcongaze.com/ru/pressroom/publications/informacionnaya-bezopasnost/ (nata obpareHus

27.01.2026).
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Vxe ceiluac pe3oHaHC MOJy4yalT ciaydad Tak HaszbiBaemoro deepfake-
HIaHTaXKa: pacIpOCTpaHEHUE PEATUCTUYHBIX IUPPOBBIX MOANETOK (OTO U BUACO HA
OCHOBE HEHPOCETEBBIX TEXHOJOITMHA BCE 4Yalle CTAaHOBUTCA HWHCTPYMEHTOM
BBIMOTaTEIbCTBA.

B 2026 romy Takue WMHUMIAEHTHI CTaHyT OOJ€e MacCOBBIMH, OCOOCHHO B
OTHOIIIEHWUHU MyOJMYHBIX MEPCOH U TOM-MEHEIKMEHTa KOMIIaHW, YTO 3aCTaBIIAET
nepecMaTpuBaTh CTPATErHIO0 JIMYHOM HUGPPOBOKM OE30MaCHOCTH H  METOJbI
ayreHTUUKaMKu KOHTeHTa. OTAENbHOTO aHamu3a 3aciayKUBaeT OJIOK PHCKOB,
BO3HMKAIOIIMX HA CThIKE KPHUMNTOBAIIOTHOW OSKOHOMUKM U  OJIOKYEHH-
UHQPacTpYKTyphl. B poccuiickoil mpakTHke NOCIEAHUX JET PUKCUPYIOTCS SITU30bI
XUIICHUS] aKTUBOB 4Ye€pe3 B3JOMbl CMapT-KOHTpakToB M  DeFi-mnatdopm
(leueHTpaI30BaHHBIX (PMHAHCOBBIX CEPBUCOB). M1 MIMEHHO pocT 00BbEMa onepanuii
B MOAOOHBIX 3KOCHCTEMax (MapajuleIbHO C YCIOKHEHUEM HUX MPOrpPaMMHOMN
aApPXUTEKTYpPbI) CO3TAET YCIOBUS, IPU KOTOPBIX aTaKh MPUOOPETAIOT S3KOHOMHYECKH
parmoHasbHbIN MaciTad. Ha 2026 roa aHaIMTUKY TPOTHO3UPYIOT MOSIBJICHUE OoJiee
M30UIPEHHBIX CLEHAPUEB AKCILTyaTallMU YA3BUMOCTEH B KOJIE, a TAKXKE (DUILIMHTOBBIE
KaMITaHMHU, HalleJIeHHbIe Ha nmojb3oBaTeneyi NFT 1 TokeHu3anum aKkTHBOB.

B uuciie akTyanbHbIX TEHACHIMI BBIACISIOT TEXHOJIOTHYECKOE «ITUPATCTBO
C OIOpOoH Ha 00JIaYHbIE XPAHUJIUILA U PACIIPOCTPAHEHHUE 3aIPEIIEHHBIX MATEPUATIOB
yepes 3aln(ppoBaHHbIE MECCEHIKEPbl U MUPUHTOBbIE CETH - TaM, TJ€ NPUBbIUYHBIC
WHCTPYMEHTBl HUJIEHTU(DUKAIUU aJIMUHUCTPATOPOB M JIOTUCTUKH KOHTEHTa
paboTaroT XyKe, a LIETIOYKH pacpoCTpaHEeHUsI HAaMEpPeHHO 1po0siTcs. CylIeCTBEHHO
YCIIOXKHSETCS BBISIBICHUE OPraHU3aTOPOB HE3aKOHHBIX ceTed. W 3T0 ycnoxHeHue
HOCUT HE TOJIbKO TEXHMYECKH, HO W OpraHu3al[MOHHO-TIPABOBOM XapakTep
(TTOCKOJIBKY TPaHUIIBI FOPUCIUKINN 1 (pparmeHTaIus nu(poBbIX CIE0B HAYMHAIOT
UTPATh POJIb JOTOJHUTEIBHOTO KIIUTAY).

OTaenbHOM JIMHUEH IPOXOJIUT POCT MOCATATENILCTB HA 00BEKTHI KPUTHUECKOU
UHQPACTPYKTYphl, KOIJa TOJ yAap IMOMajaloT CHCTEMbI, OOECIeurBaOIINe
YKU3HEHHO BaYKHbIE CEPBUCHI. PE3Kuil CIBUT B CTOPOHY CIIOKHBIX, OMUPAOIINXCS Ha

MCKYCCTBEHHBI MHTEJUIEKT CXEM, JEMOHCTPUPYET TUIIOJIOTUS KHOEPIPECTYTHOCTH
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B KoHTekcTe 2026 rona; mo 3Toi NMPUYMHE YTOJOBHO-TPABOBas OlLIEHKAa TpeOyeT
Pa3BEpHYTOT0 aHalIM3a KaXXJIOTO0 KOHKPETHOTO IMpOSIBICHUS, a HEe IIabJIOHHOU
KBaJIM(DUKALIUH.

3a  mpenmensl  CTaHAAPTHBIX  CPEICTB  OOHApPY>KEHUS  BBIBOJMT
3JI0YMBIIUICHHUKOB HCIOJb30BAHNE BPEJOHOCHBIX Mporpamm Ha 0aze UU: onum
CIOCOOHBI 00XOIUTH ABTOMATU3HUPOBAHHBIE CPEICTBA 3AIIUTHI ¥ TOYTH MTHOBEHHO
MOJICTpAauBaThCsl MMOJA KOHTEKCT uudpoBoil cpeapl. CroxxkHee CTaHOBUTCS
sKkcrepTusa. Y peKoHCTpYKIHs crioco0a COBEPIICHHUS MOCITaTeNbCTBA TOXKE.

JUi yronoBHO-NIPaBOBOM INpakTuku Poccum 310 03HauaeT HEOOXOAMMOCTh
epecMOTpa MOJX0A0B K JOKa3bIBaHUIO YMBICIIA U 00JI€€ TOUHOM 1 3aKOHOAATEIBHO
3aKpEMJICHHOM HOPMBI 00 OTBETCTBEHHOCTH 32 HECAHKIIMOHWPOBAHHBIA JOCTYII,
MIOCKOJIBKY «IIOBEJICHHE» aTaku Bce daile (OpMHUpPYETCs aBTOMATHYECKH (M B
MaTepuangax Jeia 3TO HE Bcerjga OuYeBUAHO 0e€3 yriyOJEHHOM TEXHUYECKOH
uHTepnperauun). Ocoboro BHUMaHus TpedyeT ucnoiab3oBanre MU st moBbIIeHHs
3G (HEKTUBHOCTH TEPCOHAIU3UPOBAHHOTO (UIIMHTA U MPOTPaMM-BBIMOTATENICH:
L[€JIeHANPABICHHbIE BO3JCUCTBUS HAa KOHKPETHBIX JOJDKHOCTHBIX JIMI[, CHHTE3
(GUIIMHTOBBIX COOOIIEHUH Ha 0a3e aHaIM3a JUYHBIX U PO(EeCCUOHATBHBIX CBS3EH
KEPTBBI 3aMETHO YBEIMYMBAIOT KPUMHHAIBHBIA TMOTEHIMAT WHGOPMAIMOHHOTO
HamajzieHusi. Bo3pacTtaeT W CIOXKHOCTh OTHECEHMsSI MOJOOHBIX SMH30/I0B K
onpenenéuHon crarbe YK PO. [losBnsitorcss cutTyarnuu, Thae KBamupuUKaius
YOUPAETCS] B OCBOEHUE HOBBIX IIU(POBBIX KATETOPUM J0KA3aTENbCTB M MOHATHM,
BKJIIOYAs] MOJICNIA T€HEPUPOBAHMS TEKCTA, AJITOPUTMBI MTOJAMEHBI HICHTUYHOCTH U
CIIOCOOBI BCTPAaWBaHUS BPEIOHOCHOM JIOTUKH B JISTUTUMHBIE KOMMYHHUKAIIUU.

Pacmmpsror cnekTp CcoLMalbHBIX IOCIATATENIbCTB cocTsa3arenbHbie M-
CHUCTEMbI, BPEIOHOCHBIE S3BIKOBBIE MOJIEIM M  TEXHOJOTHS AUIN(EHKOB:
paccienoBaHue el 0 MOUIEHHUYECTBE, IIAHTAKE€ M BMELIATENbCTBE B YACTHYIO
U3Hb CTAIKUBAETCA C TEM, YTO UCTOYHUK BPEIa MOMXET OCTaBaThCs (PaKTHUUECKH
HEOUYEBHUIHBIM, a KpyT MOTEpIEBIINX - Heonpeaen€HubiM. Ha ropuzonte 2026 rona
BBITJISIIUT TPEBOXKHO M TIEPCIEKTHBA KBAHTOBBIX BBIUMCIICHHUI: BO3MOXKHAS yTpaTa

CTOMKOCTH MPUBBIYHBIX MEXaHU3MOB MU(PPOBON MOANMUCH U THPPOBaHHS ObET 110
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IEJTOCTHOCTH JI0Ka3aTeIbCTBEHHOW ©0a3bl B YrOJIOBHOM CYJONPOU3BOJICTBE, T/
ANIEKTPOHHBIE JOKA3aTEIbCTBA CTAHOBATCS OMOPHBIMHU.

PeanbHyto yrpo3y co3maét KOHIENIUs OTI0KeHHON pacmndpoBkn («Harvest
Now, Decrypt Later»), nomyckaromias peTpOCHEKTUBHYIO KOMIIPOMETAIUIO
MAacCHBOB JIaHHBIX, paHEE CUUTABIIMXCS 3aIMIIEHHBIMU. B CcOBpeMeHHYIO
TUIIOJIOTHIO BIIMCHIBAIOTCS M aTaKM Ha LENOYKHU MOCTAaBOK, M 3kcruryarauus [oT-
YCTPOMCTB, KOT/Ia JOCTYI K IIeJIeBOM cUCTeMe 00eCleurMBaeTCsl HE HANpsMylo, a
yepe3 JOBEPEHHBIX KOHTPAreHTOB, BHEIIHHUX WCIOJHHUTENEH JMOO YA3BUMBIE
yCTpOMCTBa ¢ MUHUMAJIbHOW 3aIIUTON. Pa3Butus TpeOyIoT MpaBONpUMEHUTEIbHBIE
NOAXOABl K  PAacHpelesieHUI0  OTBETCTBEHHOCTH  MEXIY  YYaCTHUKAMHU
UH(PACTPYKTYPHOU «3KOCHCTEMBI», @ TAKXKE IKCIIEPTHBIE KPUTEPHUH OLICHKH YPOBHS
3alUIIEHHOCTH (0€3 KOTOPBIX TPYAHO OTAENIUTh MPECTYNHYI HEOPEKHOCTh OT
n00pOCOBECTHOM OIIMOKM ymnpaBieHus puckoM). IlapamnenbHo pacmupsieTcs
MOJIeJIb «BBIMOraTelabCTBO Kak ycimyra» (RaaS), koropass ¢akTHuecKu CHMXKAET
HOpOT BXOJla B KHOEPIPECTYMHOCTb: aTaKh CTAHOBSITCS JIOCTYIHEE W JUIs JIL Oe3
IIIyOOKMX TEXHUYECKUX KOMITETEHUUH, YTO YCUIMBAET MACCOBOCTh MPECIEI0BaAHUS
U TMOATAJIKUBAET K IOSBJICHUIO HOBBIX KPUMHHAJIMCTUYECKH 3HAYMMBIX pOJIEH B
MPECTYIHBIX TPYIIAX.

B nosnie oxpanbl IUGPOBBIX UHTEPECOB JIMYHOCTH U IKOHOMHUKH BCE OOJIbllIEe
OECIOKONMCTBO BBI3BIBAIOT WHCAWIEPCKUE SMU30/IbI U AKCILTyaTalus YA3BUMOCTEH
HysneBoro nHs. OOnajgasi JErMTUMHBIMU MOJHOMOYHMSMHM BHYTPH OpTraHHU3alUH,
UHCallleppl HEpenKo O0OXOIAT TpaJAWLMOHHBIE HWHCTPYMEHTH (OPEH3UKU;
3aTpyJHSETCSl HE TOJNbKO (QUKcalus camMoro (axkrta mocsArareabcTBa, HO U
JTIOKA3aTeNIbCTBO CYOBEKTUBHOW CTOPOHBI (KOTrla MOTHB, LE€Jb M OCO3HAHUE
NOCNEACTBUIM  MPUXOJUTCS  BOCCTAHABIMBATH IO KOCBEHHBIM  HHU(POBBIM
npu3Hakam). B COBOKYNMHOCTHM 3TO MOKAa3bIBA€T: IMEpeaoBble HHPOPMALMOHHBIC
TEXHOJIOTUHU BCE TECHEE MEPEIUIETAIOTCS € KIIACCUUECKUMHU MOAEIISIMU MPECTYITHOTO
MOBEJICHUS, a OT YTOJIOBHOTO MpaBa TpeOyeTCs CIIOCOOHOCTh K OBICTPOM ajganTaIiun
— 4Yepe3 OOHOBJIEHHWE KBAIM(DUIMPYIOUUX MPU3HAKOB, pa3BUTHE IMGPOBOU

KPUMHUHAJIUCTUKHU M 3aKOHOJATCIbHY0 MOJICPHU3AIIUIO.
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[TokazaTenbHBIM KEMCOM, MOJYYMBIIMM OOIIECTBEHHBIN pE30HaHC, CTaja
MONBITKA KOMIIPOMETAlMM CHUCTEM YIIPABICHUS TOPOJACKOW DSHEPreTHKON C
NPUMEHEHHEM TMporpaMM-BeIMoraTenel (ransomware): B 2025 romy momoOHBIE
WHLWJICHTBI 3aTparuBajiv OTIAEJbHbIE PErMOHBI Poccuu, e u3-3a BO3IECUCTBUS Ha
OIIEpaTOPOB ANEKTPOCETEN UIH BOJIOCHAOKEHHSI OTKIIFOYAIACh YaCTh CEPBHUCOB.

K 2026 roxy coctaB u BHyTpeHH:s Au(depeHnranis KuoepnpecTymHOCTH B
Poccuiickon denepanuy 3aMETHO YCIIOXKHSIOTCS. YK€ HE OTACIbHBIE SIU30/bI, a
[eNble TPYNNbl HOBBIX aTak (OPMUPYIOT CUTYalMIO, MPU KOTOPOH MpeKHUE
NOJIXOJbl K HaOJMIOACHMIO, pACCIEIOBAaHUI0 UM IPaBOBOMY pEarupoBaHUIO
OKa3bIBaIOTCSl HEJOCTaTOUHBIMU. B yroJoBHO-IIPaBOBOM M3MEPEHUU 3TO OCOOCHHO
OLYTUMO: PpPa3BUTUE LUMPPOBBIX TEXHOJOTHMI TOPOXKIAET TaKUE CIHOCOOBI
COBEPLICHUS NEAHMM, KOTOPBIE HE BCETa CBOEBPEMEHHO I10JIy4arOT HOPMATUBHOE
BeipakeHue B OcoOenHodt uwactm YK P®!. Orcroga BO3HUKAIOT HE TOJBKO
TEOPETUYECKHE 3aTpyAHEHUsA. [IpakTHKa CTAJIKMBAETCS C MEHEE OIpEAEICHHBIMU
rpaHUIlaMH COCTaBa, C MpoOjeMaMu TpH KBaTU(UKAIMH, C OCIOKHEHHSIMHU B
JIOKa3bIBAHUM W, B PSAAE CIydaeB, C HEOYEBUIHOCTHIO BBIOOpa COpa3MEpHOU
CaHKLINH.

bazoBoe perymupoBanue cocpenoroueHo B TiI. 28 VYK P®, rme
npegycmotrpensl cT. 272 YK P®, ycranaBinuBaromas OTBETCTBEHHOCTh 3a
HEMPaBOMEPHBIA JIOCTYNl K KoMmmbloTepHOM wuHpopmamuu, cT. 273 YK PO,
MOCBSIICHHAS CO3JaHUI0, WCIOJIb30BAHUIO M PACIPOCTPAHEHHUIO BPEIOHOCHBIX
KOMIBIOTEPHBIX Mporpamm, cT. 274 YK P® o HapyuieHnn mpaBuil SKCIUTyaTaluu
CPEIICTB XpaHEHHUs, OoOpabOTKH WM Tepeaadyd KOMIBIOTEpHON HH(OpMaIruu u
WH(POPMAIIMOHHO-TEJICKOMMYHHUKAIMOHHBIX ceTei, a Takke cT. 274.1 YK PO,
IIpeAyCMaTpPUBAIOIIasl OTBETCTBEHHOCTb 3a HENPABOMEPHOE BO3JICHUCTBHE Ha

KPUTHYECKYI0 HH(POPMAIMOHHYI0 HHPpacTpykTypy PO.

! Vronosuwiii kogexc Poccuiickoii ®eneparmu ot 13 mrons 1996 r. Ne 63-®3 (pen. or 20.01.2026) //
CoOpanne 3akoHonatenscTBa PD. 1996. Ne 25. Cr. 2954.
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Ot HOPMBI OXBaThIBAIOT OCHOBHBIE NOCSTaTENbCTBA Ha
KOH(HIEHIIUATbHOCTh, JTOCTYMMHOCTh W IEIOCTHOCTh HWHGOpPMAIMH, OIHAKO B
MPABOIIPUMEHEHUU COXPAHSIETCS M3BECTHAs HEMOJHOTAa OMUCAHUSI KOHKPETHBIX
CIIOCOOOB COBEpUICHUSI MPECTYIJICHUST U KPUTEPUEB, MO KOTOPHIM OIICHUBAETCS
npuuuHEeHHBIH Bpen. Hapsmy ¢ 3Tum K perynupoBaHuio u(poBON MPeCcTymHOCTH
MpUBJIEKAOTCS U uHbIe noyioxkeHus: Kogekca: ct. 159.3 YK P® u ct. 159.6 YK PO
MPUMEHSIIOTCS] TPU XUIIEHUAX, COBEPUIAEMBIX C HCMOJb30BAHUEM SIIEKTPOHHBIX
CPEIICTB TUIaTeX,a W KOMIMbIOTepHOW mHpopmarmu, a cT. 187 YK PO — B nenax,
CBSI3aHHBIX C HEIIPABOMEPHBIM 0OOPOTOM CPEICTB IIJIATEXKEH, BKITIOYAsi ONIEPAIINH C
MOAACIIbHBIMY IUIATEKHBIMU UHCTpyMeHTamMu. B 2025 rony 3akoHOAaTEeNb YCHIINAI
TOT 050Kk HOpM: DenepanbHbiM 3akoHOM OT 31.07.2025 Ne 282-®3 B YK PO
BKJIIOYEHBbl cT. 2744 wu cr. 274.5, HanmpaBi€HHbIE Ha IPECEUCHHE IEepeaayu
a0OHEHTCKMX HOMEPOB B HapyIEHUE 3aKOHA, a TAKXKE HA OrpaHMYEHHE 00OopoTa
CBEJICHUM, HEOOXOAUMBIX JUIsl PETHCTpAllMy WM aBTOPU3alMU MOJb30BATENEH B
cetn «MaTepHeT»!. [l0 CymecTBy, peyb HWJIET O MOMBITKE OXBATUTH YTOJOBHO-
NPaBOBBIMM  CpPEACTBAMU  HH(PACTPYKTYpHOE  COJACHCTBUE  MPECTYIHOH
JEATEIIbHOCTH, B TOM YHCJIEe JEHCTBUS TaK HA3bIBAEMBIX JPOIIEPOB.

Bmecte ¢ TeM dYacTh akTyalbHBIX Yrpo3 HE HMEET OJHO3HAYHOIO
HOPMATUBHOTO COOTBETCTBUs. [loka OTCYTCTBYIOT NpsIMbIE YTOJIOBHO-IIPABOBBIE
KOHCTPYKIIMH, CIIELIMAIBHO OPUEHTHUPOBAHHBIE HA MCIIOJIb30BaHUE UCKYCCTBEHHOTO
UHTEUIEKTa I CO3JaHusl JuN(EerKoB, MPOBEACHUS AaBTOMATH3UPOBAHHBIX
(GUIIMHTOBBIX KaMTNaHuW WK Bo3xaelcTBus Ha MM -moxenu mocpenctsom prompt
injection. [IpobieMa 31ech CBA3aHa HE CTOJIBKO C UCKIIOUUTEIHHOCTHIO YKA3aHHBIX
CIOCOOOB, CKOJBKO C TE€M, YTO TPaJWLMOHHAS MOJIEIb ONUCAHUA OOBEKTHUBHOMU
CTOPOHBI MPECTYIJIEHUS HE BCErjJa MO3BOJISIET TOYHO YJIOBUTh UX TEXHHUYECKYIO
cnenuduky. Ecth u gpyras rpymnma nOpakTUK — (QOpPMaJIbHO OHM MOTYT

OXBaTbIBATHCA ,Z[GﬁCTBYIOH.IPIMPI coCTaBaMH, HO IIpU 3TOM MCHAIOT ITPHBBIYHBIC

! TIpoGnemsl mpoTHBOAEiCTBHS KuOepnpecTymHOCTH: Matepuanbl 11 MexyHapoaHoil HaydHO-

npakTuieckoit kongpepeHmun (Mocksa, 26 anpens 2024 roxa) / Ilox o6mr. pex. O.FO. Arronosa, 3.5. Xartosa. - M.:
MockoBckas akagemusi Cinencrsennoro komurera umenn A. 5. Cyxapesa, 2024. — C. 78.
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MpEACTaBICHUsI O CIOcOo0€ COBEPIIEHUS JESHHUS M PaCIpe/eICHUU POJICH MEXITy
YYaCTHUKAMU.

K Ttakum sBnenmsiMm oTHOcuTcs Ransomware-as-a-Service, a Takxke
HCIIOJIb30BaHUE YA3BUMOCTEH zero-day, Korjma pa3pabOTuyMK HWHCTPYMEHTA,
OMEepaTop aTakh M OPraHU3aTOP CXEMbI BBICTYNAIOT KaK pa3Hble CyObeKThl. B
MOJOOHBIX CITy4asiX CJIOKHEE YCTaHOBUTH HE TOJIBKO MEXaHWU3M COYydYacThs, HO U
COOTHECTH JICHCTBHS KaXKJIOI'0 YYaCTHUKA ¢ KOHKpeTHOM hopmoit BuHbI. MHOTIA —
Y C KOHKPETHBIM CIIOCOOOM TOCSATATEIbCTBA.

OTaenpHBI IUIACT TPYIHOCTEW CBA3aH C TPAHCTPAHUYHBIM XapaKTepoOM
kubepnpectynHocTd. Jlaxke TpW  HAIMYUM TNPUMEHUMBIX HopM YK PO
paccieloBaHUe MOXKET yIUPaThCs B HEOMPEIEIECHHOCTh OPUCIUKIINU, TTPOOJIeMbI
MOJIy4eHHUs] UU(POBBIX J1OKA3aTENbCTB, WX IMPOIIECCYaTbHOTO 3aKpEIUICHUs |
MOCIEAYIOMIETO0 HCHOJB30BaHUS, a TaKXE B OrPAaHUYECHHBIE BO3MOXHOCTH
AKCTPAJIUIIMKM, OCOOCHHO eclu UMHMpacTpyKTypa aTakd pacopejiesieHa o
HECKOJbKUM TocynapctBaMm. [lo »3Toil mnpuumHe BOCTPEOOBAHO HE TOJBKO
BHYTPEHHEE YTOYHEHHE YrOJIOBHOTO 3aKOHOJATENbCTBA, HO W Pa3BUTHE
MEXKIYHApPOJIHOIO B3aWUMOJECHCTBUS, IMPEKJIE BCErO B YacTU IPOLECCYaJIbHBIX
MEXaHU3MOB M  obmeHa  1UpOBBIMU  J0Ka3arelbcTBaMU.  CoOXpaHsTh
() PEKTUBHOCTH YTOJOBHO-TIPABOBOM 3aIUTHI B TAKUX YCJIOBHUAX BO3MOXKHO JIMIIb
IPU  PETYJSIPHOM  MOHUTOPHMHIE€  TEXHOJOTMYECKUX HM3MEHECHHMM W  IpH
dbopmupoBaHuU 00Jiee THOKUX IOPUIUIECKUX KOHCTPYKIIMH, CIIOCOOHBIX YUUTHIBAThH
HOBBIE KHOEPYTPO3bI 0€3 MOCTOSTHHOTO 3aIa3bIBAIOIIETO TEPecMOoTpa HOPM.

AnanTarus 1edCTBYIONEH TUITOJIOTHH KHOEPIPECTYIIICHUH K COBPEMEHHBIM
TEXHOJIOTUYECKUM YCIIOBHSIM OCTA€TCA OJHOM W3 aKTyalbHBIX 3amad. Jlis
MOBBIMICHUS PE3YIHTATUBHOCTH MTPOTUBOJICHCTBHS MPEACTABISACTCS HEOOXOUMBIM
YTOYHEHHE JUCIO3ULHNN COCTABOB TMPECTYIUIEHUH C YYETOM HCHOJIb30BAHUS
HMCKYCCTBEHHOT'O HMHTEJUICKTa, OOJIAUHBIX CEPBUCOB M KPHUIITOBAIIOT, BBEJICHHUE
KBUTH(PUITUPYIOMUX TPU3HAKOB ISl JCSTHUM, COBEpPIIAEMbIX OPraHM30BaHHBIMU
rpynmnamMu Ju00 ¢ TPUMEHEHHEM CHEIUaTu3UpPOBAHHBIX CEPBUCOB, a TaKXkKe

coryiacoBanue nonoxxkeHun YK PO ¢ MexayHapOIHBIMU CTaHAAPTAMU U Pa3BUTHE
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MPaBOBBIX HMHCTPYMEHTOB paccleOBaHUs TPaHCTPAHUYHBIX HWHUUIEHTOB. be3
Takoro oOHOBJICHUSI HOPMATUBHAsI cMCTeMa OyJET BOCIIPOU3BOAUTH OTCTABaHUE OT
peaTbHON AMHAMUKYU MPECTYIMHBIX MPAKTHK.

CucremMHbIi yueT 0coOOEHHOCTEN U(PPOBOI MPECTYMHOCTH B ATUX YCIOBUSIX
UMEET He YaCcTHOE, a 00I1iee 3HaUCHHE: OH YCHIIMBAET 3aIIUTY HHTEPECOB JIMYHOCTH,
0O0IIIeCTBa ¥ TOCYNapCTBA U MOAIEPKUBAET YCTONYUBOCTh PAa3BUTHS HAIIMOHAIBHOM

YFOHOBHO-HpaBOBOI;'I cucteMmsl Poccum.

1.3. HopMaTuBHO-MpaBoBOe  peryjupoBaHue  NPOTHUBOJEHCTBHUS

knOepnpecrymienussm B Poccuniickoii @enepanun

HopmatuBHO-1IpaBoBOE peryaupoBaHue IIPOTHUBOJEHCTBHS
kuOepnpectymeHusiM B Poccuiickoii  ®enepanuu  npeacTaBisieT  coOoi
MHOTOYPOBHEBYIO CHCTEMY MEXAYHAPOJHBIX M HAallMOHAJIBHBIX MPABOBBIX AKTOB,
HaIpaBJIeHHBIX Ha oOecrieuyeHrne MHMOPMAIIMOHHONW O€30MaCHOCTH M MpeceyeHue
NPOTUBONpPABHBIX  AeHcTBUM B nudpoBoit cpene. (OcCHOBOIOJIArarOIUM
MEXIYHApOIHBIM  JOKyMeHTOM  BbicTynaer  KomBenuus — Opranusanuu
OO0benuHeHHbIx Haumii mpoTMB KHOEPHPECTYNMHOCTH, MPUHATAS PE3OJIIOLHUEH
I'enepansHoii Accambnen OOH Ne 79/243 ot 24.12.2024 roaal. DToT rino6anbHbIi
JIOTOBOP YCTaHaBJIMBAET 0a3oBble IPUHLIUIIBI IPOTUBOAEHCTBUSA
KHOEpIpPECTYIHOCTH, BKIIOYAs MEXaHU3MbI MEKYHAPOAHOTO COTPYAHUYECTBA IPU
pacciieZloBaHUN TPECTYIUICHUH W OOMEHE 3JIEKTPOHHBIMU JOKa3aTeNbCTBAMHU, a
TaK)K€ OINPEIENSIET MEPBI MO MPEIYNPEKACHUIO HE3AKOHHOIO TIEPEXBATA JAHHBIX U
WCIIOJIb30BaHUsl BPEIOHOCHBIX mporpamM. Ha nammonansHOM ypoBHE @3 PO oT
27.07.2006 . Ne 149-®3 «O6 undopmanuu, HHOOPMAITMOHHBIX TEXHOJOTHSIX U O

3alIUTE I/IH(l)OpMaI_II/II/I))2 pPErIaMCHTUPYET OTHOIICHUSA, CBA3AHHBIC C ITIOHMCKOM,

! Konsennus Opranunszaunn O0beuHenHbIx Hanuii mpoTue kubepnpecTymHOCTH: pe3oionus [ eHepatbHOi
Accambien. 2024. Ne 79/243.

2 O mepcoHaNbHBIX AaHHBIX: (enepanbHbii 3akon ot 27.07.2006 . Ne 152-®3 (B pea. or 01.09.2025)//
Co0Opanne 3akononatensctBa PD.2006. Ne 31 (gacts I). Cr. 3451.
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MOJIy4YeHHeM, Tepenadyeil, MPOU3BOJCTBOM M pacmpocTpaHeHueM HuHpopmaiuuy,
3aKperIIeT MPUHIUIIBI CBOOOABI MH(MOPMAIIUU U YCTaHABIMBAECT TPEOOBAHUS K €€
3aIlUTE.

Oco6oe 3nauenue wumeer ®3 PO ot 27.07.2006 1. Ne 152-®d3 «O
MEPCOHAIBHBIX JTaHHBIX», KOTOPBIM (OpPMUPYET NPaBOBYIO OCHOBY OOpabOTKHU
NEePCOHAIBHBIX  JAHHBIX W TOpeAycMaTpuBaeT  3allUTy  JaHHBIX  OT
HECAaHKIIMOHUPOBAHHOTO JIOCTYIA, YCTaHABJIMBAET MPUHIIMIBI HX 00pabOTKH,
3ampeniaeT o0paboTky 6e3 cornacus cyonbekTa. VCKITFoUeHus 3aKpeTyieHbI B 1M.2 CT.
6 1.2 «[Ipunnmnsl 1 ycrinoBus oOpaboTKH mepcoHaNbHbIX JaHHBIX D3 PD Ne 152-
®3 u 00sA3BIBACT ONEPATOPOB OOECIEUNBATh KOH(DHUICHIIMATEHOCTh H(OpMAIUH.
s 3anmTel HecoBepiieHHoNeTHUX mpuMensercas @3 PO ot 29.12.2010 r. Ne
436-03 «O 3amure neredt oT MHGOPMAIIMK, MPUUUHSIONIEH Bpe UX 30POBbIO U
Pa3BUTHIO», KOTOPBIA 3aMpeniaeT paclpoCcTpaHEHUE Cpenu AeTell MHpOopMaluu,
NoOY>KJalMIel K MPUYMHEHHUIO Bpeaa 30pPOBBIO, CaMOYOMHCTBY, cojepxariei
HACHJIUE, IOPHOTPa(UIO U UHBIE ONACHBIE MATEPHAIIBI .

OcoOyro poib B mpoTUBOAEHCTBUM KuOepyrpozam 3aHumaer ®3 PO ot
26.07.2017 1. Ne 187-®3 «O 06e30macHOCTH KPUTUYECKOH HHPOPMAIMOHHOM
uHdpactpyktypsl Poccuiickoii ®deaepariuu», KOTOPBIA ONpenenseT MOHSATUS
KOMITBIOTEPHOW aTaku U MHIIUJCHTA, YCTAHABIUBACT MOPA0K (PYHKIIMOHUPOBAHUS
rOCyJapCTBEHHOW CHUCTEMbl OOHApyXEHUS W JIMKBUIAIMU TOCIEACTBUN aTak,
npeaycMaTpUBaeT KaTEropupoBaHHE OOBEKTOB KPUTHUYECKONW WH(POPMAIIMOHHOM
unppactpykrypsl (KMN) 1 rocy1apcTBeHHbINH KOHTPOIIb 33 HX 6€30IaCHOCTBIOZ.

Heo6xoauMo OTMETUTH N3MEHEHHNS B 3aKOHOJIaTEILCTBE, BHeceHHbIe D3 PD
or 01.04.2025 1. Ne 41-®3 «O co3maHuM TOCYJAPCTBEHHON HH(POPMALIMOHHOM
CUCTEMBI IPOTUBOACHCTBUS TPAaBOHAPYIICHUSIM, COBEPILIAEMbIM C UCII0JIb30BAHHEM

I/IH(l)OpMaI_II/IOHHLIX N KOMMYHHKAalIMOHHBIX TCXHOHOFHﬁ, 1 O BHECECHUM U3MCHCHUM

1 O zamure nereit oT HHPOPMALMY, IPUUYUHESAIONIEH BPE X 30POBBIO M PA3BUTHIO: (heepaIbHBIN 3aKOH OT
29.12.2010 r. Ne 436-@3 (B pexn. ot 01.03.2024)// Cobpanue 3akononatenscTBa PO. 2011. Ne 1. Cr. 48.

2 O 0e30macHOCTM KPUTHYECKOH HMH(OPMAIMOHHON HHPpacTpyKTypsl Poccuiickoii  ®enepanuu:
(enepanpHblil 3aK0H 0T 26.07.2017 1. Ne 187-D3 (B pen. ot 01.09.2025)// Cobpanue 3akoHoaaTenbcTBa PO. 2017. Ne
31 (uacts I). Ct. 4736
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B OTHENIbHbIE 3aKoHomarenbHble axkThl Poccuiickon ®enepauun», KOTOPBIU
npeaycMaTpuBaeT co3aaHue crnennanuupoBaHHor [MC misgs  onepatuBHOTO
BBISIBJICHUS U IIPECEUEHHS KHOEPIIPaBOHAPYILIEHUH .

Bxirouaer XpaHeHHE AAHHBIX O JIMIAX, COBEPUIMBIINX MPOTHUBOIIPABHBIC
JNEUCTBUS C HCIIOJIB30BAHUEM CETEH CBA3M, M OOECHEeYEeHHE B3aWMOJCHCTBUS
OpTaHOB BJIACTH, OAHKOB U ONEPATOPOB CBA3H .

®3 PD or 31.06.2025 1. Ne 282-D3 «O BHECEHUH U3MEHEHHUI B OT/EJIbHbBIE
3aKOHOJATeNbHBIE akThl PD» BHec u3Menenus B YK PO u VIIK P®?, ycranosus
OTBETCTBEHHOCTh 3a HE3aKOHHOE HCIOJIb30BaHUE AOOHEHTCKUX TEPMHHAJIOB
nponycka Tpaduka, OpraHu3aluio rnepegayl aOHEHTCKUX HOMEPOB € HapyIIEHUEM
3aKOHOJATENbCTBA, A TaKXKe 3a Iepegady uHGOpMaIMi, HEOOXOAUMOM IS
perucTpali WM aBTOpU3aluu B uMHTepHeTe. K oTsrdaromum oOCTOSTENBCTBAM
OTHECEHO UCIONb30BaHUE VPN-CepBUCOB ITpU COBEPLIEHUH MTPECTYIIIIEHUN.

HeobOxomumo ~ oTMeTUTh  CyAeOHYH0  MPAKTUKYy 1O  JejJaM O
kubepnpectymeHusx popmupyet [locranosnenue [Inenyma BC PO ot 15.12.2022
r. Ne 37 «O HEKOTOpBIX BOIpPOCAX Cy/I€OHON MPAKTUKU MO YrOJOBHBIM JEJIaM O
OpECTyIUIEHUsAX B cdepe KOMIBIOTEpHOW HHPOpMAIMM, a TaKkKe HHBIX
NPECTYIJICHUSAX, COBEPIIEHHBIX C  HCIOJb30BAHMEM  DJIEKTPOHHBIX  WJIU
MH(OPMAIMOHHO-TEIEKOMMYHUKAIIMOHHBIX CeTel, BKIo4as cetb «WHTepHeT»
COJEPKUT Pa3bsACHEHUS MO KBANMU(PUKAIIMK MPECTYIUICHUH, TPETyCMOTPEHHBIX CT.
272-274.1 VK P®, u momoraer cynaM NPUMEHATh HOPMBI YTOJOBHOTO 3aKOHA’,

COBOKYITHOCTh yKa3aHHBIX HOPMATUBHBIX aKTOB (OPMHUPYIOT KOMILJIEKCHYIO

1 O cospanuu ToCynapcTBeHHON WH(POPMALMOHHON CHCTEMBI MPOTHBOJENCTBUS MNPAaBOHAPYLIEHHSM,
COBEpIIAEMBIM C UCIIOJIb30BaHHEM HH()OPMAMOHHBIX 1 KOMMYHHUKAIIMOHHBIX TEXHOJIOTHH, M O BHECEHUU N3MEHEHHUN
B OTJENIbHBIE 3aKOHOJATeNbHbIE akThl Poccuiickoit denepanumy: dhenepanpabiid 3akoH 0T 01.04.2025 Ne 41-03 //
npussT [ocymapctBenHoit Jlymoi 25.03.2025, omobpen Coetom Denepanmu 27.03.2025 (32 UCKIIOYCHHEM
nosioskeHuit cT. 1 @3 Ne 41-D3 (Berymun ¢ 01.03.2026).

2 O BHeCeHUM U3MEHEHHH B OT/IENIbHBIE 3aKOHOJaTeNbHbIe akThl PD: penepanbublii 3akon PO or 31.07.2025
Ne 282-®3// mpunst N'ocymapctBennoit ymotii 22.07.2025, ono6pen Coserom Deneparun 22.07.2025.

3 O HekoTOphIX BoOMpocax Cy/AeOHOM TPAKTUKK 1O YrOJOBHBIM JIEIaM O NpPECTYIUIEHHAX B cepe
KOMITBIOTEpPHOW MH(OpPMaNNH, a TAK)KE WHBIX MPECTYIJICHUSIX, COBEPIICHHBIX C HCIOIb30BaHUEM JJIEKTPOHHBIX HIIH
MH()OPMAaLMOHHO-TEICKOMMYHHUKAIMOHHBIX ~ ceTel, Brimowas ceTb «MHTepHer»: IlocranoBinenue Ilnenyma
BepxosHoro Cyna Po oT 15 Jexadpst 2022 L. Ne 37. URL:
https://normativ.kontur.ru/document?moduleld=7&documentld=439211&ysclid=mkz0c4b54590851850 (nata
obpamenns 27.01.2026).
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CUCTEMY IIPOTUBOJECUCTBUS KHOEPIIPECTYIIEHUSAM, COYETAIOLLY IO
MEXIyHapOJHO-IIPAaBOBbIE  00A3aTENbCTBA,  YIOJOBHO-NPABOBBIE  3aIpETHI,
aAMUHHACTPATUBHBIE MEPBl PETYJIMPOBAHUSA U TEXHOJIOTUYECKHE MEXAaHW3MBbI
3alUThl THPOPMALTMOHHON UHPPACTPYKTYPHI.

AHanu3 HOPMAaTUBHO-TIPABOBOTO PETYIUPOBAHUS B Chepe MPOTHBOACHCTBUS
kubepnpecTyieHnsiM B Poccuiickoit denepariii mokas3bpIBaeT, YTO ACHCTBYIOMIAS
CUCTEMA 3aKOHOJATEIbCTBA HAXOAUTCS B CTAJMU IIOCTOSIHHOTO Pa3BUTHUsL, pearupys
HAa TEXHOJIOTUYECKUE BBI30BBI COBPEMEHHOCTH.

[ToBbimenne 3(PpPEKTUBHOCTH HOPMATUBHOTO PETYJUPOBaHUSA TpeOyer
CBOCBPEMEHHOIO  OOHOBJICHUS 3aKOHOAATEIbCTBA, PAa3BUTHUS  CIELHMAIbHBIX
WHCTUTYTOB CyJIeOHON U NPaBOOXPAHUTEIBHON MPAKTUKH, & TAKXKE LIMPOKOro
BHEJPEHUSI MNPOPUIAKTUYECKUX U 00pa3oBaTeslbHbIX Mep. Takum oOpazom,
COBEPILIECHCTBOBAHUE HOPMaTHUBHO-TIPaBOBOM 0a3bl MIPOTUBOAECHCTBHS
KHOEpIPECTYIJIEHUSIM TPEACTABISAETCS HEOThEMJIEMOM 4YacThbl0 HAIMOHAIBHON
cTpaTeruu IudpoBoro pa3BUTHs U obecrieurBaeT 00siee BHICOKUM YPOBEHb 3alUThI
UHTEPECOB TpakJaH, OW3HEca U TOCYAapCTBAa B  YCJOBHUSX [IOCTOSIHHOU
TpaHchopMaIu MUQPPOBHIX YIPO3.

BriBoA 1O 1epBOY I1aBe UCCIE0BAHMUS.

[IpoBenéHHOe B TMEpBOM TIJ1aBe HCCIEAOBAaHUE MO3BOJSET 3a(UKCHUPOBATH
UCXOIHYI0  PaMKy: B POCCHMCKOM  YIOJIOBHO-IIPABOBOM  JIUCKYypCE
KHOEpIPECTYIJIEHUS! MOHUMAIOTCSI KaK OOIIECTBEHHO OMNAacHbI€ MOCATAaTEIbCTBA,
peasinzyemMble MOCPeACTBOM MH(POPMAIIMOHHBIX TEXHOJIOTUN U CETEH, MPEexkIie BCETo
yepe3 HH(OPMALMOHHO-TEIEKOMMYHHUKAIIMOHHYI0 HHPPACTPYKTYpy. XapaKkTepHbIe
YepThl TAKOW KPUMHUHAILHON aKTUBHOCTH MPOSIBIISIIOTCA YCTOMYMBO — CIIeLU(UUYECH
OOBEKT MOCITaTeNbCTBA, JAMCTAHIIMOHEH CIOCOO0 COBEPILEHHUS, BBHICOKA CTENECHb
aHOHMMM3aluU cyOobekTa. CylIeCTBEHHO BIMSIET U TPAHCTPAHUYHOCTH (OCOOEHHO B
YCIIOBUSIX «Pa3MBITBIX» LHUQPPOBBIX TPAHUL), IOCKOJbKY OHa YCIIOXKHSET
KBaJIM(DMKALIMIO U OPTaHU3AIUIO PACCIeT0BAHUSI.

[ITupoTa nosist MpOTUBONPABHBIX AEUCTBUM MPOSICHIETCS Yepe3 CTPYKTYPHYIO

KJIacCU(DUKAIMIO: B HEW TPYNIIUPYIOTCS MOCSATATEeNIbCTBA HA KOH(PUICHIIMAIBHOCTD,
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LEJIOCTHOCTh U JAOCTYNHOCTh WH(pOpPMAIMU, a TaKXKe JESHUS, COBEpPUIAEMbIE C
NpUMEHEHUEM LHU(PPOBBIX HWHCTPYMEHTOB B JKOHOMHUYECKOH cdepe, B obOiactu
JIMYHBIX MPAB U B MHBIX CETMEHTAX OOIECTBEHHBIX OTHOIIECHUH.

He Tombko cucTemaTusanus HOPM TMOJy4YaeT OT  THUIIOJOTH3alUU
npakTudeckuid d3P¢ekT - Jerde BBIABISIOTCS HOBBIE (OPMBI  MPECTYMHON
aKTUBHOCTH, OBICTpEE HACTPAMBAIOTCA MEXaHU3Mbl IPOTHUBOAECUCTBUS  IOJ
U3MEHSIOIMECS  CLUEHApUU  Yrpo3. AHaIW3 HOPMATUBHO-IIPABOBOM  0asbl
nokaspiBaer, 4ro B Poccuiickon ®denepanun CKIAAbIBACTCS KOMILUIEKC MEP
MPOTUBOACHCTBHS, ONHUPAIOIIMKACS Ha YrOJOBHBIE, aJIMHUHUCTPAaTUBHBIE U
CHeIUalbHbIe PETYJSITUBHBIE aKThl. [Ipy STOM  COXpaHSIOTCA TPOOEIHI,
0OyCJIOBJIEHHBIE YCKOPEHHEM TEXHOJOTUYECKOIO Pa3BUTHSA M MOSBICHUEM HOBBIX
dbopm arax.

Orcrona - mnpuopuTeTHas 3ajJavya, a MMEHHO aJanTaiusi MPaBOBBIX
npeAnucaHuii kK oOHoBIsAoIIehcs nudpoBod peanbHocTH. W mapamienbHo -
rapMOHM3ALIMS POCCUKCKOTO PETYJIMPOBAHUS C MEXKIYHAPOJIHBIMU CTaHIApTaMU,
0e3 yero 3p(heKTUBHOE pearnpoBaHUE HAa TPAHCHALIMOHAJIbHBIE KUOEPIPECTYIIIICHUS

OCTa€TCA 3aTPYIHEHHBIM.

29



2. CTATUCTUYECKHUM AHAJIN3 KUBEPIIPECTYILUIEHUA
U METO/JIbI TIPOTUBOJAENCTBUSI

2.1. Iloka3zareJu H CTPYKTypa KHOepHpecTylIeHMH, pacciielyeMbIxX

NMPaBOOXPAHUTEIbHBIMU OPraHAMU

MakcuMyM 3aperucTpUpOBAaHHBIX MPECTYIUICHHH IU(POBOro Xxapaxkrepa
npuiencs Ha 2023 roa: MpaBoOXpaHUTEIBHBIMU OpraHaMu ObLJIO yYTeHO 677 ThIC.
TAKAX JIESIHUI, YTO MOYTH HA TPETh BhIe mokazarens 2022 roma. Ilpu stom
YBEJIMYCHHE MacCUBa OOBSICHSICTCS HE TOJIBKO (DaKTUUECKUM PACIIMPEHUEM
KPUMUHAJILHON aKTUBHOCTH, HO U TIEPECMOTPOM IMOJXOJIOB K CTATUCTUYECKOMY
y4yeTry, a Takxke Oojee IIHMPOKOHM YrOJOBHO-NIPABOBOM  KBaJdM(pUKALMEH
COOTBETCTBYIOIIUX TMoOCTaTenbcTB. BHYTpH 00mIeiH CTPYKTYyphl 3aMETHEE BCEro
MPEJICTABJICHBl  JWCTAHIIMOHHBIE  MOIIEHHHYECKHE  CXEMbl:  CBbIIE  52%
kubepnpecrymiennii B 2023 rTomy OBIIM  CBSI3aHBI C  HMCIOJIB30BAaHHEM
nHpopMaliMoHHbIX TexHoJoruil. Kpaxu, coBepiiaembie ¢ mnpumeHenuem [T-
WHCTPYMEHTOB, MO-TPEKHEMY COXPaHSIIOT 3HAYUTEIHLHOE MECTO, XOTS UX J0JIS YKe
HE BBITVISJIUT JOMHUHUPYIOIIEH, IMOCKOJBKY OBICTpEE pPACHpPOCTPAHSIIOTCS WHBIE
(GbOopMbI TIPOTHUBOMPABHOTO TMOBeACHUA?. OIHOBPEMEHHO YBEIUYMBACTCS YHCIIO
MPECTYIJICHUH, COMPSKEHHBIX C HE3aKOHHBIM 000OPOTOM HAPKOTHUYECKUX CPEJICTB,
riae mudpoBbie MIaTGOPMbI UCTIONB3YIOTCS U JIJIT KOMMYHUKAIIUH, U I COKPBITHS
YYaCTHUKOB CJICJIKH, YTO 3aMETHO YCJOXHSIET caMy KOH(MUTypaluio MpecTyImHON
nesTeabHOCTH. TexHomorndeckuii mpoduite ATUX AesiHUM Takke cMectuiics. B 2023
roay noutu 78% MpecTyIsIEHN COBEPIIANKNCH C UCIIOIb30BAaHUEM UHTEPHET-CPEIBI,

eme 44,7% ObUIM CBsI3aHBI ¢ MOOWJIBHOM CBs3bIO; yke B 2024 roay HUHTEpPHET

1 CK po. Odummansubiii caitt. URL:  https://tass.ru/obschestvo/24573429?ysclid=mkzh42p83834667093.
(mata obpamenus 27.01.2026)

2 Crenanos E.A. [Tyt coBepLIEHCTBOBaHUS pacCiIeOBaHUS H PACKPBITHS KOMITBIOTEPHBIX IPECTYIUICHUH /
E.A. CrenanoB // Bectauk Hayku. 2025. Ne 1 (82). C. 455.
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¢burypupoBan B 84,8% 3adUKCUPOBAHHBIX CIy4yaeB, a 3HAYCHHE MOOMIbHBIX
TEXHOJIOTHI CTajo emie 00Jee CYyIEeCTBEHHBIM.

HawnGoiee ys3BUMBIMEA OCTArOTCS JUCTAHIIMOHHBIC (DMHAHCOBBIC OIEpAIlUH,
00paboTKa MEePCOHANBHBIX JAHHBIX U DJIEKTPOHHAs TOProBid. JlOMOJHUTEIBHBIC
CIIOKHOCTH CO3/Ia€T pacClIpOCTPAHEHUE aTaK, e MPUMEHSIOTCS HHCTPYMEHTHI
HCKYCCTBEHHOTO WHTEJUICKTa, MUN(EUK-TEXHOJOTHH M KBAHTOBOE IM(PPOBAHUE;
TpaJMIIMOHHBIE MOJENIM PACCICAOBAHHUS B TAaKUX YCIOBUAX pabOTalOT 3aMETHO
menee ddextuBHO'. TeppuropuansHoe pacnpezneneHne B 2024 roay He ObLIO
paBHOMEpPHBIM: B MopioBun, Mapuii On, Tatapcrane, FOrpe, UyBammu, KupoBckoii
u Tomckoit o6nactsax yaenbnbiit Bec IT-nipectymenuit npessiman 49—63% oodiero
guciia npaBoHapyineHui (Ipunoxenue 1- puc.1)?. B 10)KHBIX cyObeKTax, HAIPOTHB,
kodhuieHTs 1UPPOBON MPECTYNMHOCTH OCTABAINCH HIXKE, UYTO OOBIYHO
CBS3bIBAIOT C  HEOJMHAKOBBIM  ypOBHEM  HH(pOpMATH3alMM U  PSIJIOM
COITMOKYJIBTYPHBIX OCOOCHHOCTEH. 3a oauHHaAuaTh MecsieB 2025 roma olmiee
KOJIMYECTBO JATUPOBAHHBIX MPECTYIUIEHUH COKpPATUIOCh 10 627 ThIC., OJHAKO
OCHOBa CTPYKTYpPhI MOYTH HE W3MEHUJAch: Oosiee 63% COCTABISUIM XUIIEHUS U
MomieHHn4YecTBa. OIHOBpeMeHHO Ha 28,5% BBIPOC MacCUB MPECTYIUICHUU,
CBSI3aHHBIX C HAPKOTUKAMH, & MECCEHJIPKEPHI CTaJH elle 0osee 3HAYMMbIM KaHaJIOM
B3aUMOJICHCTBUS MEXY ydacTHUKaMU nipecTynHbIX Tpyni ([Ipunoxenue 1- puc.2).

OcTtpee Bcero npobiiema nposBisgeTcs B cgepe packpbiBaemoctu. B 2023 roay
JI0 3aBEPUICHUS YIAJIOCh JIOBECTU JUlIb 26,6% nen, npudeM no MOIIEHHUYECTBAM
nokazartesb He ogHuMalics Boiiie 11%?3 Mexay peructpaiinueit IpecTyIuIeHui U ux
dbakTHuecKuM packpbiTueM (opMHUpyeTcsi Bce 0oJjiee 3aMETHBIM pPa3pbiB; €ro
ONPEAEIAIOT aHOHUMU3ALIUS ITPECTYIIHUKOB, TPAHCTPAHUYHBIN XapaKTep JECUCTBUN,

MpPUMEHEHUE TIPOTPaMM 1T MAaCKUPOBKH IU(POBBIX CIEAOB U MPOIECCyaTbHbBIE

! Yepenuosa P.C. [Ipobiembl mpaBoBOro peryaMpoBaHus KHOEpIpecTymHOCTH B coBpeMenHoi Poccun / P.C.
Yepennopa// AktyanbHble uccnenoBanus. 2025. Ne21 (256). g. I11. C. 56.

2 KubepnpecTtymHocTh B 2026 rony: HOBBIE CXEMBI yTeuek JIAaHHBIX.
URL.:https://falcongaze.com/ru/pressroom/publications/informacionnaya-bezopasnost/ (mata obpaineHus
27.01.2026).

3 IBeipsieB I1.C. IlpoGnema kubepmnpectynmHocTH B Poccun: akTyalnbHOE COCTOSIHHE W HEPCIIEKTHBEI
peutenust/ [1.C. lIBbipsie / YpoBeHb xu3Hu HaceneHus pernoHoB Poccun. 2023. Tom 19. Ne 4. C. 618.

31



3aTpyAHEHUS PU UCTPEOOBAHUM CBEICHUN U3 MHOCTPAHHBIX FOPUCIUKIINNA.

K »ToMy nobGaBisieTcss BbICOKas JIAaTEHTHOCTh: ONPOCHBIE  JaHHBIE
MIOKAa3bIBAIOT, YTO K MPABOOXPAHUTEIBHBIM OPTaHaM O0OpalaeTcs JUilb HeOOobIIas
JOJI1 TPpaXKJaH, CTOJKHYBIIMXCS C LHU(PPOBBIMU TMOCATATEIHCTBAMHU, IOITOMY
ourmanpHas CTaTUCTHKA OTPaKaeT CUTYAIUIO JIMIIb YacTU4YHO'. B yromoBHO-
IIPaBOBOM CMBICIIE CAMO MOHATHE PACKPBITUS KUOEPIPECTYIUIEHUS OXBaThIBAET
OYEHb pa3HbIE MO CIOXKHOCTU ClIydal — OT YCTAHOBJICHUSI HCIIOJHUTENS
CPABHUTEJIBHO MPOCTOTO 3JEKTPOHHOIO MOIIEHHUYECTBA JI0 H300JIMYEHHUS
MHOTOYPOBHEBOM MEKIyHapoJHOW aTaku. IMeHHO mosTomy naxke mpuOIumKeHue
packpsiBaeMocT K pyOexy 30% cienyer oneHUMBaTh KaK ~ MHAWKATOp
ONPEIEIICHHOI0 YKPEIUIEHN BO3MOKHOCTEN CIIEIUAIM3UPOBAHHBIX TOAPA3ACICHUN
MB/I Poccun u Jpyrux CHIIOBBIX CTPYKTYp: CKa3aJIUCh WM TEXHUYECKOE
NepeOCHAIllEHNE, U MPOPECCHOHANIbHAS MOJATOTOBKA COTPYAHUKOB, U PACIIMpPEHUE
B3aMMOJICUCTBUSI C KOMMEPYECKHMMH OpraHu3alusIMu, paboTatomuMmMu B cdepe
nH(OPMAITMOHHON O€30MaCHOCTH.

Oco0oe MecTo B 3TOM cUCTEME 3aHUMAIOT nojpaseneHus «K», TpaquuuoHHo
paccMaTpuBaeMble Kak OJHM U3 Hauboyiee MOJArOTOBJIEHHBIX B TEXHHUYECKOM
OTHOUIEHUH, Hapsy CO CTPYKTypamu SKOHOMHYEcKoil Oe3omacHoctu. [Tomumo
MBJI Poccun, B mnpoTuBoAecTBUU LU(GPOBBIM yrpo3am yuactByeT u LleHTp
unpopmarmonnorr 6ezonacHoctt  ®Chb  Poccum. [lpakTthka mnocimeqHux JeT
BKJIFOYAET PAJ CIIOKHBIX OINEPATHUBHO-PA3BICKHBIX MEPONPHUATHN, B TOM YHUCIE B
2025 romy — BBISIBIEHHE KOPPYIMIIMOHHOIO SIM30Ja C YYaCTHEM COTPYIHHKA
BCTM, 3agepkaHue TpyIlIbl  XaKepoB, OCYIICCTBISABIIMX  aTakh  Ha
rOCYJJapCTBEHHBIE MOPTaJbl, MPECEUECHUE MAECATEIBHOCTU JMUL, CBSI3aHHBIX C
UHOCTPaHHBIMU  CHEICTy:K0aMU ¥ HCIOJB30BABIIUX CXEMbl  TeJIe(OHHOTO

MOIICHHUYCCTBA, a TaKXE Heﬁlpannsaumo rpymm, nOpu4aCTHBIX K CO3AaHHIO

! Hlukyna U.P., Kypkun E.H. Ku6epnpecrynuocts B Poccuiickoit denepanum: 0CHOBHbIE METOIBI OOPHObI

u npobiemsl npotuBoneiicteus/ W.P. ukyna, E.H. Kypkun // MexnyHapoaHslii jKypHalI 3KCIIEPUMEHTAIBHOTO
obpazosanmst. 2023. Ne 1. C. 38.
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BPEIOHOCHOTO MPOrpaMMHOIO  OOECHedeHuss M arakaM Ha OaHKOBCKYIO
uHppacTpyKkTypy".

BwmecTe ¢ TeM 1S CeICTBUS COXPAHSIOTCS OJTHU U T€ 7K€ Y3JIOBBIE TPYIHOCTH:
AHOHUMHOCTh CYOBEKTOB, TPAaHCIPAaHUYHOCTh LU(PPOBOIl AKTUBHOCTH, AKTUBHOE
UCIOJIb30BaHuE MU(POBAHUS, OTPAHUYEHHBIN TOCTYI K HOCUTEISIM UH(DOpMaLIUK U
CIIO’)KHOCTB M3BJICUCHUS TIPUTOIHBIX ISl JOKA3bIBaHUS IU(POBBIX NaHHBIX?. COOp U
UHTEpIpeTalus LUUQPOBBIX CIEJOB OCTAIOTCA LEHTPAJIBHBIM  3JIEMEHTOM
paccriefoBaHus, OJHAKO 00beM WHGOpPMAIUMH, KOTOPHI B TPHUHILHUIE yIaeTCs
YCTaHOBUTh, KaK OTMEYAIOT CHELUAIUCTBI, peaKo npesbimaeT 30% COBOKYIHOCTH
OOCTOATENBCTB, a J0JIsI CBEICHUHN, CIIOCOOHBIX ObITh HEMOCPEICTBEHHO CBSI3aHHOM €
KOHKPETHBIM JIMIIOM B JOKa3aTeILCTBEHHOM TOPSIKE, €Ile MEHbIIe®. 31ech |
IPOSIBISIETCS. TJIABHOE IPOTHBOPEYUE COBPEMEHHOW YIOJIOBHO-IIPOLIECCYATIbHOU
MPAKTUKHU: KOJMYECTBEHHBIM POCT TaKUX JEJN YK€ OYEBMJICH, a ajanTaius
CIIEICTBEHHBIX MEXaHU3MOB K H3MEHSIoLIEelcs HUPPOBOK Cpele Bce €Ile He
3aBeplIeHa. B mpakTuke BbISBICHUS M JOKYMEHTHUPOBAaHUS KUOEpIpPECTYyIIEHUI
UCIIOJIB3YETCSl Pa3sHOPOAHBIA Habop cpenctB. Peub HMIET HE TOJBKO O CETEBOM
KOHTpOJIE, BKJIKOYas KOMIUIEKChl Kiacca «CopM-3», NpenHa3HAueHHbIEC IS
UCCJIEIOBAHUSI MHTEpHET-TpaduKa, HO U O CHEIUATU3UPOBAHHBIX 3KCIEPTHBIX
peleHusx A aHaim3a HUQPOBBIX CIEA0B, U3BICUEHUS! CBEICHUNA U3 YCTPOMCTB,
BOCCTAHOBJICHMsI yJaneHHON uH(popManuu. CylieCTBEHHOE MECTO 3aHHUMArT U
MeToAbl KHOeppa3BelKH: padoTa B 3aKPBITHIX OHJIANH-COOOIIECTBAX MPECTYMHOU
HAIpaBJIEHHOCTH, HCCIEAOBaHUE OJIOKYEHH-1IETIOUeK, (UKCcAIMs [aHHBIX O
KPUIITOBAJIIOTHBIX IE€PEBOAAX; B psAle CIy4aeB K TakUM MEPONPHUITHAM
MOJKJIIOYAIOTCS BHEIIHME TEXHUYECKHe crenuanucTsl. [IpakTuueckas oTnaya OT

TUX HWHCTPYMEHTOB, OJHAKO, OTpaHuuyuBaerca psaoMm (akropoB. Haumbomee

! Axkkaesa X.A. Kubepripectynnenns: kpuMuHosiorndeckuii ananms / X.A. Akkaesa // [IpaBo u ynipasieHue.
2025. Ne 1. C. 321.
I'mmemyTtauaoBa FO.JO. IIpoGiieMbl  yrOJOBHO-TIPaBOBOM KBaJU(PHUKAIMKU KUHOEPIPECTYIUICHUH TI0
3akoHoaateabcTBy P® / F0.10. I'mipmyTauHoBa // Lex criminalis scientiarum. 2025. Ne 1 (3). C. 52.
3 Baars ugporoii cien. Kak packpeiBarores npectyruiennst B8 MBJI. URL: https://secpost.ru/vzyat-czifrovoj-
sled-kak-raskryvayut-kiberprestupleniya-v-rossii-v-2025-godu?ysclid=mkzbfmvsdj486492345 (mata oOpauieHus
28.01.2026).
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3HAYMMBl 3/1€Chb AHOHUMU3HPYIOIIME TEXHOJIOTHH, IIHPOKOE IPUMEHEHUE
mUPpoBaHUs, a TaKKe pa3MEIIEHUE KIIOUEBbIX JJIEMEHTOB IPECTYIMHON
UHPPACTPYKTYPHI BHE POCCUICKON FOPUCAUKITIH.

JIOTIOJTHUTENBHYIO CIOKHOCTh CO3/1a€T CUTYallHsl, IPH KOTOPOM Y4YaCTHUKU
IIPECTYIHBIX CXEM JIEUCTBYIOT C TEPPUTOPUH I'OCYAAPCTB, HE MPELYCMATPUBAOIINX
AKCTPAAMIINIO, THOO U3 CTpaH, i€ NPOBEICHUE HEOOXOAUMBIX MPOLECCYaTbHBIX
neictBuil paxtuuecku Onokupyercs. M3-3a 3TOro MHUUMUPOBAHWE BBIIAYM U
OpraHu3aLys CIECACTBEHHBIX MEPONIPUATUN HEPEAKO OKA3bIBAIOTCS 3aTPy THEHHBIMU
noyTH 10 npeaena. OTAeNbHO CaeAyeT YUYUThIBATh U MOJUTHUECKU 00YCIOBICHHbBIE
00CTOATEIBCTBA: HEKOTOPBIE HHOCTPAHHBIE FOPUCIUKIINY, [10 CYLIECTBY, JOIMYCKAIOT
OpPraHU30BaHHOE (GyHKIIMOHUPOBAHUE MOILICHHUYECKUX call-tieHTpOB.
MexnyHaposnHas mpaBoBas MOMOIIb B TOAOOHBIX Jeiax o0OecreynuBacTcsl Ha
OCHOBaHMH crnenuanbHeix HOpM YIIK P®, AByCTOPOHHMX COINAlIEeHUHd U
MEXIYHAPOJHBIX KOHBEHIMH; MapajlyiedbHO PacIIMpAeTcs OOMEH ONepaTUBHBIMU
CBEICHUSIMH MEXAY KOMIIETEHTHbIMU opraHamu rocyaapcts CHI', B Tom uucie npu
yuactuu WHTeprional. 3HaYMMy0 TOMOINL MPABOOXPAHUTEIBHBIM CTPYKTYpaM
OKa3bIBAIOT U CHELHATUCTHI O NHPOPMAITMOHHON 0€301aCHOCTH: UMHU BBISBIISIFOTCS
OTJIEJIbHBIE aTaKyIOLIUE NHPPACTPYKTYPHI, JTIOKATU3YIOTCS U UCCIAEAYIOTCS OOTHETHI,
o0OecrieynBaeTcd  TEXHUYECKOE  CONPOBOXKAEHHE  JEN,  CBSI3aHHBIX  C
BBIMOTaTENIbCTBOM, (DUILIMHTOM U KapIUHIOM.

[Ipu s>TOM HamboJee pe3yJbTaTUBHBIE 3MU30/bl TaKOH pabOThl HEPEIKO
OCTalOTCS BHE IMyOJIMYHOIO TOJSI — CKa3bIBAIOTCS ONEPATUBHBIE OIPAaHUYEHHUS U
pexxuM HepasriamieHus. OTaenpHble pacciefoBaHus, OCOOEHHO IO JeiIaM O
MEKIyHAPOJHBIX OPraHU30BAHHBIX TIPyNNax MOUIEHHUKOB, UIATCA rogamu. B
NOJOOHBIX TMPOM3BOJCTBAX MPUBICKAIOTCS MEXKIUCHUIUIMHAPHBIE KOMaHJIbI,
BBITIOJTHSIOIIME  KOMIUIEKCHBIM  TEXHUYECKHMH  aHalu3, PEKOHCTPYUPYIOLIUE
MapILIPYTHI [I€pEadu JaHHBIX, BBICTpaUBarOIINE rpadbl ceTeBOM HHPPACTPYKTYPHI;

HMCHHO TaKasi, HCCKOJIbKO TPyAOCMKaA, MOACIIb paGOTBI 3aMCTHO IMOBBIINACT IMAHCHI

1 CK po. Odunnansueiii caiit. URL:  https://tass.ru/obschestvo/24573429?ysclid=mkzh42p83834667093.
(mara obpamenus 27.01.2026)
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Ha YCTAHOBJIEHME KOHEUHBIX OeHe(pUIMapOB IMPECTYIHOM CXEMbl U JOBEJICHUE
YTOJIOBHOTO MPECIIEN0BAHMS 10 MPAKTUYECKOTO pe3yJIbTaTa.

ITo onenkam, ocHoBaHHBIM Ha ctatuctuke MBJI 3a 2023-2025 roasl u ¢
y4eTOM MpoJoJiKaromielcs nuppoBU3alMi poccuiickoro oomectsa, B 2026 rogy
KOJIMYECTBO BBISABJICHHBIX KHOEPHPECTYIJICHUH, BEPOSTHO, JOCTUTHET MPUMEPHO
695 Teicsu ciydaeB'. OXuIaeTcs WMMEHHO YCTOHYMBOE YBEIMUYEHHE, O0e3
CKauKoOOpa3HOM JuHamMuKU. Ero npeanochbulkM —JAOCTAaTOYHO — OYEBHJIHBI:
paclIMpSAIOTCS  JAMCTAHLMOHHBIE  (PUHAHCOBBIE  CEPBUCHI,  YCUJIIMBAETCA
UHTEHCUBHOCTh HMHTEPHET-KOMMYHUKAlLMH, HOBblE LU(POBBIE HHPPACTPYKTYPbI
BHEPSAIOTCS] IPAKTUUECKU BO BCE CEpPbl COLHAIBHON M 3KOHOMHYECKOM KU3HU.
BHyTpyn o00mero wmaccuBa CYIIECTBEHHBIX CTPYKTYPHBIX HM3MEHEHH He
nporHosupyercd. Jluaupyromee MojaoKeHue COXpaHUT MOUIEHHUYECTBO — OKOJIO
55 % oT uwMcia 3aperucTpUpOBAHHBIX KuOepmnpectyruieHuil. Ha mgomo kpax,
COBEPILIEHHBIX C U CIIOJIb30BaHUEM MH(}OPMATMOHHBIX TEXHOJIOTUH,
IIPEATIOIOKUTENBHO IPUAETCA OKOJIO 15 %, mpudeM ux ynenbHbI BeC NPOAOJIKUT
cHUKaThCs. VIHast TpaeKTOpHUsl XapaKTepHa i AesIHUM, CBSI3aHHBIX C HE3aKOHHBIM
000pOTOM HApPKOTUYECKUX CPEICTB depe3 LHU(PPOBBIE KaHAJbI: 3[€Ch 0XKHUIACTCS
nanbHEeHmuii poct, BIIOTh 10 9 % coBokynHoro oowsema. IlpumepHo 55 % Bcex
KHOEpNOoCITraTeNbCTB, IO MPEABAPUTEIbHBIM pacyeTaM, IO-TPexHEMY OyayT
OTHOCUTBCS K TSKKMM M 0CO00 TSDKKMM JIESIHUSM, UTO YKa3bIBaeT Ha
COXPaHSIOIINICS BHICOKHI YPOBEHBb 00IIeCTBEHHOM onacHocTh?. bonee 87 % Takux
npectyrienuit B 2026 roay, Kak ¥ paHee, OyJayT COBEPIIATHCS C UCIOJIb30BAHUEM
ceTd IIHTEpHET, a OKOJO IIOJIOBHHBI BCEX OJIM30[I0B OKAXETCS CBSI3aHO C
JKCIUTyaTalelt  MoOuNbHOM  cBs3u. OJHOBpPEMEHHO pacuiupsieTcss Habop

MPUMCHSICMBIX IIPECTYITHUKAMU CPEACTB: OT CUCTEM HCKYCCTBCHHOT'O MHTCIIJICKTA U

! KubepmnpectymHOCTh B 2026 rony: HOBBIE CXEMBI yTeueK JIaHHBIX.
URL:https://falcongaze.com/ru/pressroom/publications/informacionnaya-bezopasnost/ (mata obpareHus
27.01.2026).

2 Kubeprpectynaocts B 2026 rony: HOBBIE CXEMBI yTeueK JIaHHBIX.
URL:https://falcongaze.com/ru/pressroom/publications/informacionnaya-bezopasnost/ (nata obpareHus
27.01.2026).
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Tun(heNK-TEXHOIOTHI IO CI0KHBIX CXeM IUGPOBaHUS U OJIOKYEHH-UHCTPYMEHTOB.
JInsl aHaTUTUYECKOU U CIEACTBEHHOM JIEATEIIBHOCTH 3TO CO3[1a€T JOTIOJIHUTEIIbHBIE,
HE BcerJa ObICTPO MPEOI0IMMBIE, Oapbephl.

[Tokazarenb pacKkpbIBAEMOCTH, IO MPOTHO3Y, MOXKET yBEIUUUTHCS 10 33 %.
OcHOBaHusL [UIsl TakOro OXXHJIAHHS CBSI3aHbl C HApAlNIMBAaHUEM TEXHUYECKOU
OCHAIICHHOCTH BEJOMCTB, MOBBIIICHHEM KBaJTU(PUKAIUU COTPYTHUKOB, a TaKKE C
Oonee TECHBIM B3aUMOJCHCTBHEM roCyJapCTBEHHBIX OpraHoOB U
BBICOKOTEXHOJIOTUYHOTO YaCTHOTO CEKTOpa. BMecTe ¢ Tem ynydlleHHWe ITaHHOTO
koa(dduieHTa He yCTpaHseT 0a30BbIX OIPAaHUYEHUMN: COXPAHSIOTCS aHOHUMHOCTh
IPECTYIIHUKOB, TPAHCTPAHUYHBIA XapakTep HUX AaKTUBHOCTH, IIOCTOSIHHOE
COBEPILIEHCTBOBAHUE METOJIOB COKPBITHUS LIM(PPOBBIX CIAEAOB, TPYIHOCTH MOITYUEHUS
JI0OKA3aTeJIbCTBEHHOW HH(pOpMAlUU U3 3apyOeKHBIX HH()OPMAIMOHHBIX CHCTEM.
VYcroituuBa u TepputopuanbsHas aupdepenuanus. Hanbonee Bpicokre mokazarenu
pacupoCTPaHEHHOCTH KUOEPNPECTyTHOCTH (PUKCUPYIOTCS B PETHOHAX C Pa3BUTOM
UT-cpenoit — B Mopnosun, Mapwuii 91, Tarapcrane, FOrpe, UyBammnu, Kuposckoii
u Tomckolt obnacTsix, T/i€ yACNbHBIM BeC TaKUX JCSHUW B OOIIEH CTPYKType
YTOJIOBHBIX JIe] HaXOAWTCS B auamna3zoHe ot 52 % mo 66 %'. Ha Gmmkaiinnyro
NEPCHEKTUBY KIIOUYEBBIE PUCKH, CBA3aHHBIE C IU(PPOBOW MPECTyMHOCTHIO, HE
yTpatar 3HadeHud. [lo 3ToW mnpuyMHE NPOTUBOAECUCTBUE KHOEPIPECTYIMHOCTU
TpeOyeT HE TONBKO JAIBHEHUIIETr0 BHEAPEHHSI HOBBIX TEXHOJOTUYECKHUX PEIICHUN 1
YCUWJICHHS] MEXBEIOMCTBEHHON KOONEpAallMu, HO U TMOBBIIIECHUS LU(POBOM
I'PaMOTHOCTH  HAaceJeHHs, OOHOBJEHUS HOPMATHUBHON 0a3bl, TOJTOTOBKHU
CHEIUAINCTOB, COCOOHBIX BecTu IT-paccienoBanus Ha AomKHOM ypoBHe. [lpu
nepexoAe OT oOled AMHAMUKKA K aHajdu3y BUIOBOM CTPYKTYpbl HEOOXOIUMO
YUYHUTBIBATh METOJ0JIOTHYECKOE pacxoxaeHue odummanpaon cratuctuku. CK PD
OTpaXkaeT YHCIIO YTOJOBHBIX €N, PACCIEIOBAHHBIX, HAMPABJICHHBIX B CyA JHOO

HAXOOsAIIMXCS B Ipou3BoACTBE, Torma kKak MBJI Poccum  yuuthiBaeT

1 CK po. Odunnansueiii caiiT. URL:  https://tass.ru/obschestvo/24573429?ysclid=mkzh42p83834667093.
(mata obpamenns 27.01.2026)
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3apErUCTPUPOBAHHBIE COOOUIEHUSI O MPECTYIUIEHHAX, TO €CTh IEpBUYHbBIC
oOpaleHusi, He KaXXJ0€ M3 KOTOPBIX IOJIy4aeT MOCIEAYIOLIEE IMPOLECCyabHOE
pa3BUTHE.

NMeHHO >THM OOBSICHSIOTCA pa3iuuMsl B YUCICHHBIX mokazarensx: MBJI
(UKCHUpyeT BeChb MAacCHB IOCTYNHBIIMX 3asBICHUI, BKIIOYas MaTepuaibl 0e3
IPUHATOrO MPOLECCYabHOTO pemeHus, a B oTueTHOocTH CK P® nipencraBiieHs! yxe
YCTaHOBJIEHHbIE (DAKTHI MPECTYIHOU AesrenbHOCTU. [loaTOMy mpH HccieroBaHUU
CTPYKTYpBI KHOEPIPECTYITHOCTH TpeOyeTcs conocTaBnenne nanueix MBJl Poccun
u CK Poccun — Tonpko Tak ¢dopMupyercss 00jee LEJOCTHOE IMPEACTaBICHUE O

Maciradbax u COACPKAHUH paCcCMAaTPUBACMOI'O ABJICHUA.

2.2. XapaKTepuCTHKA OCHOBHBIX BUI0B KHOEPNPeCTYIIeHUH N0 JaHHbIM

CaencrBenHoro komurera Poccuiickoit @enepanmnu

Jiist KubeprpecTymieHu, eClI COOTHOCUTD UX C TPATUIIMOHHBIMUA (OopMaMu
MPECTYIHOMN JeATeIbHOCTU, TUITUYHBI UHBIE 0a30BbIC XapakTepucTUku. Ha nepBbIit
IJIaH 3/1eCh BBIXOJAT 3aTpyAHEHHAs HIeHTU(]UKaAIMs CyObeKTa, TpaHCTPAHUYHBIN
XapakTep COBEpIIAEMbIX JACSHUM, YCKOPEHHOE U3MEHEHHUE TPUMEHSIEMBIX CIIOCOOOB
U MHCTPYMEHTOB, a TaK)K€ MaclITad MOCIEACTBUM, KOTOPBIA HEPEAKO OKA3bIBACTCS
cymiecTBeHHbIM. [Ipudém peub ua€T He TOJIBKO O MPSIMBIX (DUHAHCOBBIX MOTEPSX.
CyllleCTBEHHOE 3HAYCHUE HMMEIOT U PENyTALMOHHBIC W3IEPKKH, MHOTAA MEHEe
OYEBHU/IHbIE HA HAYaJbHOM 3Talle, HO COINOCTABUMBIE IO CBOEMY BO3JIEUCTBHIO.
NMeHHO 3TO coueTaHne — aHOHUMHOCTH, TEPPUTOPUAIIBHON PACCPEIOTOYEHHOCTH
Y BBICOKOW aJaliTUBHOCTH METOJOB — 3aMETHO OTJINYAeT KUOEPHPECTYIUICHUS OT
TPAAUUMOHHBIX npecTymienuil. J{ns npaktuku CleACTBEHHOTO KOMHUTETA
Poccuiickoit deaeparuu paccieaoBanue KUOEpIPeCTyIJIEHUH CBI3aHO HE TOJIBKO C
NPUMEHEHUEM YTOJOBHO-TIPOIECCYAIbHBIX HOPM, HO M C paboToil B cpene
IU(POBBIX CIIEIOB, TJ€ 3HAUYCHHWE HMMEIOT TEXHUYECKHE JAeTaiu (UKCAUH U
MOCIEAYIONIEH HMHTEpPIpETalu JaHHBIX. OTOPaBHOM TOYKOW BBICTYIAET NPUEM

COOOIICHHS O TIPECTYIJICHUHU U €r0 MIPOBEpKa: YK€ Ha ATOW CTAUU aHATH3UPYIOTCS
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’KYpHaJbl CETEBBIX MOAKIIOYEHUN, CHUMKH JIKpaHHBIX HUHTEP(HENCOB, BBITPY3KH
MIEPEINCKU U3 MECCEHKEPOB, a TAK)KE CBEJICHHUS, IPEAOCTABISIEMBIE OIIEpaTOPAMU
CBS3HU.

Cy1iecTBEHHBIM B MOMEHT PEIlEHUsI BOMPOca O BO30YKJIEHUU YTOJIOBHOTO
nena no cr. 146 YVIIK P® craHoBUTCA HajJuyuhe NOCTAaTOYHOI'O MAacCCHBA JIAaHHBIX,
MO3BOJISIIOLLEr0 YCMOTPETh MPU3HAKA KOHKPETHOTO cocTaBa. Peub MokeT uaTu oo
OoOHapy>KEHUU BPEIOHOCHOTO MPOrPaMMHOI0 0OeCriedeHus, HEOOBIUHBIX Olepanui
C KPUIITOBAJIKOTOM, MNpPHU3HAKAX HECAHKIIMOHHUPOBAHHOIO IPOHUKHOBEHUS B
uHpopMalmoHHble cucteMbl. CamMo 1o cebe Takoe YCTaHOBJIEHHME HE BCerna
dopMupyeTcss OJHOMOMEHTHO: OTJelbHbIe UU(ppOBbIE (parMeHThl CHaudaja
BBITTIAJIAT Pa3pO3HEHHBIMU, OJHAKO HMMEHHO HX IPOLECCYaIbHO KOPPEKTHOE
COIIOCTAaBJIEHUE IPUOOPETAET ONpEAEIIAOLIee 3HaUCHHUE.

B nanbHeiineM, B paMKax MpeABapUTEIbHOTO CIEACTBUSA, OCYIIECTBIIEMOIO
o npaswiaM Ti. 22 YIIK P®, ucnonb3yroTcs cnenuanbHble MPOLECCYAIbHbIE U
KPUMUHAIUCTUYECKHE MEXaHU3Mbl, OpPUEHTHpPOBaHHbIE Ha oOpalleHue ¢
ANEKTPOHHBIMU JOKa3aTeabCcTBaMU. K MX 4MCIy OTHOCHUTCS BbIEMKa 3JE€KTPOHHBIX
Hocutened mno cr. 183 VIIK P®, Ha3zHaueHHEe KOMIIBIOTEPHO-TEXHUYECKUX
skcnieptu3 B mnopsake cr. 195 VIIK P®, nmposeaenune nonpocoB ¢ (uxcanuein
IU(POBBIX MaTEpPUAIOB, a TaKXKE apecT »dJIEKTPOHHBIX AaKTHUBOB, BKIKOYAs
KPUITOBAJIOTHBIE KOIIENbKU. OTHEIbHOIO BHUMaHUS TpeOyeT coOiroaeHne
IEMOYKH COXpPAaHHOCTU JoKazarelbcTB (chain of custody): kaxkmoe neicTBue c
HOCUTEJIEM TIOJUICKUT JAOKYMEHTHPOBAHUIO, COMPOBOXKIACTCS BHUAEO(pUKCaLMEH,
npu HEOOXOAMMOCTH — C y4yacTHeM MOHAThIX. VIMEHHO Takas mpoleccyaibHas
MOCJIEIOBATEIbHOCTh ~ CHUKAET PHUCK MNPU3HAHUA TOJYYEHHBIX  CBEJICHUMU
HEJOMYCTUMBIMH, XOTS B pPEaJbHOM CJIEICTBEHHOM MpakTUKEe HauOOIbIINe
CJIOKHOCTH BO3HUKAIOT KaK Pa3 Ha CThIKE TEXHUKHU U MPOLETYPHI.

Cpenu xubeprnpectyrienuid, paccieayembix CK PO, 3amerHoe mecto
3aHHUMAIOT JesiHUs, 00beuHeHHbIe B 1. 28 YK P®, nocssiieHHON NpecTymIeHUsIM
B c(epe KoMIbroTepHOU MH(MOpManu. B 3ToM MaccuBe IeHTpajibHOE 3HAYEHUE

UMeEeT HeTPABOMEPHBIN JOCTYI K KOMIBIOTEPHOM HHMOPMAITIH, TIPSy CMOTPEHHBIH
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ct. 272 YK P®. Ero cozaepxkaHue OXBaTbIBA€T HECAHKIMOHUPOBAHHOE
MPOHUKHOBEHUE B HWH(OOPMAIMOHHBIE CHUCTEMBbI, 0a3bl JAHHBIX U OTACIIbHbBIE
YCTPOMCTBA, €CIIU LEJIbIO BBICTYNAIOT KOMMMPOBAHUE CBEACHUM, UX U3MEHEHUE 00
YHUYTOKECHUE.

@opMagbHO KOHCTPYKLHMS COCTaBa BBIMJSIAUT ONPEICICHHOW, HO B
CIIEICTBEHHON pabOTe ee HANOJHEHHE 3aBUCUT OT KauecTBa U(poBOr (pUKcaluu u
OT TOrO, HACKOJbKO YyOEIWUTEIbHO YCTAHOBJEHBI CMOCOO JIOCTyma, O00beM
3aTpoHyTOM uHbOpManuu U xapaktep mnociaeacTBuil. CyliecTBEHHBII MacCuB
KHOEPIPECTYIJICHUN CBSI3aH C NPUMEHEHHUEM BPEIOHOCHOTO IMPOTrPaMMHOTO
oOecrieueHus, OTBETCTBEHHOCTH 3a KOTopoe mnpenycmorpeHa ctr. 273 YK PO. B sty
TPYIIy BKJIOYAKOTCS KOMIIBIOTEPHBIE BUPYCHI, TPOSIHCKHE MOJMYJH, CPEACTBa
CKPBITOTO HAOJIOJIEHUs, MPOTpaMMBbI-BRIMOTATEIN, B TOM 4YHCIE MHU]pyrolme
JIaHHbIE, a TAK)KE MHBIE TPOTPaMMHbBIE PEIIEHNUS, M3HAYaIbHO OPUEHTUPOBAHHbBIC HA
JecTadmIn3auio (PyHKIIMOHUPOBAHUS HH(POPMALITMOHHBIX CUCTEM, HETPABOMEPHOE
MOJTy4YeHHE CBEJCHU MO0 BBIMOrareilbcTBO. IlomoOHBIE HENCTBUS HEPEeIKo
NPEALIECTBYIOT 0oJiee TSKKUM TOCSTaTeNbCTBAM — XHILIEHUIO, I[IAHTaXYy,
NPOMBINUICHHOMY — IIMMHOHaXy, Ha 4ro ykaseiaer O.I'.  Ilmsxrosal,
PacnpocTpaneHre NOAy4YWSIM M MHBIE KPUMHUHAJIbHBIE MOJEIU: HE3aKOHHOE
MCIIOJIb30BaHUE UYKUX BBIYUCIUTEIHHBIX MOIITHOCTEH J1J1s1 JOOBIYU KPUTITOBAIOTHI,
OoObIYHO 0003HauUaeMoe KaK KPHUIITO/PKEKHHT, a Takke CepBHUCH (opmaTa
Ransomware-as-a-Service (RaaS). [TocineaHue 3aMeTHO CHUXKAIOT MOPOT BXOXKICHUS
B MPECTYNHYIO IEATEIbHOCTb, MOCKOJIbKY IO3BOJISIIOT OCYUIECTBIISATh aTakKu U
auiaM, He  oONajarouuM  CKOJbKO-HUOYIb  3HAYMTENIBHOW  TEXHUYECKOU
MMOJITOTOBKOM.

Ocoboro paccMoTpeHusi TpeOyIOT TMOCATaTeNbCTBA HAa KPUTUYECKYIO
MH(OPMAIMOHHYIO UH(PACTPYKTYpY, oxBaThiBaeMble CT. 274.1 YK P®. Peus uner
00 aTakax Ha CUCTEMbI SHEPIeTHKH, TPAHCIIOPTHBIA KOMILIEKC, 3]paBOOXPAaHEHUE,

00opoHHYI0 cepy U HHBIE OOBEKTHI, HAPYyIICHHE PabOTHl KOTOPHIX CIOCOOHO

! Mnsxrosa O.T. O MOJX0Jax K MOHUMAaHUIO M KIacCHU(HKAIMN NPeCTyIUIEeHHH B cdepe KOMITBIOTepHON
6ezomnacuoctu / O.I'. HlnsxToBa// Mononoit yuensiit. 2024. Ne 10 (509). C. 243.
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BbI3BaTh MacHITaOHbIE COIMATbHO-3KOHOMUYECKUE IOCIEACTBUS; MMEHHO JTOT
acriekt cnenuaibHo BoienseT O.I. IlnsaxTosal.

Jng Takux pOesHHM, KAk MPAaBWIO, XapaKTEPHbl HANPABICHHOCTh U
OpraHW3allMOHHAs CJI0KHOCTh, BCIIEICTBUE YETO B PACCICIOBAHHUE BOBIICKAIOTCS
Heckolibko nojpasnenenuii CK P®, Hepenko npu B3aMMOJEUCTBUU CO CMEXKHBIMU
BEJIOMCTBaMHU. 3HAYUTEJIbHOE MECTO 3aHMUMAET U PacClIeJIOBaHUE JAMCTAHIIMOHHBIX
XUIIEHUH, a TakKe MOIICHHUYECTBA, COBEPIIAEMOr0 C HCHOJIb30BAHHEM
WH()OPMAITMOHHBIX TeXHOJIOTH. Hanbomee TUMUYHBI 37€Ch TMPUEMBl COIMATEHOMN
VH)XCHEpUU: (PUUIMHTOBBIE COOOUIEHUSI B AIEKTPOHHOMU noute u SMS, tenedonHoe
MOIIIEHHUYECTBO B (hOpME BHIIMHTA, TOJMEHA MapHIPyTH3allUd C BHIBOJOM
MOJIb30BaTENs] Ha (DMKTUBHBIE MHTEPHET-PECYPCHI, TO €CTh (apMUHT. OTIENBHO
clelyeT Ha3BaTh AUNGEHKH — CHHTE3UPOBAHHBIC ayJHO- U BUICOMATEPUAIIBI,
BOCITPOU3BO/ISIIINE TOJOC WM BHEIIHWA OOJIMK JOJKHOCTHBIX JIML, YTO 3aMETHO
YCIOXHSET KaK MPeAyNpexXICHUE, TaK U MOCIEAYIONIY0 KBATU(PUKALMIO TOJOOHBIX
AIU30/10B.

B cratuctuuecknx marepuanax CnencrBeHHOro komurera PP 3amerHoe
MECTO 3aHHMAIOT DJIH30Mbl, CBS3AaHHBIE C HE3aKOHHBIM IIOJIyYEHHEM U
pacIpOCTPAHEHUEM TNEPCOHANBHBIX JAaHHBIX. Peyb wWmer o JgocTyne K
UH(OPMAITMOHHBIM MaCCUBAaM OpPTaHU3aIUN, U3 KOTOPBIX U3BJIEKAIOTCS MACIIOPTHHIC
CBEJICHUsA, aJpeca, IUIATeKHbIE PEKBU3UTHI, a TAKXKE YYETHbIC JaHHbIC
[I0JIb30BATENIE — JIOTMHBI M mapoiu. Jlamee 5TH CBEIEHMS HCIIOIB3YHOTCS
HEOJIMHAKOBO: YaCTh U3 HUX CTAHOBUTCS UHCTPYMEHTOM IMOCIEAYIOIINX aTaK, YaCTh
peanu3syercs Ha TeHeBbIX miomankax. M.P. [llukyna u E.H. Kypkuna yka3seisaror,
YTO T0JIOOHBIE CXEMbI TIO3BOJISIFOT CKJIOHATH MOTEPIIECBIINUX K MEPEBOY JICHEKHBIX
CPEIICTB, MOOYKIaTh UX COOOIIATh OAHKOBCKUE JJaHHBIE JTMOO OTKPBIBATh JOCTYI K
CBOMM Yy4YETHBIM 3ammcsmM®. HapylneHune B JaHHOM cliydae HE HWCUEPIIBIBACTCS

BTOP>KEHHUEM B YaCTHYIO cepy.

! MnsxTosa O.T. KomnbsroTepHsle mpecTyIuIeHns: HCTOpHKO-TIpaBoBoi acriekT / O.I". IllmsxToBa// M3BecTus
T'omenbckoro rocynapcrTBeHHOTO yHEBEepcuTeTa uM. ®@. Cxopuasl. 2023, Ne 2 (137).
2 Hlukyna U.P., Kypkun E.H. Ku6epnpecrynuocts B Poccuiickoit denepanum: 0CHOBHbIE METOIBI OOPHObI

u npobiemsl npotuBoneiicteus/ W.P. ukyna, E.H. Kypkun // MexnyHapoaHslii jKypHalI 3KCIIEPUMEHTAIBHOTO
obpazosanmst. 2023. Ne 1. C. 38.
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A.1O. TpoumoB oOpaiiaeT BHUMaHUE HA HHOM acIleKT: He3aKOHHBIA 000pOT
TaKUX JaHHBIX 3aTParMBacT KOHCTUTYIMOHHO OXPAHSIEMYH) HENPUKOCHOBEHHOCTH
YaCTHOW KMU3HHU U OJTHOBPEMEHHO ()OPMHUPYET OCHOBY JIJISI HOBBIX TPOTHUBOIPABHBIX
JNCHCTBHM, BKIIIOYAs MOIICHHUYECKHE [TOCITaTeIbCTBa U MaHTax?,

K uuncny Hanbomnee CIOKHBIX BBICOKOTEXHOJOTHUYHBIX YIpPO3 OTHOCUTCS U
KHOCPIMUOHAXK, TMPEANOJaraloluii HEeMpaBOMEPHOE TOJNYyYeHHE JOCTynma K
rOCYJIapCTBEHHBIM, BOCHHBIM JIMOO KOPIOPATUBHBIM CBEIACHUSAM OTPAHUYCHHOTO
xapaktepa. CyObeKTHBIA COCTaB 3/1€Ch HEOJHOPOJICH: TaKUE JEIHUS COBEPIIAIOTCS
KaK OTJICJIbHBIMU JIMIIAMH, TaK U OPraHU30BaHHBIMHU CTPYKTYpPAMU, B PAJIC CIIy4acB
— IIPY YYaCTUX UHOCTPAHHBIX 3JIEMEHTOB. MOTHBUPOBKA TAK)KE BAPbUPYETCS, XOTS
B €€ OCHOBE OOBIYHO HAXOMATCS W3BJICUECHHUE KOHKYPEHTHBIX IPEUMYIIECTB,
necrtadunu3amus JMO0 KOMITPOMETAIlUsl CTPATeTHYeCKH 3HAYUMBIX OOBEKTOB, a
WHOT/Ia Tiepeaya Moay4eHHOM HH(pOpMaIIKY 3aUHTEPECOBAHHBIM TPETHUM JIUIAM 32
BosHarpaxaeHue. OtnenbHo CK PO oTMeuaer yBenMYeHHE KOJHMYECTBA
MPECTYIUICHUHA, B KOTOPBIX MCIOJB3YKOTCS KPHUINTOBAJIOTHI W AHOHUMHBIC
MJIATEKHBIE MEXAHU3MBbL. B 3Ty rpyIimy BXOIST Jierain3anus MPeCTYIMHbIX I0XO0B,
dbuHaHCcOBOEe oOecrieueHuEe HE3aKOHHOW JIESITEIBbHOCTH, IPOBEIACHHUE pPAacueTOB B
paMKax BBIMOTaTeJIbCTBAa U 000POTA 3aMpelieHHbIX TOBApOB. PacciienoBanmne Takux
JIeNl CTAIKUBACTCS C JIOMOJHUTEIBHBIMUA 3aTPYJHECHUSIMU: JELICHTPATU30BaHHbBIN
XapaAKTEP KPUNTOBATOTHBIX CUCTEM U OTPAHUYECHHBIE BO3MOKHOCTH OTCJICKUBAHUS
JIBUKEHHUS CPEJICTB 3AMETHO OCJIOKHSIOT YCTAHOBJIEHNUE KaK MapIIPyTa TPAH3aKIIHUH,
TaK ¥ Kpyra MPUYACTHBIX JIMI. K 4YHMCIy COMYTCTBYIOIIMX PHUCKOB OTHOCSTCS HE
ToJbK0 D0oS- u1 DD0S-B031€CTBUS, OpUEHTHPOBAHHBIE HA TIEPETPY3KY CEPBEPHOI

Y CETEBOM MHPPACTPYKTYPHI C MOCIEAYIOIUM HapyLIEHHEM €€ pa00TOCIIOCOOHOCTH.

! Tpodumosa A.1O. Vicropust pa3BUTHS YTOJIOBHOTO 3aKOHO/IATEJILCTBA B YACTH PETJIAMEHTAMN OCHOBAaHHUN

OTBETCTBEHHOCTH 3a MPECTYIUICHHs B cepe koMmmnbroTepHoi nHpopmammu / A.1O. Tpodumosa// Mononoit yueHslit.
2021. Ne 53 (395). C. 128.
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He Menbyto npo6iieMy co3faroT ySI3BUMOCTH HyJIeBOTo AHs (Zero-day), nis
KOTOPBIX Ha MOMEHT JKCIUTyaTalluh €Hl€ OTCYTCTBYIOT HCIIPABIICHUS, a TaKKE
WHCaNepCcKuil (hakTop — Kak MpeaHaMEPEHHOE COACHCTBUE, TAK U HEOCTOPOIKHBIE
JeNUCcTBUS PaOOTHUKOB, JOMYIICHHBIX K HWH()OpMAIMOHHBIM cuctemMam. B 3Toii
rpyImIe yrpo3 ocoOO€HHO 3aMETHa MX Pa3HOPOJHOCTbH: YacTh W3 HUX pEaTU3yeTCs
W3BHE, YaCTh CBS3aHA C BHYTPEHHUM KOHTYPOM OPTaHM3allAH, U OTO YCIIOKHSAET HE
CTOJIKO  (pOpMANIbHYIO  KBaJM(UKAIUIO, CKOJBKO  BBIOOpD  aJCKBATHBIX
IIPOLIECCYANBHBIX U TEXHUYECKUX CPEJICTB PEarnpOBAHUS.

PaccnenoBanue KuOepnpecTyIUICHUM 3aTpyAHSETCS PSIOM  yCTOMYUBBIX
OOCTOSITENIBCTB. 3JIOYMBIIIUICHHUKH, KaK TMPaBWIO, HCIOJB3YIOT HHCTPYMEHTHI
uudpoBoit mackupoBku: mudpoBanue, VPN-cepBucel, moameny IP-aapecos,
aHOHUMHBIE yUueTHbIE 3anuch. CyleCTBEHHOE 3HAUEHUE UMEET U TPAHCTPAHUYHBIH
XapakTep TaKUX JESHUN, IPU KOTOPOM MOJIy4eHHE 3HAUMMOM HH(POpMalUK HEPEIKO
3aBUCAT OT B3aWMMOJEWCTBUA C HWHOCTPAHHBIMH  IPABOOXPAHUTEIBHBIMU
cTpyKTypamu. OTIENbHYIO CII0)KHOCTh (POPMHUPYET BBICOKAsi U3MEHUUBOCTh CAMUX
aTaKyIOIUX MPAKTUK: OOHOBJIAIOTCS MPOrPAMMHBIE CPENCTBA, MOAU(MULIUPYIOTCS
CLIEHApUU TNPOHUKHOBEHMs, BCE Yallle IPUMEHSIOTCA CUCTEMBlI HCKYCCTBEHHOIO
WHTEJJIEKTa — JJIs1 co3AaHus nundelkoB, aBBTOMATU3UPOBAHHOTO (DUIIIMHTA, 00X0/1a
3alMTHBIX MeXaHu3MoB. [lpu 3TomM cOOp 1UPOBBIX JOKA3aTEIBCTB OCTAETCS
MpolecCyalbHO M TEXHUYECKHU CJIOKHOM 3ajiauei, 0OBIYHO TPEeOYIOIIeH ydacTus
cnenuanucToB y3koro [T-npoduiis, u He BO BceX CUTYyalMsIX TAKOM pecypc AOCTyIEH
HEMEIJICHHO.

B ortBer Ha ykazaHHble BbI30BbI (CleACTBEHHBIM kKomuTeT Poccuiickoi
@enepanuy pa3BUBACT CHEUUAIM3UPOBAHHBIE NOAPA3ACICHUS, PACIOJIATraroLIUe
CpEIICTBaMH HCCJEeI0BaHMs IU(POBBIX CIIEIOB, aHAIN3a CETEBBIX TPAH3AKIUNA U
U3YUYEHHUS BPEJOHOCHOTO MPOTPAMMHOIO oOOecnedeHusl. 3HAuYUMbIM OCTaeTCs
MexkBeoMCTBeHHbIH  (opmar pabotet ¢ DCb Poccun, MBJ[ Poccuu,
PockomHangzopoM M omneparopaMu CBs3H; NapaJIEIbHO COXPAHSAETCS y4acTHE B

MCXKAYHAPOJHBIX MEXaHU3Max HpOTPIBOJIGfICTBHSI KI/I6CpHpCCTy1'IHOCTI/I.
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OtnenpHO clienyeT BBLACIWTH B3aumoneictBue ¢ bankom Poccum mpu
paccieloBaHUM XHUIEHUN JEHEKHBIX CPEACTB ¢ OAHKOBCKUX CUETOB, a TAKXKE C
orepaTopaMHu CBSI3U — B LIETISIX OTpaHUYCHHs] (YHKIIMOHUPOBAHUS MOLIICHHUUECKUX
HOMEpPOB U (QuIIMHrOBbIX pecypcoB. C 2025 roma paeicTByer eauHas
MEXBEIOMCTBEHHas: TuiaTgopmMa oOMeHa JaHHBIMH: CpPOKH MPEIOCTaBICHUS
cBenennit cokpatuinuck ¢ 30 1o 3-5 pgHed. DTO 3aMETHO YCKOPWIO XOI
MPEABAPUTEIBHOIO  CIEACTBUS, XOTS camMa 3aBUCHMOCTb OT  CKOpPOCTH
MEKBEIOMCTBEHHOTO 0OMEHa, TI0 CyTH, JIMIIB CTajla 00Jee OYeBHIHOM.

B marepunanax III MexayHapoaHOW HaydHO-TIPaKTHUECKOH KOH(pepeHuu'
oOpartaeTcsi BHUMaHHE Ha TO, YTO B IPABOIPUMEHUTEILHOM U UCCIIEOBATEILCKOM
000pOTE TOHATUE «KUOEPHPECTYIUICHUS» [1aBHO YK€ HE CBOJUTCS K IEPEUHIO
COCTaBOB, 3akperieHHbIX B I1. 31 YK P®. OObI4HO B 3TOT MacCHB BKJIIOYAIOT U
JesIHUST SKOHOMHYECKON HAlpaBICHHOCTU: HE3aKOHHOE MPEaIPUHUMATEIBCTBO?,
ocyuiecTisiemoe 0e3 nuieH3uu (ct. 233 YK P®), ykiioHeHue OT yIiaThl HaJOroB U
coopoB (ct. 243 YK P®), a Takxke mocsraTeabCTBa, COMPSHKECHHBIE C H3BATHEM
Yy’KOro UMyuiecTBa, — MoueHHn4YecTBO (cT. 209 YK P®), BeiMorarenbcTBO (CT.
208 YK P®), xumieHne WMyIIeCTBa MOCPEACTBOM H3MEHEHUS KOMITHIOTEPHOU
uHpopmarmu (ct. 212 YK P®). Tem e KOHTYpOM OXBaThIBAIOTCS MPECTYILICHUS,
CBSI3aHHBIE C HE3AKOHHBIM 000pOTOM HapkoTHueckux cpeiacts (cT. 328 YK PD), u
UHBIE COCTaBbl, B KOTOPBIX LM(poBas cpela MEHsSET caM CHOc00 COBEpILEHUS
JeSIHUS: TOBBIIIAET CKPBITHOCTh, MO3BOJSET JIEWCTBOBATH B OoJiblieM MacuiTade,
MHOT/Ia MPUIAET OCATaTEeNIbCTBY KAUECTBEHHO UHYIO (hopMy.

Crpykrypa Takux npectyruienuii B 2023 r. Obuta BBIpaK€Ha JOCTaTOYHO
otueTnBO. HanbGonbimii yaensHbld BeC NpHUIlesicss Ha MOIIEHHUYeCTBO: 52,18%,

wi 353 291 3aperucTpupoBaHHBIN Ciydai, kKBaduUIMpoBaHHbIA 1Mo cT. 159 YK

P®.

! IIpobnembl mpoTHBOACHCTBUS KuOepnpecTymHocTH: Marepuansl I MexayHapogHoW Hay9dHO-

npakTudeckoi koHpepenuun (MockBa, 4 utons 2025 1.). M.: MockoBckas akanemusi CleCTBEHHOTO KOMHUTETa

nmernn A 4. Cyxapesa, 2025. — C. 167.

2 [Ipobnemsl mpoTHBOAeWcTBHA KHOepnpecTtynmHocTH: Marepuaibl [I  MexayHaponaHol Hay4HO-

npakTuieckoit kongpepeHmun (Mocksa, 26 anpens 2024 roxa) / Ilox o6mr. pex. O.FO. Arronosa, 3.5. Xartosa. - M.:
MockoBsckas akagemusi Cinencrsennoro komurera umenn A. 5. Cyxapesa, 2024. — C. 78.
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Jlanee crenoBaiy KpaxH, COBEPILIECHHBIE C HCIIOJIb30BAHUEM LHUQPPOBBIX
UHCTpYMEHTOB, — 17,61% (119 212 snu3onos 1o ct. 158 YK P®); no cpaBHeHHIO
C MPEAIIECTBYIOIMIMM T'OJIOM HX KOJHMYECTBO HECKOJIBKO yBenWuuioch. Emnie oxaHa
KpyIHasi KaTeropusi — HE3aKOHHBI 000pPOT HAPKOTUYECKUX U TICUXOTPOIHBIX
BEILECTB, a paBHO uX aHajoroB (cr. 228.1 YK P®): 81 520 mpecTymiueHuii, 4To
cocramio 12,04% oOmero uwncna. Ilocne HUX 1O pacnpoCTPaHEHHOCTH
pacrnoJiarajiiuch HEMpPaBOMEPHBIE JOCTYIbI K KOMIIbIOTEPHOW MHGOPMAIMH IO CT.
272 YK P®; 3adpukcupoBano 36 788 takux wmHIUAECHTOB'. MlHa4ye roBops, sSapo
KUOEpIPECTYHOCTH (POPMUPYETCS HE TOJIBKO 3a CYET COOCTBEHHO MOCATATENIbCTB
Ha UWH(OPMALIMOHHBIE CHUCTEMBl, HO M 3a CUET TpPAJULMOHHBIX COCTaBOB,
nepeHeceHHbIX B udpoByto cpeay. B 2024 r. poct coxpanuics. [To ceenenusim CK
P®, ynciio BBIABIECHHBIX NPECTYIUICHHM, CBA3aHHBIX C UCIOJb30BAHUEM UHTEPHETA
Y KOMIBIOTEPHBIX TEXHOJIOTUNA, JOCTUTIO 765,4 ThIC., uTO Ha 13,1% BbIlIE YPOBHA
NpeAbIIyIIero rojaa; OJAHOBpeMeHHO Ha 7,8% Bo3pocia A0JsA TSHKKUX U 0c000
TsOKkuX —JesHuil. Cpenu  HauOoliee  ymoTpeOMMBIX — CIIOCOOOB  COBEPIIICHUS
Ha3bIBAJIMCh KOHTAKThl C TOTEHLUHMAJIBbHBIMU TOTEPIEBIIMMU YEpe3 HHTEPHET-
MECCEH/IKEpbI, ONEepaluy C TUIACTUKOBBIMM KAapTaMmH JJisl MOJYYEHHUs AOCTyIa K
JICHEKHBIM CpPEJICTBaM, a TaKXe (DUIIMHIOBBIE CXEMbl — PACCHUIKA JIOKHBIX
YBEOMJICHUA OT MMEHU OpraHu3aluii, KOTOPbIM OOBIYHO JOBEPSIOT, C
MOCIEAYIOLUM U3bSITUEM IUIATEKHBIX PEKBU3UTOB. UHCIIO MOTOOHBIX PECYpCcoB 3a
roj 1octuriio 350 ThIC., YBETHUUBIIUCH HA 67%2. DTHM MepeueHb HE HCUCPITBIBAIICSL:
3HAYMMOE MECTO 3aHUMalM IPOrpamMMbI-BBIMOraTeIM Kjacca ransomware,
HE3aKOHHOE  TMOJy4YeHHWEe  IUIATeKHOW W TMepCOHAIbHOW  uH(OpMmaIuw,

KI/I6€pH_IHI/IOHa)K, OpHCHTHpOBaHHBIﬁ Ha 3aKpbITbIC BCAOMCTBCHHBLIC MACCHBBI

' Cramncrnxa kubepnpectymHoctTd 1o gaHHeiM  MBJ[  Poccunm.  URL:  https://www.ec-

rs.ru/blog/novosti/statistika-kiberprestupnosti-v-rossiyskikh-regionakh-dannye-mvd-za-2024-
god/?ysclid=mkzazhqlux584169377 (nata oopamenus 27.01.2026).

2 CK PO. Odunnansueiii caiiT. URL:  https://tass.ru/obschestvo/24573429?ysclid=mkzh42p83834667093.
(mata obpamenns 27.01.2026)
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JAHHBIX U OOBEKTHI KPUTHUYECKOW TrOCyAapCTBEHHOW HMHMPACTPYKTYphI, aTakh C
1[eJIbI0 BIUSIHUS Ha 00I1IECTBEHHOE CO3HAHUE.

Oxkono 15% Bcex kuOepatak 2024 r. ObuIM apecOBaHbl TOCYAAPCTBEHHBIM
opraHam, BKJIIOYas uW30MpaTeIbHYI0 CcHUCTeMy. Tlakas JWHaMUKa, Hapsay C
YCIOKHEHUEM CaMUX YTOJIOBHBIX JI€J, MOTpeOOBala HHCTUTYIIMOHAIBHOTO
pearupoBanus. B ctpykrype ['nmaBHoro cieactsennoro ynpasienusi CK PD cozgan
CHEUHUAIM3UPOBAHHBIN OTJIEN, WCIOJIB3YIOIIUNA OTEUYECTBEHHBIE TEXHOJIOTUYECKUE
pemieHus Ui pabOThl € OOJBIIMMH MAacCCUBAMHM CBEJCHUMN, BBISBICHUS W
UHTEpHpeTaluu UAPOBBIX CJENOB, a TaKXKe [JIs paccleOBaHUsl OIepaluu,
COBEPIIAEMBIX C MPUMEHEHUEM KPUIITOBAJIOTHI.

B npakTuke paccinenoBaHus A€, CBSI3aHHBIX C HU(POBBIMU CIIEITAMHU, 3aMETHO
BO3POCIIO 3HAYEHUE OPraHU3al[MOHHBIX U KaJpOBBIX peuienuil. [[puopurer otaan He
CTOJIbKO (hOpMaJIbHOMY PACUIMPEHUIO KOMIIETCHIIMH, CKOJIbKO MPUKJIIAIHOMN
MOATOTOBKE COTPYJIHHUKOB: MPOBOASATCS MPOTPaMMbI MOBBIIICHUS KBalu(pUKaIINH,
co37ar0Tcss MPO(UIbHBIE METOJUYECKHE MaTePHAaIbl, OCBAUBAIOTCS MHCTPYMEHTHI
aHanu3a U OOHAPYKEHUS AIEKTPOHHBIX JI0Ka3aTelbCTB. Peub naeT, B 4aCTHOCTH, 00
aBTOMATU3UPOBAHHBIX CHUCTEMax OTOOpa pEeNeBaHTHBIX CBEACHHM, CpEICTBax
MOUCKAa B HECTPYKTYPUPOBAHHBIX OTKPBHITHIX UCTOUHHKAX, a TAKKE O TEXHUUYECKHUX
pelLIeHUsIX, TPUMEHSIEMBIX TMPU HUCCICJOBAHUM KOMIIBIOTEPHBIX YCTPOWCTB H
CUTYaIIMH, OCJIIOKHEHHBIX UCIOJIb30BaHUEM IHdpoBanus. CylecTBEHHYIO POJib B
3TOM paboTe UrpaeT OTeYecTBEHHAsl MporpaMmHas miargopma, ctaBuias 6a30BbIM
AJIEMEHTOM TIPU PACCIEAOBAHUM TPECTYIUICHU ¢ UGPOBOM COCTABISIONMICH.
[TapayutenbHO OBLT BBICTPOEH AIEKTPOHHBIN JIOKyMEHTOO0OpOT c
rOCyJapCTBEHHbIMU OpraHaMHu, YTO COKPAaTWJIO CpPOKM TOJYyYEeHUS 3HAYUMOUN
nHpopManuu, XoTs caMm d3QPEKT 3/1eCh ONpeIeIIeTCS HE TOJIBKO CKOPOCThIO 0OMEHa,
HO W YCTOMYMBOCTBIO MEXBEAOMCTBEHHBIX mporeayp. OTaenpbHOe 3HAUYE€HHE
npuoOpena MeXIyHapoAHas Koomepauusi, ©0e3 KOTOpoll  pacclieqoBaHue
KHOCPIPECTYIJICHUH, WMEIOIIMX TPAHCTPAHUYHBIA  XapakTep, (HaKTHIECKU
yTpaurBaeT HeoOxoauMyro TmoiHOTy. CreAcTBeHHBIM KoMmuTeT Poccuiickoi

denepanii y4acTBYeT KaK B BBIPAOOTKE MEXIyHApOIHO-TIPABOBBIX IMOIXOJIOB,
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BKJItOUasi paboTy Haj cooTBeTCTBYoIIEeH kKoHBeHmeln OOH, Tak u B IpakTH4eCKOM
B3aMMOJENCTBUHM € 3apyOeKHBIMU U HETOCYAAPCTBEHHBIMU CTPYKTYPaMHU.

[TopnepxuBarorcst paboune KoHTakThl ¢ MHTepmonom u EBpomnonom npu
PO3BICKE JIMILI, CKPBIBAIOIINXCS 32 IPEEIaMU CTPAHBL; 3aAKIF0YAKOTCS JBYCTOPOHHUE
COIJIAIICHHs] O B3aMMHOM IPABOBOW IMOMOIIM C MPABOOXPAHUTEIBHBIMH OPTaHAMH
Kuras, Uaann 1 OAD; THUIMUPYIOTCS SKCTPAJAULIMOHHBIE TPOLEAYPHI 110 J€IaM O
OaHKOBCKMX B3JIOMaX M HE3aKOHHOM 000pOT€ MEpPCOHAJIBHBIX JIAHHBIX.
XapakTepHBIM SMH300M CTajo 3aaepkanue B 2025 rogy y4aCTHUKOB TI'PYIIIBL,
pacnpocTpansBiieil Ransomware-as-a-Service: 4acTh CepBEpHOM HHPPACTPYKTYpHI
pa3memanace B EBpone, Torja kak opraHnu3aTopsl Haxoauiucsk B FOro-Bocrounon
A3um, 1 3TO TOTPEOOBAIO KOOPIUHAIINN ICHCTBUIA HECKOIBKUX TOCYIapCTB.

[lo nanupiM CrnenctBeHHOro komurera PO Ha OKTIOpH, 32 AEBATh MECSLEB
YUCIIO TAaKWX TMOCATaTeNbCTB yBenuuuioch Ha 120% 10 OTHOWIEHHIO K
aHAJIOTUYHOMY IEepUoAy Mpenpiaymero roga. OQHOBPEMEHHO MEHSETCS U cama
KOHQUrypauus MpecTymHOro BO3JACHCTBUS: MCIOJIb3YEMbIE 3JI0YMBIIIJICH HUKAMU
CLIEHApUM CTaHOBATCA OoJee aganTUPOBAHHBIMU K BO3PACTHBIM OCOOEHHOCTSIM
JIeTEN, a KOHEYHOM LENbI0 HEPEAKO BBICTYNAET U3BATHE JICHEKHBIX CPEICTB W3
cemeiiHoro Oromxera. B mepBom momyrogum 2025 roga BBISIBIEHO CBbIIIE 3,5
TBICSYM 3IHU30/I0B, B KOTOPBIX JETH HCIOJIB30BAIUCH KaK CpEeICcTBO OOMaHa
ponuTenel s XWINEHUS JEHET; COBOKYIHBIN yiiepd ceMbsam mpeBbicui 600
MUJUTHOHOB pyOJIeH, IPU ATOM CpPEHUN pa3Mep MOTephb MO OJTHOMY CIIy4aro 3a TOJ
yBenuumiics  BnBoe?. He MeHee TmokazareneH W Macmtad — KOHTaKTa
HECOBEPIIEHHOJIETHUX C KUOEPIPECTYIMHBIMU MTPaKTUKAMHU BOOOIIE: [10 UTOTaM rojia
81% nerelt M MOAPOCTKOB CTAIKUBAIUCH C TEMU WA UHBIMU UX TMPOSBICHUIMMU.
Haubonee pacnpocTpaHeHHBIMH OCTaBaJHCh JIOKHBIE 3BOHKH OT «COTPYIHUKOB

0aHKOB» — 56%, oOpalleHus: OT JHIl, MPEeACTABISIBIIMXCS coTpyAHuKamMu MBJI u

1 Hosrre TeHJAEHIIMM B Ooppbe C KHOEpIpPecTYymHOCTHIO: YTOJIOBHO-TIpaBoBBle Mephl. URL:

https://companies.rbc.ru/news/bFD5SBdC24/novyie-tendentsii-v-borbe-s-kiberprestupnostyu-ugolovno-pravovyie-
meryi/?ysclid=mkbbp5r8g1941400558 (mata obpamenus 15.01.2026).
2 CK PO. Odunnansueiii caiit. URL:  https://tass.ru/obschestvo/24573429?ysclid=mkzh42p83834667093.
(mara obpamenus 27.01.2026)
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UHBIX O(UIMAIBHBIX CTPYKTYp, — 40%; mnomo3puTenbHble COOOIIEHUS OT
HE3HAKOMBIX TOJIb30Barenield monydanu 53% pecloHIEHTOB, OT AaKKayHTOB
3HaKOMbIX — 41%. Kpome Toro, 39% nepexoauyin o COMHHUTEIBHBIM CCBUIKaM,
pacrpoCTpaHsABIIMMCS YEPE3 TEIErpPaM-KaHaJIbl U COLUATIbHBIE CETH.

B 3TuX ycioBusAX NpOPUIAKTUYECKHE M MPOCBETHTEIBCKUE MEPBI 3aHSUIN
ycroiunBoe mecto B cTparernu CK PO no mpoTtuBoaeiicTBUIO KUOEPTIPECTYITHOCTH.
JI1st HaceneHusl MOJrOTaBIUBAIOTCS HHPOPMAIIMOHHBIE MAaTepUabl, MOCBSIIICHHBIC
aKTyaJbHbIM MOILIEHHUYECKUM CXE€MaM; OHHM PACIPOCTPAHAIOTCS 4YEpe3 CpPelCTBA
MaccoBOM MH(OPMALIMU U COLIMATIBHBIE CETHU, AOMOJIHAIOTCS MaMITKaMH 110 3alluTe
YUYETHBIX 3amuceil. bu3Hecy anapecyroTcsi METOAMYECKHE PEKOMEHIALUU 110
coOt0IeHNI0 0a30BbIX TpeOOBaHUN KHUOEPTrUTHMEHBI, BKJIKOYAash CBOEBPEMEHHOE
OOHOBJICHHWE MPOTPaMMHOIO0 OOECHEeYeHUsT U NPUMEHEHUE MHOTro(aKTOpPHON
ayteHTU(UKanuu. B o0pa3zoBaTenbHONM cpeie MPOBOISATCS 3aHATUS MO HMUGPOBOI
0€30MacHOCTU C Pa300poOM MPAKTUUECKUX CHUTyalldid, B TOM YHUCJIE TUIIOBOTO
CIleHapus «3BOHKa OT CIy>KObI O€30IMacHOCTH OaHKa». 37eCh BaXK€H HE TOJIBKO
00beM MH(GOPMHUPOBAHMS, HO U PETYJSIPHOCTH MOBTOPEHUS TAKUX MEP, MOCKOIbKY
IpECTyHbIE MOJIEIN MEHSAIOTCS ObICTpEE, YEM 3aKPEIUIAIOTCS HaBbIKU O€30IacHOT0
MOBEACHMUS.

3a nepBble ceMb MecsaneB 2025 roa 4Yucao MpeCTyIVIEHUH, COBEPIIEHHBIX C
UCIOJIb30BaHUEM  HMH(DOPMALMOHHO-TEIEKOMMYHUKALMOHHBIX ~ TEXHOJIOTUHA B
Poccuu, npubnusuinocs k 425 teic. Ha stom ¢one B 2025 romy ObLI BBEIEH B
nerictue nopran «KnbepOe30macHOCTh ISk BCEX», Yepe3 KOTOPHIN MOJIb30BATENb
MO’KET IPOBEPUTH COMHUTENIBHYIO CCBUIKY, HAPABUTh COOOIIEHNE O (PUIIMHIOBOM
pecypce U MoJyYuTh SKCIIEPTHYIO KOHCYIbTaIuio!. OTAeIbHYI0 TPEBOTY BBI3bIBACT
y4acTHE CaMUX HECOBEPIIICHHOJETHUX B ITU(POBOM MPECTYMHOCTH: OKOJIO 16,4 ThIC.
npaBoHApylIeHUH B cdepe KOMIbIOTEpHOH HWHPOpMAMK OBLIA COBEPIIEHBI
noApocTkaMu, a kK maro 2025 roma yxke Kaxkpaas mATas KuOepyrposa B CTpaHe

uexoauiia oT JIMl, HE JOCTUTTINX COBCPIICHHOJICTHA.

! Crenanos E.A. [Tyt COBEPIICHCTBOBAHUS PACCIIEIOBAHMUS M PACKPBITUS KOMITBIOTEPHBIX MPECTYIUICHHH /
E.A. Crenanos // Bectauk Hayku. 2025. Ne 1 (82). C. 459.
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ITo onenke pexropa MockoBckoi akagemuu CreacTBEHHOro komureta PO
M. A. CyxapeBa A. beccoHOBa, 3HauyWTENIbHAA [0S TaKUX MOJAPOCTKOB
BOBJICKAETCA B3pPOCJIBIMM  YYACTHUKAMH, TMPUYEM TMOCIEACTBUS MOJ00HOTO
BOBJICYEHUSI HE CBOJSATCS K €IMHUYHOMY ITPOTUBOIIPABHOMY AIU304Y M 3aTPAruBarOT
du3nyecKoe, IMOIMOHAILHOC M MOPAJIBLHOE COCTOSHHE HECOBEPIIICHHOJICTHUX .
bonee 70% mnpectynieHuid TPOTUB JIETEM COBEPIIACTCS B COIMATBHBIX CETSIX,
npexjae Bcero Bo «BKontakte» u  «OmHOKIACCHUKAX»; OCTajbHas 4YacTb
MPUXOAUTCS Ha MecceHKephl, BKItouas Telegram, WhatsApp, Likee u wunble
1aTHOPMBI, TAKKE aKTUBHO HCIIOJIb3YEeMbI€ B IIPOTHBONPABHBIX IeisaX. [IpakTuka
MOCJCAHUX MECAIIEB II0KA3bIBa€T JIOCTATOYHO YCTOMYMBBIM HAOOp yrpo3:
TpeboBaHust cooOmuTh koAbl U3 CMC ¢ mnocienyromuM MCUXOJOTHYECKUM
JIaBJICHUEM, JIOKHBIE MPEJIOKEHUS O TOCTYIUICHHMH WIM TPOJaKe OTBETOB Ha
AK3aMEHbI, 0cOOeHHO B mepuo nocie EI'D, a Takxke BOBIIEUEHHE B HE3aKOHHYIO
JEATEIIbHOCTh — OT PAaCIpOCTPAHEHUS 3aMpPEIICHHBIX MaTepUalioB 10 y4acTUs B
MOILIEHHNYECKUX cxemax?. CtaTucThueckre JaHable 3a KoHer| 2025 — Haugaio 2026
rojia Moka He ONMyOJIMKOBAaHBI BCJEACTBUE HE3ABEPIICHHOCTH OTYETHOIO MEPHOJIA,
OJIHAKO caMa JIMHAMHUKA, CyJsd 1O MMEIOIIUMCA MaTepualiaM, COXpaHseT
HaIpaBJIEHHOCTh Ha POCT U ycioxHeHue puckos (IIpunoxenne 1 — puc. 3).

B kauecTBe mpHOPUTETHOTO MPOPUIAKTUUECKOTO PEIICHUS MPECTABISIETCS
000CHOBAaHHBIM PA3BUTHE MHTETPUPOBAHHBIX CEPBHCOB HA OCHOBE MCKYCCTBEHHOTO
WHTEJUJICKTa, OPUEHTUPOBAHHBIX HMEHHO Ha 3allUTy HECOBEPIICHHOJETHUX B
nudpoBoii cpene. Peub umer HE MPOCTO O TEXHHMYECKOM MOHHUTOPHHTE, a O
MapKUpOBaHUW TIPU3HAKOB HMHTAIIMA OOIICHUS CO B3POCIBIMHU: BBISBICHUU
HEJIOCTOBEPHBIX CBEJACHUM O BO3pACTe M MECTOHAXOXXJICHUHU, HCIIOIb30BaHUU
noA/IebHBIX (hoTorpaduii, ICKYCCTBEHHO CTEHEPUPOBAHHBIX JIMOO HEHATYPATHHBIX

ay,III/IOCOO6H_ICHI/II\/'I, HHBIX THANKATOPOB MOIICHHUYCCKOI'O ITOBCACHHA.

! IIpobnembl mpoTHBOACHCTBUS KuOepnpecTymHocTH: Marepuansl I MexayHapogHoW Hay9dHO-

npakTudeckoi koHpepenuun (MockBa, 4 utons 2025 1.). M.: MockoBckas akanemusi CleCTBEHHOTO KOMHUTETa

nmernn A 4. Cyxapesa, 2025. — C. 111.

2 [Ipobnemsl mpoTHBOAeWcTBHA KHOepnpecTtynmHocTH: Marepuaibl [I  MexayHaponaHol Hay4HO-

npakTuieckoit kongpepeHmun (Mocksa, 26 anpens 2024 roxa) / Ilox o6mr. pex. O.FO. Arronosa, 3.5. Xartosa. - M.:
MockoBckas akagemusi Cinencrsennoro komurera umenn A 5. Cyxapesa, 2024, — C. 117.
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Hapsiny ¢ »>TuM coxpaHsieT akTyaJlbHOCTh HJEd CIEIUaIn3uPOBAHHOTO
rOCYJIapCTBEHHOTO KOOPJIMHATOpa M0 KHOepOe30MmacHOCTH, KOTOPhIH oOecrieurnBal
OBI COTJIACOBAHHOE PEAruPOBAHUE PA3IMYHBIX CITY>KO Ha BBISIBICHHBIC MHIIUICHTHI U
aKKyMYJIUPOBAJI CBEJCHHUS O MPECTYIMHOCTH B IM(POBON cpelie ¢ Omopol Ha
MEXaHHU3MbI TOCYAapCTBEHHO-YACTHOTO MAPTHEPCTBA. 371€Ch BO3HUKAET U JPYrou
acnekT. PaccinenoBaHue KuOEpNpecTyIIEHUd B COBPEMEHHBIX YCIIOBUAX TpeOyeT
COCIMHECHUSI TPABOBBIX IMPOLEAYP C HKCHEPTHBIMM TEXHUUYECKUMHU 3HAHUSIMU,
MPUYEM B HHCTHTYITMOHAIBHON (hopMe, a HE SITU30INIECKH.

B cucreme CneactBeHHoro  komutreta P®  yxke  ACEHCTBYIOT
CHEIUAIN3UPOBAHHBIE HKCHEPTHBIC noApa3ACICHUs — DKCIEpPTHO-
KPUMUHATUCTUYECKUI [IEHTP U CETh PErMOHANIBHBIX JJaDOpaTOpHii, pacroararonue
WHCTPYMEHTAMH M METOJHMKAMU JIJIS aHaIu3a MUQPPOBHIX cienoBl. X opranu3amus
MOCTPOCHA TIO TPUHIUITY TEPPUTOPUATILHOTO TPUCYTCTBUSA: TMOJAPA3ACICHUS
KOMITBIOTEPHO-TEXHUYECKUX MCCIEAOBAaHUN (PYHKIIMOHUPYIOT KaK B I[EHTPAIbHOM
amnmapare, Tak U B psifie TopoioB, cpeau kotopbix Cankr-IlerepOypr, Cumdepononb,
Kazanb, Eccentyku, KpacHosipck, Xabaposck, binarosemienck, Boponex, MpkyTck,
Kemeposo, Hmwxkuauit HoBropoa, HoBocubupck, Omck, bapuayn, ExatepunOypr.
Takast KoH(UTYpaIs MO3BOJISIET pacpeIesATh KOMIETEHIIUA MEXK Ty TUIOIIAIKaMu
1 o0ecreunBaTh ONIEPATUBHOE pearnpOBaHKE HA MHIIMACHTHI Pa3IUnYHOTO MaciiTadba
110 BCEH TEPPUTOPUM CTpaHbl. B CIEICTBEHHON NMPAKTHUKE BBIJIEISETCS HECKOJIBKO
HaIpPaBJICHU KOMIBIOTEPHO-TEXHUUECKUX HMCCIICIOBAHUN: U3yYEHUE amlnapaTHBIX
CPEICTB, BKJIOYAs TMEPCOHAIbHBIE KOMIIBIOTEPHI, CEPBEpPHOE 000pYyI0BaHUE,
HOCUTENM WHGOPMAIIMK W BUPTyaJdbHbIe OOBEKTHI; aHaIu3 IUPPOBBIX CETEH;
UCCIeIOBaHUE MOOWJIBHBIX M HOCHUMBIX YCTPOUCTB — CMapT(OHOB, TUIAHIIETOB,
buTHEC-OpacneToB, «yMHBIX» YacOB; JKcmepTu3a (PoTo- U BUIACOMATEPUATIOB, a
Takke WHOOPMAIIMOHHO-aHAIUTUYECKass O00paboTKa 3HAYUTEIBHBIX MAacCHBOB

JaHHBIX.

! [Ipobnemsl npotuBoxeiicTBUs KuOepnpectynHocTH: Matepuansl 111 MexayHaponHoil HaydHO-

npakTudeckoi koHpepenuun (Mocksa, 4 mioHs 2025 r.). M.: MockoBckast akagemus CieCTBEHHOTO KOMHTETa
umenu A.S. Cyxapesa, 2025. — C. 115.
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[IpumeyaTenbHo, 4TO HH(DOPMAIMOHHO-AaHAJIIMTUYECKAs OKCIEpTHU3a Kak
CaMOCTOATENbHOE HarpalieHue Obl1a 3akperiena MuntoctoM Toiibko B 2020 roay,
nocyie mnpeasapurenbHor anpobanuu BHyTpu cucteMbl CK P®. Vcnons3zoBanue
IU(POBBIX JOKA3aTEIbCTB MPU ITOM TMOJYMHEHO CTPOTUM MPOIECCYaTbHBIM
TpeOOBaHUSM.

Cama nporieypa uccienoBaHus 00bIYHO CTPOUTCS Ha ABYX ypoBHsX. [IepBbrii
— TEPBUYHBIA, YCKOPEHHBI OCMOTp ¢ oOs3aTelbHONM BHUICO(UKCAIIUEH,
HEOOXOIUMBIA Isi 0TOOpa MEPCHEeKTHUBHBIX OOBEKTOB W 0a30BOM (QuibTpanuu
uHpopMaiuu. Bropoii cBsi3aH yxe ¢ yriryOJeHHOW SKCIIEPTU30H, 1€ IPUMEHSIOTCS
CHEUATN3UPOBAHHBIC IPOTPAMMHBIE KOMIUIEKCHI JIJI1 BOCCTAHOBJICHHSI YAJICHHBIX
100 3ammM(ppPOBaHHBIX JaHHBIX, BCKPBITHS 3aUIUIICHHBIX ApXUBOB, HHTEPIIPETALUU
CBEJICHUH, U3BJIEKAEMBIX U3 CHEIUAIBHBIX KOHTEHHEPOB. CyIllIEeCTBEHHO U TO, YTO
U3MEHWICS XapaKTep camMuX OOBEKTOB 3KCIEPTHOIO aHajau3a: TPaHULa MEX]y
KOMITBIOTEPHOM TEXHUKOM M OBITOBOM 3JIEKTPOHUKOW CETrOAHs MOYTH CTepTa.
HcTouyHnkoM 3Ha4MMON MH(GOpMALUKW MOTYT BBICTYNaTh MOJKIIOYEHHBIE K CETU
OBITOBBIE YCTPOWCTBA, HWHTEJIEKTYaJbHbIE aBTOMOOWJIbHBIE MYJIBTHUMEIUUHbBIE
CUCTEMBI,  pa3JIM4HbIE  BUJAbl  HOCUMOM  DJIEKTPOHMKH,  COJEpIKalue
KOH(HIeHIHanbHble CcBeleHHus. VIMEHHO MO3TOMY COBpPEMEHHas >3KCIepTH3a
BBIHY)KJIeHa padoTaTh C KpailHE pPa3HOPOJHBIMH HOCUTEISIMU U TOCTOSHHO
pPaCIIMPSIOUINMCS KPYTOM 00BEKTOB UCCIIEIOBAHHMS .

[udposasg 6e30maCHOCTh MOBBIIAECTCSA, OJJHOBPEMEHHO PACTET U CIOKHOCTh
3amUThl  MHpoOpManuu. B ycTpolicTBax aKTHMBHO BHEAPSIOTCS  CUCTEMBbI
MUQPOBaHUS, PETYJISIPHO HCIHOJB3YIOTCS Mapojid, a COBPEMEHHBbIE HOCHUTEIU
JIAHHBIX 00JadaloT OrpoMHOM eMKOocThlo. [Ipexxnue mertonwl (Hampumep, J-Tag,
Chip-OFF), xortopeie emie HemaBHO ObUIM A(G(OEKTUBHBI TIPU  M3BICUYCHUU

MH(OPMAIIUU C MUKPOCXEM, TEPSIOT aKTyaJIbHOCTh U3-3a TOTAJLHOTO IH(QPOBAHMUS.

1 [Ipobnemsl mnpotuBoxeiicTBus KuOepnpectynHocTH: Matepuansl 111 MexayHaponHoil HaydHO-

npakTudeckoi koHpepenuun (Mocksa, 4 mioHs 2025 r.). M.: MockoBckast akagemus CieCTBEHHOTO KOMHTETa
umenu A.S. Cyxapesa, 2025. — C. 121.
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Jaxke moabOop MpOCThIX TMapojied B psle CIy4aeB 3aHUMaeT 0 IMOJyroja
WHTEHCUBHOMN paOOTHI.

Hcnonszyemoe mporpaMMHoe oOecreueHne, Kak oredecTBeHHOe (Dcku3 B,
3Bepoboii, CnenonbiT, OkxTomyc, MOOWIBHBIA KPUMHUHAIUCT WU Ap.), TaK U
3apyoexxnoe (Belkasoft, FTK, Magnet, X-Ways, UFED, Passware u npyrue),
MOKPBIBACT MIMPOKUIA CIIEKTP 33]1a4, 8 UMEHHO MOUCK U puibTpalius (paityion, anaaus
TEKCTOBBIX M TpaUuecKuX MaTepuajoB, BOCCTAHOBIICHUE MEPEMUCOK U HU3YUYEHUE
UHTEPHET-UCTOPUHU. [IpoOneMbl OCTarOTCS HEpPEIICHHBIMU (BBISIBICHUE U
JNEKOJUPOBaHUE  3alIM(POBAHHBIX apPXMBOB, HECTAHAAPTHBIE PaCIIMPEHUS,
yJaJeHHbIE TEKCTOBBIE MAacCHBBI, a TaKXe padOThl € Y3KOCIEUUATU3UPOBAHHBIMU
IporpaMMaMy M HETUIIOBBIMH YycTpoiicTBamMu (Hanmpumep, GPS-naBuraropamu,
aBTOMOOUJIbHBIMU OJIOKaMH, Kamy(QIMPOBAHHON 3JIEKTPOHUKOM). Bakneiimas
COCTaBIISIIOLIAsl 3KCHEPTHOM JAESATENbHOCTH - YPOBEHb MNpodeccuoHaInu3Ma
CHEUATNCTOB. DKCIEPThI JOJKHBI HE TOJBKO HANTH Bce HU(MPOBBIE CIEbl, HO U
IrPaMOTHO TNOAO0OpaTh MPOTPAMMHBIE PEIICHUS C YYETOM MEHSIOIIMUXCA TAKTUK
3JI0YMBIIUIEHHUKOB. [IpoOI€eMHBIMU MOMEHTAMU OCTAIOTCS YCTAPEBIINE CTAHIAPTHI
('OCTsl), HExBaTKa TUIOBBIX METOJUK JUIS aHAJW3a HOBBIX BUJIOB YCTPOWMCTB H
BBICOKAsI CTETIEHb 3aBUCUMOCTH OT 3apyOexHbIX mpousBoauteneit I10, yto co3znaer
PUCKH TIpU IMPEKpalIeHHWH WX MOAIEpXKKU Ha teppuropun PD. JlanpHeimee
pazBuTHe  TpeOyeT  COBEPIUCHCTBOBAHMSI  OTEUECTBEHHBIX  MPOrPaMMHBIX
KOMIUIEKCOB, AaKTHUBHOTO OOy4Y€HHS JKCIEpPTOB paboTe ¢ HETUIIUYHBIMU
ycTpoiicTBamu, BHeApeHus: MU s aBTromaTuzanum o0paboTKu OOJIBIINX MACCUBOB
JAHHBIX WU PACUIMPEHHs] MEXIAYHAPOJHOTO OOMEHa NEPEelIOBBIMH METOJUKAMH.
DKcnepTHO-KpUMUHanucTuyeckas uHPpactpykrypa CK PO ocraercs kirodeBbIM
AIIEMEHTOM rOCYJapCTBEHHOTO MEXaHW3Ma MPOTUBOACHCTBUS KHOEPIPECTYTHOCTH.

Opnako panbHeiiee ycnemHoe (QYHKIIMOHMPOBAHUE HSTOM CHUCTEMBI
BO3MOXXHO JIMIIb TMPU YCIOBUM PETYJSIPHOrO OOHOBJIEHUS WHCTPYMEHTOB,
MOBBIIIEHNS YPOBHS MOATOTOBKH KaJIpOB M COBEPLICHCTBOBAHUS NPOLECCYATbHBIX

IpoLEeyp 0OpalleHus ¢ IU(PPOBEIMU JOKA3aTEIbLCTBAMM .,

! Kubepmpectynnocts B 2026 romy: HOBBIE CXEMBI yTeueK JaHHBIX.

URL:https://falcongaze.com/ru/pressroom/publications/informacionnaya-bezopasnost/ (nata obpareHus
27.01.2026).
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Cpeau KIIOUEBBIX TPOOJIEM OCTAOTCS JeDUIUT KBATU(DUIIMPOBAHHBIX
KaJIpOB, YCTapEBUINE MPOLIECCYaTIbHbIE HOPMbI M CAHKIIMOHHBIE OrpaHuyeHus. [
ux npeogosieHuss CK P® pacmmpsier cetb pernoHanbHbix J1abopatopuii K1 CKP,
OpraHu3yeT CTaxupoBku B HWT-komMnaHusX W MNOpOrpaMmbl IEPENOAr OTOBKH
cnenoBarene. BHocurcs npegnoxenue o koppektupoBke YIIK PO mis ynpoenns
U3bATUS 00JIAUHBIX JAHHBIX U KPUITOAKTUBOB.

B ycnoBuSIX CAaHKIMOHHBIX OTPAHUYEHUN YCKOPSETCS MMIOPTO3aMELICHUE
[IO nmns KpUMUHATHCTUYECKOTO aHalW3a, HAmpuMep, pa3paldaThIBaeTCs aHaor
UFED Ha 6a3e 0Te4eCTBEHHBIX aJITOpUTMOB. OCO3HaBask CKOPOCTh IBOJIOIUH YTPO3,
BEJIOMCTBO co3/aeT «iabopatoputo Oynymero» B DKL CKP ans tectupoBanus
MeTO/10B NpoTuBoiekcTBHs MI-aTtakaM 1 NOTEeHIMAIbHBIM KBAHTOBBIM YTPO3aM.

B nepcnektuBe no 2028 roga CK P® mmaHupyeT BHEOPEHUE €IUHOU
uudpoBoit miIatrgopMbl I aBTOMATH3alMK cOopa M aHaiu3a HHUQPPOBBIX
JTIOKA3aTeNIbCTB, PA3BUTHUE CETU KUOEPIIOIUTOHOB JJIsi TPEHUPOBKH CJIEA0BaTeNIed B
YCIOBUSIX,  UMUTHPYIOIIUX  peajdbHble  aTakh, a  TaKXke  CO3JaHue
CHEUATU3UPOBAHHOTO TOJPA3JEICHUsI MO PACCIEIOBAHUIO MPECTYIICHUH B
METaBCEJICHHBIX U C UCIIOJIb30BAHUEM HeHpouHTep(dhencoB.

Takum  oOpa3oMm, cucTeMa MPOTUBOJCUCTBUS  KUOEPNPECTYMHOCTH
HBOJIIOIMOHUPYET OT PEAKTHBHBIX MEp K MPOAKTUBHOW MOJENIM, OCHOBAaHHOW Ha
IIPOTHO3UPOBAaHUU  yTPoO3, MEKIUCLIUIUIMHAPHOM B3aUMOJICUCTBUU W
TEXHOJIOTUYECKOM cyBepeHutere. Ee 3ddekTuBHOCT, OyAeT omnpenensTbes
rMOKOCTBIO IIPABOBBIX MEXAHU3MOB, YPOBHEM MOATOTOBKH KaJIpOB U CIOCOOHOCTHIO

WHTETPUPOBATH NIEPEIOBLIC HAYYHBIE Pa3pabOTKH B IPAKTUUYECKYIO JEATEIHLHOCTD.

2.3. MeToabl NPOTUBOACHCTBUS U pacciie0oBaHus KuOepnpecTynjieHui

Poccuiickoinn @enepaumnu

B Poccuiickoit @eneparuu B 20252026 rogax Gopmupyercs pa3BepHYThINA
MEXaHU3M TPOTUBOACHCTBUS KUOEPIPECTyNHOCTH M €€ paccienoBanus. Ero

COJCPIKAHHUC HC CBOJUTCA K OJHOMY HAIIPABJIICHUIO: OAHOBPCMCHHO PA3BUBAIOTCA
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3aKOHOJATENbHBIE PEIICHUS, MEKBEAOMCTBEHHAs KOOPAWHALHUS, TEXHUYECKOE
MEPEOCHAIIIEHNE COOTBETCTBYIOIIUX MPOLIEYyp U NMPOPUIAKTUKA, paCCUUTAHHAS Ha
CUCTEMHOE CHIKeHHe I1U(dpoBeIX pHCKOB. KoHburyparus dToii pabOThI
CKJIaJIbIBAETCS HE Cpa3y, a YEPE3 COBMELIECHUE HECKOJIBKUX JIMHUUM PETYIUPOBAHUSA,
YTO JJI paccMaTpuBaeMoi cepbl, BIPOUYEM, BIIOJIIHE XapaKTEPHO.

Oco0oe 3HaueHHWE B JAaHHOM KOHTEKCTe wumeeT @DenepanbHblii 3aKOH
Poccuiickoit @enepanun ot 01.04.2025 Ne 41-@3. IMEHHO 3TOT aKT 3aKpENHI
NPaBOBYIO OCHOBY /Il pa3BEepPTHIBaHUS TOCYAapCTBEHHONW WH(GOPMAIIMOHHON
CUCTEMbI, NPEAHA3HAYECHHOW [JJIi  NPOTUBOACHCTBHS  NPABOHAPYILICHHSM,
COBEPIIIAEMBIM C UCIIOJIb30BAaHUEM UHTEPHET-TeXHOJOoTHi. Tem caMbiM ObLIa 3a/1aHa
WHCTUTYLIMOHAJIbHAS paMKa, B TMpeAenax KOTOpOH MOCIEAYIOINIHMEe Mepbl —
OpraHU3allMOHHBIC, TEXHUYECKHE U TMPOIECCyallbHble — TMOJY4YWIn OoJiee
CBSI3aHHBIM, XOTS ¥ HE MOJIHOCTBHIO OJHOPOAHBIN, xapakTep. C 1 mapra 2026 romaa sta
cucTeMa Ha4HeT (DYHKIMOHUPOBATh B MOJIHOM 00beMe, oOecrieurBasi OonepaTUBHbBIN
OOMEH JaHHBIMU MEXIYy MPaBOOXPAHUTEIHLHBIMH OpraHaMH, ONEepaTOpaMu CBS3H,
KPEJIUTHBIMU OPTaHU3ALUSIMU, MECCEHIPKEpaMU, TTpoBaiijiepaMu XOCTUHTAa U UHBIMU
yuactHukamu. B 'IC OynyT akkyMyTupoBaThCsi CBEACHUS O JTUIAX, MPUYACTHBIX K
MPOTUBOIPABHBIM JCHCTBUSIM, a TAK)KEe 00 a00HEHTCKUX HOMEpaXx, UCIOIb30BaHHBIX
JUIA MOIICHHUYECKUX omepanuid. [lpenmecTByromuym 3Tanom CTal NUIOTHBIN
npoekT (12 mas 2025 rona - 1 mapta 2026 roja) mo HajdaKMBAHUIO B3aUMOICUCTBHUS
rocopraloB, 0aHKOB U ONEPaTOpoB CBsi3u. B HeM ydactBoBasiu Munuudpsr, MB/]
Poccuu, ®CBb Poccun, Pockomuamzop, Pochunmonuropunr, OCTIK,
['eanpokypatypa PO, CK P® u npeacraButenn GpuHAHCOBOTO CEKTOPA.

Llens mpoekta - oTpabOTaTh MEXaHU3Mbl MH(OPMAIMOHHOIO OOMEHa IS
CBOEBPEMEHHOTO  MPEIOTBpPALIEHUS]  NPECTYIUIEHUHA €  HCHOJIb30BAHHEM
WH()OPMAITMOHHO-KOMMYHHUKAITMOHHBIX TexHojorui. [To utoram muiaoTHOro 3Tamna
1o 2 mapta 2026 roga Muniudper, MBJl Poccun, ®Cb Poccuun u Pockomuanzop
JOJKHBI C(hOPMUPOBATH €IUHYIO IIaTGopMy cOopa 1 aHanu3a faHHbIX Ha 6a3ze [IC
«AHTHQPOI», YTO TO3BOJMUT KOHCOJUAMPOBATH HMHPOPMALMIO O LHUPPOBHIX

MPECTYIUICHUSAX U YCKOPUTh PEarupOBAHUE HA YTPO3BL.
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3akoHomartenbHble  u3MeHeHusi 2025rola  CYIIECTBEHHO  pacUIMpUIId
MHCTPYMEHTHl 3alllUThl. BBeOeH 3ampeT Ha UCHOJIb30BaHUE HWHOCTPAHHBIX
MECCEH/IKEPOB JJIsl KOMMYHUKAIIUI € Tpa)KJJaHaMH CO CTOPOHBI TOCOPTaHOB, 0AHKOB
U OrepaTopoB CBsi3U. baHkuM 00s13aHBI MPOBEPSTH (PAKT TOOPOBOJIBHOIO COTJIACHS
KJIMCHTA HA CHATHE HAJIMYHBIX B OaHKOMarTax. ['pakmaHe MOTydHIf BO3MOKHOCTh
yCTaHaBJIMBATh CaMO3aIpeT Ha OHJIaH-0(popMIIeHUE CUM-KapT depe3 «[ ocycmyruy,
a TakKe BBEJICH 3alpeT Ha nepefady CUM-KapT TPEThUM JIMIaM (C UCKIIIOUEHUSIMU
JUTIsl OJTM3KUX POACTBEHHUKOB). JIOTIOMHUTENEHO BBEJECHA MAapPKHPOBKA 3BOHKOB OT
NIT u OOO, 4To NOBBIIAET IPO3PAYHOCTh KOMMYHHUKAIIUN U 3aTPYIHSIET AEHCTBUS
MOIIEHHUKOB. Ha TEeXHWYEeCKOM YypOBHE BHEAPSIOTCS aIrOPUTMbl MAIIMHHOTO
oOyueHus IJi1 BBISBJICHUS aHOMalMi B TMOBEJICHUM TOJIb30BATENIC - HampuMmep,
MacCOBOTO KOMUPOBaHUs (HaijIoB WM MOJA03PUTEIbHBIX TPAH3AKIIHM.

Jlo 3 aBrycra 2026 rona npeamnoJiaraercs MOATOTOBUTH IMTPOEKT JTOKYMEHTA
CTPaTErun4ecKoro MJITAHUPOBAHMS, MOCBSIIIICHHOTO MPOTUBOACHCTBUIO
IpaBoHapyIIeHusAM, coBepmiaeMbiM ¢ npumeHeHuem WKT. B atom nokymeHnre
HAMEUEHO HOPMATUBHO 3a(UKCUPOBATh 0Aa30BbIC MOHSATHUS M CUCTEMY LIEJIEBBIX
WHUKATOPOB, OTHOCAIIUXCS K OOphOe C KMOEPMOIIIEHHMYECTBOM; TaKas paMKa
HYy)KHA HE TOJBKO [JIi TEPMHUHOJOTUYECKON ONpeNeNIeHHOCTH, HO W JJIs
COrJIacOBaHMs MPAKTUKU Pa3IUYHbIX BeAOMCTB. B menom dopmupyemas Ha 2025—
2026 rompl MOMENb MPOTUBOJEHCTBUS KHOEPIPECTYMHOCTH CKJIAJBIBACTCS Kak
MHOTOKOMITOHEHTHAsl: B HEW COEIUHSAIOTCS IPaBOBBIC PEIICHMS, TEXHUUYECKHUE
WHCTPYMEHTBI, OpraHU3aIlMOHHbIE MEXaHU3Mbl U O00pa30BaTENIbHBIC MEPHI,
HaIlpaBJICHHBIC Ha YCTOMYUBYIO 3aIIUTY ITU(PPOBON CPEIbI.

OtnenpHbIN OJIOK CBSI3aH C OrPaHUYEHUEM JOCTyINa K IPOTUBOMPABHBIM
WHTEPHET-pecypcaM BO BHeCyAeOHOM mopsiake. Peub uuet o PUIMMHTroBBIX caiTax,
IJIOIIA/IKAX, PACIPOCTPAHSIONIMX BPEJOHOCHOE MPOTpaMMHOE oOOecrieueHue, a
TAaKXKE pecypcax, peaju3yIolluX HecepTU(PUIIMPOBAHHBIE CpPEJICTBA  CBA3M.
[TapamnensHO popMuUpyeTcs €IUHBIA PEECTP IICKTPOHHBIX CCHUIOK, BEIYIIMX Ha
opuIMaIbHBIE CaWThl BOCTPEOOBAaHHBIX WHTEPHET-MAra3uHoOB; €ro BBEJCHUE

OPUCHTHUPOBAHO Ha CHHJXCHHUC PHCKaAa HCIIOJIb30BaHUA CaﬁTOB-HMHTaTOPOB.
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CneunanbHas paboTa BEAECTCS U B OTHOIICHUM MPECTYIUICHHUM, TJe TPUMEHSIOTCS
WHCTPYMEHTBl ~MCKYCCTBEHHOIO HWHTEJUIEKTa: pa3pabaThiBaeTCs  allfOPUTM,
IIPEAHA3HAYECHHBIM I BBIABJICHUS TAaKOI'O HCIIOJIB30BaHUS, B TOM YHCIIE IIPU
pacno3HaBaHuM TUTNI(HENKOB M CUHTE3UPOBAHHOW peud. B OCHOBHbBIE MOOUIIBHBIC
MPUIIOKEHUSI TOCYIapCTBEHHBIX OPraHOB, OAHKOB M WHBIX COLIMAIBLHO 3HAYUMBIX
CEpBUCOB TJIAHUPYETCS BCTPOUTHh MOYJIb 0053aTEIFHOTO YBEIOMIICHUS TPAXIaH O
BEPOSATHBIX MPECTYITHBIX IMOCITAaTEIbCTRAX ™.

[Ipodunaktuka B 5TOM cdepe BBHICTpaMBAETCS HE KaK COBOKYIMHOCTH
Pa3pO3HEHHBIX aKLUMH, a B 6oJee peryysipHoM pexxume. [IpeaycMoTpeHsl Mepsl 1o
NOBBILICHUIO IU(GPOBON U (UHAHCOBOM TI'PaMOTHOCTH HAaceJIeHUs, BKJIIOYas
pa3MelieHue COIMaIbHOM peKiIamMbl B cpelicTBax MaccoBoil uHdopmaruu. Ocobo
BBIJICJICHO  HAIIPaBIEHHUE, CBA3AHHOE C  MPEAYNPEKICHUEM  BOBIJICUCHUS
HECOBEPILECHHOJETHUX B KMOEprpecTynHywoo aestenbHocTh: Ko II kBapramy 2026
rofa JOJDKEH OBITh CO3[aH JENO3UTapuil NpO(QUIAKTHYECKUX MaTepHaJIOB.
Peanuzanusi 06003HaYeHHBIX HHUITMATUB BO3J0keHa Ha Muniudpsl Poccun, MB/]
Poccun, MunskoHompasButus, PockomHanzop, bank Poccum u  uHbIE
rOCy/IapCTBEHHbIE CTPYKTYpbl. OJHOBPEMEHHO pa3padaThIBalOTCS MPOrPaMMBbl
MIOATOTOBKHU CIIEHHAIMCTOB I MPABOOXPAHUTEIBHBIX OPraHOB; OHU OXBAaTHIBAOT
COBPEMEHHbIE MTOAXO0/Abl K aHATIM3Y UU(POBBIX CIET0B, BOCCTAHOBIICHUIO JIaHHBIX, a
TaK>Ke KCIEPTU3E BPEAOHOCHOTO IPOTPaMMHOT0 00€CTICeYEHHUS.

CoxpaHsieT 3HaYeHUE U MEXAYHAPOJHOE B3aUMOJEHCTBUE, 0€3 KOTOPOro
IPOTUBOJIEUCTBUE TPaHCHALIMOHAIBHBIM KHOEpYyrpo3aM B IMPaKTUYECKOM ILIaHE
OKa3bIBAETCA CYLIECTBEHHO 3aTPyJHEHO. B IpomoipkeHue paccMOTpEeHus Mep
MPOTUBOJEHCTBUS U paccienoBanus kuoeprpectymienuid B PO B 2025-2026 rogax
BaXXHO OTMETHUTH YCHJIEHHE OTBETCTBEHHOCTH ONEPATOPOB CBSI3U U (DUHAHCOBBIX
opranu3auuid. PaccmarpuBaercss Bompoc 00 yCTaHOBIEHUU  OOSI3aHHOCTH

ONEepaTOPOB CBSI3M, HMHTEPHET-NIPOBAIEPOB, OPraHU3ATOPOB PACTIPOCTPAHECHUS

! Kubepmpectynnocts B 2026 romy: HOBBIE CXEMBI yTeueK JaHHBIX.

URL:https://falcongaze.com/ru/pressroom/publications/informacionnaya-bezopasnost/ (nata obpareHus
27.01.2026).
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uH(OpPMAIIUU U UHBIX CTPYKTYp OIEPATUBHO YBEIOMIISTH MPABOOXPAHUTEIIbHbBIE
OpraHbl O BBIABJICHHBIX MpPHU3HAKaX MPECTYIUICHUH, COBEpPLIAEMBIX C
UCIOJIb30BaHUEM LIU(POBBIX TEXHOJIOTUN. DTa HHUIIMATHUBA OyIeT pealn30BaHa Mpu
yuactun MBI Poccun, Munundpsi, ®Cb u PockomHanzopa Bo B3aUMOJIEHCTBUH C
['eanpokyparypoit P® u CK P®. Ilo utoram pabdotsl B Il kBapTase 2027 rona
IIPABUTENILCTBO ITUIAHUPYET BBINTHM C 3aKOHOJNATEJIBHBIMA WHULMATHBAMU 10
M3MEHEHHIO JEHCTBYIOUIEro perynupoBanus. OJTHOBpEMEHHO BejeTcsi pabora 1o
NOBBIIICHUIO OTBETCTBEHHOCTH 3a HapyIIEHHWE 3aKOHOJATeIbCTBA B 00JACTH
IIEPCOHAIBHBIX TAHHBIX.

K Ttomy e cpoky (Il kBapram2027roma) MBJl Poccuu, Munuudpsi,
Munskonompazsutusi, @OCb Poccum wu PockomHam3op mnpu COAEHCTBHH
I'ennipokyparypsl PO npeactaBsaT npeaioKeHus N0 YBEIUYEHUIO CPOKA TaBHOCTH
IIPUBJICYEHNS K aIMUHUCTPATUBHOW OTBETCTBEHHOCTH 3a TAKWE ITPABOHAPYIICHUS.
D10 n03B0UT >QPEKTUBHEE TPECEKATh YTEUKH JAHHBIX U HAKA3BIBATH BUHOBHBIX .
B cepe TexHnueckoit 3aUThl MPOIOIKAETCS Pa3BUTHE €IMHOTO PEECTPa aIpeCcOB
AIIEKTPOHHBIX CCHUJIOK Ha O(ULMATIBHBIE CANTHI MOIMYJISIPHBIX UHTEPHET-Mara3uHoB.
Ero co3manue 3amnanupoBano Ha Il kBapran 2026 roga npu yyactuu MuHmudpsl,
MBJI Poccun, Munpuna, ®HC Poccuum u PockomnHamzopa. Peectp npuszBan
MHHUMH3UPOBATh  PUCKH, CBSI3aHHBIE C  DJIEKTPOHHBIMM  JIBOMHUKAMHU
MHTEPHET-MAra3nuHOB, KOTOPBIE UCIIOIB3YIOTCS I KPAXKU MEPCOHAIBHBIX JTAHHBIX
1 (DMHAHCOBBIX MaXHHAIUH.

Oco0oe BHMMaHHME yJAENAeTCSs  MPOTUBOACUCTBUIO  HCIIOIb30BAHMIO
MCKYCCTBEHHOTO MHTEIIJIEKTa B MPECTYMHbIX Iensax. Munmudpsi, MBJl Poccuu u
PockoMHan30p BeayT pa3zpaboTKy CHEHUaIn3upOBAHHOTO aJITOPUTMA, CIOCOOHOTO
BBIABJISITh Npu3Haku npumeHeHus MU npu coBepuieHun KuOeprnpecTyIieHun -
HamnpuMmep, TreHEPaLHIo nungenKoB, CUHTE3UPOBAHHOU peun 158105

aBTOMATU3UPOBAaHHBIX  (DUMIIMHTOBBIX  aTak. 3aBeplIeHHEe J3TOM  paboThI

1 CK po. Odunnansueiii caiiT. URL:  https://tass.ru/obschestvo/24573429?ysclid=mkzh42p83834667093.
(mata obpamenns 27.01.2026)
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3amaHupoBaHo Ha [ kBapran 2028 roga. B pamkax mpodunaktuuyeckoid padoOThI
paciupsieTcs: UHTErpauus MOIYJs 00s3aTeIbHOTO MH(GOPMUPOBAHUS TpakIaH O
BO3MOXKHBIX TPECTYIUICHUSX B MOOHIJIbHBIE TPUIIOKEHHUS TOCOPTaHOB, OAHKOB U
COLIMAJIbHO 3HAYUMBIX cepBUCOB. [IpopaboTaTe 3TOT Bonpoc nopyueHo MuHuu@psl
1 MBJI Poccun x I xBapramy 2027 rona. [lapannensHo npoaomkaercst pa3MeneHue
conranbHOM pekiambl B CMU, HampaBieHHOW Ha MOBBILIEHUE LHUPPOBOM H
(muHAHCOBOM I'PaMOTHOCTH HaceneHus. s KoopauHAIMKM YCHWJIMNA rocyaapcTBa U
Ow3Heca  ¢GopMHpyeTCs ~ ONEpaTWBHBIK  MmMTad 1O  MPOTHBOJACHCTBHIO
MHTEPHET-MOLIEHHUYECTBY. B €ro coctaB BONIYT IPEACTABUTENN KIIFOUEBBIX
denepanbHbIX BeoMCTB, LlenTpobanka PD, kpeAUTHBIX opraHu3aluii, ONepaTopoB
CBSI3M U LIU(PPOBBIX MIIATHOPM.

OcHoBHbIE 3aayM MITa0a BKJIIOYAIOT BBISBJICHHE HOBBIX MOIIEHHHUYECKHX
cxeMm; coop u cucrematusauus >PQGEKTUBHBIX Mep NPOTUBOJECHCTBHUS;, BEICHUE
eANHONW 0a3bl NMPO(PHUIAKTUYECKUX M OINEPATUBHBIX MEPONPHUITHI; IMOArOTOBKA
NPEIOKEHH 1O  HM3MEHEHUIO  3aKOHOAATeNlbcTBAa. B 4Mcie  HOBBIX
3aKOHOJATEIbHBIX MHHUIIMATUB -yCUJIEHUE OTBETCTBEHHOCTH OIEPATOPOB CBS3H 32
HapylLIEHUE MPaBUJI MPOJAKU CHUM-KapT, B TOM YHUCJIE MHOCTPAHHBIM I'PAKIAHAM.
Takke BBOIUTCS MEXaHHU3M JIETCKMX CHUM-KapT, TMO3BOJSIIOIIMA POIUTEISIM
KOHTPOJIMPOBATh JOCTYIl peOCHKA K HEKENATEIbHOMY KOHTEHTY U CHU)XKAaTh PUCKU
BOBJICUEHUSI B MOIICHHHUYECKHE cxeMbl. (s OGoprObl ¢ Apomnmepamu (JMLamu,
MPEIOCTABISAIOMMMHA MOIIEHHUKAM JIOCTYN K OaHKOBCKHM CYETaM) MpeAJiaraeTcs
OTrPaHUYUTh KOJUYECTBO OAaHKOBCKMX KapT Ha OJHOro denoBeka na0 20, 4To
3aTPYJHUT CO3JaHNe ceTel i1l OOHAIMUMBAHUS IPECTYHBIX CPE/ICTB.

3akperuiseTcs MpaBo rpakJaHuHa coo0IaTh 0 KHOEPMOILIEHHUYECTBE Uepes
«T'ocycnyru», 9TO ympocTHUT (DUKCALMIO WHIUACHTOB M YCKOPUT ONOBEILICHHE
OaHKOB, ONIEPATOPOB CBSI3U U U(PPOBBIX MIaTGopM. JlJIs 3aUThl YUETHBIX 3anucen
Ha «l'ocyciayrax» BBOAUTCS TpeOOBaHME O BOCCTAHOBJIIEHHWU JOCTyIa TOJBKO
JIOBepEeHHBIMU criocobamu: yepe3 MDL, 6aHKkoBCKUE MPUITIOKEHUS U OUOMETPHIO.
BaxHbIM HampaBlieHMEM OCTaeTCsd MEXKAYHApOJIHOE COTPYAHUYECTBO B cdepe

kubepoe3onacHocTr. Poccust yuacTByeT B pa3pabOTKe YHHUBEPCAIBHBIX CTaHIAPTOB
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U MEXaHM3MOB B3aUMOJIEUCTBHUS C 3apyOECKHBIMU TPABOOXPAHUTEIbHBIMU
opraHamu, 4To 0COOCHHO aKTyaJlbHO B YCIIOBUSAX TPaHCHAIIMOHAIBHOTO XapaKkTepa
COBpeMEHHBIX KkubOepyrpo3l. Takum o00pa3oMm, cuCTEMAa HPOTHBOACHCTBHUS
kubepnpecrymienusM B PO na 2025-2026 rogsr 1 nepcnektuBy 10 2028 rona
BBICTPAMBAECTCA  KAaK  MHOTOYPOBHEBAasT W aJallTHBHAs,  COYETAIOIIAA
COBEPIICHCTBOBAHUE HOPMATUBHOW 0a3bl; BHEAPEHUE NEPEAOBBIX TEXHUUYECKHUX
peleHuil; yCWICHHE MEXBEJIOMCTBEHHOW KOOPAMHAIMM, MPOPMIAKTUKY U
IIPOCBEIIEHNE; MEXAYHAPOIHOE B3aUMOICUCTBHE.

[lens - HE TOJNIBKO OMEPATUBHOE pearupoBaHUe Ha KMOEPIPECTYIICHUS, HO U
MpeIoTBpaIeHNe KUOEPIPECTYIUICHU 32 CUET CO3/IaHUs yCTOMUYMBOM IUGPOBOH
Cpe/ibl, TA€ PUCKU JJIs TpakaaH U OM3HECa MUHUMU3UPOBAHbI, a 3JI0YMBIIIIICHHUKHT
CTaJIKUBAIOTCSI C CHCTEMHBIM U CKOOPJAWHUPOBAHHBIM IIPOTUBOICUCTBUEM.

BrIiBOA 11O BTOPOH TJIaBE MCCIENOBAHUS.

AHanu3 CTaTUCTUYECKHX JaHHBIX O KuOeprpecTymieHusax B PO 3a 2023—
2025 roapl TEeMOHCTPUPYET CYIIECTBEHHBIE PACXOXKIECHUA MEXIy HUH(pOpMaiue,
npenocrasiasiemort MBJ] Poccun u CK P®. DT paznuuust He CBUAETEIBCTBYIOT O
MPOTUBOPEUMSIX B pabOTE BEIOMCTB, a OTPaXarOT OOBEKTUBHYIO CIECIMPUKY HX
KOMIICTCHIIMA, METOAMK yuyera W 1eneBbix 3agad.MBJlP® Bemer yuer Bcex
3apETUCTPUPOBAHHBIX KHOEpIpeCTyIICHUH, BKJIFOYAs COOOIeHUS 0
HEMPAaBOMEPHOM [JIOCTYyN€ K JaHHBIM, pacnpocTpaHeHuu BpegoHocHoro I10,
HapymeHusx mnpaBwi dkcryatanuu HWMKT-cereil W MHBIX MPOTUBONMPABHBIX
JNEeHUCTBUSAX B IU(PPOBOM cpee.

B crpykType MuHHCTEPCTBA AECUCTBYET CIIELIMATIM3UPOBAHHOE YIIPABIICHUE
(YBK MBJI Poccumn), koTopoe 3aHUMAETCSI BBISIBICHHEM, NMPEAYNPEKIACHUEM U
packpbiTueM Takux mpaBoHapymeHud. Cratuctuka MBJI Poccuu mokasbiBaeT
o0t 00beM 3aPUKCUPOBAHHBIX WHIMJICHTOB, UX PACHpeesIeHHe MO crocodam

COBeplleHUs (Hampumep, Yepe3 MECCEHKEPbl, COLCETH) ¢  KaHajlam

1 CK po. Odunnansueiii caiiT. URL:  https://tass.ru/obschestvo/24573429?ysclid=mkzh42p83834667093.
(mata obpamenns 27.01.2026)
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pacnpoctpanenus yrpos. Tak, 3a 11 mecsieB 2025 roga 6bUI0 3aperuCTPUPOBAHO
627 Teicsiu KubepnpecTyruienuit - Ha 10,8% meHblle, 4em 3a aHAJIOTMYHBIN TepHO/T
2024 roma. Ilpu »stoM mnoutu xABe Tpetn (63,4%) coCTaBUIM XUIIECHUS U
MoteHHr4uecTBa (397,4 ThicsiuM cllydaeB), a YHUCIO NPECTYIUICHUH, CBA3aHHBIX C
HE3aKOHHBIM OOOpPOTOM  HApKOTMKOB B HMHTEpHETE, BbIpociao Ha 28,5%
(o 109,2 teicstumn). CK PD, nanpoTtus, pokycupyercs Ha pacciaeI0BaHUH TSDKKHX U
0C000 TSHKKUX  MPECTyIUIeHUuH, T17€ HMHGOPMAIMOHHO-KOMMYHHUKAIIMOHHBIE
TE€XHOJIOTUHA BBICTYNAIOT MHCTPYMEHTOM JUIsl JOCTHKEHHSI MPECTYNHOW 1enu. B
chepy BHUMAaHMS KOMHTETa TIOMANAIOT Jejla O XHIICHUSIX KPYMHBIX CyMM,
IPECTYILICHUSAX NPOTUB II0JOBOW HENPUKOCHOBEHHOCTH HECOBEPILICHHOJIETHHX,
TEPPOPUCTUUECKOM W IKCTPEMUCTCKOM JIE€ATEIbHOCTH, a TakKKe aTakax Ha
KPUTHYECKYIO HH(OPMALIMOHHYIO HH(PPACTPYKTYPY.

OtuetHocTh CK P® oTpaxaeTr He 00I1ee KOJTUYECTBO 3apETUCTPUPOBAHHBIX
CJIy4aeB, a YHCJIO 3aBEPILICHHBIX PACCIIEIOBAHUI 1 HAIIPABJIEHHBIX B CYJ YTOJIOBHBIX
nen. Hanpumep, B 2024romy Obulo paccienoBaHo  CBbIe 21 ThICAYN
kubepnpectymieHuii - Ha 12% Oombiie, uem B 2023 romy. Ilpu 3TOoM akiieHT
JeNaeTcsl  Ha  JeTalu3allid  CHelU(PHUUECKHX  aclEeKTOB:  HCIOJIb30BAHUU
MCKYCCTBEHHOT'O MHTEJUJIEKTA JUJISl MOAJEIKH rojoca U U300paKeHus, BOBJICUEHUHU
HECOBEPILICHHOJIETHUX B MPOTHUBONPABHBIE NIEUCTBHSI, aTakaX Ha CTPATErHYECKUE
OTpacIH.

[IpuurHbI pacX0XkAEHHUI B TaHHBIX 00YCIOBIEHBI HECKOJIBKUMH (PAaKTOPAMHM:

- paznuyarotcs kputepun yueta: MBJl Poccun pukcupyert Bce mocTynuBIme
COOOILIeHNs], BKJIIOYasl T€, UTO €Ille HaXOAATCs Ha CTauu MpoBepku, Toraa kak CK
P® oTunThIBaETCS TOJBKO O JieNiax, MO KOTOPbIM coOpaHa JokaszaTeibHas 0aza u
IPUHSATO MPOLIECCYATBHOE PELIEHUE;

- BPEMEHHBIE paMKH y4eTa He Bcerja cosnanaroT: cratuctuka MBI Poccun
OXBaThIBAaCT KaJICHIApHbIM nepuon, a pacciaegoBanua CK P® moryr mnutbes
JIOJIBLIE TOAA,;

- METOJOJIOoTUs Kjaccuukanuu npecTymienuii ornuyaercs: MBJ] Poccuu

IPYHIHPYET clydau MO TEXHUYECKUM Mpu3HakaMm (Tur BpeaoHocHoro I10, kanan
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atakn), a CK P® mno yromoBHo-tipaBoBoM KBasmdukamuu (ctT.159 YK PO,
cT.272 YVKP® u gap.). Kpome Toro, cimokHOCTh aTpUOYLIMH MPECTYIUICHHM
(HanpuMmep, oNpeAesieHUEe IOPUCAUKIAN WIH JUYHOCTHU 3JI0YMBIIUIEHHUKA) HEPEAKO
MPUBOJUT K Iepenade AN MEXIy BEIOMCTBAMH, YTO CO3JAET BPEMEHHBIC JIaru B
OTYETHOCTH.

[IpuknagHOW acleKT yKa3aHHOI'O PACXOXKICHMS CBA3aH IPEXKAE BCEro ¢
paznuuueM aHanuThueckux 3anad. Caenenus, nyoOmukyembie MBJI Poccun,
UCTIONB3YIOTCS sl (PUKCAIMU aKTyaJdbHOW JMHAMUKH U, B OoJiee MPaKTHUYECKOM
maHe, A ObICTpO mepeHacTpolku mnpoduaakTudeckon padbortel. Poct yumcna
npectymienuit B 2025 romy Ha 17,5% mnotpeboBan, B YacCTHOCTH, YCHUJICHUS
KOHTPOJISl 32 KOMMYHHUKALIMENW Yepe3 MECCEHIKEPhI; HIMEHHO TAKOT0 POJa MAaCCUBBI
MO3BOJISIIOT pearupoBath 0e€3 CYIIECTBEHHOW BPEMEHHOW 3aJIepXKKH, XOTS cama
yIpaBJieHYECKasi KOPPEKTUPOBKA OOBIYHO HE MCUEPITBIBAETCS OJTHOM MEPOH.

Nuoit pakypc 3amaér cratuctuka CrnenactBeHHoro komurera PPD. Ona B
OOJBIIECH CTENEHN XapaKTepu3yeT He OOIIyI0 TEKYIIyI0 CHTYalllio, a pPe3yJbTaThl
PACKpBITHS U pacclieJOBaHUsl HauOoJee CI0KHBIX U OOIIECTBEHHO OMACHBIX CXEM.
Uepe3 »TU [aHHBIE OIEHUBAETCA U TO, HACKOJBKO MPOAYKTHBHO BBICTPOEHO
MEXBEJOMCTBEHHOE B3aMMOJECICTBUE, MOCKOJbKY €ro KaueCTBO MPOSBISETCA HE B
JEKJIApalMsX, 3 B UTOTOBOM PE3YJIBTATUBHOCTH PACCIIETOBAHUM.

J11st 3aKoHO1aTeNst HAanOOIBIIYIO IIEHHOCTh MPEICTABIISAET HE H30JIMPOBAHHOE
UCIIOJIb30BAaHUE BEJIOMCTBEHHON CTaTUCTHUKH, a €€ COnocTaBiieHue. iIMeHHo B TakoM
COTIOCTABJICHUU CTAHOBSITCS] 3aMETHBI PETYJIATUBHBIE JIAKYHbBI, BKJIIOUYAs CITy4au, IIe
OTBETCTBEHHOCTh 3a IMPUMEHEHUE TEXHOJOTUM HCKYCCTBEHHOTO HWHTEIJIEKTa B
MPECTYIHBIX LEIAX pa3padoTaHa HEIOCTATOYHO WK OMKcaHa ()parMeHTapHO.

B 3TomM otHOmEHMM pacxoxaeHus wmexay aaHHeiMu MBJI Poccum n
CnencrBenHoro komureta Poccuiickoit denepannu cienyer paccCMaTpuBaTh HE Kak
MPU3HAK CUCTEMHOTO JlepeKTa, a Kak pe3ysibTar pa3inuuud ux QyHKIHH, 33734 U
YPOBHS aHAIUTUYECKOM IeTAIN3alIUH.

Marepuanst MBJ[ Poccum 103BOJISIIOT  OlLIGHMBATh OOMmMM  MaciiTad

paclpoCTpaHEeHUsT KHUOEPNpPecTyNmHOCTH, Toraa Kak ordetHocth CK PO
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KOHILIEHTPUPYET BHUMaHUE Ha HauOoliee OMACHBIX (popmMax TakMX NESIHUM W Ha
MOCJIEJICTBUSIX, KOTOpPBhIE OHU BJIEKYyT. [Ipu coBMECTHOM aHanu3e BO3HUKaeT Oojiee
00BEMHOE MPEACTABIICHUE O CUTYAIlMH: OJIHA TPYIINa JaHHBIX MOKA3bIBACT IIUPOTY
SIBJICHUSI, APYTasi — €ro KPUMUHOJIOTHYECKH 3HaUMMbIe aklleHThl. OTCI0/1a, XOTS U
HE TOJBKO OTCIOJA, MOSBISETCS BO3MOXKHOCTH TOYHEE OMPEACNIATh HAIPaBICHUS
KOPPEKTUPOBKM  3aKOHOJATENhCTBA M  BBICTpaWBaTh  MEKBEIOMCTBEHHOE
B3aMMOJICHCTBHE TaM, T/i€ Pa300IIEHHOCTD MOAXO0A0B IMOKA COXPAHSETCS.
[lepciekTHUBHBIM ~OCTaeTCsl yHU(HUKAIUS KPUTEPHEB ydeTa, pa3BUTHE
COBMECTHBIX HHGpOpManMoHHbIX cucteM (Hampumep, [MIC «Antudpon») wu
YKpEIUIEHHE  MEXIYHapOJHOTO  COTPYJHMYECTBA  IPU  paccieOBaHUU
TPAHCTPAaHWYHBIX NPECTYIUICHHM. TakoM KOMIUIEKCHBIM IOJAXOJ TMO3BOJSET HE
TOJILKO pearupoBaTh Ha TEKYILIUE YIrpo3bl, HO M BBICTPAWBATH JOJITOCPOUYHYIO

CTPATETUI0 MPOTUBOICUCTBHS KHOEPIIPECTYMHOCTH B LIU(PPOBOIA cpefe.

3AK/IIOYEHUE

HTorosbie BBIBOJIBI 10 3a/1a4aM UCCIIEIOBAHMS

1. B pe3ynbrare uccieAoBaHUs YTOYHEHO U KOHKPETHU3UPOBAHO TOHSATHE
KHOEpIPECTYIJIEHUS! KaK YrOJIOBHO HAKa3yeMoro JesHHUs, COBEPIIAEMOro B
1 poBoi cpene c 00s13aTeIbHBIM U CITOJIb30BAaHUEM
MH(OPMAIMOHHO-KOMMYHUKALIMOHHBIX ~ TEXHOJIOTMM B KauyecTBE KJIHOYEBOTO
WHCTPYMEHTA PEANM3allN ITPECTYITHOIO YMBICIIA.

Bolaenensl NpU3HAKU: OMOCPEIOBAHHOCTh B3aUMOJECHCTBUS MPECTYNHUKA U
XKEPTBBI (OTCYTCTBUE (PU3MUECKOTO0 KOHTAKTA), TPAHCTPAHUYHBIN XapakTep ACsHUMA
(BOBMOXHOCTb COBEpIIEHUS U3 JIO0OW TOYKM MHpa), BBICOKas JATEHTHOCTb
(cIIOXKHOCTDh OOHapyX eHusl U (pUKcaluu ciel0B), aKTUBHOE NMPUMEHEHHUE METOJOB
nudpoBoii koHcnuparuu (mmdpoBanue, VPN, KpunToBagtOThl, aHOHUMHBIE
MECCEH/DKEPBI), a TaKXe JHUHAMUYHOCTH - HENPEPHIBHAS 3BOJIIOLMUS CXEM H

WHCTPYMEHTOB IIPOTUBOINPABHON IESTENBHOCTH.
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K 0co0eHHOCTSM OTHECEHBI: MYJIBTUBEKTOPHOCTh YIpo3 (OJAHOBPEMEHHOE
BO3/ICIICTBHE Ha pa3Hble OOBEKTHI IPABOOXPaHbl), IPsIMasi 3aBUCUMOCTb OT YPOBHS
mudpoBuzanmyu  o0mecTBa (POCT dUWCHAa TMPECTYIUICHWH  MapauielbHO  C
pacipoCTpaHEHUEM LUPPOBBIX CEPBUCOB), HEOOXOANUMOCTD CHELMATU3UPOBAHHBIX
TEXHUYECKUX KOMIIETEHUUH Yy MpPaBOOXpAaHUTENEH (3HaHWE NPUHLMUIIOB pPadOTHI
ceTed, kpunrorpadguu, OJIOKUEHA) U BBICOKAS] CKOPOCTh COBEPIICHUS JEIHUI
(MOLIEHHUYECKHUE OTlepallii MOTYT 3aHUMAaTh CEKYH/IbI).

2. Paccmotpena knaccudukanus KuOEpHIPECTyIUIEHHH 10 OOBEKTY
HOCAraTeNbCTBA U clI0c00y coBepieHus. K npecTymniieHusM npoTuB COOCTBEHHOCTH
OTHECEHBI: MOILEHHUYECTBO C HCIIOJIB30BAHUEM (DUIIMHTA M COLMAJIBHOM
WHXEHEPHUH, XHILECHUA Yepe3 OaHKOBCKHE MPUIOKEHUS M IUIaTEXKHbIE CHUCTEMBI,
JPONIEPCKUE CXEMbl (MCIOJIb30BAaHUE IOJCTABHBIX JIMI] JJI BBIBOJIA CPEJACTB).
Knaccudukanus  1eMOHCTpUpyeT  HEO0OXOAUMOCTh  au(pPepeHnpOBAHHOTO
NOAXO0MA: I KaXJA0ro TUma TpeOyroTcs crnerupuyecKue METOIbl BbISBICHUS,
dbuKcaym 10Ka3aTeNbCTB U MPOPUITAKTUKH.

3. AHanu3 HOPMaTUBHO- MPaBOBOM 0a3bl IMOKa3ad, YTO PEryJIMPOBAHUE
CTPOMTCS HAa KOMIUIEKCE HOPMaTUBHBIX aKTOB. B mocieaHue roibl BHEAPEHBI HOBBIE
MEXaHU3MBbI 3allIUThl, @8 UIMEHHO CaMO3aNpeThl HA KPEIUTHI, «IIEPUOJT OXJIAKICHUS
JUISL  TIOJIO3PUTENbHBIX —ONepaluuid, MapKUpPOBKA 3BOHKOB, OIPAaHUYEHHUS Ha
VCITOJIb30BAaHUE HMHOCTPAHHBIX MECCEHIIKEPOB B TocceKkrope. OQHAKO BBISABICHBI
CYILIECTBEHHbIE MPOOETBI: (PparMEeHTAPHOCTh PETYIUPOBAHUS (OTCYTCTBUE €IUHOTO
KOAU(PUIMPOBAHHOTO aKTa MO KHOEpHpecTyIJICHUsIM), OTCTaBaHHWE HOPM OT
TEXHOJIOTMYECKUX  peanuil  (He  ompeleseHbl  MOHATHS — «Jundeik»,
«KPUNTOBAIIOTHBIA MHUKCEP)), HENOCTATOUYHAS TAPMOHU3ALMS C MEXIYHAPOIHBIM
npaBoM (He patuduumpoBana bynanemrckas KOHBEHLHS O KHOEPIPECTYITHOCTH).
D10 cHukaeT 3PGEeKTUBHOCTh MPOTHUBOACUCTBUS TPAHCTPAHUYHBIM Yyrpo3aM U
3aTPyIHSAET KCTPAAULIMIO PECTYITHUKOB.

4. Craructuueckuil aHanu3 3a 2023—2025 roas! BeISIBUI TPOTUBOPEUYHBYIO
JUHAMUKY. XWIIEHUS W MOUIEHHUYECTBO 3aHUMAIOT OCOOCHHOE MOJIOKEHHUE, a

MNPCCTYIUICHHUS, CBA3AHHBIC C HC3aKOHHBIM O60pOTOM HAapKOTHUKOB B HMHTCPHCTC.
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OtmeueH pocT arak uepe3 MecceHmxepsl. MBJ[  dukcupyer  Bce
3aperucTpUpoBaHHBIE COOOIICHUS (BKJIOYas Haxonsmuecs Ha mpoBepke), a CK
OTUUTHIBACTCSI TOJIBKO O 3aBEPILICHHBIX PACCICAOBAHUAX W HAIMPABJICHHBIX B CYI
Jenax. 9TO CO34aeT MPOTUBOPEUYUBOCTD B JAHHBIX.

5. IIpuopuTeTom SBIAIOTCS TSHKKUE U 0C000 TSKKHUE MpecTyruieHus, riae MKT
BBICTYINAIOT MHCTPYMEHTOM: XHUIIEHUSI B KPYIHOM pa3Mmepe ¢ npumeHeHuem MU
(mognenka  rojoca, aundenku), BOBJICUEHUE  HECOBEPIICHHOJETHUX B
MPOTUBOMpPABHbIE  COOOIIECTBA  (CYyHMIIMAANbHBIE TPYIIb, SKCTPEMHUCTCKUE
OpraHu3allii), aTaku Ha KPUTHUYECKYI0O HH(POPMAIMOHHYIO HHPPACTPYKTYPY
(9HEpreTHKa, TPAHCHOPT, TOCYCIYTH), a TaKXKe TEPPOPUCTUYECKAs NIEATEIbHOCTh
(koopnunamusi, cOop cpenactB). OcCOOEHHOCTHIO pacciaeOBaHUN  SIBISETCS
HEOOXOMMOCTh MEXIUCHUIUTMHAPHON IKCHEPTHU3bI: KOMITBIOTEPHO-TEXHUYECKAS,
JIMHTBUCTUYECKAS (ananu3 KOHTEHTA), (dbuHaHCcoBas (oTcnexxuBaHue
KPUNITOBAIIOTHBIX TpaH3akiui). OTo TpeOyeT OT cieaoBaTeieil He TOIbKO
IOPUUYECKUX 3HAHWW, HO ¥ TMOHUMAaHHMS IUQPPOBBIX TEXHOJOTUH, YTO
aKTyaJlM3UpyeT BOMPOC MOATOTOBKHU KaJIPOB.

6. BbIABI€HB  CcleAyHOUME TPYyNIbl  METOJOB  IPOTUBOACHCTBHUS:
TEXHOJIOTUYECKHE: KOMITbIOTEPHO-TEXHUYECKAsl JKCIEpPTU3a, aHaliu3 MUGPOBBIX
cnenoB, IMC «Antudpon» mia oOMeHa JaHHBIMA MEXAy OaHKaMH U
MPaBOOXPAHUTENAMH;, TpaBoBbie: akTyanuzamus YK P® (momonHeHue cocTaBoB
npectymienuit), ®3 187-O3 (perynupoBanue KWU), BBeneHune camo3anperoB u
«TepHoJia OXJIAKICHUS»;, OpTraHM3allMOHHBIC: MEKBEAOMCTBeHHBIC mTa0b (MBJI,
CK, ®Cb, Munuudps), Bzaummoneiicteue ¢ HWT-xkomnanusmMu u OaHKaMH;
MEXIyHapoJHble: ydyacTue B  paszpaborke koHBeHuumn OOH  mpotun
KHOEPIPECTYITHOCTH, 3ampoChl O TMPABOBOM TMOMOINM; NPO(UIaKTHUECKHE:
MOBBIIIIEHHEe  [UGPOBONM  IpaMOTHOCTH,  COIMAJbHAs  peKjaMa,  MOJYJIHU
UH()OPMUPOBAHUS B MOOUIIBHBIX TPUIIOKEHUSX.

Orenka 3¢ GeKTUBHOCTH TIOKa3ajia MOJIOKHUTEIIbHBIC PE3YIbTaThl: CHIDKCHUE
oOmiero umcia 3apeructpupoBaHHbix mnpectyruiennit (—10,8% B 2025r.), poct

packpeiBaeMocTH TsDKKUX Aen (+12% B 2024 1.), Baenpenue [MIC «Antudpom»
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YCKOPWJIO OJIOKUPOBKY MOIICHHUYECKHX OIEpalHii; npoOnemsbl:  aedunut
UT-cnenoBareneil (HexBaTKa CHEIUATMCTOB C KOMIIETEHIIMSIMU B KpUntorpaduu u
0JIOKUEIH-aHaIN3€), BPEMEHHBIE JIard MEXK/Ty PErUCTpaleld U pacciieIoBaHUEM (J10
6—12 mecsilieB), CIOKHOCTh AKCTPAIUIIMU TPAHCTPAHUYHBIX MPECTYIMHUKOB,
OTCYTCTBUE HOpPM 00 OTBeTCTBeHHOCTHM 3a UU-mpecTymiieHusi; NepCrHeKTUBHI:
aBTOMAaTM3anug aHanm3a HUQPOBBIX cienoB ¢ momombio WU, pacmmpenue
nporpamMm TMOATOTOBKU cClienoBareneii, yHUUKAIUS KPUTEPUEB yudeTa MEXKIY
BEIOMCTBAMH, YCWJIEHHE MEXIYHApOAHOTO COTPYAHHUYECTBA. ABTOD
UCCJICIOBAHUSI CUYUTAET, YTO MNPOTUBOJACUCTBUE KHOEPIPECTYIUICHUSIM TpeOyeT
CUCTEMHOTO TMOJXOJ]a: COBEPIICHCTBOBAHUS 3aKOHOJATEIbCTBA (JIMKBUAAIUS
npo0eIoB, TapMOHU3ALMS C MEXIYHAPOJHBIMA HOPMaMHU), BHEAPEHUS TIEPEAOBBIX
texHosmoruii (MW st aHanm3a  fmaHHBIX, OJIOKYEHH-TPEKUHT), YKPEIUICHHS
MEKBETOMCTBEHHON U MEKIyHAPOIHOM KOOPAUHALIMY, A TAKKE MMOCIEN0BATEIbHON
IPO(PHUIAKTHKY.

HDGOJZO.?;‘CQHM}I no COo6ePUERCMBOBAHUIO I’lDOWlM@O()QlZCWl@Mﬂ

KM6€DFZD€CI’I’IVI’UZ€H14}ZM.'

- co37aTh €OUHBIA KOAU(PHUIMPOBAHHBIM aKT O KHOEpHpPEeCcTYIJICHUM,
KOTOPBIN CUCTEMAaTU3UPYET BCE COCTABBI MPECTYIUIEHUH B IIM(POBOI Cpesie; BBOAUT
YETKUE  ONPENEICHUS HOBBIX TEXHOJOTMYECKUX TEPMUHOB  («IUN(DEUK»,
«KPUNITOBAIOTHBIN MUKcepy», « M -nipecTyienre» U T.1.); yCTaHABIMBAET €IUHbIC
KPUTEPUH YUETA U OTYETHOCTH ISl BCEX MPABOOXPAHUTEIBHBIX OPTaHOB, YCTPaHsIS
pacxoxaenus B 1anHbix MBI u CK PO;

- ycwiuth TnoaroroBky WT-criemoBaTeneit W 3KCHEpTOB: pa3paboTaTh
creruaiu3upoBaHHble oOpa3oBaTenbHble Tporpammbl B By3ax MBJl u CK c
yrayOnEHHBIM U3YYEHHEM Kpurnrorpaduu, OJoK4YelH-aHaIn3a, METO10B HU(POBOI
KPUMUHAIIMCTUKH;, OPTaHU30BaTh PETYJISIPHBIE KYPChl TOBBIIEHUSI KBATU(UKAIIUU
JUIsL  IEWCTBYIOIIMX  CJIEJOBATEIE € IPUBJICYCHHEM  CIECHHUAIUCTOB W3
NT-koMmaHuii; co3AaTh CHUCTEMY CTaXHPOBOK B MPOQMIBHBIX IMOAPA3IEICHUAX

OCb u Munuudps 1711 00MEHa OTIBITOM;
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- pa3BuUBAaThb  TEXHOJOTMYECKHME  HMHCTPYMEHTBI  MPOTUBOACHCTBHSL:
macmtabupoBate [TMC «AuTudpom» Ha Bce pErvuoHbl, WHTEIPUPOBAB €€ C
cucTeMaMu OaHKOB, OIMEPaTOPOB CBSI3M U IUIATGOPM IIICKTPOHHON KOMMEPIIHH,
BHEJIpUTH anropuTt™bl MU 117151 aBTOMaTU3MPOBAaHHOTO aHANM3a U(PPOBBIX CIEIOB U
BBISIBJICHUSI TOJIO3PUTEIBHBIX TPaH3aKIUA B PEKUME PEATbHOTO BPEMEHU;
pa3paboTaTh HAIMOHAIBHYIO CHCTEMY OJIOKYEHH-TPEKHHTA IS OTCIC)KHBAHUS
KPUINTOBAIIOTHBIX OIEPALNii, CBA3aHHBIX C MIPECTYIHOW EATEIIbHOCTBIO;

- yOIyOuTh MEXKAYHAPOAHOE COTPYIHMYECTBO: YCKOPHUTH MPOIECC
patudukanuu bynanemrckoil KOHBEHIIMA O KMOEPIPECTYITHOCTH JJIS YIPOILEHUS
AKCTPAAUIIMM U OOMEHA JNaHHBIMU C 3apyOCKHBIMU MAPTHEPAMU; UHUIIUUPOBATH
CO3J1aHuE pPErnOHaNBHON 1aTpOpMbI oOMeHa uH(popmarmei 1o
kubepnpecrymienusM B pamkax CHIT wm  BPUKC; wamagute mnpsimoe
B3aUMOJICHCTBUE MEXKAY POCCUUCKUMHU TPABOOXPAHUTEIbHBIMU OpraHaMu U
MEXIyHapoaHbIMU opranuzanusmu (MuaTtepnon, EBporon) mis onepaTuBHOTO
pearupoBaHus Ha TPAHCTPAHUYHBIE YTPO3bI.

Peanuzanus naHHBIX NOPEAIOKEHUNM TO3BOJUT CO34aTh KOMILIEKCHYIO
CUCTEMY POTUBOICHCTBUS KHOEPIPECTYIIICHUSM, COYETAIOLIY IO
COBEpPIIICHCTBOBAHUE 3aKOHOJIATENIbCTBA, PA3BUTUE TEXHOJIOTUH, YKpEIJIeHUe
MEKBEJIOMCTBEHHOM KOOPAWHAIIMUA W TIOBBIIIEHHWE KBaTU(UKAUKU CHECIUATUCTOB.
OT10 obecrneunT OamaHC MEXKIY ONEpPATUBHBIM pEarupoOBaHUEM Ha TEKYIIUE YTPO3bI
U CTpaTEru4eCKUM IUIAHUPOBAHUEM JIOJITOCPOUHOMN 3aIIUThI IM(PPOBOM CPEIbI.

[Ipennoxkenust aBTopa ucclenoBaHus TpeacTaBieHbl B [lpunoxenun 2
(Tabmuma 1).

OTU TpensiokeHus: TpeOYIOT NeTalbHOM MpOopabOTKUM C ydyeToMm OajaHca
MeXIy O€30MacHOCTHI0 M TIPaBaMU TPaKIaH, a TaKKe MEKIYHAPOTHOTO OMNBITA B

chepe peryJupoBaHusi KUOEPITPOCTPAHCTBRA.
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IMPUJIOKEHUE 1

Kumubepnpecrymnnenumsa B Poccmm
B 2024 rony

| PermonansHas KOHUEeHTpauus Haunbonsuumm ynensHbiin Bec
UT-npecrynneHmnia

< Mopaosus 63,4 %

< Mapuii 5n 61,6 %

< Tatapcran 57.1 %

< lOrpa 54,1 %

< Yysawuns 53,5%

L © Heneukuin AO 51,4%
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- < Yamyprusn 50%
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< Tomckasn obnacrte a49.,2%

| Crpyxrypa kmbepnpecrynnenuii
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Pucynok 1 — Kubepnpecrynnenus B Poccun (2024)
HcTouHuk: cOCTaBIIEHO aBTOPOM HCCIICIOBAHMSI HA OCHOBAaHWW O(PHUIIMATBLHBIX TaHHBIX MB/]]

Poccun

AumHamuka kmbepnpecrtynHoctu B Poccunm:
2023—2026 (nporHos)

| Konuuecrso kubepnpecrynnenmii, Toic.

+13,

BT 1315 827

B H

I I rr Lz q
H L
2023 2024 2025 2026
Crpyxrypa pecTyn. 1
Mowenunuecraa Kpaxm ¢ IT, % Hapkonpecrynnenun, %

35%
30%

25%

20% —
2023 2024 2025 2026 (npornos)
: -
ILD c!l g ‘-
Nn-araxn BrnoKuvenm-cxemns L T

cxemubt

Pucynok 2 - CTpyKTypa 1 packpblBaeMoCTh Kubepnpectyruienuii B Poccun

(2023-2026, iporuo3)
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HcTodnmK: cOCTaBICHO aBTOPOM HCCIICIOBAHUS Ha OCHOBAaHUHU OPHUITHATBHBIX JaHHBIX MB/[

Poccun

Cratmctuka CK P
no KnbepnpecrynjieHnsam

(2023—2025 rr.)

NMokasatenb 2025 r. (sHBapb~

HOA6pPb)
PaccneposaHo . >15500 >23 000 i
KmbepnpecryruieHmin (CK PD) | paccneaoBaHHbix | pacciieAoBaHHbIX
Aen Aen o
Kkubepnpectynie- | nNpecTynneHmax
HUAX < KT
(+9-12% k2023 r.)
Bcero yrosioBHbix aen ~90000 87 800 ==
HanpasneHo B cya (CK PD, YrONOBHbIX YrONOBHbIX A€
1 BCe Kateropum) asz (SN (Ra &0 2023T;) AaHHbix CK PO
J ! | HeT B OTKpPbITbIX
. Bcero yronoBHbIX gen ~90000 @ 87800 oTtyeTax (no |
. HanpaeJsieHo B cya, YrONOBHbBIX YrONOBHbIX Aen KOHKpEeTHO i
| (CK PQ. BCEe KaTeropmm) nen (+4,4% k2023 r1.) Km6epnpecrynn-
| eHuam) ;
Bcero yrosioBHbix aen ~90 000 87 800 =40 800
HanpaeneHo B cya, (CK PD, YrONOBHBIX Aesl YronoBHbIX Aen
BCEe KaTeI’OpMVI) (+4,4% 2023 r.) (3a nepsble mecsaubl)

Pucynok 3 - Cratuctuka kubeprnpecryrienni, pacciaenoBanabix CK PO B 2023-2025 rr.
VIcTOYHUK: COCTABICHO aBTOPOM HCCIIEIOBAHMS HA OCHOBAaHUH O(QHUITMAIBHBIX CTATUCTHYECKUX

naHHbIX CrencreeHHoro komurera Poccuiickoit @enepanuu 3a 2023-2025 rr.
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MNPUJIOXKEHUE 2
Tabmuma 1 - IlpemioxeHuss Mo KOPPEKTUPOBKE HOpPMATHBHOM 0asbl B cdepe

POTUBOICUCTBUS KUOEPTIPECTYITHOCTH

HopmartuBHslii akT / [Ipennaraemoe u3smMeHeHue Ob6ocHoBaHMe
CTaThs
Cr. 272 YK PO YTOYHUTD MOHSTHE Pacmmpenue ncnonab3oBaHus
(HeTpaBOMEpHHBIii «KOoMIbIOTepHas nHpopMalus», | 0bmauHbIX TexHonorui u loT-
JOCTYyT K BKJIIOYHB B HETO JIaHHbIE, YCTPOWCTB MPUBOJIUT K
KOMIIBIOTEPHOM oOpabaThiBacMbI€ U XPAHUMBIC B MOSIBJICHUIO HOBBIX OOBEKTOB
uH(pOpMaIInN) 00JIa4HBIX CEPBHCAX, MPECTYITHOTO

PaCpeaACICHHBIX CHCTEMAX U Ha nocArarcibCTBa, 4YTO Tpe6yeT

ycrporictBax MHTepHeTa Benein aKTyaJIM3alUU YTOJIOBHO-
(1oT). IIPABOBOT'O OTIPEICICHUS.
Cr. 273 YK PO JIOOTHUTH CTaThIO HOBOH YacCThIO, Kpumunnanuzanus
(co3znanue, yCTaHAaBIIMBAIOLIEH BCIIOMOTaTeJIbHBIX
HCIIOJIb30BaHUE U OTBETCTBEHHOCTH 32 pa3pabOTKy U MHCTPYMEHTOB [103BOJIUT
pacnpocTpaHeHue pacnpocTpaHEeHUE UHCTPYMEHTOB, | MpeceKaTh KHOEPIPECTYHYIO
BPEIOHOCHBIX IpeJHa3sHauYeHHBIX JJIs 00JIeryeHus JeSATEeIbHOCTh HA PAHHUX
porpamm) CO3/1aHMsI BPEJOHOCHOIO CTaIusX U CHU3UTH YPOBEHb
porpaMMHOTO obecrieueHus (B JATEHTHOMN
TOM YHCII€ (PUIIMHTOBBIX KHOEpIpecTyHOCTH.

KOHCTPYKTOPOB U

ABTOMATHU3UPOBAHHBIX CKpI/IHTOB).

Cr.274.1 YK PO Pacuputs nepeyerb 00bEKTOB AxTHBHas 1MPpoBU3aALIUS
(HempaBoOMepHOE KpUTHYECKON MH(POPMAITMOHHON COLIMAJIBHO 3HAYMMBIX cdep
BO3/ICHCTBUE HA UHPPACTPYKTYPHI, BKIIOYUB B HET'O MOBBIIIAET UX YSI3BUMOCTh

KPUTHYECKYIO CUCTEMBI 3]]paBOOXPaHEHHUS, nepen kubepyrpozaMu u
nH(}pOpMaAITMOHHYO 00pa3zoBaHus U TPAHCIIOPTA, a TpeOyeT yCHUICHHOU

UHDPaACTPYKTYypPY) TaK)K€ YTOUHUTh KPUTEPUU UX YTOJIOBHO-TIPABOBOM 3aIlIUTHI.

3HAYUMOCTH.

Crt.274.3 YK PO YBenuuuTh pazmep [ToBbllIeHNE CAHKIIUNA YCUITUT

(He3aKOHHOE MaKCHMaJbHOTrO mTpada 3a MIPEBEHTUBHBIN AP PeKT
HCIIOJIb30BaHUE JIesTHUSA, COBEPIICHHbIE IPYNION | HOPMBI U MOBBICUT PUCKH JUIS
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a00HEHTCKOTr0O

TepMHUHAJIA TPOITyCKa

Tpaduka)

JIULL IO NIPEBAPUTEILHOMY

CroBopy, 1o 1,5 miH pyOneii.

OpraHnu3aTopoB

MOIICHHHUYCCKUX CXCM.

®denepanbHblid 3aKOH

«O cBA3MY

YcTaHOBHUTE 00513aHHOCTh
OTIEpPaTOPOB CBSA3H 110
ABTOMATUYECKOU OJIOKHPOBKE
BBI30BOB C HHOCTPAHHBIX HOMEPOB,
HE MPOUICIINX 00sI3aTeIBHYIO
BepUPUKALIUIO B POCCUNCKOIN

CUCTEME HyMepaLUu.

Mepa HanpaBieHa Ha
CHIKEHHUE KOJIMYEeCTBa
TPaHCTPaHUYHBIX
MOIIEHHUYECKUX 3BOHKOB U
MOBBIIICHUE 3aUUIIEHHOCTH

a0OHEHTOB.

®denepanbHbI 3aKOH
«O nepcoHaNnbHBIX

JTAHHBIX)

BBectn 00s13aHHOCTB OTIEPaTOPOB
NepPCOHATIBHBIX TaHHBIX
o0ecrneunBaTh XpaHEHUE )KyPHAJIOB
A0CTyIa K ICPCOHAJIbHBIM JaHHBIM

B TCUCHHC HC MCHECC TPECX JICT.

XpaHCHI/Ie JIOTOB JOCTYIIa
YHOPOCTUT pacCiIeaIOBaHUC
YTCUCK MEPCOHAIBHBIX
JaHHBIX U YCTAHOBJICHUC

BHMHOBHBIX JIMII.

@3 Ne 41-03 (T'UC
MPOTUBOICUCTBUS

[IpaBOHAPYILLIEHUSIM)

JlonomHUTh (hyHKIMOHAT CUCTEMBbI
CBEJICHUSIMH O TaK Ha3bIBAEMBbIX
«JIporirepax» U CBSI3aHHBIX C HUMU
0aHKOBCKHUX cUeTax ¢
BO3MO>KHOCTBIO UX OIIEPAaTUBHOU

OJIOKUPOBKH.

Ob6ecnieunt Oonee
s dexTuBHOE
MPOTHBOICHCTBUE BBHIBOTY
MOXUILEHHBIX JIEHEXKHBIX
CpeACTB U (PMHAHCOBBIM
acrieKTaM

KHOEpIpecTyIHOCTH.

Cr. 159.6 YK PO
(MOIIICHHUYECTBO B
chepe KOMIBIOTEPHOU

uH(pOopMaLun)

JIOTIOJIHUTE CTaThIO
KBAJTM(PHULUHPYIOLUIMM IPU3HAKOM,
IpelyCMaTPUBAIOLIUM
MOBBILIEHHYO OTBETCTBEHHOCTbH 32
COBEpILICHHE MOIIEHHUYECTBA C
MCII0JIb30BAaHUEM TEXHOJIOTUI

HNCKYCCTBCHHOI'O MHTCJIJICKTA.

Poct npumenenus N1 B
HPECTYIHBIX cXeMax Tpedyer
CIEUAIBHOTO YTOJOBHO-

IIPAaBOBOTO PETYJIMPOBAHMUSL.

Cr. 63 YK PO
(oOcTosTENBCTRA,
OTATYAIOIINE

HaKa3aHue)

Bxi1touuTh B iepedeHb
OTSTYAIOIINX OOCTOATEIHCTB
HCIIOJIb30BaHUE METOIOB
COIMAJIbHOW MH)KEHEPUU TIPU

COBEPLICHUH ITPECTYIUICHUH.

IIpu3Hanue connaabHON
WH)XEHEPUH OTATM4aroluM
00CTOATEILCTBOM HOBBICUT

OTBETCTBCHHOCTSH 34
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MaHUITYJIATUBHBIC CIIOCOOBI

oOMaHa MOTePIIEeBUINX.
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	Актуальность темы. Актуальность темы исследования киберпреступлений в современной России обусловлена стремительной цифровизацией общества и постоянным ростом масштабов противоправной деятельности в информационной сфере. За 11 месяцев 2025 года в Росси...
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	Предмет исследования образуют виды и типологические группы киберпреступлений, их характерные признаки, способы совершения  и сокрытия, нормы правового регулирования и особенности практического применения мер противодействия, включая деятельность госуд...
	Цель работы состоит в комплексном изучении киберпреступлений  в современной России - их типологии, нормативно-правовых оснований противодействия и используемых методов - для выявления специфики  и оценки эффективности правоприменительной практики.
	Задачи исследования:
	1. Рассмотреть понятие, признаки и особенности киберпреступлений в Российской Федерации.
	2. Провести анализ типологии киберпреступлений, классифицировать основные виды киберпреступлений в цифровой среде.
	3. Изучить нормативно-правовое регулирование, направленное  на противодействие киберпреступлений в Российской Федерации.
	4. Проанализировать статистические показатели и структуру киберпреступлений, расследуемых правоохранительными органами.
	5. Охарактеризовать основные виды киберпреступлений на основе данных Следственного комитета Российской Федерации.
	6. Исследовать методы противодействия и расследования киберпреступлений в Российской Федерации, оценить их эффективность.
	Гипотеза исследования - предполагается, что современная система противодействия киберпреступлениям в Российской Федерации требует комплексного подхода, включающего как совершенствование нормативно-правовой базы, так и применение современных методов ра...
	Методы исследования – аналитический метод: изучение научной и учебной литературы, нормативно-правовых актов, статистических данных и материалов судебной практики; сравнительно-правовой метод; статистический метод для обработки и анализа данных правоох...
	Практическая значимость исследования - возможность использования полученных данных и выводов для совершенствования методов выявления, расследования, профилактики киберпреступлений, а также в подготовке специалистов по информационной безопасности и пра...
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	1. ТЕОРЕТИКО‑ПРАВОВЫЕ ОСНОВЫ КИБЕРПРЕСТУПЛЕНИЙ В РОССИЙСКОЙ ФЕДЕРАЦИИ
	1.1. Понятие и признаки киберпреступлений в Российской Федерации
	1.2. Типология киберпреступлений в Российской Федерации
	В современной России проблема киберпреступности приобретает все большую актуальность вследствие повсеместного внедрения информационных технологий в экономическую, правовую и частную сферы.  Доступ к сети сам по себе делает возможными цифровые посягате...
	Иначе говоря, именно инструментальная среда предопределяет способы реализации атак. Отсюда же вытекает и проблема атрибуции.
	Анонимизация, распределение ролей, удалённое управление (в том числе через промежуточные узлы) позволяют злоумышленникам длительно сохранять инкогнито, а правоохранительным органам - тратить больше усилий на установление личности и доказательной базы....
	Отдельного внимания требует темп изменений: техники атак постоянно усложняются и подстраиваются под меры защиты. Регулярного пересмотра требуют и инструменты противодействия, и подходы к подготовке специалистов, которым приходится работать в условиях ...
	Принято выделять преступления по сфере воздействия, способу осуществления, вовлеченным технологиям, а также по видам причиненного ущерба. Среди наиболее изученных категорий можно отмечать цифровые преступления против безопасности информации: несанкцио...
	К числу киберпреступлений, ориентированных на извлечение материальной выгоды, Д.А. Баишев относит интернет-мошенничество, неправомерное получение и использование персональных данных, а также действия с криптовалютными активами, совершаемые в целях нез...
	Практическая значимость такой систематизации не сводится к расследованию. Она заметна и в подготовке специалистов по информационной безопасности, поскольку именно при упорядоченном представлении о типах киберугроз формируется не набор изолированных на...
	Отсюда вытекает и прикладной эффект для проектирования средств защиты: структурированное описание ландшафта угроз позволяет разрабатывать специализированные решения, рассчитанные на выявление и нейтрализацию повторяющихся сценариев атак. А.М. Арипшев ...
	С методологической точки зрения типологизация киберпреступлений формирует основу для комплексного конструирования политики кибербезопасности и для адаптации правовых механизмов к ускоряющимся технологическим изменениям. Выигрыш в таком случае получают...
	При этом современная среда цифровых угроз характеризуется не просто количественным ростом, а одновременным усложнением их внутренней структуры. Технологическое развитие меняет базовые категории киберпреступности, и это достаточно отчётливо отражено в ...
	Если прежде преобладали массовые рассылки и сравнительно простые поддельные веб-ресурсы, то в текущих сценариях доминируют персонализация, сочетание методов социальной инженерии и использование искусственного интеллекта для генерации сообщений, имитир...
	В сфере экономических преступлений наблюдается распространение взломов аккаунтов, связанных с финансовыми платформами. Примером может служить кража средств через получение доступа к личным кабинетам пользователей онлайн-банкинга.  За 2025 год в России...
	Уже сейчас резонанс получают случаи так называемого deepfake-шантажа: распространение реалистичных цифровых подделок фото и видео на основе нейросетевых технологий все чаще становится инструментом вымогательства.
	В 2026 году такие инциденты станут более массовыми, особенно в отношении публичных персон и топ-менеджмента компаний, что заставляет пересматривать стратегию личной цифровой безопасности и методы аутентификации контента. Отдельного анализа заслуживает...
	В числе актуальных тенденций выделяют технологическое «пиратство» с опорой на облачные хранилища и распространение запрещённых материалов через зашифрованные мессенджеры и пиринговые сети - там, где привычные инструменты идентификации администраторов ...
	Отдельной линией проходит рост посягательств на объекты критической инфраструктуры, когда под удар попадают системы, обеспечивающие жизненно важные сервисы. Резкий сдвиг в сторону сложных, опирающихся на искусственный интеллект схем, демонстрирует тип...
	За пределы стандартных средств обнаружения выводит злоумышленников использование вредоносных программ на базе ИИ: они способны обходить автоматизированные средства защиты и почти мгновенно подстраиваться под контекст цифровой среды. Сложнее становится...
	Для уголовно-правовой практики России это означает необходимость пересмотра подходов к доказыванию умысла и более точной и законодательно закрепленной нормы об ответственности за несанкционированный доступ, поскольку «поведение» атаки все чаще формиру...
	Расширяют спектр социальных посягательств состязательные ИИ-системы, вредоносные языковые модели и технология дипфейков: расследование дел о мошенничестве, шантаже и вмешательстве в частную жизнь сталкивается с тем, что источник вреда может оставаться...
	Реальную угрозу создаёт концепция отложенной расшифровки («Harvest Now, Decrypt Later»), допускающая ретроспективную компрометацию массивов данных, ранее считавшихся защищёнными. В современную типологию вписываются и атаки на цепочки поставок, и экспл...
	В поле охраны цифровых интересов личности и экономики всё большее беспокойство вызывают инсайдерские эпизоды и эксплуатация уязвимостей нулевого дня. Обладая легитимными полномочиями внутри организаций, инсайдеры нередко обходят традиционные инструмен...
	Показательным кейсом, получившим общественный резонанс, стала попытка компрометации систем управления городской энергетикой с применением программ-вымогателей (ransomware): в 2025 году подобные инциденты затрагивали отдельные регионы России, где из-за...
	К 2026 году состав и внутренняя дифференциация киберпреступности в Российской Федерации заметно усложняются. Уже не отдельные эпизоды, а целые группы новых атак формируют ситуацию, при которой прежние подходы к наблюдению, расследованию и правовому ре...
	Базовое регулирование сосредоточено в гл. 28 УК РФ, где предусмотрены ст. 272 УК РФ, устанавливающая ответственность за неправомерный доступ к компьютерной информации, ст. 273 УК РФ, посвященная созданию, использованию и распространению вредоносных ко...
	Эти нормы охватывают основные посягательства на конфиденциальность, доступность и целостность информации, однако в правоприменении сохраняется известная неполнота описания конкретных способов совершения преступления и критериев, по которым оценивается...
	Вместе с тем часть актуальных угроз не имеет однозначного нормативного соответствия. Пока отсутствуют прямые уголовно-правовые конструкции, специально ориентированные на использование искусственного интеллекта для создания дипфейков, проведения автома...
	К таким явлениям относится Ransomware-as-a-Service, а также использование уязвимостей zero-day, когда разработчик инструмента, оператор атаки и организатор схемы выступают как разные субъекты. В подобных случаях сложнее установить не только механизм с...
	Отдельный пласт трудностей связан с трансграничным характером киберпреступности. Даже при наличии применимых норм УК РФ расследование может упираться в неопределенность юрисдикции, проблемы получения цифровых доказательств, их процессуального закрепле...
	Адаптация действующей типологии киберпреступлений к современным технологическим условиям остается одной из актуальных задач. Для повышения результативности противодействия представляется необходимым уточнение диспозиций составов преступлений с учетом ...
	Системный учет особенностей цифровой преступности в этих условиях имеет не частное, а общее значение: он усиливает защиту интересов личности, общества и государства и поддерживает устойчивость развития национальной уголовно-правовой системы России.

	1.3. Нормативно‑правовое регулирование противодействия киберпреступлениям в Российской Федерации
	Нормативно‑правовое регулирование противодействия киберпреступлениям в Российской Федерации представляет собой многоуровневую систему международных и национальных правовых актов, направленных на обеспечение информационной безопасности и пресечение про...
	Особое значение имеет ФЗ РФ от 27.07.2006 г. № 152‑ФЗ «О персональных данных», который формирует правовую основу обработки персональных данных и предусматривает защиту данных от несанкционированного доступа, устанавливает принципы их обработки, запрещ...
	Особую роль в противодействии киберугрозам занимает ФЗ РФ от 26.07.2017 г. № 187‑ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации», который определяет понятия компьютерной атаки и инцидента, устанавливает порядок функц...
	Необходимо отметить изменения в законодательстве, внесенные ФЗ РФ от 01.04.2025 г. № 41‑ФЗ «О создании государственной информационной системы противодействия правонарушениям, совершаемым с использованием информационных и коммуникационных технологий, и...
	Включает хранение данных о лицах, совершивших противоправные действия с использованием сетей связи, и обеспечение взаимодействия органов власти, банков и операторов связи .
	ФЗ РФ от 31.06.2025 г. № 282‑ФЗ «О внесении изменений в отдельные законодательные акты РФ» внес изменения в УК РФ и УПК РФ , установив ответственность за незаконное использование абонентских терминалов пропуска трафика, организацию передачи абонентски...
	Необходимо отметить судебную практику по делам о киберпреступлениях формирует Постановление Пленума ВС РФ от 15.12.2022 г. № 37 «О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере компьютерной информации, а также иных пр...
	Анализ нормативно-правового регулирования в сфере противодействия киберпреступлениям в Российской Федерации показывает, что действующая система законодательства находится в стадии постоянного развития, реагируя на технологические вызовы современности.
	Повышение эффективности нормативного регулирования требует своевременного обновления законодательства, развития специальных институтов судебной и правоохранительной практики, а также широкого внедрения профилактических и образовательных мер. Таким об...
	Вывод по первой главе исследования.
	Проведённое в первой главе исследование позволяет зафиксировать исходную рамку: в российском уголовно-правовом дискурсе киберпреступления понимаются как общественно опасные посягательства, реализуемые посредством информационных технологий и сетей, пре...
	Широта поля противоправных действий проясняется через структурную классификацию: в ней группируются посягательства на конфиденциальность, целостность и доступность информации, а также деяния, совершаемые с применением цифровых инструментов в экономиче...
	Не только систематизация норм получает от типологизации практический эффект - легче выявляются новые формы преступной активности, быстрее настраиваются механизмы противодействия под изменяющиеся сценарии угроз. Анализ нормативно‑правовой базы показыва...
	Отсюда - приоритетная задача, а именно адаптация правовых предписаний к обновляющейся цифровой реальности. И параллельно - гармонизация российского регулирования с международными стандартами, без чего эффективное реагирование на транснациональные кибе...

	2. СТАТИСТИЧЕСКИЙ АНАЛИЗ КИБЕРПРЕСТУПЛЕНИЙ  И МЕТОДЫ ПРОТИВОДЕЙСТВИЯ
	2.1. Показатели и структура киберпреступлений, расследуемых правоохранительными органами
	Максимум зарегистрированных преступлений цифрового характера пришелся на 2023 год: правоохранительными органами было учтено 677 тыс. таких деяний, что почти на треть выше показателя 2022 года. При этом увеличение массива объясняется не только фактичес...
	Наиболее уязвимыми остаются дистанционные финансовые операции, обработка персональных данных и электронная торговля. Дополнительные сложности создает распространение атак, где применяются инструменты искусственного интеллекта, дипфейк-технологии и ква...
	Острее всего проблема проявляется в сфере раскрываемости. В 2023 году до завершения удалось довести лишь 26,6% дел, причем по мошенничествам показатель не поднимался выше 11% . Между регистрацией преступлений и их фактическим раскрытием формируется вс...
	К этому добавляется высокая латентность: опросные данные показывают, что к правоохранительным органам обращается лишь небольшая доля граждан, столкнувшихся с цифровыми посягательствами, поэтому официальная статистика отражает ситуацию лишь частично . ...
	Особое место в этой системе занимают подразделения «К», традиционно рассматриваемые как одни из наиболее подготовленных в техническом отношении, наряду со структурами экономической безопасности. Помимо МВД России, в противодействии цифровым угрозам уч...
	Вместе с тем для следствия сохраняются одни и те же узловые трудности: анонимность субъектов, трансграничность цифровой активности, активное использование шифрования, ограниченный доступ к носителям информации и сложность извлечения пригодных для дока...
	Дополнительную сложность создает ситуация, при которой участники преступных схем действуют с территории государств, не предусматривающих экстрадицию, либо из стран, где проведение необходимых процессуальных действий фактически блокируется. Из-за этого...
	При этом наиболее результативные эпизоды такой работы нередко остаются вне публичного поля — сказываются оперативные ограничения и режим неразглашения. Отдельные расследования, особенно по делам о международных организованных группах мошенников, длятс...
	По оценкам, основанным на статистике МВД за 2023–2025 годы и с учетом продолжающейся цифровизации российского общества, в 2026 году количество выявленных киберпреступлений, вероятно, достигнет примерно 695 тысяч случаев . Ожидается именно устойчивое у...
	Показатель раскрываемости, по прогнозу, может увеличиться до 33 %. Основания для такого ожидания связаны с наращиванием технической оснащенности ведомств, повышением квалификации сотрудников, а также с более тесным взаимодействием государственных орга...
	Именно этим объясняются различия в численных показателях: МВД фиксирует весь массив поступивших заявлений, включая материалы без принятого процессуального решения, а в отчетности СК РФ представлены уже установленные факты преступной деятельности. Поэт...

	2.2. Характеристика основных видов киберпреступлений по данным Следственного комитета Российской Федерации
	Для киберпреступлений, если соотносить их с традиционными формами преступной деятельности, типичны иные базовые характеристики. На первый план здесь выходят затруднённая идентификация субъекта, трансграничный характер совершаемых деяний, ускоренное из...
	Существенным в момент решения вопроса о возбуждении уголовного дела по ст. 146 УПК РФ становится наличие достаточного массива данных, позволяющего усмотреть признаки конкретного состава. Речь может идти об обнаружении вредоносного программного обеспеч...
	В дальнейшем, в рамках предварительного следствия, осуществляемого по правилам гл. 22 УПК РФ, используются специальные процессуальные и криминалистические механизмы, ориентированные на обращение с электронными доказательствами. К их числу относится вы...
	Среди киберпреступлений, расследуемых СК РФ, заметное место занимают деяния, объединенные в гл. 28 УК РФ, посвященной преступлениям в сфере компьютерной информации. В этом массиве центральное значение имеет неправомерный доступ к компьютерной информац...
	Формально конструкция состава выглядит определенной, но в следственной работе ее наполнение зависит от качества цифровой фиксации и от того, насколько убедительно установлены способ доступа, объем затронутой информации и характер последствий. Существе...
	Особого рассмотрения требуют посягательства на критическую информационную инфраструктуру, охватываемые ст. 274.1 УК РФ. Речь идет об атаках на системы энергетики, транспортный комплекс, здравоохранение, оборонную сферу и иные объекты, нарушение работы...
	Для таких деяний, как правило, характерны направленность и организационная сложность, вследствие чего в расследование вовлекаются несколько подразделений СК РФ, нередко при взаимодействии со смежными ведомствами. Значительное место занимает и расслед...
	В статистических материалах Следственного комитета РФ заметное место занимают эпизоды, связанные с незаконным получением и распространением персональных данных. Речь идет о доступе к информационным массивам организаций, из которых извлекаются паспортн...
	А.Ю. Трофимов обращает внимание на иной аспект: незаконный оборот таких данных затрагивает конституционно охраняемую неприкосновенность частной жизни и одновременно формирует основу для новых противоправных действий, включая мошеннические посягательст...
	К числу наиболее сложных высокотехнологичных угроз относится и кибершпионаж, предполагающий неправомерное получение доступа к государственным, военным либо корпоративным сведениям ограниченного характера. Субъектный состав здесь неоднороден: такие дея...
	Не меньшую проблему создают уязвимости нулевого дня (Zero-day), для которых на момент эксплуатации еще отсутствуют исправления, а также инсайдерский фактор — как преднамеренное содействие, так и неосторожные действия работников, допущенных к информаци...
	Расследование киберпреступлений затрудняется рядом устойчивых обстоятельств. Злоумышленники, как правило, используют инструменты цифровой маскировки: шифрование, VPN-сервисы, подмену IP-адресов, анонимные учетные записи. Существенное значение имеет и ...
	В ответ на указанные вызовы Следственный комитет Российской Федерации развивает специализированные подразделения, располагающие средствами исследования цифровых следов, анализа сетевых транзакций и изучения вредоносного программного обеспечения. Значи...
	Отдельно следует выделить взаимодействие с Банком России при расследовании хищений денежных средств с банковских счетов, а также с операторами связи — в целях ограничения функционирования мошеннических номеров и фишинговых ресурсов. С 2025 года действ...
	В материалах III Международной научно-практической конференции  обращается внимание на то, что в правоприменительном и исследовательском обороте понятие «киберпреступления» давно уже не сводится к перечню составов, закрепленных в гл. 31 УК РФ. Обычно ...
	Структура таких преступлений в 2023 г. была выражена достаточно отчетливо. Наибольший удельный вес пришелся на мошенничество: 52,18%, или 353 291 зарегистрированный случай, квалифицированный по ст. 159 УК РФ.
	Далее следовали кражи, совершенные с использованием цифровых инструментов, — 17,61% (119 212 эпизодов по ст. 158 УК РФ); по сравнению с предшествующим годом их количество несколько увеличилось. Еще одна крупная категория — незаконный оборот наркотичес...
	Около 15% всех кибератак 2024 г. были адресованы государственным органам, включая избирательную систему. Такая динамика, наряду с усложнением самих уголовных дел, потребовала институционального реагирования. В структуре Главного следственного управлен...
	В практике расследования дел, связанных с цифровыми следами, заметно возросло значение организационных и кадровых решений. Приоритет отдан не столько формальному расширению компетенций, сколько прикладной подготовке сотрудников: проводятся программы п...
	Поддерживаются рабочие контакты с Интерполом и Европолом при розыске лиц, скрывающихся за пределами страны; заключаются двусторонние соглашения о взаимной правовой помощи с правоохранительными органами Китая, Индии и ОАЭ; инициируются экстрадиционные ...
	По данным Следственного комитета РФ на октябрь, за девять месяцев число таких посягательств увеличилось на 120% по отношению к аналогичному периоду предыдущего года. Одновременно меняется и сама конфигурация преступного воздействия: используемые злоум...
	В этих условиях профилактические и просветительские меры заняли устойчивое место в стратегии СК РФ по противодействию киберпреступности. Для населения подготавливаются информационные материалы, посвященные актуальным мошенническим схемам; они распрост...
	За первые семь месяцев 2025 года число преступлений, совершенных с использованием информационно-телекоммуникационных технологий в России, приблизилось к 425 тыс. На этом фоне в 2025 году был введен в действие портал «Кибербезопасность для всех», через...
	По оценке ректора Московской академии Следственного комитета РФ им. А. Сухарева А. Бессонова, значительная доля таких подростков вовлекается взрослыми участниками, причем последствия подобного вовлечения не сводятся к единичному противоправному эпизод...
	В качестве приоритетного профилактического решения представляется обоснованным развитие интегрированных сервисов на основе искусственного интеллекта, ориентированных именно на защиту несовершеннолетних в цифровой среде. Речь идет не просто о техническ...
	Наряду с этим сохраняет актуальность идея специализированного государственного координатора по кибербезопасности, который обеспечивал бы согласованное реагирование различных служб на выявленные инциденты и аккумулировал сведения о преступности в цифро...
	В системе Следственного комитета РФ уже действуют специализированные экспертные подразделения — Экспертно-криминалистический центр и сеть региональных лабораторий, располагающие инструментами и методиками для анализа цифровых следов . Их организация п...
	Примечательно, что информационно-аналитическая экспертиза как самостоятельное направление была закреплена Минюстом только в 2020 году, после предварительной апробации внутри системы СК РФ. Использование цифровых доказательств при этом подчинено строги...
	Сама процедура исследования обычно строится на двух уровнях. Первый — первичный, ускоренный осмотр с обязательной видеофиксацией, необходимый для отбора перспективных объектов и базовой фильтрации информации. Второй связан уже с углубленной экспертизо...
	Цифровая безопасность повышается, одновременно растет и сложность защиты информации. В устройствах активно внедряются системы шифрования, регулярно используются пароли, а современные носители данных обладают огромной емкостью. Прежние методы (например...
	Используемое программное обеспечение, как отечественное (Эскиз В, Зверобой, Следопыт, Октопус, Мобильный криминалист и др.), так и зарубежное (Belkasoft, FTK, Magnet, X‑Ways, UFED, Passware и другие), покрывает широкий спектр задач, а именно поиск и ф...
	Однако дальнейшее успешное функционирование этой системы возможно лишь при условии регулярного обновления инструментов, повышения уровня подготовки кадров и совершенствования процессуальных процедур обращения с цифровыми доказательствами .
	Среди ключевых проблем остаются дефицит квалифицированных кадров, устаревшие процессуальные нормы и санкционные ограничения. Для их преодоления СК РФ расширяет сеть региональных лабораторий ЭКЦ СКР, организует стажировки в ИТ‑компаниях и программы пер...
	В условиях санкционных ограничений ускоряется импортозамещение ПО для криминалистического анализа, например, разрабатывается аналог UFED на базе отечественных алгоритмов. Осознавая скорость эволюции угроз, ведомство создает «лабораторию будущего» в ЭК...
	В перспективе до 2028 года СК РФ планирует внедрение единой цифровой платформы для автоматизации сбора и анализа цифровых доказательств, развитие сети киберполигонов для тренировки следователей в условиях, имитирующих реальные атаки, а также создание ...
	Таким образом, система противодействия киберпреступности эволюционирует от реактивных мер к проактивной модели, основанной на прогнозировании угроз, междисциплинарном взаимодействии и технологическом суверенитете. Ее эффективность будет определяться...

	2.3. Методы противодействия и расследования киберпреступлений Российской Федерации
	В Российской Федерации в 2025–2026 годах формируется развернутый механизм противодействия киберпреступности и ее расследования. Его содержание не сводится к одному направлению: одновременно развиваются законодательные решения, межведомственная координ...
	Особое значение в данном контексте имеет Федеральный закон Российской Федерации от 01.04.2025 № 41‑ФЗ. Именно этот акт закрепил правовую основу для развертывания государственной информационной системы, предназначенной для противодействия правонарушени...
	Цель проекта - отработать механизмы информационного обмена для своевременного предотвращения преступлений с использованием информационно‑коммуникационных технологий. По итогам пилотного этапа до 2 марта 2026 года Минцифры, МВД России, ФСБ России и Рос...
	Законодательные изменения 2025 года существенно расширили инструменты защиты. Введен запрет на использование иностранных мессенджеров для коммуникаций с гражданами со стороны госорганов, банков и операторов связи. Банки обязаны проверять факт добровол...
	До 3 августа 2026 года предполагается подготовить проект документа стратегического планирования, посвященного противодействию правонарушениям, совершаемым с применением ИКТ. В этом документе намечено нормативно зафиксировать базовые понятия и систему ...
	Отдельный блок связан с ограничением доступа к противоправным интернет-ресурсам во внесудебном порядке. Речь идет о фишинговых сайтах, площадках, распространяющих вредоносное программное обеспечение, а также ресурсах, реализующих несертифицированные с...
	Профилактика в этой сфере выстраивается не как совокупность разрозненных акций, а в более регулярном режиме. Предусмотрены меры по повышению цифровой и финансовой грамотности населения, включая размещение социальной рекламы в средствах массовой информ...
	Сохраняет значение и международное взаимодействие, без которого противодействие транснациональным киберугрозам в практическом плане оказывается существенно затруднено. В продолжение рассмотрения мер противодействия и расследования киберпреступлений в ...
	К тому же сроку (III квартал 2027 года) МВД России, Минцифры, Минэкономразвития, ФСБ России и Роскомнадзор при содействии Генпрокуратуры РФ представят предложения по увеличению срока давности привлечения к административной ответственности за такие пр...
	Особое внимание уделяется противодействию использованию искусственного интеллекта в преступных целях. Минцифры, МВД России и Роскомнадзор ведут разработку специализированного алгоритма, способного выявлять признаки применения ИИ при совершении киберпр...
	Основные задачи штаба включают выявление новых мошеннических схем; сбор и систематизация эффективных мер противодействия; ведение единой базы профилактических и оперативных мероприятий; подготовка предложений по изменению законодательства. В числе нов...
	Закрепляется право гражданина сообщать о кибермошенничестве через «Госуслуги», что упростит фиксацию инцидентов и ускорит оповещение банков, операторов связи и цифровых платформ.  Для защиты учетных записей на «Госуслугах» вводится требование о восста...
	Цель - не только оперативное реагирование на киберпреступления, но и предотвращение киберпреступлений за счет создания устойчивой цифровой среды, где риски для граждан и бизнеса минимизированы, а злоумышленники сталкиваются с системным и скоординирова...
	Вывод по второй главе исследования.
	Анализ статистических данных о киберпреступлениях в РФ за 2023–2025 годы демонстрирует существенные расхождения между информацией, предоставляемой МВД России и СК РФ. Эти различия не свидетельствуют о противоречиях в работе ведомств, а отражают объект...
	В структуре министерства действует специализированное управление (УБК МВД России), которое занимается выявлением, предупреждением и раскрытием таких правонарушений.  Статистика МВД России показывает общий объем зафиксированных инцидентов, их распредел...
	Отчетность СК РФ отражает не общее количество зарегистрированных случаев, а число завершенных расследований и направленных в суд уголовных дел. Например, в 2024 году было расследовано свыше 21 тысячи киберпреступлений - на 12% больше, чем в 2023 году....
	Причины расхождений в данных обусловлены несколькими факторами:
	- различаются критерии учета: МВД России фиксирует все поступившие сообщения, включая те, что еще находятся на стадии проверки, тогда как СК РФ отчитывается только о делах, по которым собрана доказательная база и принято процессуальное решение;
	-  временные рамки учета не всегда совпадают: статистика МВД России охватывает календарный период, а расследования СК РФ могут длиться дольше года;
	- методология классификации преступлений отличается: МВД России группирует случаи по техническим признакам (тип вредоносного ПО, канал атаки), а СК РФ по уголовно‑правовой квалификации (ст. 159 УК РФ, ст. 272 УК РФ и др.). Кроме того, сложность атрибу...
	Прикладной аспект указанного расхождения связан прежде всего с различием аналитических задач. Сведения, публикуемые МВД России, используются для фиксации актуальной динамики и, в более практическом плане, для быстрой перенастройки профилактической раб...
	Иной ракурс задаёт статистика Следственного комитета РФ. Она в большей степени характеризует не общую текущую ситуацию, а результаты раскрытия и расследования наиболее сложных и общественно опасных схем. Через эти данные оценивается и то, насколько пр...
	Для законодателя наибольшую ценность представляет не изолированное использование ведомственной статистики, а ее сопоставление. Именно в таком сопоставлении становятся заметны регулятивные лакуны, включая случаи, где ответственность за применение техно...
	В этом отношении расхождения между данными МВД России и Следственного комитета Российской Федерации следует рассматривать не как признак системного дефекта, а как результат различия их функций, задач и уровня аналитической детализации.
	Материалы МВД России позволяют оценивать общий масштаб распространения киберпреступности, тогда как отчетность СК РФ концентрирует внимание на наиболее опасных формах таких деяний и на последствиях, которые они влекут. При совместном анализе возникает...
	Перспективным остается унификация критериев учета, развитие совместных информационных систем (например, ГИС «Антифрод») и укрепление международного сотрудничества при расследовании трансграничных преступлений.  Такой комплексный подход позволяет не то...

	ЗАКЛЮЧЕНИЕ
	Итоговые выводы по задачам исследования
	1.  В результате исследования уточнено и конкретизировано понятие киберпреступления как уголовно наказуемого деяния, совершаемого в цифровой среде с обязательным использованием информационно‑коммуникационных технологий в качестве ключевого инструмента...
	Выделены признаки: опосредованность взаимодействия преступника и жертвы (отсутствие физического контакта), трансграничный характер деяний (возможность совершения из любой точки мира), высокая латентность (сложность обнаружения и фиксации следов), акти...
	К особенностям отнесены: мультивекторность угроз (одновременное воздействие на разные объекты правоохраны), прямая зависимость от уровня цифровизации общества (рост числа преступлений параллельно с распространением цифровых сервисов), необходимость сп...
	2.  Рассмотрена классификация киберпреступлений по объекту посягательства и способу совершения. К преступлениям против собственности отнесены: мошенничество с использованием фишинга и социальной инженерии, хищения через банковские приложения и платежн...
	3.  Анализ нормативно- правовой базы показал, что регулирование строится на комплексе нормативных актов. В последние годы внедрены новые механизмы защиты, а именно самозапреты на кредиты, «период охлаждения» для подозрительных операций, маркировка зво...
	4.  Статистический анализ за 2023–2025 годы выявил противоречивую динамику. Хищения и мошенничество занимают особенное положение, а преступления, связанные с незаконным оборотом наркотиков в интернете. Отмечен рост атак через мессенджеры. МВД фиксируе...
	5.  Приоритетом являются тяжкие и особо тяжкие преступления, где ИКТ выступают инструментом: хищения в крупном размере с применением ИИ (подделка голоса, дипфейки), вовлечение несовершеннолетних в противоправные сообщества (суицидальные группы, экстре...
	6. Выявлены следующие группы методов противодействия: технологические: компьютерно‑техническая экспертиза, анализ цифровых следов, ГИС «Антифрод» для обмена данными между банками и правоохранителями;  правовые: актуализация УК РФ (дополнение составов ...
	Оценка эффективности показала положительные результаты: снижение общего числа зарегистрированных преступлений (–10,8% в 2025 г.), рост раскрываемости тяжких дел (+12% в 2024 г.), внедрение ГИС «Антифрод» ускорило блокировку мошеннических операций;  п...
	Предложения по совершенствованию противодействия киберпреступлениям:
	- создать единый кодифицированный акт по киберпреступлениям, который систематизирует все составы преступлений в цифровой среде; вводит чёткие определения новых технологических терминов («дипфейк», «криптовалютный миксер», «ИИ‑преступление» и т. д.); у...
	- усилить подготовку ИТ‑следователей и экспертов: разработать специализированные образовательные программы в вузах МВД и СК с углублённым изучением криптографии, блокчейн‑анализа, методов цифровой криминалистики; организовать регулярные курсы повышени...
	- развивать технологические инструменты противодействия: масштабировать ГИС «Антифрод» на все регионы, интегрировав её с системами банков, операторов связи и платформ электронной коммерции; внедрить алгоритмы ИИ для автоматизированного анализа цифровы...
	- углубить международное сотрудничество: ускорить процесс ратификации Будапештской конвенции о киберпреступности для упрощения экстрадиции и обмена данными с зарубежными партнёрами; инициировать создание региональной платформы обмена информацией по ки...
	Реализация данных предложений позволит создать комплексную систему противодействия киберпреступлениям, сочетающую совершенствование законодательства, развитие технологий, укрепление межведомственной координации и повышение квалификации специалистов. Э...
	Предложения автора исследования представлены в Приложении 2  (таблица 1).
	Эти предложения требуют детальной проработки с учетом баланса между безопасностью и правами граждан, а также международного опыта в сфере регулирования киберпространства.
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