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ВВЕДЕНИЕ

В последние десятилетия нейронные сети и методы глубокого обучения

стали одним из ключевых инструментов в области искусственного интеллекта

и машинного обучения [1-3]. Они находят широкое применение в различных

сферах, таких как обработка изображений, распознавание речи, анализ текстов,

медицинская диагностика, автономное вождение и многие другие [4-6]. Одной

из важных задач, решаемых с помощью нейронных сетей, является распозна-

вание дорожных знаков [7, 8], что имеет непосредственное применение в си-

стемах помощи водителю и автономных транспортных средствах.

Однако, несмотря на значительные успехи в развитии нейронных сетей,

остаются нерешенные вопросы, связанные с их безопасностью и устойчиво-

стью к различным видам атак. Вредоносные вмешательства в исходные дан-

ные, такие как атаки с использованием состязательных примеров, могут приве-

сти к значительным ошибкам в распознавании и классификации изображений

[9, 10], что особенно критично в системах, связанных с безопасностью, таких

как автономное вождение.

Актуальность исследования обусловлена необходимостью разработки на-

дежных и безопасных систем распознавания дорожных знаков, способных про-

тивостоять различным видам атак. Это позволит повысить общуюбезопасность

дорожного движения и снизить риск аварийных ситуаций, вызванных некор-

ректным распознаванием дорожных знаков.

Целью данной магистерской работы является повышение эффективно-

сти распознавания нейросетевых атак при обработке дорожных знаков за счет

программной реализации видов атак, методов защиты и тестирования в рамках

единой системы.
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В ходе исследования были решены следующие задачи:

– изучение существующих методов распознавания дорожных знаков и

выбор наиболее подходящей архитектуры нейронной сети,

– подбор и предобработка датасета для обучения и тестирования модели,

– обучение нейросетевой модели и оценка её точности на тестовых дан-

ных,

– изучение и реализация различных видов атак на модель, включая ме-

тод быстрого градиента (FGSM), базовый итеративный метод (BIM) и одно-

пиксельные атаки,

–разработка и применение методов защиты модели от атак, таких как со-

стязательная тренировка и градиентное маскирование,

– повышение надежности нейросетевой модели за счет добавления воз-

можности определять атаки на этапе входа изображения,

– оценка эффективности предложенныхметодов защиты и сравнение точ-

ности модели до и после их применения.

Научная новизна работы заключается в комплексном подходе к разра-

ботке нейросетевой модели для распознавания дорожных знаков, включающем

анализ её уязвимостей и разработку методов защиты от атак. Практическая зна-

чимость работы заключается в возможности применения разработанных мето-

дов в реальных системах автономного вождения и помощи водителю, что спо-

собствует повышению безопасности дорожного движения.

Таким образом, данное исследование представляет собой важный шаг в

направлении создания надежных и безопасных нейросетевых систем, способ-

ных эффективно распознавать дорожные знаки и противостоять различным ви-

дам атак.
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1 Анализ предметной области

1.1 Обзор нейронных сетей и глубокого обучения

Нейронные сети и глубокое обучение являются основой современных

методов машинного обучения [8]. Они применяются в различных областях, та-

ких как обработка изображений, распознавание речи, анализ текстов и многие

другие. В этом разделе мы рассмотрим историю развития нейронных сетей, ос-

новные архитектуры и их применение.

Идея создания искусственных нейронных сетей возникла в середине XX

века [29]. Первые работы в этой области были вдохновлены биологическими

исследованиями нервной системы. В 1943 году Уоррен Маккаллок и Уолтер

Питтс предложилиматематическуюмодель нейрона, которая стала основой для

развития теории нейронных сетей. В 1958 году Фрэнк Розенблатт разработал

перцептрон, первую модель нейронной сети, способной к обучению.

В 1980-х годах был сделан значительный прорыв благодаря разработке

алгоритма обратного распространения ошибки (backpropagation), который поз-

волил эффективно обучать многослойные нейронные сети. Алгоритм backpropagation,

разработанный Дэвидом Румельхартом, Джеффри Хинтоном и Рональдом Уи-

льямсом в 1986 году, стал важной вехой в истории нейронных сетей. Он поз-

волил многослойным сетям обучаться на данных, корректируя ошибки через

обратное распространение градиентов по сети.

В 1990-х годах началось активное развитие рекуррентных нейронных се-

тей (RNN), особенно их разновидности – долговременной кратковременной па-

мяти (LSTM), предложенной Шехубером Хохрейтером и Юргеном Шмидхубе-

ром в 1997 году. LSTM смогли решить проблему исчезающих и взрывающихся

градиентов, что сделало их эффективными для задач, связанных с последова-

тельными данными, таких как распознавание речи и машинный перевод.

Рассмотрим основные нейросети и определения. Перцептрон – это про-

стейшая модель нейронной сети, состоящая из одного слоя нейронов (рисунок

1). Каждый нейрон выполняет линейное преобразование входных данных, за
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которым следует нелинейная функция активации. Перцептрон может решать

задачи линейной классификации.

Рисунок 1 – Перцептрон

Перцептрон сыграл важную роль в развитии нейронных сетей, так как

продемонстрировал возможность обучениямодели на основе данных. Этот под-

ход стал основой для последующих исследований и разработок в области ней-

ронных сетей.

Многослойный перцептрон (MLP) – это нейронная сеть, состоящая из

нескольких слоев нейронов (рисунок 2). Каждый слой преобразует выходыпреды-

дущего слоя, что позволяет модели обучаться более сложным зависимостям.

MLP используется для решения задач регрессии и классификации.
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Рисунок 2 – Многослойный перцептрон

MLPшироко применяются в задачах, где данные имеют табличную струк-

туру, таких как предсказание цен, диагностика заболеваний и анализ финансо-

вых данных. Тем не менее, для обработки изображений и других сложных дан-

ных требуется более специализированные архитектуры, такие как сверточные

нейронные сети.

Сверточные нейронные сети (CNN) – это специализированные архитек-

туры для обработки изображений (рисунок 3). Они используют сверточные слои,

которые применяют фильтры (ядра) к входным изображениям, выделяя локаль-

ные признаки. Основные компоненты CNN включают сверточные слои, слои

подвыборки (пулинга) и полностью соединенные слои. CNN широко исполь-

зуются в задачах классификации изображений, детектирования объектов и сег-

ментации.
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Рисунок 3 – Сверточная нейросеть

Рекуррентные нейронные сети (RNN) – это архитектуры, разработанные

для обработки последовательных данных (рисунок 4). Они имеют внутренние

состояния, которые позволяют учитывать предыдущие элементы последова-

тельности. Однако RNN страдают от проблемы исчезающих градиентов, что

затрудняет обучение долгосрочным зависимостям. Для решения этой проблемы

были предложены LSTM и GRU, которые используют механизмы управления

состояниями.

Рисунок 4 – Рекуррентные нейросети
Долговременная кратковременная память (LSTM) и Gated Recurrent Unit

(GRU) – это разновидности RNN, разработанные для эффективного обучения

долгосрочным зависимостям. LSTM и GRU используют специальные механиз-
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мы (ячейки памяти и гейты) для контроля потока информации и предотвраще-

ния проблемы исчезающих градиентов.

Глубокие нейронные сети (DNN) – это нейронные сети с большим числом

слоев. Они способны обучаться сложным нелинейным зависимостям и широко

применяются в различных областях, включая компьютерное зрение, обработку

естественного языка и игры.

Нейронные сети применяются в различных сферах жизни, ниже пред-

ставлены некоторые примеры:

– обработка изображений,

– распознавание речи,

– обработка текстов,

– автономное вождение,

– медицинская диагностика.

Сверточные нейронные сети (CNN) являются основным инструментом

для задач обработки изображений. Они используются для классификации изоб-

ражений, детектирования объектов, сегментации и других задач. Примеры успеш-

ного применения CNN включают системы распознавания лиц, автономное во-

ждение и медицинскую диагностику.

Рекуррентные нейронные сети (RNN) и их разновидности (LSTMиGRU)

широко используются для задач распознавания речи. Этимодели способны учи-

тывать контекст и последовательность слов, что позволяет им эффективно рас-

познавать и интерпретировать речь. Современные системы, такие как Google

Assistant и Amazon Alexa, используют RNN для распознавания команд и диа-

логов.

Нейронные сети также применяются для обработки естественного язы-

ка (NLP). Модели, такие как трансформеры (например, BERT и GPT), пока-

зали высокую эффективность в задачах машинного перевода, суммаризации

текстов, вопросно-ответных системах и других. Трансформеры используют ме-

ханизмы внимания, что позволяет моделям учитывать важные части текста и
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улучшать качество обработки.

Нейронные сети играют ключевую роль в разработке систем автономного

вождения. Они используются для распознавания дорожных знаков, детектиро-

вания пешеходов, транспортных средств и других объектов на дороге. Системы

автономного вождения, такие как Tesla Autopilot и Waymo, используют слож-

ные архитектуры нейронных сетей для принятия решений в реальном времени.

Нейронные сети находят применение в медицинской диагностике, где

они используются для анализа медицинских изображений (рентгеновские сним-

ки, МРТ, КТ) и диагностики заболеваний. Модели глубокого обучения помога-

ют врачам выявлять патологии на ранних стадиях и повышать точность диа-

гностики.

Таким образом, нейронные сети и глубокое обучение являются мощными

инструментами для решения широкого спектра задач. В следующем разделе

будет рассмотрено применение нейронных сетей для распознавания дорожных

знаков, что является основной темой данной магистерской работы.

1.2 Применение нейронных сетей для распознавания дорожных

знаков

Предметной областьюмагистерской работы стала проблема системы рас-

познаванию дорожных знаков. Нейронные сети, и в частности глубокое обуче-

ние, стали основным инструментом в области распознавания дорожных знаков.

Это связано с их способностью эффективно обрабатывать визуальные данные

и извлекать из них значимые признаки. В этом разделе мы рассмотрим ключе-

вые аспекты применения нейронных сетей для распознавания дорожных зна-

ков, включая основные подходы, популярные архитектуры и примеры исполь-

зования.

Распознавание дорожных знаков с помощью нейронных сетей обычно

включает следующие этапы:

– сбор и предобработка данных,

– обучение модели,
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– тестирование и оценка,

– применение и интеграция.

Дорожные знаки могут быть разных типов, форм, цветов и размеров, что

требует сбора большого и разнообразного датасета. Предобработка включает

изменение размера изображений, нормализацию пиксельных значений и ауг-

ментацию данных (например, повороты, сдвиги, изменения яркости) для улуч-

шения обобщающей способности модели.

Модель нейронной сети обучается на размеченных данных, где каждому

изображению дорожного знака соответствует определенный класс. Обучение

включает настройку параметров модели для минимизации функции потерь.

После обучения модель тестируется на отдельном наборе данных для

оценки её точности и способности обобщать на новые данные.Метрики оценки

включают точность (accuracy), полноту (recall), точность (precision) и F-меру.

Обученная модель интегрируется в систему, которая может использовать-

ся в реальном времени для распознавания дорожных знаков на видео или изоб-

ражениях.

Для распознавания дорожных знаков используются различные архитек-

туры нейронных сетей, среди которых наиболее популярными являются свер-

точные нейронные сети (Convolutional Neural Networks, CNN).

CNN являются стандартом в задачах компьютерного зрения благодаря

своей способности эффективно извлекать и распознавать сложные простран-

ственные паттерны в изображениях. Основные компоненты CNN включают:

– сверточные слои. Эти слои применяют фильтры (ядра) к входным изоб-

ражениям, выделяя локальные признаки,

– слои активации (ReLU). Нелинейные функции активации, которые до-

бавляют нелинейность в модель и позволяют ей обучаться сложным паттернам,

– слои подвыборки (MaxPooling). Эти слои уменьшают пространственное

разрешение карт признаков, снижая вычислительную сложность и предотвра-

щая переобучение,

13



– полносвязные слои. Эти слои объединяют извлеченные признаки и вы-

полняют классификацию,

– выходной слой. Полносвязный слой с функцией активации Softmax, ко-

торый предсказывает вероятности принадлежности изображения к каждому из

классов.

Применение нейронных сетей для распознавания дорожных знаков имеет

широкое распространение в современных системах помощи водителю (Advanced

Driver Assistance Systems, ADAS) и автономных транспортных средствах. Ниже

приведены примеры успешного применения:

– системы помощи водителю (ADAS),

– автономные транспортные средства,

– исследовательские проекты.

Системы ADAS используют нейронные сети для распознавания дорож-

ных знаков в реальном времени, что помогает водителю ориентироваться на

дороге, соблюдать ограничения скорости и принимать правильные решения.

Примеры таких систем включают Tesla Autopilot, который использует сложные

архитектуры нейронных сетей для распознавания дорожных знаков и других

объектов на дороге.

Автономные автомобили полагаются на нейронные сети для анализа окру-

жающей среды, распознавания дорожных знаков и других участников дорож-

ного движения. Например, Waymo (дочерняя компания Alphabet) использует

нейронные сети для обеспечения безопасного движения автономных автомо-

билей в различных дорожных условиях.

Исследовательские группы по всему миру разрабатывают и тестируют

новые архитектуры нейронных сетей для улучшения точности и эффективно-

сти распознавания дорожных знаков. Примеры таких исследований включают

использование сверточных нейронных сетей для распознавания редких и слож-

ных дорожных знаков, а также разработку методов повышения устойчивости

моделей к различным атакам.
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Использование нейронных сетей для распознавания дорожных знаков яв-

ляется важной областью применения глубокого обучения, которая помогает по-

высить безопасность и эффективность дорожного движения. С развитием ар-

хитектуры нейронных сетей и методов обработки данных, системы распозна-

вания дорожных знаков становятся всё более точными и надежными, открывая

новые возможности для внедрения автономных транспортных средств и совер-

шенствования систем помощи водителю.

1.3 Проблемы безопасности и уязвимости нейронных сетей

Нейронные сети, несмотря на их огромный потенциал и широкое при-

менение, подвержены различным видам атак и уязвимостей. Безопасность ней-

ронных сетей стала одной из важнейших областей исследования в последние

годы, особенно с учетом их использования в критически важных приложениях,

таких как автономное вождение, медицинская диагностика и системы безопас-

ности. Рассмотрим основные проблемы безопасности и уязвимости нейронных

сетей. Основные проблемы безопасности:

– состязательные примеры (Adversarial Examples),

– отравление данных (Data Poisoning),

– модельные утечки (Model Inversion Attacks).

Состязательные примеры – это небольшие, специально разработанные

изменения во входных данных, которые могут привести к значительным ошиб-

кам в классификации нейронной сети. Даже минимальные изменения, незамет-

ные для человеческого глаза, могут полностью изменить результат распознава-

ния. Это ставит под угрозу надежность нейронных сетей в реальных приложе-

ниях.

Отравление данных происходит, когда злоумышленники вводят вредо-

носные данные в тренировочный набор, что приводит к созданию модели с

преднамеренно сниженной точностью. Такие атаки могут сделать модель уяз-

вимой к дальнейшим атакам или снижать ее эффективность в реальных усло-

виях.
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Атаки на основе модельных утечек позволяют злоумышленникам вос-

становить входные данные или получить доступ к конфиденциальной инфор-

мации, используемой для обучения модели. Утечки данных могут нарушить

конфиденциальность и безопасность пользователей, что особенно критично в

медицинских и финансовых приложениях.

Таким образом, безопасность нейронных сетей представляет собой слож-

ную задачу, требующую внимания к различным аспектам их уязвимостей и

разработке надежных методов защиты. В следующем разделе мы рассмотрим

различные типы атак и методы защиты, которые могут помочь повысить без-

опасность нейросетевых систем.
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2 Виды атак и методы защиты

2.1 Виды нейросетевых атак и методы защиты от нейросетевых

атак

Нейросетевые системы, используемые в различных приложениях, таких

как автономное вождение, медицинская диагностика и системы безопасности,

подвержены ряду уязвимостей. В этом разделе мы рассмотрим типы атак на

нейросети и методы защиты, которые могут помочь в противодействии этим

угрозам.

В зависимости от доступности информации, необходимой для проведе-

ния атаки, алгоритмы генерации делятся на атаки по методу белого и черного

ящика. Для проведения с использованием метода белого ящика алгоритму тре-

буется детальная информация об атакуемой нейронной сети, включая ее архи-

тектуру и веса фильтров, полученные в результате обучения. В некоторых слу-

чаях необходимы также данные о процедуре тренировки. Для генерации ата-

кующих изображений требуются изображения, принадлежащие к предметной

области натренированной сети, например некоторые изображения из обучаю-

щей и (или) тестовой выборки.

Если у вас нет исходного набора данных нет, его можно заменить любы-

ми изображениями соответствующей предметной области. Для атаки по методу

черного ящика алгоритму требуется нейронная сеть, но уже исключительно как

некоторая функция, принимающая на вход изображение и выдающая на выходе

вероятности принадлежности его соответствующим классам. Следовательно, в

данном случае достаточно иметь только доступ к входным изображениям и ве-

роятностям предсказания на выходе.

По виду ожидаемой ошибки распознавания алгоритмы генерации атак де-

лятся на направленные и ненаправленные. В случае направленных атак атакую-

щие изображения генерируются таким образом, чтобы нейросетевой классифи-

катор ошибочно относил их к некоторому заранее заданному классу, отличному

от правильного. В случае ненаправленных атак важно лишь то, чтобы класси-
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фикатор просто ошибся и отнес изображение к любому из рассматриваемых

классов, кроме правильного. Следует отметить, что большинство алгоритмов

генерации атакующих изображений имеют версии для атак обоих указанных

видов.

Несмотря на то что существует достаточно много базовых алгоритмов и

эвристик, основные этапы генерации атакующих изображений являются общи-

ми и включают три шага (рисунок 5):

1) получение изображения из предметной области атакуемой нейронной

сети,

2) генерирование вредоносного возмущения пикселов исходного изобра-

жения,

3) сложение сгенерированного возмущения со значениями пикселов ис-

ходного изображения. Полученный результат и будет являться атакующимизоб-

ражением.

Рисунок 5 – Общая схема работы алгоритмов генерации атакующих
изображений

Пусть x и x∗ - исходное изображение и его атакующая версия, а∆ – вре-

доносное возмущение. Тогда общая схема атаки выглядит следующим образом:

x∗ = x+∆.

Теперь рассмотрим виды нейросетевых атак:

– метод быстрого градиента,

– базовый итеративный метод,

– однопиксельные атаки,
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– атаки в физическом мире.

Метод быстрого градиента является одним из первых методов генера-

ции атакующих изображений. Генерация направленного на класс t атакующего

изображения зависит от параметра α > 0 и определяется следующим образом:

x∗ = x+ α · sign(∇yt(x)).

Генерация ненаправленного состязательного примера зависит от исход-

ного класса изображенияm и определяется как:

x∗ = x− α · sign(∇ym(x)).

Интуитивно понятен смысл последних двух формул: в случае направ-

ленной атаки, двигаясь по знаку градиента, можно ожидать увеличения значе-

ния функции yt(x), т.е. вероятности целевого класса; в случае ненаправленной

атаки, двигаясь против знака градиента, можно ожидать уменьшения значения

функции ym(x), т.е. вероятности исходного класса. Как показала практика, оди-

ночное применение описанного выше возмущения не дает хороших результа-

тов. При малых атаки редко бывают успешными, при больших – атакующие

изображения значительно отличаются от исходных. Поэтому появилась идея

использования итеративных методов.

Базовый итеративный метод является усовершенствованной версией ме-

тода быстрого градиента посредством добавления механизма итеративности и

прямого ограничения применяемого возмущения. В этом случае вместо оди-

ночного вычисления возмущения δ производится последовательность вычис-

ления возмущений δ при контролируемой величине возмущения. Генерация на-

правленного на класс t атакующего изображения в базовом и теративном мето-

де зависит от параметров α > 0, n ∈ N и ∈ определяется следующим образом:
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xk+1 = clipx,ϵ (xk + α · sign(∇yt(xk))) .

Генерация ненаправленного состязательного примера итеративного ме-

тода зависит от исходного класса m и определяется как

xk+1 = clipx,ϵ (xk − α · sign(∇ym(xk))) .

Суть однопиксельной атаки состоит в том, что не требуется изменять все

изображение, вместо этого достаточно изменить небольшую часть, чтобы по-

лучившаяся картинка была ошибочно отнесена к другому классу (рисунок 6).

Рисунок 6 – Результат однопиксельной атаки

Для заданных входных данных x вероятность принадлежности x к классу

t равна fx(). Задача описывается уравнением

maximizee(x)∗ fadv(x+ e(x)),
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где adv - оптимизируемый вредоносный класс, e(x) - вредоносные данные, ко-

торые добавляются ко входным данным. Однако в данном случае у e() есть

ограничение:

∥e(x)∥0 ≤ d.

Эта формула означает, что количество элементов в векторе должно быть

меньше настраиваемого параметра L. ∥0 означает нулевую форму – количество

ненулевых элементов в векторе. Максимальное значение элементов, генериру-

емых e(), ограничено, как и в предыдущей работе.

Обмануть нейросеть можно и в физическом мире. Например, люди ис-

пользуют специальный макияж, который нарушает симметрию лица и влияет

на определение опорных точек. Таким образом, можно обмануть систему рас-

познавания лиц (рисунок 7).

Рисунок 7 – Примеры камуфляжного грима, который помогает защититься от
системы распознавания лиц

В противовес представленным видам атак существуют методы защиты

нейросетевых систем:

– состязательная тренировка,

– градиентное маскирование,

– обнаружение (Detection) и входная модификация (Input modification),

– дополнительный класс.
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Состязательной тренировкой называется ситуация, когда во время обу-

чения модель переобучается с примерами, включенными в тренировочный да-

тасет, но помеченными правильными метками. Это учит модель игнорировать

шум и учиться только на «надежных» функциях. Это защищает модель толь-

ко от тех атак, которые использовались для создания примеров, включенных в

обучающую выборку.

Градиентное маскирование не работает в качестве защиты, но обеспечи-

вает шумоподавление. Модификация входных данных происходит, когда они

перед передачей в модель очищаются, чтобы избавиться от постороннегошума,

например, как это происходит с применением автокодеров, уменьшения глуби-

ны цвета, сглаживания, GAN-преобразования, JPEG-сжатия и прочих преобра-

зований.

Когда входные данные после очистки сравниваются с исходными – ес-

ли результаты слишком отличаются, то высока вероятность изменения входно-

го датасета, т.е. возможность атаки. Существует ряд способов защиты от об-

наружения, которые проверяют необработанную статистику, вычисленную в

различных точках процесса ввода, например, на самом входе, при сверточной

фильтрации и т.д. Важно, что методы модификации и обнаружения можно при-

менить к уже обученной модели.

Ситуация, в которой классификаторы обучаются определенному распре-

делению данных в рамках определенных пределов, воздерживаясь от иденти-

фикации неизвестных классов, называется добавлением дополнительного клас-

са.

С каждым днем системы искусственного интеллекта разного масштаба

все больше проникают в нашу повседневную жизнь. В то же время это озна-

чает, что все больше методов атак на эти системы будет изобретено. Какой бы

совершенной ни была нейросеть -– на нее всегда найдется свой обидчик. Таким

образом, противостояние между «атакой» и «защитой» будет вестись постоян-

но.
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2.2 Обзор инструментов для создания атаки дляпротиводействия

атакам

В данном разделе исследования мы проведем подробный обзор различ-

ных инструментов, библиотек и программных средств, которые используются

для создания атак на интеллектуальные нейросетевые системы (рисунок 8). Эти

инструменты предоставляют исследователям и злоумышленникам возможно-

сти анализировать модели и алгоритмы, находить уязвимости и разрабатывать

атаки.

Рисунок 8 – Статистика по фреймворкам с официальных аккаунтов на GitHub

Рассмотрим самые популярные фреймворки:

– TensorFlow,

– PyTorch,

– Keras.

TensorFlow один из самых популярных и мощных фреймворков машин-

ного обучения, который предоставляет широкий набор инструментов для со-

здания и тренировки нейросетевых моделей. TensorFlow также имеет расши-

рения и модули, специализированные для создания атак на модели машинно-

го обучения. Как и большинство фреймворков глубокого обучения, TensorFlow

имеет API на Python поверх механизма C и C ++, что ускоряет его работу.

TensorFlow имеет гибкую экосистему инструментов, библиотек и ресурсов со-

общества. Это позволяет исследователям использовать самые современныеМО-

технологии, а разработчикам – создавать и развёртывать приложения на базе

машинного обучения. Платформа предоставляет интуитивно понятные высо-
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коуровневые API-интерфейсы, например Keras, с быстрым выполнением, что

обеспечивает немедленную итерацию модели и простую отладку. За счёт муль-

типлатформенности решение позволяет обучать и разворачивать модели в об-

лаке и локально, независимо от используемого пользователем языка. Стоит от-

метить, что фреймворк постоянно развивается за счёт открытого исходного ко-

да и огромного сообщества энтузиастов. Также за счёт его популярности есть

множество уже решённых задач, что существенно упрощает жизнь новоиспе-

чённым разработчикам. Однако фреймворк не лишён недостатков. Компания

Google известна своей любовью к созданию собственных стандартов, что кос-

нулось и фреймворка. Например, если во время работы с TensorFlow в коде вы-

летает ошибка, то фреймворк не покажет пользователю конкретную строчку,

спровоцировавшую её.

Плюсы TensorFlow:

– отличный фреймворк для создания нейронных сетей, которые будут ра-

ботать в продакшене,

– берет на себя оптимизацию ресурсов для вычислений,

– огромное комьюнити,

– за счет популярности выше вероятность, что проблему, подобную ва-

шей, уже решили.

Минусы TensorFlow:

– сложен в использовании и освоении,

– необходимо постоянно контролировать используемую видеопамять,

– плохая документация.

PyTorch – среда машинного обучения на языке Python с открытым исход-

ным кодом, обеспечивающая тензорные вычисления с GPU-ускорением. Она

была разработана компанией Facebook и представлена в октябре 2016 года, а

открыта для сторонних разработчиков — в январе 2017 года. Фреймворк под-

ходит для быстрого прототипирования в исследованиях, а также для любителей

и небольших проектов. Фреймворк предлагает динамические графы вычисле-
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ний, которые позволяют обрабатывать ввод и вывод переменной длины, что

полезно, например, при работе с рекуррентными нейронными сетями. Если ко-

ротко, то за счёт этого инженеры и исследователи могут менять поведение сети

«налету». За счёт глубокой интеграции фреймворка с кодом C++ разработчики

могут программировать на C и C++ с помощью API-расширения на основе FFI

для Python.

Плюсы PyTorch:

– имеет множество модульных элементов, которые легко комбинировать,

– легко писать собственные типы слоев и работать на GPU,

– имеет широкий выбор предварительно обученных моделей.

Минусы PyTorch:

– вам придется самостоятельно писать тренировочный код,

– плохая документация.

Keras – открытая среда глубокого обучения, написанная на Python. Она

была разработана инженером из Google ФрансуаШолле и представлена в марте

2015 года. Фреймворк нацелен на оперативную работу с нейросетями и являет-

ся компактным, модульным и расширяемым. Подходит для небольших проек-

тов, так как создать что-то масштабное на нём сложно и он явно будет проигры-

вать в производительности нейросетей тому же TensorFlow. Фреймворк содер-

жит многочисленные реализации широко применяемых строительных блоков

нейронных сетей, таких как слои, целевые и передаточные функции, оптими-

заторы, а также множество инструментов для упрощения работы с изображе-

ниями и текстом.

Плюсы Keras:

– удобен в использовании,

– легок в освоении,

– хорошая документация,

– встроен в TensorFlow.
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Минусы Keras:

– не подходит для больших проектов.

Далее мы проведем подробный обзор различных инструментов, библио-

тек и программных средств, которые используются для противодействия ата-

кам на интеллектуальные нейросетевые системы. Эти инструменты предостав-

ляют методы и средства защиты моделей машинного обучения от различных

видов атак:

– Adversarial Robustness Toolbox (ART),

– CleverHans,

– DeepFool.

В апреле 2018 года IBM выпустила, как утверждает компания, первый на

рынке инструментарий для защиты систем искусственного интеллекта (ИИ) от

атак при помощи состязательного обучения. Продукт получил названиеAdversarial

Robustness Toolbox. Инструмент предназначен для создания новых практиче-

ских методов защиты и внедрения их в коммерческие ИИ-системы. Исследо-

ватели могут использовать его для тестирования новых технологий безопасно-

сти в соответствии с современными требованиями. В библиотеке содержатся

самые современные алгоритмы для создания состязательных примеров, а так-

же методов борьбы нейросетей с ними. Состязательное обучение предполагает

обучение двух противоборствующих нейронных сетей. Одна сеть, например,

генерирует видео, а другая ищет различия между реальным и сгенерированным

видео. Со временем генератор учится обманывать распознавателя и создавать

видеоролики, напоминающие, например, сцены с пляжей, на вокзалах, больни-

цах и полях для гольфа.

CleverHans – это библиотека, разработанная с целью исследования и про-

тиводействия атакам на модели машинного обучения. Она предоставляет раз-

личные методы и алгоритмы для создания атак и разработки методов защиты

от атак. CleverHans предоставляет широкий набор инструментов для создания

различных видов атак на модели машинного обучения. Эти инструменты вклю-
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чают в себя методы, такие как Fast Gradient Sign Method (FGSM), Basic Iterative

Method (BIM), Momentum Iterative Method (MIM), Projected Gradient Descent

(PGD) и другие. Например, с помощью CleverHans можно легко сгенерировать

атаку FGSMна модель (рисунок 9). FGSM основан на использовании градиента

функции потерь модели для создания вредоносных примеров.

Рисунок 9 – Пример использования FGSM с помощью CleverHans

CleverHans также предоставляет методы и алгоритмы для разработки ме-

тодов защиты от атак на модели машинного обучения. Одним из таких методов

является Adversarial Training, который заключается в обучении модели на спе-

циально сгенерированных вредоносных примерах вместе с обычными данны-

ми (рисунок 10). Такая тренировка позволяет модели стать более устойчивой к

атакам.

Рисунок 10 – Пример использования Adversarial Training с помощью
CleverHans
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DeepFool - это алгоритм атаки на модели машинного обучения, и его ос-

новная цель заключается в обнаружении уязвимостей и оценке степени устой-

чивости моделей к внешним воздействиям. В связи с этим, DeepFool сам по

себе не предоставляет специфических методов защиты от атак. Однако суще-

ствуют некоторые подходы и методы, которые можно использовать для защиты

моделей от атак, включая атаку DeepFool. Вот несколько таких методов:

– обнаружение атак,

– регуляризация,

– аугментация данных.

Один из подходов для обнаружения атак заключается в построении мо-

дели, которая может обнаруживать аномалии в данных. Атаки DeepFool могут

быть обнаружены, если они вызывают значительные изменения входных дан-

ных, которые выходят за пределы нормального распределения. Такие модели

могут использовать методы, такие как статистический анализ или машинное

обучение для обнаружения подозрительных изменений.

Добавление L1 или L2 регуляризации в функцию потерь модели может

способствовать более устойчивому поведению модели и уменьшить влияние

малых изменений входных данных, которые характерны для атак DeepFool.

Регуляризация может ограничить величину изменений, которые допускаются

входными данными, и тем самым повысить устойчивость модели.

Добавление вредоносных примеров в обучающий набор называется ауг-

ментацией данных: иногда можно включить вредоносные примеры, созданные

с использованием атак DeepFool, в обучающий набор данных. Это позволяет

модели обучаться на таких вредоносных примерах и становиться более устой-

чивой к атакам. Однако этот подход требует осторожного подхода, так как вклю-

чение вредоносных примеров может также внести шум или искажения в мо-

дель.
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2.3 Варианты атак на нейросетевые системы для распознавания

дорожных знаков (СРДЗ) и методы защиты СРДЗ

В 2013 году было установлено, что нейронные сети уязвимы к так на-

зываемым состязательным атакам (англ. adversarial attacks). В статье сотруд-

ника компании Google – Кристиана Жегеди, с соавторами было показано, что,

несмотря на высокую точность распознавания изображений, сверточные ней-

ронные сети могут дать неправильные предсказания для изображений, содер-

жащих некоторые почти незаметные возмущения, причём с большой уверен-

ностью. Одно и то же возмущённое изображение может «обмануть» несколько

классификаторов с разными процедурами обучения и гиперпараметрами, что

доказывает неслучайность неверного предсказания. Виды атак на системы рас-

познавания дорожных знаков:

– атаки White Box и Black Box,

– Targeted и Untargeted Attacks,

– различия атак по типам данных.

White Box соответствуют случаю, когда злоумышленник имеет полное

представление о модели машинного обучения, включая ее архитектуру и па-

раметры. В отличие от этого, атаки Black Box, когда злоумышленник имеет

ограниченные знания о модели машинного обучения или не имеет их вовсе, и

для создания примеров противника ему приходится полагаться на метод проб

и ошибок. Атаки Black Box наиболее приближены к реальности, а White Box

чаще связаны с исследованиями в области Adversarial attacks.

Targeted атаки направлены на достижение определенного результата, на-

пример, неправильную классификацию изображения как определенного клас-

са. В отличие от них, Untargeted атаки направлены на то, чтобы просто заста-

вить модель выдать неверный результат, без указания желаемого результата.

Adversarial attacks могут происходить на различные типы данных, вклю-

чая изображения, текст, аудио и другие. Например, модели классификации изоб-

ражений могут быть атакованы с помощью adversarial примеров, которые ви-
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зуально похожи на исходное изображение, но были незначительно изменены,

чтобы привести к неверной классификации.

Таким образом, состязательные атаки являются своего рода «оптически-

ми иллюзиями» для распознающих изображения нейросетей. Искусственная

нейросеть даже может с высокой уверенностью классифицировать изображе-

ние как пешехода или автомобиль, хотя изображение выглядит как случайный

шум или набор абстрактных узоров. Однако оптические иллюзии в человече-

ском понимании нейросети не могут ни распознавать, ни генерировать, что в

очередной раз подтверждает, что человеческое и машинное зрение основаны

на разных принципах.

Возмущённое изображение или другой возмущённый пример можно по-

строить, решив задачу оптимизации. Допустим, есть некоторое изображение,

которое каким-либо образом распознаётся классификатором. Это изображение

является элементом некоторого математического пространства. Для построе-

ния возмущённого примера в этом пространстве нужно найти другое изображе-

ние, которое распознаётся классификатором иначе, но лежит в этом простран-

стве максимально близко к исходному избражению. Найденное возмущённое

изображение называется состязательным примером (англ. adversarial example).

Такая задача оптимизации может быть решена разными способами, что приво-

дит к множеству способов генерации возмущённых примеров, каждый из ко-

торых имеет свои особенности. К примеру, они могут быть мгновенными или

итеративными, универсальными или специфическими.

К состязательным атакам уязвимы не только сверточные нейронные се-

ти, но и другие архитектуры. Например, рекуррентные нейронные сети (RNN).

Также атакам подвержена сегментация и обучение с подкреплением.

Системы компьютерного зрения, установленные на беспилотных автомо-

билях и летающих дронах, основаны на сверточных нейронных сетях (CNN).

Опыт исследований в области состязательных атак вызывает беспокойство по

поводу потенциальной угрозы безопасности при умышленной состязательной
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атаке на системы компьютерного зрения беспилотных летательных аппаратов и

автомобилей. Необходимо проверить устойчивость этих систем к состязатель-

ным примерам.

В одном из экспериментов были протестированы системы компьютерно-

го зрения, установленные на автомобиле Tesla Model S 75. В этом автомобиле

нейросети, распознающие изображения, используются для управления стекло-

очистителями и для распознавания дорожной разметки. Для обеих систем были

сгенерированы состязательные примеры. Архитектуры нейросетей были неиз-

вестны, поэтому были применены атаки чёрного ящика. Для обмана детекто-

ров дождя с помощью метода роя частиц был сгенерирован незаметный для

человеческого глаза шум, который при наложении на фотографию интерьера

заставил автомобиль включить стеклоочистители. Кроме того, была организо-

вана атака, при которой заметный глазу сгенерированный шум выводился на

экран телевизора, поставленного перед камерой автомобиля. Детектор дождя

среагировал на этот шум и включил стеклоочистители.

Также была организована атака на систему распознавания дорожной раз-

метки. Линия разметки перестала детектироваться, когда на неё нанесли набор

белых наклеек. Такая ситуация не является критичной для безопасности дорож-

ного движения, потому что человек легко заметит такую атаку. Однако, детек-

тор начал распознавать несуществующие линии разметки после помещения на

асфальт трёх небольших белых наклеек, которые, скорее всего, не вызвали бы

тревоги у человека за рулём. Это привело к смене автомобилем полосы движе-

ния. Таким образом, эксперимент выявил уязвимости в нейросетевых моделях

автомобиля.

Это показывает, что системы компьютерного зрения, устанавливаемые на

беспилотных автомобилях, крайне уязвимы к состязательным атакам. Наруше-

ние корректной работы этих систем может приводить к опасным ситуациям на

дороге, поэтому важно справляться с опасностью состязательных атак.

На основе теории многоагентных систем представляется возможным со-

31



здание многоагентной транспортной системы. Целью её построения является

переход к беспилотному и безостановочному дорожному движению. Состав-

ляющими частями многоагентной транспортной системы должны стать разно-

образные интеллектуальные агенты, главными из которых будут беспилотные

автомобили. Согласно принятой классификации, выделяют следующие виды

интеллектуальных агентов по возрастанию сложности:

– простые рефлексные агенты,

– основанные на модели рефлексные агенты,

– основанные на цели агенты,

– основанные на полезности агенты,

– самообучающиеся агенты.

В многоагентную транспортную систему могут входить все виды аген-

тов, от простых рефлексных до самообучающихся, но беспилотные автомоби-

ли должны быть как минимум основанными на цели агентами. Простейшими

рефлексными агентами могут быть, например, активные технические средства

организации дорожного движения – «умное» периферийное оборудование ав-

томатизированной системы управления дорожным движением. Если же в со-

ставе всего множества агентов рассматривать центральную управляющую си-

стему, призванную оптимизировать дорожное движение и добиваться его без-

остановочности, то такой агент должен быть самообучающимся.

Беспилотные автомобили в многоагентной транспортной системе реали-

зуют взаимодействие между собой и любым другим объектом (другими авто-

мобилями, дорожной инфраструктурой, пешеходами и пассажирами и т. д.) по-

средством технологий беспроводной связи. Такое взаимодействие называется

V2X-взаимодействием.

Выделяются следующие типы V2X-взаимодействия:

–V2C- иC2V-взаимодействие—двухсторонний обмен информациеймеж-

ду автомобилем и центральной системой управления,

–V2I- и I2V-взаимодействие— двухсторонний обмен информацией меж-
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ду автомобилем и придорожной инфраструктурой, прежде всего с технически-

ми средствами организации дорожного движения,

–V2V-взаимодействие—двухсторонний обмен информациеймежду несколь-

кими автомобилями,

–P2V-взаимодействие — получение автомобилем информации от пеше-

ходов и пассажиров.

Между участниками дорожного движения могут быть и иные пары вза-

имодействий (например, I2C — между инфраструктурой и центральной систе-

мой).Фактически, должна быть построена матрица агентов, по которой должны

быть рассмотрены все направления взаимодействия и их влияние на организа-

цию дорожного движения.

Если, например, движущемуся беспилотному автомобилю грозит столк-

новение с другим автомобилем или объектом инфраструктуры, то он может

быть предупреждён об этом по каналам связи V2X-взаимодействий. Все приве-

дённые типы взаимодействий в многоагентной транспортной системе призва-

ны обеспечивать безопасность и безостановочность дорожного движения.

Взаимодействие между элементами многоагентной транспортной систе-

мы может решить проблему потенциально опасных состязательных атак на лю-

бые нейросетевые модели, участвующие в управлении беспилотным автомо-

билем. Если одно из транспортных средств ошибается, то его ошибки могут

быть исправлены за счёт взаимодействия с другими участниками движения,

например, с другими беспилотными автомобилями или людьми (V2V- и P2V-

взаимодействие соответственно). Искусственная интеллектуальная система ав-

томобиля, принимая решение о движении при распознавании дорожного знака,

должна знать, какие решения приняли другие автомобили-агенты в этой же си-

туации. В отдельных случаях дорожный знак может сам «сообщить» автомоби-

лю о своём значении (I2V-взаимодействие). В случае наличия в интеллектуаль-

ной транспортной системе центра управления возможно C2V-взаимодействие.

В результате такого взаимодействия автомобиль будет руководствоваться не
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только своими системами машинного зрения, но и получать от центра акту-

альную карту местности. Разумеется, реализация всех видов взаимодействий с

должной скоростью потребует новых технологий радиосвязи — например, 5G.

Другие методы защиты [15, 30]:

– Adversarial Training. Это метод, который включает в себя генерацию

adversarial примеров и включение их в процесс обучения, чтобы сделать мо-

дель более устойчивой к атакам противника. Это помогает повысить точность

модели и снизить ее уязвимость к adversarial attacks,

– дизайн обучения модели. Встраивания таких техник как DropOut (ме-

тод регуляризации нейронной сети для предотвращения переобучения) позво-

ляет сделать модели более устойчивыми к атакам, а также аугментации вход-

ных данных.

Изучение и понимание различных видов атак на нейросети, а также раз-

работка эффективных методов защиты, являются важными аспектами для обес-

печения безопасности и надежности нейросетевых систем. Применение совре-

менных защитных механизмов помогает значительно снизить риск уязвимо-

стей и повысить доверие к нейросетевым технологиям в критически важных

приложениях.
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3 Разработка нейросетевой модели и описание данных для ее обу-

чения

3.1 Описание датасета GTSRB

Будем использовать в качестве набора данныхGermanTraffic SignRecognition

Benchmark (GTSRB) — это популярный датасет, предназначенный для задач

распознавания дорожных знаков. Он был разработан и представлен в рамках со-

ревнований на Международной конференции по нейронным сетям в 2011 году

(International Joint Conference on Neural Networks, IJCNN). GTSRB стал одним

из стандартных наборов данных для тестирования и оценки различных алго-

ритмов и моделей машинного обучения в области компьютерного зрения.

Датасет GTSRB включает в себя более 50,000 изображений дорожных

знаков, разделенных на 43 различных класса. Каждый класс представляет опре-

деленный тип дорожного знака, например, знаки ограничения скорости, преду-

преждающие знаки, запрещающие знаки и другие. Особенности датасетаGTSRB:

– общее количество изображений: более 50,000,

– количество классов: 43,

– размер изображений: варьируется (на этапе предобработки обычно при-

водится к единому размеру, например, 32x32 или 64x64 пикселя),

– файл изображения: содержит само изображение дорожного знака,

– метка класса: указывает на тип дорожного знака,

– координаты ограничивающей рамки (bounding box): определяют об-

ласть изображения, содержащую дорожный знак,

– идентификатор дорожного знака: уникальный идентификатор для каж-

дого знака.

3.2 Предобработка данных

Предобработка данных является важным этапом в работе с любым набо-

ром данных, включая GTSRB. Она помогает подготовить данные к обучению

модели, улучшить качество и эффективность обучения, а также повысить обоб-

щающую способность модели. В этом разделе мы рассмотрим основные шаги
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предобработки данных для датасета GTSRB:

– импорт библиотек,

– определение функции для загрузки изображений и меток из папки с

CSV-файлом,

– определение функции для нормализации изображений,

– указание пути к папке с данными и CSV-файлам,

– загрузка тренировочных и тестовых данных,

– проверка загруженных данных,

– предобработка данных,

– разделение данных на тренировочную и валидационную выборки,

– аугментация данных,

– пример использования генератора данных.

Импортируем необходимые библиотеки, функции которых нам понадо-

бятся для работы (рисунок 11).

Рисунок 11 – Импорт необходимых библиотек

Создадим функцию для загрузки изображений и меток (рисунок 12).

Рисунок 12 – Функция для загрузки изображений
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Приведем изображения к единому виду (рисунок 13).

Рисунок 13 – Функция для нормализации

Пропишем пути к папкам и файлам с метками изображений (рисунок 14).

Рисунок 14 – Пути к папкам с данными

Используем функцию для загрузки данных (рисунок 15).

Рисунок 15 – Использование функции для загрузки данных

Проверим и выведем данные с метками (рисунок 16).

Рисунок 16 – Проверка загруженных данных
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Используем функцию для нормализации данных (рисунок 17).

Рисунок 17 – Функция для нормализации данных

Создадим тренировочную и валидационную выборки (рисунок 18).

Рисунок 18 Создание двух выборок

Пропишем параметры для функции генератора (рисунок 19).

Рисунок 19 – Аугментация данных

Сгенерируем дополнительные данные (рисунок 20).

Рисунок 20 – Генерация дополнительных данных

На этом процесс предобработки данных завершен. Перейдем к выбору

архитектуры нашей нейронной сети.

38



3.3 Выбор архитектуры нейронной сети

Для задачи распознавания дорожных знаков мы будем использовать свер-

точную нейронную сеть (CNN). Архитектура сети включает следующие слои:

– входной слой: принимает изображения размером 32x32 пикселя,

– сверточные слои: несколько сверточных слоев для извлечения призна-

ков,

– слой активации (ReLU): нелинейная активация для добавления нели-

нейности модели,

– слой подвыборки (MaxPooling): уменьшение размерности признаков

для снижения вычислительной сложности,

– полносвязные слои: один или несколько полносвязных слоев для окон-

чательной классификации,

– выходной слой: полносвязный слой с функцией активации Softmax для

предсказания вероятностей классов.

Код модели CNN представлен на рисунке 21.

Рисунок 21 – Модель CNN
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Далее нам необходимо обучить модель распознавать изображения.

3.4 Процесс обучения модели

Теперь запустим процесс обучения модели с использованием подготов-

ленных данных и модели, созданной выше (рисунки 22, 23). В результате про-

анализируем полученную точность.

Рисунок 22 – Обучение модели

Рисунок 23 – Точность модели

Точность модели на тестовых данных составила 0.9536, что является хо-

рошим результатом предсказания.
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3.5 Оценка качества модели

Оценка качества модели включает анализ метрик точности, функции по-

терь и визуализацию обучения (рисунки 24, 25).

Рисунок 24 – Построение графиков
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Рисунок 25 – Графики потерь и точности

На графиках мы можем видеть, что точность с каждой эпохой возрастает,

а потери убывают. Это означает, что мы хорошо обучили модель и вероятность

ее ошибки стремится к минимуму.
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4 Методы нейросетевых атак и выбор методов защиты

4.1 Выбор атакующих методов

Для анализа уязвимостей нейросетевоймодели распознавания дорожных

знаков будут применены следующие виды атак:

– метод быстрого градиента (Fast Gradient Sign Method, FGSM),

– базовый итеративный метод (Basic Iterative Method, BIM).

FGSM является одной из наиболее простых и широко используемых атак

[12]. Она использует градиенты функции потерь модели для создания неболь-

ших, но направленных изменений в изображении, которые могут ввести модель

в заблуждение. Атака основана на вычислении градиента функции потерь по

входным данным и добавлении знака этого градиента к оригинальному изоб-

ражению, умноженного на небольшой коэффициент ϵ. Формула FGSM:

x∗ = x+ ϵ · sign(∇xJ(θ, x, y)),

BIM является расширением FGSM [13], где небольшие изменения вно-

сятся итеративно, что делает атаку более мощной. На каждомшаге вычисляется

градиент и вносится небольшое изменение, результат ограничивается в преде-

лах допустимых значений пикселей. Формула BIM:

x∗t+1 = clip(x∗t + α · sign(∇xJ(θ, x
∗
t , y)), x− ϵ, x+ ϵ).

Попробуем применить данные атаки к нашей модели.

4.2 Реализация атак

Для реализации атак будут использованы библиотеки глубокого обуче-

ния, такие как TensorFlow и PyTorch. Примеры реализации атак (рисунки 26-

29):
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Рисунок 26 – Пример FGSM в TensorFlow

Рисунок 27 – Точность после FGSM атаки
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Рисунок 28 – Пример BIM атаки

Рисунок 29 – Точность после BIM атаки

Проанализируем, насколько наша модель пострадала от атак.

4.3 Оценка влияния атак на модель

Как видно из результатов, после применения FGSM атаки точность мо-

дели значительно упала с 95.36% до 22.07%. Это подтверждает, что даже про-

стые атаки могут существенно снизить точность модели и привести к ошибкам

в классификации.

После применения BIM атаки точность модели снизилась до 10.42%. Это

демонстрирует, что BIM атака является еще более эффективной по сравнению

с FGSM, так как она позволяет добиться большего снижения точности модели.

4.4 Выбор методов защиты

Для повышения устойчивости нейросетевой модели к атакам будут ис-

пользованы следующие методы защиты:

45



– состязательная тренировка (Adversarial Training),

– градиентное маскирование (Gradient Masking).

Состязательная тренировка является однимиз наиболее эффективныхме-

тодов защиты нейросетевых моделей от атак [15, 16]. Она заключается в том,

что модель обучается на данных, включающих как оригинальные, так и ата-

кованные примеры. Это позволяет модели ”научиться”правильно классифици-

ровать искаженные изображения, что делает её более устойчивой к атакам. На

каждом этапе обучения к оригинальным изображениям добавляются атакован-

ные примеры, созданные с использованием методов FGSM или BIM. Модель

обучается на смешанном наборе данных, что позволяет ей распознавать и кор-

ректно классифицировать искаженные изображения. Для каждого оригиналь-

ного изображения x и его метки y, создается атакованный пример xadv с ис-

пользованием выбранного метода атаки (например, FGSM):

xadv = x+ ϵ · sign(∇xJ(θ, x, y)),

где ϵ – это параметр, определяющий величину возмущения, J – функция потерь

модели, а θ – параметры модели.

Градиентное маскирование направлено на то, чтобы сделать градиенты

модели менее информативными для атакующего. Это затрудняет создание эф-

фективных атакующих примеров, поскольку атакующий не может получить

точные градиенты для своих возмущений [17, 18]. Применение нелинейных

функций активации, таких как LeakyReLU, для усложнения градиентов. Вклю-

чение слоев Dropout для случайного исключения нейронов во время обучения,

что затрудняет вычисление точных градиентов. Формула:

f(x) =

x если x ≥ 0

αx если x < 0
,
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где α – это небольшой положительный коэффициент (например, 0.1), который

добавляет нелинейность и усложняет вычисление градиентов.

4.5 Реализация методов защиты

Для реализации защиты будет использована библиотека глубокого обу-

чения TensorFlow. Примеры реализации защиты (рисунки 30-33):

Рисунок 30 – Пример Aversarial Training в TensorFlow

Рисунок 31 – Точность после Aversarial Training
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Рисунок 32 – Пример Gradient Masking
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Рисунок 33 – Точность после Gradient Masking

Теперь проанализируем эффективность примененных методов.

4.6 Оценка эффективности методов защиты

Результаты тестирования после состязательной тренировки: точность на

тестовых данных – 85.98%

Результаты показывают, что после примененияметода состязательной тре-

нировки модель демонстрирует устойчивость к некоторым атакам, хотя тесто-

вая точность всё ещё значительно снижается под воздействием FGSM и BIM

атак.

Результаты тестирования после градиентного маскирования: точность на

тестовых данных – 95.58%

Метод градиентногомаскирования также демонстрирует улучшеннуюустой-

чивость модели к атакам по сравнению с cостязательной тренировкой, однако

всё ещё происходит снижение точности под воздействием атак.

Оба метода защиты, состязательная тренировка и градиентное маскиро-

вание, продемонстрировали свою эффективность в повышении устойчивости

нейросетевой модели к атакам. Тем не менее, точность модели под воздействи-

ем FGSM и BIM атак всё ещё снижается. Это свидетельствует о том, что даже

современные методы защиты не могут полностью устранить уязвимости ней-

росетевых моделей, и дальнейшие исследования в области разработки более

эффективных методов защиты остаются актуальными.
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5 Улучшение модели с помощью предсказания атак

5.1 Алгоритмический анализ изображений

Обученная нами модель хорошо защищается, и все же ее можно об-

мануть. Попробуем создать новый метод защиты, который будет еще на вхо-

де изображения определять искаженные данные. На этом этапе будем исполь-

зовать методы обработки изображений для поиска признаков атак. Например,

можно вычислить статистические характеристики изображения, такие как рас-

пределение яркости, и выявить аномалии.

Для алгоритмического анализа изображений будем использовать заранее

подготовленные искаженные изображения. Создадим их самостоятельно с по-

мощью FGSM (рисунок 34).

Мы используем метод FGSM (Fast Gradient Sign Method) для создания

атакованных изображений. Этот метод основан на добавлении небольших це-

ленаправленных возмущений к исходному изображению, которые могут зна-

чительно изменить предсказание модели.

Рисунок 34 – Реализация метода FGSM для создания атакованных
изображений
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На рисунке 35 показан пример искаженного изображения, созданного с

помощью метода FGSM. Оригинальное изображение и его искаженная версия

визуально могут казаться одинаковыми, но нейросеть может воспринимать их

совершенно по-разному.

Рисунок 35 – Оригинальное и искаженное изображение

Теперь используем функцию для определения искаженных изображений

(рисунок 36). Мы анализируем различные параметры изображения, такие как

яркость, резкость и количество краев, чтобы выявить возможные аномалии.
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Рисунок 36 – Определение функции детектора и вывод результатов
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Из результатов видно, что функция успешно определила все запланиро-

ванные атаки. Теперь перейдём ко второй части – глубинному анализу с по-

мощью нейронной сети. Мы будем использовать предварительно обученную

модель для определения, является ли изображение атакой.

5.2 Глубинный анализ изображений с использованием нейронной

сети

Обучим модель также, как в главе «Разработка нейросетевой модели и

описание данных для ее обучения», только теперь будем использовать также

искаженные изображения для обучения (рисунок 37).

Для обучения модели мы будем использовать комбинацию нормальных

и искаженных изображений. Это позволит модели научиться различать ориги-

нальные и атакованные изображения, повышая её устойчивость к атакам.

Рисунок 37 – Создание атакованных изображений

Теперь проверим работу модели на реальных данных, подавая ей изобра-

жения и наблюдая за результатами (рисунки 38, 39).
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Рисунок 38 – Определение атак

Рисунок 39 – Вывод результатов

Было атаковано 50 изображений, одно из которых оказалось с номером

12505, модель выявила атаку и предоставила вывод в консоль, который можно

увидеть на скриншоте выше.

Благодаря использованию алгоритмического анализа и глубинного обуче-

ния, модель способна эффективно идентифицировать атаки различных типов.

Это, в свою очередь, минимизирует риск принятия неправильных решений, что

особенно критично для систем автономного вождения и других приложений,
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требующих высокой надежности и точности. Реализация предложенного под-

хода обеспечивает дополнительный уровень защиты, что способствует созда-

нию более устойчивых и безопасных нейронных сетей для распознавания до-

рожных знаков.
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6 Практическая реализация и тестирование системы

6.1 Интеграция модели в ПО

Представим схему всей системы, описывающую все этапы обработки

данных, начиная от входного изображения и заканчивая защитой от атак (рису-

нок 40).

Рисунок 40 – Модель разработанной системы

Таким образом, в этом разделе описана интеграция модели нейронной
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сети в программное обеспечение. Рассмотрены все основные этапы, начиная

от предобработки входных данных и заканчивая мерами защиты и тестирова-

ния модели. Подробное описание каждого этапа позволяет понять структуру

системы и важность каждого из шагов для обеспечения надежного распознава-

ния дорожных знаков и защиты от возможных атак.

6.2 Тестирование системы на реальных данных

Для тестирования модели были использованы три новых изображения

дорожных знаков, найденные в интернете:

1) знак ”Уступи дорогу”,

2) знак ”Движение на велосипедах запрещено”,

3) знак ”Ограничение скорости 50 км/ч”.

Изображения были предварительно обработаны и поданы на вход моде-

ли. Результаты предсказаний модели представлены ниже (рисунок 41):

Рисунок 41 – Тестирование модели на реальных данных и вывод результатов

Все предсказанные метки совпали с реальными знаками, что демонстри-
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рует высокую надежность модели.

6.3 Оценка производительности и надежности

Оценка производительности и надежности модели показала, что разра-

ботанная нейросетевая модель для распознавания дорожных знаков обладает

следующими ключевыми характеристиками:

– высокая скорость обработки изображений, достаточная для использо-

вания в реальных приложениях,

– высокая точность распознавания на реальных данных, подтверждаю-

щая способность модели к обобщению,

– устойчивость к различным видам атак благодаря применению эффек-

тивных методов защиты.

Таким образом, разработанная модель удовлетворяет требованиям по про-

изводительности и надежности, что позволяет её использовать в системах авто-

номного вождения и других приложениях, связанных с безопасностью дорож-

ного движения.

Однако разработанную модель можно улучшить, добавив возможность

детекции атак на этапе подачи изображений. Это позволит заранее выявлять ис-

каженные данные и предотвращать их обработку основной моделью, что значи-

тельно уменьшит риск ошибок и повысит общую надежность системы. Кроме

того, это сократит время обучения и обработки данных, улучшая производи-

тельность и эффективность модели.
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ЗАКЛЮЧЕНИЕ

В данной работе удалось достичь поставленной цели—повысить эффек-

тивность распознавания нейросетевых атак при обработке дорожных знаков.

Была выполнена серия шагов, начиная с анализа предметной области, где

рассматривались основы нейронных сетей и глубокого обучения, а также их

применение в задачах распознавания дорожных знаков. Были выявлены основ-

ные проблемы безопасности и уязвимости нейронных сетей, что стало основой

для дальнейшего исследования методов атак и защиты.

Для анализа уязвимостей нейросетевой модели были применены методы

атак, такие как метод быстрого градиента (FGSM) и базовый итеративный ме-

тод (BIM). Эти методы показали значительное снижение точности модели при

применении атак, что подтвердило необходимость разработки методов защиты.

В качестве мер защиты были выбраны и реализованы состязательная тре-

нировка и градиентное маскирование. Состязательная тренировка, включаю-

щая в себя обучение модели на смешанных данных, состоящих из оригиналь-

ных и атакованных изображений, показала значительное улучшение устойчи-

вости модели к атакам. Градиентное маскирование, направленное на усложне-

ние вычисления градиентов, также продемонстрировало свою эффективность.

Кроме того, для улучшения модели была добавлена функция детекции

атак на этапе подачи изображений. Это позволяет заранее выявлять искажен-

ные данные и предотвращать их обработку основной моделью, что значительно

уменьшает риск ошибок и повышает общую надежность системы. Этот подход

также сокращает время обучения и обработки данных, улучшая производитель-

ность и эффективность модели.

Тестовая точность модели без детекции атак составила 0.9536, а с детек-

цией атак – 0.9836. Это говорит о том, что предсказание и стабильность си-

стемы улучшились. Хотя систему все еще можно обмануть, сделать это стало

значительно труднее, что подтверждает эффективность предложенных методов

защиты.
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Проведенное исследование подтвердило, что выбранные методы защиты

существенно повышают устойчивость нейросетевой модели к различным ви-

дам атак, что является критически важным для использования таких моделей в

реальных условиях, например, в системах автономного вождения.

Таким образом, работа достигла своей основной цели, продемонстриро-

вав, что несмотря на уязвимости нейросетевых моделей, существуют эффек-

тивные методы защиты, которые могут значительно повысить надежность и

безопасность систем распознавания дорожных знаков.
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ПРИЛОЖЕНИЕ А 

(обязательное) 

 

Исследование вопросов безопасности в интеллектуальных нейросетевых 

системах 

Листинг программы 
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Листинг А.1 – Определение функции-детектора 

import numpy as np 

import cv2 

 

def detect_simple_attacks(image): 

    gray = cv2.cvtColor(image, cv2.COLOR_BGR2GRAY) 

    mean, std_dev = cv2.meanStdDev(gray) 

    mean = mean[0][0] 

    std_dev = std_dev[0][0] 

 

    if std_dev < 10 or std_dev > 100: 

        return True   

 

    laplacian_var = cv2.Laplacian(gray, cv2.CV_64F).var() 

    if laplacian_var < 20: 

        return True 

 

    noise = np.var(gray) 

    if noise > 1000: 

        return True 

 

    edges = cv2.Canny(gray, 100, 200) 

    num_edges = np.sum(edges) / 255 

    if num_edges < 50: 

        return True   

 

    contours, _ = cv2.findContours(edges, cv2.RETR_EXTERNAL, 

cv2.CHAIN_APPROX_SIMPLE) 

    if len(contours) < 10: 

        return True  

 

    return False   

 

num_images = 5 

 

for i in range(num_images): 

    adv_image = cv2.imread(f'adv_image_{i}.png') 

    is_attack = detect_simple_attacks(adv_image) 

    print(f'Атака обнаружена: {is_attack}') 

 

sns.heatmap(corr, annot=True, cmap='coolwarm', square=True) 

plt.show() 
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Листинг А.2 – Глубинный анализ изображений 

import numpy as np 

import cv2 

import os 

import tensorflow as tf 

from tensorflow.keras.models import Sequential 

from tensorflow.keras.layers import Conv2D, MaxPooling2D, 

Flatten, Dense, Dropout, BatchNormalization, Lambda 

from tensorflow.keras.preprocessing.image import 

ImageDataGenerator 

from sklearn.model_selection import train_test_split 

import matplotlib.pyplot as plt 

import pandas as pd 

 

def load_images_from_folder_with_labels(folder, csv_file, 

img_size=(32, 32)): 

    data = pd.read_csv(csv_file) 

    images = [] 

    labels = [] 

    for index, row in data.iterrows(): 

        img_path = os.path.join(folder, row['Path'])   

        try: 

            image = cv2.imread(img_path) 

            if image is not None: 

                image = cv2.resize(image, img_size) 

                images.append(image) 

                labels.append(row['ClassId'])   

        except Exception as e: 

            print(f"Не удалось загрузить изображение: 

{img_path}, ошибка: {e}") 

    return np.array(images), np.array(labels) 

 

def normalize_images(images): 

    return images / 255.0 

 

def create_fgsm_attack(model, image, label, epsilon): 

    image = tf.convert_to_tensor(image.reshape((1, 32, 32, 3)), 

dtype=tf.float32) 

    label = tf.convert_to_tensor([label], dtype=tf.int64) 

     

    with tf.GradientTape() as tape: 

        tape.watch(image) 

        prediction = model(image) 

        loss = 

tf.keras.losses.sparse_categorical_crossentropy(label, 

prediction) 

     

    gradient = tape.gradient(loss, image) 

    perturbation = epsilon * tf.sign(gradient) 

    adv_image = image + perturbation 

    adv_image = tf.clip_by_value(adv_image, 0, 1) 
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    return adv_image.numpy().reshape((32, 32, 3)) 

 

def detect_simple_attacks(image): 

    image = (image * 255).astype(np.uint8) 

    gray = cv2.cvtColor(image, cv2.COLOR_BGR2GRAY) 

    mean, std_dev = cv2.meanStdDev(gray) 

    mean = mean[0][0] 

    std_dev = std_dev[0][0] 

 

    if std_dev < 10 or std_dev > 100: 

        return True   

 

    laplacian_var = cv2.Laplacian(gray, cv2.CV_64F).var() 

    if laplacian_var < 20: 

        return True 

 

    noise = np.var(gray) 

    if noise > 1000: 

        return True 

 

    edges = cv2.Canny(gray, 100, 200) 

    num_edges = np.sum(edges) / 255 

    if num_edges < 50: 

        return True   

 

    contours, _ = cv2.findContours(edges, cv2.RETR_EXTERNAL, 

cv2.CHAIN_APPROX_SIMPLE) 

    if len(contours) < 10: 

        return True  

 

    return False   

 

data_dir = './GTRSB' 

 

train_csv = os.path.join(data_dir, 'Train.csv') 

test_csv = os.path.join(data_dir, 'Test.csv') 

 

train_images, train_labels = 

load_images_from_folder_with_labels(data_dir, train_csv) 

test_images, test_labels = 

load_images_from_folder_with_labels(data_dir, test_csv) 

 

train_images = normalize_images(train_images) 

test_images = normalize_images(test_images) 

 

epsilon = 0.1 

num_attack_images = 50 

attack_images = [] 

attack_labels = [] 

 

os.makedirs('attack_images', exist_ok=True) 

 

for i in range(num_attack_images): 
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    adv_image = create_fgsm_attack(model, test_images[i], 

test_labels[i], epsilon) 

    adv_image_path = f'attack_images/adv_image_{i}.png' 

    plt.imsave(adv_image_path, adv_image) 

    attack_images.append(adv_image) 

    attack_labels.append(1) 

 

attack_images = np.array(attack_images) 

attack_labels = np.array(attack_labels) 

 

normal_labels = np.zeros(train_images.shape[0]) 

all_images = np.concatenate((train_images, attack_images), 

axis=0) 

all_labels = np.concatenate((normal_labels, attack_labels), 

axis=0) 

 

train_images, val_images, train_labels, val_labels = 

train_test_split(all_images, all_labels, test_size=0.2, 

random_state=42) 

 

datagen = ImageDataGenerator( 

    rotation_range=20, 

    width_shift_range=0.2, 

    height_shift_range=0.2, 

    shear_range=0.2, 

    zoom_range=0.2, 

    horizontal_flip=True, 

    fill_mode='nearest' 

) 

 

datagen.fit(train_images) 

 

train_generator = datagen.flow(train_images, train_labels, 

batch_size=32) 

val_generator = datagen.flow(val_images, val_labels, 

batch_size=32) 

 

attack_detection_model = Sequential([ 

    Conv2D(32, (3, 3), activation='relu', input_shape=(32, 32, 

3)), 

    BatchNormalization(), 

    MaxPooling2D(pool_size=(2, 2)), 

    Dropout(0.5), 

    Conv2D(64, (3, 3), activation='relu'), 

    BatchNormalization(), 

    MaxPooling2D(pool_size=(2, 2)), 

    Dropout(0.5), 

    Flatten(), 

    Dense(64, activation='relu'), 

    BatchNormalization(), 

    Dropout(0.5), 

    Dense(2, activation='softmax') 

]) 
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attack_detection_model.compile(optimizer='adam', 

loss='sparse_categorical_crossentropy', metrics=['accuracy']) 

 

history = attack_detection_model.fit(train_generator, epochs=20, 

validation_data=val_generator) 

 

test_loss, test_accuracy = 

attack_detection_model.evaluate(val_generator) 

print(f"Тестовая точность: {test_accuracy}") 

 

attack_predictions = attack_detection_model.predict(test_images) 

 

for i, prediction in enumerate(attack_predictions): 

    attack_detected = np.argmax(prediction) == 1 

    if attack_detected: 

        print(f'Изображение {i+1}: Атака обнаружена - 

{attack_detected}') 

    else: 

        is_attack_simple = detect_simple_attacks(test_images[i]) 

        if is_attack_simple: 

            print(f'Изображение {i+1}: Атака обнаружена 

алгоритмически - {is_attack_simple}') 

        else: 

            class_prediction = 

model.predict(np.expand_dims(test_images[i], axis=0)) 
            predicted_label = np.argmax(class_prediction) 
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ПРИЛОЖЕНИЕ Б 

(справочное) 

 

Исследование вопросов безопасности в интеллектуальных нейросетевых 

системах 

Презентация 
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