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Аннотация  
(не менее 0,3 стр.) 

Проект направлен на разработку информационной системы управления 

складом, которая основывается на технологии блокчейн и искусственном 

интеллекте (ИИ). Предлагаемое решение повысит прозрачность операций, 

контролируемость перемещения товаров, безопасность, увеличит долю 

автоматизированных операций в бизнес-процессах, снизит зависимость от 

человеческого фактора, уменьшит временные затраты и повысит точность 

операций. 

Современные складские системы сталкиваются с рядом вызовов, таких 

как: 

- Фрагментарность контроля за перемещением товара; 

- Сложность в отслеживании цепочек поставок; 

- Неэффективность использования транспорта (неполная загрузка 

машины, некорректная последовательность размещения груза (хрупкого, 

объемного и т.п.)) 

- Риски появления ошибок в документообороте. 

Современные технологии, такие как блокчейн (смарт-контракты, 

децентрализация, отслеживание транзакций) и ИИ могут предложить 

решение данных проблем. Работая в совокупности, можно получить 

универсальную систему, которая поможет развивать логистику более 

активно. 

Проект предусматривает интеграцию системы с популярными 

платформами управления складом, например, 1С WMS, что обеспечит 

бесшовное-внедрение в уже существующие бизнес-процессы. 

Система включает в себя модуль автоматизации учета товара, с 

применением уникальных цифровых идентификаторов: штрих кода и 

RFID-метки. Данные идентификаторы обеспечат регистрацию каждого 

товара в блокчейне, что позволит создать надежную цепочку всех 

операций. ИИ обеспечит прогнозирование спроса, оптимизацию 

маршрутов доставки, автоматизацию управления запасами – это улучшит 

производительность склада. 

Создание системы с применением современных технологий значительно 

улучшит качество управления складскими операциями, сократит время на 

обработку документов, повысит доверие между участниками 

логистических цепочек. Использование системы возможно как на 

маленьких складах, так и в масштабных распределительных центрах. 

 

Актуальность 
(не менее 1 стр.) 

Объемы торговли постоянно растут, управление логистическими 

цепочками и их контроль – становятся ключевыми факторами для 

успешности бизнеса. В современном мире логистика играет огромную 

роль в обеспечении бесперебойности глобальных цепочек поставок. 

Каждый бизнес и человек, так или иначе связан с логистикой, для нас — 

маркетплейсы, которые могут доставить практически любой товар за 

считанные дни, для бизнеса – поставка продукта к конечному 

пользователю, прием товара на склад и его хранение. Традиционные 

системы управления складом (WMS) сталкиваются с такими проблемами 

как:  

- прозрачность операций; 

- высокий уровень ручного труда; 

- риски мошенничества и ошибок; 

- несанкционированное изменение данных; 



- сложность интеграции с другими участниками цепочек поставок. 

Информация – одна из ключевых переменных в бизнесе, объем данных, на 

которых она формируется постоянно растут, а извлекать из данных 

информацию становится все сложнее. Логистические сети становятся все 

более неоднородными, нелинейными, с большим числом участников и 

используемых решений, что усиливает потребность в безопасной системе 

учета, удовлетворяющей также требованиям прозрачности, гибкости и 

адаптивности. 

Разработка системы управления складом на основе блокчейн технологии 

предлагают новый подход к решению данных проблем. Блокчейн-

технологии имеют децентрализованную архитектуру, неизменяемость 

данных и высокий уровень безопасности, именно эти характеристики 

делают его идеально подходящей технологией для оптимизации 

логистических процессов и открытия новых горизонтов развития этой 

сферы. 

Прозрачность операций обеспечит блокчейн, который позволяет 

фиксировать все операции с товаром и данные, которые поступили в него, 

– остаются неизменными, что исключает риск манипуляции данными. Это 

позволит контролировать качество и происхождение товаров. 

Автоматизация и снижение издержек будут достигнуты за счет 

использования смарт-контрактов. Они помогут автоматизировать 

рутинные процессы и задачи, например, расчет с поставщиками. Это 

позволит снизить не только зависимость от человеческого фактора, но и 

минимизирует ошибки, и сократит операционные затраты. 

Безопасность – децентрализованное хранение. Хранение информации в 

блокчейне защищает ее от несанкционированного доступа, кибератак и 

потери. 

Все перечисленные преимущества в разрабатываемой системе появятся 

благодаря блокчейн, но это не все возможности, которые технология 

блокчейн предлагает разработчикам цифровых решений. 

Роль искусственного интеллекта (ИИ) и машинного обучения в решении 

проблем логистических цепочек и процессов также существенная. Они 

позволят автоматизировать рутинные задачи, прогнозировать спрос, 

оптимизировать маршруты доставки и управления запасами. 

Прогнозирование спроса основано на анализе исторических данных. Более 

точный прогноз будущего спроса поможет избежать перезагруженности 

или недостатка товара на складе, оптимизировать уровни запасов, 

спланировать загрузку мощностей. 

Оптимизация маршрутов доставки основывается на анализе данных о 

транспортных потоках, ситуации на дорогах и погодных условиях. Это 

поможет уменьшить расходы на топливо, сократить время доставки – 

получив довольных клиентов. 

Оптимизация затрат основывается на анализе работы склада. ИИ сможет 

проанализировать работу склада, хранение товара, загрузку транспорта, 

тем самым подскажет как оптимально распределить товары по местам 

хранения (Зоны хранения, ячейки), предложит эффективный план загрузки 

транспорта. 

Автоматизация рутинных задач: сканирование товаров при отгрузке и 

приеме товара, контроль сроков годности. 

Комбинация двух технологий, блокчейн и ИИ – это мощный инструмент 

для снижения издержек, повышения эффективности операций на складе, 

прозрачность данных и их безопасность, улучшение качества 



обслуживания клиентов, автоматизация бизнес-процессов. 

Их совместная работа поможет решить следующие аспекты: 

Надежность и прозрачность контроля товаров – ИИ обеспечит 

автоматическую идентификацию товаров через цифровые маркеры, а 

блокчейн контроль за движением товара. Использование такого решения 

исключит двойное использование документов, обеспечит полную 

трассируемость товара, выявление и исправление ошибок. 

Безопасность и предсказуемость – ИИ сообщит о возможных задержках 

или проблемах в цепочках поставок, а блокчейн покажет всем участникам 

информацию о возникших проблемах. Это поможет быстро реагировать на 

изменения, тем самым снижая риски финансовых потерь. 

Рост конкуренции на рынке логистических услуг и потребность в 

цифровой трансформации бизнеса и его процессов, интеллектуальная 

система управления складом на основе блокчейн технологий и 

искусственного интеллекта – способна не только решить уже 

существующие проблемы в области логистики и складского учета, но и 

предложить новые стандарты безопасности, автоматизации и 

прозрачности.  

 

Анализ 

современного 

состояния 

исследований в 

данной области 
(приводится обзор 

исследований в 

данной области со 

ссылками на 

публикации) 

Цифровизация охватила все сферы жизни человека, начиная от личной 

жизни, заканчивая различными сферами бизнеса - логистика не является 

исключением. Цифровизация охватила все сферы логистики, включая 

складские операции, цепочки поставок, транспортные перевозки, 

взаимодействие с клиентами [1-4]. Технологии, которые активно 

внедряются в логистику – это блокчейн и искусственный интеллект [5]. 

Цифровизация включает в себя и автоматизацию, которая позволят 

сократить время выполнения задач, уменьшить количество ошибок и 

повысить точных данных за счет автоматизированных систем [7]. 

Существует несколько технологий, которые активно внедряются в 

логистику: Pick-by-Voice - повышение точности и скорости выполнения 

заказов, Mode3 – платформа на основе ИИ для оптимизации складских 

операций и другие. 

Цифровизация и автоматизация в логистике активно развивается, 

предлагаются новые решения для повышения эффективности и 

конкурентоспособности: 

- Использование машинного обучения и искусственного интеллекта [6-8]; 

- Развитие блокчейна [9-10]; 

- Расширение программных продуктов на мобильные технологии 

Автоматизация и цифровизация логистики – это новые возможности для 

снижения издержек, повышение эффективности и улучшение качества 

предоставляемых услуг. 
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Цель и задачи 

проекта 

 

 

Цели проекта: 

1. Создание интеллектуальной надстройки для системы управления 

складом, обеспечивающей безопасность, прозрачность, 

автоматизацию логистических операций на основе внедрения 

технологий ИИ и блокчейн; 

2. Увеличение эффективности работы складов за счет оптимизации 

внутренних процессов с помощью сервиса интеллектуального 

управления складом интегрируемого в систему управления складом 

(WMS); 

3. Сквозная прозрачность цепочек поставок для всех участников; 

4. Формирование сервиса с возможностью масштабирования, для 

различных типов складов и отраслей бизнеса. 

Задачи проекта: 

1. Реализация блокчейн-компонентов, такие как: отслеживание 

транзакций, создание смарт-контрактов, обеспечение 

децентрализированного хранения данных; 

2. Обучение и внедрение искусственного интеллекта в комплексную 

работу с блокчейн, для успешного анализа данных; 
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3. Интеграция с внешними системами – создание API для 

взаимодействия с внешними партнерами; 

4. Разработка пользовательского интерфейса для отслеживания товара 

в реальном времени. 

 

 

Научная 

новизна 
(формулируется 

новая научная идея, 

обосновывается 

новизна 

предлагаемой 

постановки и 

решения заявленной 

проблемы)  

Уникальность данной системы – это сочетание блокчейна, искусственного 

интеллекта (ИИ) и машинного обучения, для комплексного решения 

направленного на оптимизацию складских операций и логистических 

цепочек. 

Предлагается использование блокчейна для создания прозрачной, 

неизменяемой и безопасной децентрализованной системы, которая связана 

с операциями как со стороны склада, так и с управляющей стороны. 

Особенно важно уделить внимание безопасности, которая исключит 

возможность мошенничества или случайного изменения данных. 

Совокупное использование блокчейна и ИИ позволит анализировать 

данные, полученные через систему блокчейн (непрерывное обучение), 

обеспечивает возможность прогнозирование спроса и оптимизацию 

размещения товара на складе, автоматизировать рутинные задачи и 

оптимизировать маршруты доставки. 

В совокупности, мы получим трансформацию складских процессов, где 

современные технологии интегрируются в одно решение. Система 

обоснована не только теоретически, но и начата ее практическая 

реализация, которая показывает экономическую эффективность. Данная 

система представляет собой вклад в современное развитие управления 

складскими и логистическими операциями. 

Предлагаемые 

подходы и 

методы, их 

обоснование для 

реализации цели 

и задачи 

исследований 
(форма изложения 

должна дать 

возможность 

конкурсной 

комиссии оценить 

соответствие 

подходов и методов 

исследования 

поставленным целям 

и задачам,  

надежность 

получаемых 

результатов) 

Подход к децентрализации, безопасности и внедрение смарт-контрактов – 

блокчейн. Блокчейн представляет собой распределенную учетную книгу 

записей о событиях в цифровом мире. Так же, технологию блокчейн можно 

видеть, как сеть для обработки транзакций с набором «протоколов» 

(правил), которому следуют участники и приходят к общему видению 

журнала транзакций, устанавливать состояние сети в определенный 

момент времени. Особенность «учетной книги» (журнала транзакций) – 

неизменность, она достигается при помощи криптографии, а не за счет 

доверия к людям или бизнесу. Для шифрования используются два 

криптографических алгоритма – хеш-функция и электронные подписи, они 

обеспечивают целостность транзакций и отвечают за авторизацию. В 

данную технологию введено распределение ролей – валидаторы (те кто 

пишет транзакции в журнал), аудиторов и легких клиентов. 

Открытая, децентрализованная и математически обоснованная «природа» 

блокчейна позволяет людям и организациям минимизировать риски и 

проводить Р2Р-транзакции без посредников. При этом, за счет 

децентрализации, если существенная часть узлов выйдет из цепочки 

работы будет взломана или не будет работать, то система останется 

функционирующей. 

Безопасность – одна из ключевых особенностей данной технологии. Если 

будет попытка взлома определенного блока в цепи, тогда придется 

взломать и все предшествующие ему блоки.  

Смарт-контракты – код, который выполняется на блокчейне и управляет 

различными действиями, на основе заранее определенных условий. Как 

пример использования смарт-контракта – получатель подтверждает 

доставку, то средства переводятся отправителю автоматически. 



Для искусственного интеллекта будет использован гибридный метод 

обучения – обучаем несколькими методами. Надзорное обучение – модель 

обучается на предварительно собранных данных, модель будет обучаться 

на исторических данных, которые будут связаны с логистикой (данные о 

дорогах, распознавание штрих-кодов и RFID-меток и т.д.). После 

начального этапа, модель будет продолжать обучаться на новых данных, 

которые поступают в блокчейн, будет использован унсупервайзинг 

(обучение без учителя) – кластеризация или алгоритм поиска аномалий. 

Если будут какие-то изменения – модель сможет это учитывать за счет 

изменений транзакций в блокчейн, моделировать новые паттерны и 

изменения в логистических процессах. 

Интеграция с другими системами управления складом, такие как «1C: 

Логистика. Управление складом», «InStock WMS» и другие, будет 

реализована при помощи API . Технология API имеет такие преимущества 

как:  

1. Стандартизированный и универсальный подход; 

2. Гибкость и масштабируемость; 

3. Безопасность; 

4. Передача данных в реальнос времени; 

5. Минимизация ошибок; 

Данные преимущества являются только частью протокола API, которые  

помогут передавать данные между двумя системами. 
 

Имеющийся у 

заявителя 

научный 

задел по 

проекту 
(указываются 

полученные 

результаты, 

разработанные 

программы и 

методы, 

эксперименталь 

ное 

оборудование, 

материалы и 

информационные 

ресурсы, 

имеющиеся в 

распоряжении 

участника для 

реализации 

проекта, 

публикации 

участника (для 

каждой 

публикации, при 

наличии, указать 

ссылку в сети 

Интернет) 
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Ссылка с репозиторием на Gitverse и описание работы с примерами: 

Ссылка на репозиторий: https://gitverse.ru/rxtress/Rectors_Grant 

Описание работы:  

1. Создана база данных для хранения информации: 

1.1. Склад – id, name, address; 

1.2. Товар – id, NameProduct, Barcode, Height, Width, Length, 
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TypeOfSize, LocationOnWarehouse, Cell_id, BaracodeImagePath; 

1.3. Грузовики – id, Name, Number, Warehouse, Driver, Load_capacity, 

Status; 

1.4. Города – id, CityName, Coordinates; 

1.5.Ячейки – id, Warehouse_id, Height, Width, Length, TypeOfSize, 

StorageArea, Barcode, BarcodeImagePath. 

Заполнение базы данных происходит через консоль. Чтобы начать 

заполнение базы данных через консоль – за это отвечает файл main.py: 

 
Сначала нужно выбрать, что именно мы хотим записать в базу данных, 

после чего появляются поля для заполнения шаг за шагом. 

Заполнить таблицу «Города» - нельзя, они являются выгруженными из 

файла City_and_coordinates.csv. В дальнейшем будет использовать для 

расчёта расстояния между городами по координатам, используя 

формулу гаверсинуса. 

Пример заполнения и отражение их в базе данных: 

Заполнение данных: 

 
Запись в базе данных: 

 
Генерация штрих-кода происходит автоматически, за это отвечает 

файл (barcode.py). Для создания штрих-кода используются такие 

библиотеки как aspose.barcode, random, os. 

Листинг кода для создания штрих-кода: 



 
Штрих-коды нужны для быстрого поиска товара на складе или поиск 

ячейки. 

Пример штрих-кода: 

Код товара 1 который уже создан и присвоен ему: 058560168624 

Изображение штрих-кода: 

 
2. Описание блокчейна, API и взаимодействие с ним. 

Код блокчейна и API хранится в одном файле «Blockchain_API.py». Для 

написания блокчейна используются такие библиотеки как: hashlib и time. 

Для реализации простого блокчейна используется 2 класса: Block и 

Blockchain (комментарии к функциям внутри скриншота). 

Класс Block: 



 
Класс Blockchain: 

 
Для создания API, используются библиотеки: flask и flask_core. 

Код API имеет простую структуру: 

1. Добавление транзакций в блокчейн; 

2. Проверка блокчейна на валидность; 

3. Получение всей цепочки блока. 

Добавление транзакций в блокчейн: 



 
Проверка блокчейна на валидность: 

 
Получение всей цепочки блоков: 

 
Пример взаимодействия с блокчейн и API: 

Для того, чтобы начать взаимодействовать с блоком, нужно запустить файл 

Blockchain_API.py: 

Вывод в консоль после запуска файла: 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



Запускам страницу написанную на HTML и JavaScript: 

 
Пока что форма не подтягивает информацию из базы данных, которую мы 

заполняем, приходится все вводить вручную. 

Логика заполнения полей: 

Грузовик – номер грузовика; 

Склад – наименование склада; 

Ячейка – штрих-код ячейки (ячейка = упаковка в данной модели склада); 

Продукт – штрих код товаров, вводится через запятую (при подключении к 

базе данных, при сканировании ячейки, будут тянутся все товары которые 

входят в нее) 

Получатель – вводится контрагент (вручную) 

Время – подставляется автоматически, подставляется то время, которое было 

на момент нажатия кнопки «Отправить» 

Статус – выпадающий список. На выбор: Отгружен, Отправлен, В пути, 

Получен (расширение статусов и логика их работы будет доработана) 

Пример заполненной формы: 

 
При нажатии на кнопку расписана логика распознавания ошибок, если 



блокчейн создан, мы увидим: 

 
Для того, чтобы посмотреть API созданных блоков и входящих в него 

транзакций, в адресной строке нужно указать: http://127.0.0.1:5000/get_chain  

 
Как видим, создан был и немезис – самый первый блок и другие блоки, 

которые получили всю информацию с заполненной формы и показывают, что 

хранит в себе каждый блок. 

Если перейти на http://127.0.0.1:5000/is_valid то можно посмотреть, валиден 

ли блокчейн. 

Вывод на экран: 

 
Пособия научного консультанта: 
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Ожидаемые 

результаты 

 

 

 

 

 

 

 

 

1. Функционирующая и масштабируемая интеллектуальная система 

управления складом, которая обеспечивает безопасность, 

прозрачность, автоматизацию ключевых процессов. 

2. Снижение операционных издержек бизнеса, такие как: сокращение 

ошибок и потерь, минимизация ручного труда, улучшение 

использования ресурсов. 

3. Взаимодействие участников цепочек поставок за счет единой 

платформы для обмена данными. 

4. Формирование конкурентного преимущества 
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