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Перечень сокращений и обозначений

В настоящей работе применяют следующие сокращения и обозначения
API – Application Programming Interface (программныйинтерфейсприложения)
APWG – Anti–Phishing Working Group
(рабочаягруппапопротиводействиюфишингу)
DNS – Domain Name System (системадоменныхимён)
F1 – мера (метрика качества классификации)
HTTP –HyperText Transfer Protocol (протокол передачи гипертекста)
HTTPS –HyperText Transfer Protocol Secure (защищённый протокол передачи
гипертекста)
IP – Internet Protocol (интернет–протокол)
ML–MachineLearning (машинноеобучение)
PDF–PortableDocumentFormat (переносимыйформатдокументов)
SMS–ShortMessageService (службакороткихсообщений)
URL –Uniform Resource Locator (единообразный указатель ресурса)
WHOIS – протокол для получения информации о владельце домена
XML –eXtensible Markup Language (расширяемыйязыкразметки)
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На сегодняшний день интернет стал неотъемлемой частью повседневной
жизни. Работа, учёба, общение, банковские операции, покупки и получение
государственных услуг – всё это сегодня осуществляется через всемирную сеть.
По данным аналитического отчёта «Digital 2025», количество
интернет–пользователей в мире превысило 5,5 миллиарда человек, что
составляет большую часть населения планеты[1, с. 12]. Вместе с тем повышается
и количество мошенников, которые придумывают все более хитроумные схемы
для получения выгоды с незадачливого пользователя.

На данный момент самым популярным и эффективным видом
мошенничества в интернете является фишинг – метод, при котором
злоумышленники создают поддельные веб–сайты и распространяют
вредоносные ссылки на них с целью кражи конфиденциальных данных
пользователей. С каждым годом эта практика становится всё большей угрозой.
По данным отчёта Anti–PhishingWorking Group за 2025 год, количество
уникальных фишинговых атак в мире превысило два миллиона в месяц, что на
тридцать пять процентов больше по сравнению с предыдущим годом [2]. При
этом около восьмидесяти процентов атак начинаются с того, что пользователь
переходит по вредоносной ссылке, полученной по электронной почте, в
мессенджере или в социальной сети [3, с. 18].

Существующие методы защиты, такие как антивирусные программы и
чёрные списки сайтов, не всегда дают желанный результат. Вредоносные ссылки
живут в среднем не более четырёх часов, но при этом успевают нанести
значительный ущерб до того, как попадают в базы данных [4, с. 34]. Поэтому
проблема своевременного обнаружения вредоносных URL и защиты
пользователей от фишинговых атак является актуальной как с научной, так и с
практической точки зрения.

Степень разработанности темы. Этой проблемой занимались многие –
Астахова Т.В., Захаров В.А., Синегубко О.С., Воронцов К.В., а из зарубежных
–Маалул А., Чжан Ю., Макгиган С. Но большинство их работ сосредоточены на
двух подходах: либо на чёрных списках (которые не видят новые угрозы), либо
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на сложных методах, требующих мощных вычислительных ресурсов. А вот
лёгкие, быстрые системы, работающие в реальном времени и доступные
обычным пользователям, проработаны слабо. Именно в этом направлении ещё
много не сделанного.

Объект исследования – URL как объекты, потенциально содержащие
вредоносную активность.

Предмет исследования – методы машинного обучения для классификации
URL по степени угрозы.

Целью выпускной квалификационной работы является разработка
веб–приложения для анализа URL на предмет вредоносной активности с
использованием методов машинного обучения.

Для достижения поставленной цели необходимо решить
следующие задачи:

провести анализ предметной области, изучить существующие методы
обнаружения вредоносных URL и их классификацию;

выполнить обзор существующих решений для проверки URL (VirusTotal,
Google Safe Browsing, Kaspersky Threat Intelligence, PhishTank) и выявить их
преимущества и недостатки;

определить набор признаков URL, наиболее информативных для задачи
классификации, и реализовать модуль их извлечения;

подобрать и подготовить датасет для обучения модели, содержащий как
безопасные, так и вредоносные URL;

реализовать обучение модели классификации на основе алгоритма
случайного леса (RandomForest) с оценкой качества по метрикам accuracy,
precision, recall и F1;

разработать веб–приложение на фреймворке Flask, предоставляющее
интерфейс для ввода URL, отображения результата проверки и сохранения
истории;
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провести экспериментальное исследование качества работы модели,
сравнить различные наборы признаков и при необходимости скорректировать
модель;

оформить пояснительную записку в соответствии с требованиями
стандарта организации.

Объектом исследования является URL как объекты, потенциально
содержащие вредоносную активность.

Предметом исследования являются методы машинного обучения для
классификации URL по степени угрозы.

Методами исследования являются методы машинного обучения
(логистическая регрессия, случайный лес), методы извлечения признаков из
текстовых данных, а также методы разработки веб-приложений на языке Python с
использованием фреймворка Flask и библиотек scikit-learn, pandas, joblib.

Практическая значимость работы заключается в создании доступного
бесплатного инструмента для проверки URL, который может быть использован
как обычными пользователями для самозащиты от фишинговых атак, так и
интегрирован в более крупные системы кибербезопасности.

1 Веб-приложениеанализа URL на предмет вредоносной
активности
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1.1 Анализ предметной области

Для разработки качественного приложения, предназначенного для
обнаружения вредоносных URL, необходимо проанализировать основные
аспекты обеспечения веб-безопасности и существующие подходы к её
реализации.

Фишинг–это метод интернет-мошенничества, при котором
злоумышленники создают поддельные веб-сайты, визуально копирующие
страницы известных организаций (банков, социальных сетей, государственных
порталов), и распространяют ссылки на эти сайты через электронную почту,
мессенджеры или SMS. Целью фишинговых атак является кража
конфиденциальных данных пользователей: логинов, паролей, банковских
реквизитов.

Вредоносный URL – это адрес веб-ресурса, который ведёт на фишинговый
сайт, страницу с вредоносным программным обеспечением (вирусами, троянами)
или сайт, осуществляющий несанкционированный сбор данных.

Основные методы распространения вредоносных ссылок включают:
 массовые рассылки по электронной почте с имитацией уведомлений от

легитимных сервисов;
 использование социальной инженерии в мессенджерах (Telegram,

WhatsApp, Viber);
 создание поддельных страниц входа в социальных сетях;
 внедрение вредоносных ссылок в результаты поисковых систем с

помощью SEO-оптимизации.
Современные злоумышленники активно используют автоматизированные

инструменты для генерации новых URL, что позволяет им быстро создавать
тысячи уникальных фишинговых адресов и обходить традиционные методы
защиты. Значительную роль играет и наличие утёкших баз данных
пользователей, которые применяются для адресных (таргетированных) атак.
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Надёжная защита от вредоносных URL должна учитывать не только
формальные характеристики адреса (длину, наличие специальных символов), но
и его структурные особенности, а также устойчивость к современным методам
обхода. Этим обусловлен выбор методов машинного обучения, способных
выявлять скрытые закономерности в структуре URL, неочевидные для
статических правил и чёрных списков.

1.2 Анализ актуальности разработки

Актуальность разработки инструментов для обнаружения вредоносных
URL подтверждается многочисленными инцидентами утечек данных и массовых
фишинговых атак, произошедших в крупных интернет-сервисах и финансовых
организациях. По данным аналитического отчёта «Digital 2025» [1], количество
интернет-пользователей в мире превысило 5,5 миллиарда человек, что составляет
почти семьдесят процентов населения планеты. С ростом числа пользователей
увеличивается и количество киберугроз. По оценкам Cybersecurity Ventures,
глобальный ущерб от киберпреступности в 2025 году достиг 10,5 триллиона
долларов [3]. Значительная доля этих потерь приходится на атаки, связанные с
использованием вредоносных веб-сайтов и фишинговых ссылок.

Современные методы атак позволяют злоумышленникам за считанные
минуты создавать новые фишинговые сайты и распространять ссылки на них
через электронную почту, мессенджеры и социальные сети. По данным Anti-
PhishingWorking Group (APWG) [2], в 2025 году количество фишинговых атак
превысило два миллиона в месяц, что на тридцать пять процентов больше по
сравнению с предыдущим годом. Примерно восемьдесят процентов таких атак
начинаются с того, что пользователь переходит по вредоносной ссылке,
полученной по электронной почте, в мессенджере или в социальной сети.
Среднее время жизни фишингового сайта составляет не более четырёх-шести
часов, но за это время каждая четвёртая атака достигает своей цели.

Большинство существующих механизмов проверки ссылок опирается на
применение достаточно простых критериев. К ним относятся ограничения по
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длине URL, проверка наличия определённых символов или сверка с чёрными
списками известных вредоносных адресов. Такой подход удобен в реализации,
но он не всегда отражает реальный уровень угрозы. Пользователь может
получить ссылку, которая формально соответствует всем требованиям
безопасности, но при этом ведёт на поддельный сайт из-за использования
распространённых шаблонов или методов маскировки. Ещё одна проблема
связана с тем, что пользователи не всегда понимают, насколько опасной может
быть та или иная ссылка. Как правило, у них нет представления о том, какие
признаки указывают на фишинг, поэтому они полагаются только на внешний вид
страницы или имя отправителя.

Поэтому важно не только выполнять проверку URL, но и представлять
результат в понятной форме, например, указывать на конкретные признаки,
вызвавшие подозрение, или показывать степень уверенности модели в принятом
решении. Использование веб-приложения для анализа ссылок в этом случае
имеет ряд очевидных преимуществ. Пользователь может быстро проверить
подозрительный URL без установки дополнительного программного
обеспечения, что делает такой инструмент удобным как для личного
использования, так и для корпоративных нужд. Кроме того, система может не
просто выдавать вердикт, но и давать пояснения, что помогает пользователю
лучше понимать принципы безопасного поведения в сети. Важным плюсом
является то, что веб-приложение доступно с разных устройств и не зависит от
конкретной операционной системы.

Таким образом, создание веб-приложения для комплексного анализа URL
на основе методов машинного обучения является актуальной задачей. Разработка
подобного инструмента позволит повысить уровень информационной
защищённости, снизить вероятность перехода пользователей на фишинговые
сайты и сформировать у пользователей более ответственное отношение к
проверке подозрительных ссылок с учётом современных угроз.

1.3 Классификация методов обнаружения вредоносных URL
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В современной науке и практике сложилось несколько подходов к
обнаружению вредоносных URL. Каждый из этих подходов имеет свои
достоинства и недостатки, а также области применения. В данном разделе
рассматриваются основные методы, которые могут быть использованы при
разработке системы анализа URL.

1.3.1 Методы на основе чёрных и белых списков
Наиболее простым и распространённым подходом является использование

списков известных вредоносных и безопасных URL. Чёрный список (blacklist)
содержит адреса сайтов, которые уже были идентифицированы как вредоносные.
Белый список (whitelist) включает адреса заведомо безопасных сайтов [8, с. 101].

Принцип работы такого подхода предельно прост: при поступлении URL
на проверку система сравнивает его с содержимым списков. Если адрес найден в
чёрном списке, он блокируется; если в белом – пропускается; если не найден ни в
одном из списков – может быть отправлен на дополнительную проверку или
пропущен по умолчанию.

Основным преимуществом этого метода является высокая скорость
работы. Поиск в хеш-таблице или индексированной базе данных выполняется за
время O(1) или O(log n), что позволяет проверять миллионы URL в секунду.
Кроме того, метод практически не даёт ложных срабатываний для уже известных
угроз: если сайт был внесён в чёрный список на основании подтверждённого
инцидента, он действительно является вредоносным.

Однако у метода на основе списков есть и существенные недостатки.
Главный из них – невозможность обнаружить новые, ранее не встречавшиеся
вредоносные URL. Злоумышленники постоянно создают новые адреса, и до
момента добавления в чёрный список эти адреса остаются невидимыми для
системы защиты. По данным исследований, среднее время между созданием
фишингового сайта и его добавлением в публичные чёрные списки составляет от
4 до 12 часов [9, с. 34]. За это время тысячи пользователей могут стать жертвами
атаки.
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Кроме того, чёрные списки требуют постоянного обновления.
Поддержание актуальности списка – это сложная и ресурсоёмкая задача,
требующая непрерывного мониторинга интернета и анализа новых угроз.
Наконец, злоумышленники могут использовать методы обхода, такие как
создание динамических адресов или использование сокращателей ссылок, что
ещё больше усложняет ведение списков.

1.3.2 Эвристические методы
Эвристические методы основаны на использовании набора правил,

разработанных экспертами в области кибербезопасности. Эти правила
описывают характерные признаки вредоносных URL, позволяя выявлять
подозрительные адреса даже в том случае, если они отсутствуют в чёрных
списках [10, с. 76].

Примеры эвристических правил могут включать следующие проверки:
содержит ли URL IP-адрес вместо доменного имени

(например, http://192.168.1.1/login);
использует ли URL сервис сокращения ссылок (bit.ly, tinyurl.com и другие);
содержитли URL подозрительныеслова (login, secure, account, verify,

confirm, banking);
превышает ли длина URL некоторое пороговое значение (обычно более 100

символов);
содержит ли URL символ @, который редко используется в легитимных

адресах;
использует ли URL нестандартный порт (не 80 или 443);
содержит ли URL несколько точек в доменном имени

(например, login.secure.bank-verify.com).
Каждому правилу может быть присвоен определённый вес, а итоговое

решение о классификации URL принимается на основе суммы баллов. Если
сумма превышает пороговое значение, URL помечается как подозрительный.

http://192.168.1.1/login
https://tinyurl.com/
https://bit.ly/
https://login.secure.bank-verify.com/
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Преимущества эвристических методов заключаются в их способности
обнаруживать новые угрозы, которые ещё не попали в чёрные списки. Кроме
того, правила могут быть быстро обновлены при появлении новых типов атак.
Эвристические методы также обладают интерпретируемостью – всегда можно
объяснить, почему конкретный URL был признан подозрительным.

К недостаткам эвристических методов можно отнести достаточно высокий
уровень ложных срабатываний. Легитимные сайты также могут содержать IP-
адреса, использовать сокращатели ссылок или иметь длинные URL. Например,
многие образовательные и государственные учреждения используют длинные
адреса с множеством параметров. Вторым недостатком является возможность
обхода правил злоумышленниками. Понимая, какие признаки проверяет система,
они могут адаптировать свои ссылки таким образом, чтобы избежать
обнаружения. Наконец, поддержка эвристических правил в условиях постоянно
меняющегося ландшафта угроз требует значительных усилий экспертов.

1.3.3 Методы машинного обучения
Наиболее современным и перспективным подходом к обнаружению

вредоносных URL является использование методов машинного обучения. В
отличие от методов на основе списков, которые опираются только на известные
угрозы, и эвристических методов, которые используют фиксированные правила,
машинное обучение позволяет автоматически выявлять закономерности на
основе анализа большого количества примеров [11, с. 203].

Процесс создания системы обнаружения на основе машинного обучения
включает несколько этапов. На первом этапе собирается и подготавливается
датасет – набор примеров URL с известными метками (безопасный или
вредоносный). Датасет должен быть сбалансированным и достаточно большим
(не менее нескольких десятков тысяч примеров для получения устойчивых
результатов). На втором этапе из каждого URL извлекаются числовые признаки –
характеристики, которые могут быть связаны с вредоносностью. Эти признаки
могут включать длину URL, количество специальных символов, наличие
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определённых слов и многие другие. На третьем этапе на основе извлечённых
признаков обучается модель классификации – алгоритм, который по набору
признаков определяет метку URL. После обучения модель оценивается на
тестовых данных, которые не использовались при обучении, чтобы проверить её
способность обобщать закономерности.

Методы машинного обучения имеют ряд преимуществ. Во-первых, они
способны обнаруживать новые, ранее не встречавшиеся угрозы, если эти угрозы
обладают признаками, схожими с уже известными. Во-вторых, они могут
работать с большим количеством признаков, включая те, которые неочевидны
для человека. В-третьих, они могут автоматически адаптироваться к изменениям
в поведении злоумышленников при переобучении на новых данных. В-
четвёртых, при правильном обучении они демонстрируют низкий уровень
ложных срабатываний.

К недостаткам методов машинного обучения можно отнести зависимость
от качества и полноты датасета. Если датасет содержит ошибки разметки или не
отражает всех типов угроз, качество модели будет низким. Кроме того, требуется
определённая экспертиза для выбора правильных признаков и настройки
алгоритмов. Наконец, сложность интерпретации решений (особенно для
некоторых алгоритмов) может создавать проблемы при необходимости
объяснить, почему конкретный URL был признан вредоносным.
Таблица 1.1 – Сравнение методов обнаружения вредоносных URL

Критерий
Чёрные/белые

списки
Эвристические

методы
Машинное обучение

Обнаружение новых
угроз

Нет Частично Да

Скорость работы Высокая Средняя Средняя

Уровень ложных Низкий Высокий Низкий (при
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Критерий
Чёрные/белые

списки
Эвристические

методы
Машинное обучение

срабатываний хорошем
обучении)

Требования к данным Списки угроз
Экспертные
правила

Размеченный
датасет

Возможность обхода Высокая Средняя Низкая

Сложность поддержки Высокая Высокая Средняя

Интерпретируемость Высокая Высокая
Низкая (для
некоторых
моделей)

На основе проведённого сравнения можно сделать вывод, что методы
машинного обучения являются наиболее перспективными для создания
эффективной системы обнаружения вредоносных URL. Именно этот подход
будет использован в рамках данной выпускной квалификационной работы.

1.4 Обзор существующих решений для проверки URL

Анализ существующих аналогичных решений является важным этапом
разработки любого программного продукта, поскольку позволяет изучить
применяемые подходы к решению поставленной задачи, выявить их сильные и
слабые стороны, а также определить направления совершенствования
разрабатываемой системы. В рамках данного исследования были рассмотрены
наиболее известные онлайн-сервисы и программные решения, предназначенные
для проверки URL на предмет вредоносной активности. На рисунке 1.1
представлен интерфейс данного сервиса.
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Рисунок 1.1 – Интерфейс сервиса VirusTotal

Первую группу аналогов составляют онлайн-сервисы-агрегаторы, такие
как VirusTotal [5]. Пользователь вводит URL в специальное поле, после чего
сервис отправляет ссылку на сканирование всем подключённым антивирусным
движкам (на 2025 год их более 70). Через несколько минут формируется отчёт, в
котором указано, сколько движков считают URL вредоносным, сколько –
безопасным, а сколько не смогли определиться. Основными преимуществами
данного решения являются высокая точность за счёт множества независимых
источников, наличие бесплатного API и обширная база уже проверенных URL.
Однако существенными недостатками выступают отсутствие собственного
алгоритма обнаружения (сервис лишь агрегирует результаты других систем),
ограничения на количество бесплатных запросов и сравнительно низкая скорость
проверки. На рисунке 1.2 показано предупреждение, которое выводит браузер
Chrome при попытке перехода на потенциально опасный сайт.
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Рисунок 1.2 – Предупреждение Google Safe Browsing в браузере Chrome

Вторую группу составляют сервисы, работающие на основе чёрных и
белых списков, например, Google Safe Browsing [4]. Механизм работы сервиса
основан на периодическом обновлении локальной базы данных опасных адресов
на устройстве пользователя. Когда пользователь пытается перейти по ссылке,
браузер проверяет её по этой локальной базе, и в случае обнаружения совпадения
показывает предупреждение и блокирует переход. Основными преимуществами
являются высокая скорость проверки и наличие бесплатного API. К недостаткам
можно отнести работу преимущественно на основе списков, что делает
невозможным обнаружение новых угроз, отсутствие детальной информации о
характере угрозы, а также задержку между появлением вредоносного сайта и его
добавлением в базу данных.

Третью группу составляют коммерческие решения для глубокого анализа
угроз, например, Kaspersky Threat Intelligence [6]. Такие системы используют
данные, собранные с сотен миллионов устройств по всему миру. Они
предоставляют детальную информацию о репутации URL, включая сведения о
том, является ли сайт вредоносным, фишинговым, связанным с ботнетом или
безопасным. Достоинствами являются высокая точность, детальность
информации и надёжность производителя. Однако это полностью коммерческое
решение, бесплатный API отсутствует, а стоимость доступа может быть
неподъёмной для индивидуальных разработчиков или небольших организаций.
Кроме того, алгоритмы работы закрыты, что не позволяет использовать систему



ПГУ 1.090301.12.001 ПЗ
Лист

20Изм. Лист №докум. Подпись Дата

в академических исследовательских целях. На рисунке 1.3 представлен
интерфейс данного сервиса.

Рисунок 1.3 – Интерфейс сервиса PhishTank

Отдельно стоит рассмотреть бесплатный сервис PhishTank [7], который
работает на основе сообщества.Любой пользователь может отправить
подозрительную ссылку на проверку, после чего другие участники голосуют,
является ли этот URL фишинговым. Если достаточно много голосов
подтверждают опасность, ссылка попадает в публичную базу данных. Сервис
предоставляет открытый API для доступа к этой базе. Преимуществами являются
полная бесплатность и активное сообщество. Однако сервис работает только на
основе чёрных списков, скорость добавления новых URL зависит от активности
участников, а также существует риск ложных срабатываний из-за недостаточно
квалифицированных голосов.

Проведённый анализ показал, что большинство существующих решений
используют ограниченный набор методов оценки, таких как сверка по чёрным
спискам, агрегация результатов антивирусов или репутационный анализ. При
этом редко применяется комплексный подход, сочетающий извлечение
лексических признаков URL с последующей классификацией методами
машинного обучения. Существующие аналоги либо не позволяют обнаруживать
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новые угрозы, либо требуют значительных финансовых затрат, либо не
предоставляют детального объяснения принятого решения. В целом все эти
решения не обеспечивают всестороннюю оценку безопасности URL с учётом как
формальных характеристик, так и особенностей структуры адреса. Это
подтверждает целесообразность разработки собственного веб-приложения,
объединяющего различные методы анализа.
Таблица 1.2 – Сравнение существующих решений для проверки URL

Решение Тип анализа Бесплатно API
Обнаружение новых

угроз
Скорость

VirusTotal Агрегация Частично Да
Нет (зависит от

движков)
Низкая

Google Safe
Browsing

Списки Да Да Нет Высокая

Kaspersky TI Репутационный Нет Да Частично Высокая

PhishTank Списки Да Да Нет Средняя

Разрабатываемая
система

Машинное
обучение

Да Да Да Средняя

1.5 Признаки, используемые для анализа URL

Чтобы применить машинное обучение для классификации ссылок, нужно
превратить текст URL в набор чисел – признаков. От того, насколько правильно
выбраны эти признаки, напрямую зависит качество работы модели. В этом
разделе рассматриваются основные группы признаков, которые используются
для обнаружения вредоносных URL.

1.5.1 Лексические признаки
Лексические признаки представляют собой анализ самой строки URL: её

структуры и символов. Они не требуют обращения к внешним источникам и
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могут быть вычислены мгновенно. Данный тип признаков является наиболее
простым в реализации и на практике часто демонстрирует высокую
предсказательную способность.
Таблица 1.3 – Перечень лексических признаков для классификации URL

№ Название признака Описание Тип

1 url_length Общая длина URL Числовой

2 hostname_length Длина доменного имени Числовой

3 path_length Длина пути URL Числовой

4 query_length Длина строки запроса Числовой

5 count_dots Количество точек Числовой

6 count_slashes Количество слешей Числовой

7 count_hyphens Количество дефисов Числовой

8 count_underscores Количество подчёркиваний Числовой

9 count_digits Количество цифр Числовой

10 count_parameters Количество параметров Числовой

11 has_ip Содержит ли IP-адрес Бинарный

12 has_https Использует ли HTTPS Бинарный

13 has_at_symbol Содержит ли символ @ Бинарный

14 has_suspicious_words Содержит ли Бинарный
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№ Название признака Описание Тип

подозрительные слова

15 is_shortened Является ли сокращённой
ссылкой Бинарный

16 percentage_numeric_chars Процент цифровых
символов в URL Числовой

1.5.2 Признаки на основе содержимого страницы
Данный тип признаков требует выполнения HTTP-запроса к URL и анализа

полученного ответа. Подход является более ресурсоёмким, но предоставляет
информацию, которую невозможно получить из одной строки URL.

Основные признаки на основе содержимого страницы включают:
 код ответа HTTP. Коды 200 (OK) и 403 (Forbidden) чаще встречаются у

вредоносных сайтов, а коды 404 (NotFound) и 503 (Service Unavailable) – у
легитимных;

 наличие заголовков безопасности. Заголовки вроде Content-Security-
Policy, X-Frame-Options, Strict-Transport-Security на вредоносных сайтах обычно
отсутствуют;

 количество внешних ссылок. Вредоносные страницы часто содержат
больше внешних ссылок, чем легитимные;

 наличие форм ввода. Фишинговые сайты почти всегда содержат формы
для ввода логина и пароля;

 сходство с известными брендами. Если в HTML-коде страницы
упоминаются известные банки или социальные сети, это может указывать на
фишинговый характер сайта;

 наличие JavaScript-кода, запрашивающего геолокацию или доступ к
камере. Такие запросы характерны для некоторых типов вредоносных сайтов;
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 количество iframe-элементов. Вредоносные сайты иногда используют
скрытые iframe для загрузки вредоносного кода.

1.5.3 Признаки на основе информации о домене
Эта группа признаков требует обращения к внешним источникам: WHOIS-

серверам, DNS-серверам или репутационным базам. Такие данные могут
предоставить важную информацию о возрасте и истории домена.

Основные признаки данной группы включают:
 возраст домена. Вредоносные домены в среднем моложе легитимных.

Домены, зарегистрированные менее 30 дней назад, являются подозрительными;
 дата истечения регистрации. Вредоносные домены часто регистрируются

на короткий срок (например, на один год), в то время как легитимные – на
несколько лет;

 количество дней до истечения. Если до истечения регистрации осталось
совсем немного времени, это также является подозрительным признаком;

 скрытие данных регистрации (WHOIS privacy). Мошенники часто
скрывают свои контактные данные, в то время как легитимные организации
обычно предоставляют открытую информацию;

 страна регистрации домена. Некоторые страны ассоциируются с более
высоким уровнем киберпреступности;

 связанные домены. Если домен использует того же регистранта или тот
же DNS-сервер, что и известные вредоносные домены, это повышает подозрения.

1.5.4 Выбор признаков для разрабатываемой системы
В данной работе принято решение использовать в основном лексические

признаки. Данный выбор обусловлен следующими соображениями:
лексические признаки не требуют выполнения сетевых запросов, что

обеспечивает высокую скорость проверки;
они не зависят от доступности внешних сервисов (WHOIS, DNS), что

повышает надёжность системы;
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лексические признаки могут быть вычислены офлайн, что важно для
демонстрации работы приложения в условиях учебной лаборатории;

многочисленные исследования показывают, что набора лексических
признаков достаточно для достижения точности классификации на уровне 95–98
процентов.

1.6 Выбор модели машинного обучения

Для классификации URL на безопасные и вредоносные могут быть
использованы различные алгоритмы машинного обучения. В данном разделе
рассматриваются наиболее подходящие варианты и обосновывается выбор
конкретной модели для разрабатываемой системы.

1.6.1 Логистическая регрессия
Логистическая регрессия является одним из простейших алгоритмов

классификации. Несмотря на простоту, она демонстрирует хорошие результаты
на задачах с линейно разделимыми данными. Алгоритм оценивает вероятность
принадлежности объекта к одному из классов и принимает решение на основе
порогового значения [16, с. 89].

Преимуществами логистической регрессии являются высокая скорость
обучения и предсказания, интерпретируемость (возможность определить, какие
признаки вносят наибольший вклад) и устойчивость к переобучению при
правильной настройке регуляризации. К недостаткам можно отнести
неспособность улавливать сложные нелинейные зависимости между признаками.

1.6.2 Случайный лес
Случайный лес (RandomForest) представляет собой ансамблевый метод,

состоящий из множества деревьев решений. Каждое дерево строится на
случайной подвыборке данных и случайном подмножестве признаков. Итоговое
решение принимается путём голосования всех деревьев [17, с. 156].

Случайный лес обладает рядом преимуществ. Во-первых, он способен
улавливать сложные нелинейные зависимости. Во-вторых, он устойчив к
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переобучению благодаря усреднению большого количества деревьев. В-третьих,
он позволяет оценить важность признаков. В-четвёртых, он хорошо работает с
данными разного типа и не требует масштабирования признаков.

К недостаткам случайного леса можно отнести больший размер модели (по
сравнению с логистической регрессией), более медленное предсказание (хотя всё
ещё достаточно быстрое для практических задач) и меньшую
интерпретируемость.

1.6.3 Градиентный бустинг
Градиентный бустинг (например, XGBoost, LightGBM, CatBoost)

представляет собой ещё один ансамблевый метод, который строит деревья
решений последовательно, где каждое следующее дерево исправляет ошибки
предыдущих [18, с. 234].

На соревнованиях по машинному обучению градиентный бустинг часто
показывает наилучшие результаты. Однако он более склонен к переобучению,
чем случайный лес, требует более тщательной настройки гиперпараметров и
обычно обучается дольше. Для задачи классификации URL, где объём данных не
является критическим, преимущество в точности градиентного бустинга над
случайным лесом не всегда оправдывает его сложность.

1.6.4 Обоснование выбора для разрабатываемой системы
В качестве основной модели классификации выбран алгоритм случайного

леса (RandomForest). Данный выбор обусловлен следующими факторами:
 Случайный лес демонстрирует высокую точность на задачах

классификации текстовых данных, к которым относится и анализ URL.
 Алгоритм устойчив к переобучению, что важно при работе с

ограниченным датасетом.
 Случайный лес позволяет оценить важность признаков, что может быть

использовано для анализа результатов и возможного сокращения набора
признаков.
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 Алгоритм не требует масштабирования признаков, что упрощает
предобработку данных.

 Скорость предсказания случайного леса достаточна для работы веб-
приложения в реальном времени.

1.7 Постановка задачи на разработку

На основе анализа предметной области, обзора существующих решений и
выбора методов машинного обучения можно сформулировать задачу на
разработку.

Цель работы – разработать веб-приложение для анализа URL на предмет
вредоносной активности с использованием методов машинного обучения.

Для достижения цели необходимо решить следующие задачи:
 провести анализ предметной области, изучить существующие методы

обнаружения вредоносных URL и их классификацию;
 выполнить обзор существующих решений для проверки URL (VirusTotal,

Google Safe Browsing, Kaspersky Threat Intelligence, PhishTank) и выявить их
преимущества и недостатки;

 определить набор признаков URL, наиболее информативных для
классификации, и реализовать модуль их извлечения;

 подобрать и подготовить датасет для обучения модели, содержащий
безопасные и вредоносные URL;

 обучить модель классификации на основе случайного леса (RandomForest)
и оценить её качество по метрикам accuracy, precision, recall и F1;

 разработать веб-приложение на фреймворке Flask с интерфейсом для
ввода URL, отображения результата проверки и сохранения истории;

 провести экспериментальное исследование качества модели, сравнить
разные наборы признаков и при необходимости скорректировать модель;

 оформить пояснительную записку в соответствии с требованиями
стандарта организации.
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Объект исследования –URL как объекты, потенциально содержащие
вредоносную активность.

Предмет исследования – методы машинного обучения для классификации
URL по степени угрозы.

Практическая значимость – создание доступного инструмента для
проверки URL. Его могут использовать обычные пользователи для самозащиты,
а также интегрировать в более крупные системы кибербезопасности.Диаграмма
прецедентов использования веб-приложения изображена на рисунке 1.4.

Рисунок 1.4 – Диаграмма прецедентов использования веб-приложения

К основным действиям пользователя относятся ввод URL и получение
результатов его анализа. В процессе обработки система выполняет оценку
безопасности ссылки, вычисляет её характеристики (длину, наличие
подозрительных слов, использование HTTPS и другие), а также формирует
итоговое заключение. Дополнительно в системе предусмотрена возможность
просмотра истории предыдущих проверок и очистки истории при
необходимости.

1.7.1 Функциональные и нефункциональные требования
Разрабатываемая система должна удовлетворять следующим

функциональным требованиям:
 ввод URL. Пользователь должен иметь возможность ввести URL в

текстовое поле веб-интерфейса;
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 классификация. Система должна анализировать введённый URL и
определять, является ли он вредоносным или безопасным;

 отображение результата. Результат классификации должен быть
представлен в наглядной форме с указанием уровня уверенности модели;

 история проверок. Система должна сохранять все проверки в локальном
хранилище (CSV-файл) и отображать историю пользователю;

 очистка истории. Пользователь должен иметь возможность очистить
историю проверок;

 детальный разбор. Система должна предоставлять подробный анализ
признаков URL, повлиявших на решение модели.

К нефункциональным требованиям относятся:
 скорость обработки. Время ответа системы не должно превышать 1

секунды для одного URL;
 доступность. Приложение должно быть доступно через веб-браузер без

установки дополнительного ПО;
 масштабируемость. Архитектура должна допускать добавление новых

методов анализа без переработки существующего кода;
 безопасность. Передаваемые данные не должны храниться или

передаваться в открытом виде.

1.7.2 Требования к аппаратному и программному обеспечению
Для стабильной работы разрабатываемого веб-приложения необходимо

учитывать следующие требования к аппаратному и программному обеспечению.
Требования к операционной системе. Приложение разработано на языке

Python с использованием веб-фреймворка Flask и библиотеки scikit-learn. Оно
может функционировать на всех современных операционных системах,
поддерживающих среду выполнения Python версии 3.10 и выше. К их числу
относятся Microsoft Windows 10/11 (все редакции), дистрибутивы Linux
семейства Ubuntu, Debian, CentOS, а также macOS версии 11.0 и новее.



ПГУ 1.090301.12.001 ПЗ
Лист

30Изм. Лист №докум. Подпись Дата

Требования к процессору. Основные операции – извлечение 16
лексических признаков из URL и предсказание обученной моделью случайного
леса выполняются за миллисекунды. Минимальная тактовая частота процессора
составляет 1,6 ГГц. Рекомендуемая частота – от 2,4 ГГц.

Требования к оперативной памяти. Базовое потребление оперативной
памяти составляет около 50–70 МБ. При активной работе потребление может
возрастать до 150–200 МБ. Минимальным требованием является наличие 2 ГБ
оперативной памяти, рекомендуется от 4 ГБ.

Требования к дисковому пространству. Установочный комплект
приложения занимает порядка 20–30 МБ. В процессе эксплуатации создаётся
файл истории history.csv. Для полноценной работы рекомендуется наличие не
менее 100 МБ свободного дискового пространства.

Требования к разрешению экрана. Минимальное разрешение экрана
должно составлять 1024 × 768 пикселей. Рекомендуемое разрешение – от 1366 ×
768 пикселей и выше.

Требования к сетевому подключению. Для проверки URL требуется
активное подключение к сети Интернет. Приложение использует асинхронные
HTTP-запросы с таймаутом в 30 секунд. Рекомендуемая скорость соединения –
от 10 Мбит/с.

1.8 Выводы разделу 1

В первомразделе проведён анализ предметной области, связанной с
обнаружением вредоносных URL и фишинговых атак.

Обоснована актуальность темы: количество фишинговых атак в мире
продолжает расти, достигая двух миллионов в месяц [2], а существующие
средства защиты не всегда эффективны. Особую опасность представляют новые
угрозы, которые ещё не успели попасть в чёрные списки [4].

Рассмотрены три основных класса методов обнаружения вредоносных
URL: методы на основе чёрных и белых списков, эвристические методы и
методы машинного обучения. Каждый из методов имеет свои достоинства и
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недостатки. Наиболее перспективным признан подход на основе машинного
обучения, способный обнаруживать новые угрозы.

Выполнен обзор существующих решений: VirusTotal [12], Google Safe
Browsing [13], Kaspersky Threat Intelligence [14], PhishTank [15]. Выяснилось, что
большинство из них либо платные, либо работают на основе списков, либо не
имеют собственного механизма обнаружения новых угроз. Это подтверждает
целесообразность разработки собственной системы.

Определён набор лексических признаков для анализа URL. Выбор пал
именно на лексические признаки, поскольку они не требуют сетевых запросов и
обеспечивают высокую скорость проверки. Для обучения модели используются
открытые датасеты URL-Phish [8] и LegitPhish [9].

В качестве основной модели классификации выбран алгоритм случайного
леса (RandomForest), реализованный с помощью библиотеки scikit-learn [10],
который сочетает высокую точность, устойчивость к переобучению и
достаточную скорость для работы веб-приложения в реальном времени.
Разработка веб-приложения ведётся на языке Python с использованием
фреймворка Flask [11] и стандартной библиотеки языка [12].

Сформулированы цель и задачи работы, определены объект и предмет
исследования, а также практическая значимость. В следующей главе будут
рассмотрены выбор и настройка инструментов разработки, архитектура
приложения и процесс обучения модели.
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2 Проектирование и разработка системы

2.1 Описание архитектуры проекта

В рамках данной работы было принято решение реализовать
веб–приложение с использованием клиент–серверной архитектуры,
обеспечивающей удобство доступа, масштабируемость и независимость от
используемой операционной системы.

Клиент–серверная архитектура предполагает разделение приложения на
две основные части: клиентскую (пользовательский интерфейс) и серверную
(логика обработки данных). Такой подход позволяет изолировать бизнес–логику
от визуального представления, что упрощает сопровождение, тестирование и
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дальнейшее развитие системы. Доступ к приложению осуществляется через
стандартный веб–браузер без необходимости установки дополнительного
программного обеспечения.

Архитектура разрабатываемого веб–приложения включает следующие
основные компоненты:

 пользовательский интерфейс (клиентская часть);
 серверная часть на базе фреймворка Flask;
 модуль извлечения признаков из URL;
 модель машинного обучения на основе алгоритма случайного леса;
 модуль работы с историей проверок.
Пользовательский интерфейс предназначен для ввода анализируемого

URL, отображения результата проверки и сохранения истории предыдущих
проверок. Через интерфейс пользователь получает информацию о том, является
ли URL безопасным или вредоносным, а также степень уверенности модели. На
рисунке 2.1 изображена общая архитектура веб–приложения

Рисунок 2.1 – Общая архитектура веб–приложения

Серверная часть реализует основную вычислительную логику приложения.
После получения запроса от клиента сервер обрабатывает введённый URL:
извлекает лексические признаки, загружает обученную модель и выполняет
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классификацию. Все вычисления выполняются на стороне сервера, после чего
результаты передаются клиенту в структудированном виде.

Модуль извлечения признаков реализован в виде отдельного программного
компонента и включает алгоритмы вычисления шестнадцати лексических
признаков в соответствии с таблицей 1.3. Данный модуль является ключевым
элементом системы, так как от качества извлечения признаков напрямую зависит
точность классификации.

Отдельным компонентом архитектуры является модель машинного
обучения, реализующая алгоритм случайного леса (RandomForest). Модель
обучается на размеченном датасете URL и сохраняется в файл с помощью
библиотеки joblib. При запуске веб–приложения модель загружается в память и
используется для классификации всех поступающих запросов.

Взаимодействие компонентов системы осуществляется следующим
образом: пользователь вводит URL через веб–интерфейс, после чего запрос
передаётся на сервер, где последовательно выполняются этапы извлечения
признаков и классификации. Полученные результаты обрабатываются и
возвращаются клиенту для последующего отображения.

Выбранная архитектура обеспечивает удобство использования
приложения, высокую производительность обработки запросов и возможность
дальнейшего расширения функциональности, что полностью соответствует
целям и задачам данной выпускной квалификационной работы.

2.2 Выбор инструментов разработки

В соответствии с выбранной архитектурой веб–приложения, основанной на
клиент–серверном взаимодействии и использовании методов машинного
обучения, особое значение приобретает обоснованный выбор инструментов
разработки. От используемых технологий зависят такие характеристики системы,
как производительность, безопасность, удобство использования и возможность
дальнейшего масштабирования.
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2.2.1 Выбор языка программирования и технологий разработки
Современные веб–приложения реализуются с использованием различных

языков программирования и технологий, среди которых наибольшее
распространение получили JavaScript, Python, PHP и Java. Выбор конкретного
набора инструментов должен учитывать особенности разрабатываемой системы
и требования к её функциональности.

Для реализации клиентской части веб–приложения используется язык
JavaScript, который является стандартом для создания интерактивных
веб–интерфейсов. Его применение позволяет обеспечить динамическую
обработку пользовательского ввода и оперативную обратную связь без
перезагрузки страницы.

Серверная часть приложения реализована на языке Python. Выбор данного
языка обусловлен его высокой читаемостью, развитой экосистемой библиотек и
широким применением в области анализа данных и машинного обучения. Это
делает его особенно подходящим для реализации алгоритмов классификации
URL и интеграции методов машинного обучения.

В качестве основного инструмента разработки серверной части выбран
веб–фреймворк Flask. Данный фреймворк относится к категории
микрофреймворков, что обеспечивает минимализм и отсутствие жёстко заданной
структуры проекта. Flask предоставляет встроенные средства обработки
HTTP–запросов, маршрутизации и поддержку шаблонизатора Jinja2 для
динамической генерации HTML–страниц. В отличие от более тяжёлого
фреймворка Django, Flask не требует избыточной настройки и позволяет быстро
интегрировать модели машинного обучения.

Для создания пользовательского интерфейса используются стандартные
веб–технологии: HTML для формирования основной структуры страниц, CSS
для их оформления и JavaScript для реализации интерактивных элементов. Такой
подход обеспечивает кроссбраузерность приложения и его доступность для
широкого круга пользователей.
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2.2.2 Выбор библиотек для машинного обучения и обработки данных
Одним из ключевых аспектов разрабатываемого веб–приложения является

выбор библиотек для реализации модуля машинного обучения.
В рамках данной работы выбран алгоритм случайного леса (RandomForest)

ввиду его устойчивости к переобучению, способности работать с нелинейными
зависимостями и достаточной скорости предсказания для работы в реальном
времени. Для его реализации используется библиотека scikit–learn, которая также
предоставляет инструменты для разделения выборки и расчёта метрик качества.

Для обработки и подготовки данных применяются следующие библиотеки:
 pandas – для загрузки датасета, обработки пропущенных значений и

преобразования данных;
 numpy – для выполнения математических операций над многомерными

массивами;
 joblib – для сохранения обученной модели в файл и её последующей

загрузки;
 для извлечения лексических признаков из строки URL используются

встроенные библиотеки Python: re (регулярные выражения) и urllib.parse (разбор
URL на составные части).

2.2.3 Выбор среды разработки и программных инструментов
В качестве основной среды разработки выбран редактор Visual Studio Code

(VS Code). Данный инструмент распространяется бесплатно, работает на всех
основных операционных системах, потребляет меньше ресурсов по сравнению с
тяжёлыми IDE и имеет обширную экосистему расширений. Для поддержки языка
Python устанавливается официальное расширение Python от Microsoft, которое
обеспечивает подсветку синтаксиса, автодополнение кода, отладку и интеграцию
с виртуальными окружениями.

Для изоляции зависимостей проекта используется механизм виртуальных
окружений Python (venv), позволяющий обеспечить стабильность работы
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приложения независимо от конфигурации операционной системы и
установленного программного обеспечения.

Для управления исходным кодом применяется система контроля версий
Git, которая позволяет отслеживать изменения, сохранять промежуточные
результаты разработки и обеспечивает возможность возврата к предыдущим
версиям проекта.

Таким образом, выбранный набор инструментов разработки, включающий
язык Python, фреймворк Flask, библиотеки scikit–learn, pandas, numpy, joblib, язык
JavaScript и среду разработки VS Code, полностью соответствует требованиям
разрабатываемой системы. Он обеспечивает удобство реализации, высокий
уровень безопасности и возможность дальнейшего расширения функциональных
возможностей веб–приложения.

2.3 Установка и настройка инструментов разработки

В соответствии с выбранными инструментами разработки,
рассмотренными в разделе 2.2, перед началом реализации веб–приложения
необходимо выполнить установку и настройку программного обеспечения,
обеспечивающего корректную работу проекта и удобство процесса разработки.

2.3.1 Установка Python
Интерпретатор Python версии 3.10 или новее загружается с официального

сайта python.org. При установке на операционной системе Windows необходимо
отметить галочку «Add Python to PATH», что обеспечивает возможность вызова
интерпретатора из командной строки. На рисунке 2.3 показана установка Python.
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Рисунок 2.2 – Установка Python

2.3.2 Установка Visual Studio Code и расширения Python
Редактор VS Code загружается с официального сайта code.visualstudio.com.

После установки и запуска редактора выполняется установка расширения Python.
Для этого открывается вкладка «Extensions» (сочетание клавиш Ctrl+Shift+X), в
строке поиска вводится «Python», выбирается расширение от Microsoft и
нажимается кнопка «Install».
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Рисунок 2.3– Установка расширения Python в VS Code

2.3.3 Создание проекта и виртуального окружения
В VS Code создаётся папка проекта (например, URL–analyser), которая

открывается через меню «File» → «Open Folder». В открытой папке создаётся
виртуальное окружение с помощью команды в терминале:python -m venvvenv

Активация виртуального окружения выполняется командой (для Windows):
venv\Scripts\activate

При успешной активации в начале строки терминала появляется
индикатор (venv): (venv) PS E:\url_analyser>

2.3.4 Установка библиотек
В корневой директории проекта создаётся файл requirements.txt со

следующим содержимым:
 flask;
 scikit-learn;
 pandas;
 numpy;
 joblib.
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Установка библиотек выполняется командой в терминале при активном
виртуальном окружении:

Рисунок 2.4 – Установка библиотек из requirements.txt

2.3.5 Проверка работоспособности
Для проверки корректности настройки всех инструментов и установки

библиотек создаётся тестовое веб–приложение на базе фреймворка Flask.
Приложение содержит минимальную реализацию: при обращении к корневому
адресу сервер возвращает текстовое сообщение, подтверждающее успешный
запуск.

Запуск приложения выполняется командой в терминале при активном
виртуальном окружении. При успешном запуске в терминале отображается
сообщение о запуске сервера разработки по адресу http://127.0.0.1:5000.На
рисунке 2.7 изображёно сообщение при корректном запуске сервера.

http://127.0.0.1:5000
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Рисунок 2.5 – Запуск сервера разработки Flask

Переход по адресу http://127.0.0.1:5000 в веб–браузере должен отображать
текст «Всё работает! Среда разработки настроена корректно.», что
свидетельствует о корректной настройке среды разработки и установке всех
необходимых библиотек. На рисунке 2.8 показано сообщение, которое выводится
при корректном запуске сервера.

Рисунок 2.6 – Проверка работоспособности Flask–приложения в браузере

В результате выполнения описанных действий формируется готовая среда
разработки, позволяющая приступить к реализации веб–приложения. Она
обеспечивает возможность разработки серверной логики, обработки
пользовательских запросов, реализации модуля извлечения признаков и модели
машинного обучения, а также создания пользовательского интерфейса.

Использование виртуального окружения, корректная настройка
интерпретатора Python и организация структуры проекта создают основу для
стабильной и безопасной работы веб–приложения. Это обеспечивает
соответствие разработанной системы архитектуре, описанной в разделе 2.1, а
также выбранным инструментам разработки, рассмотренным в разделе 2.2.

2.3.6 Диаграмма последовательности
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На рисунке 2.9 представлена диаграмма последовательности,
отображающая порядок взаимодействия компонентов системы при обработке
запроса пользователя.

Рисунок 2.7– Диаграмма последовательности процесса классификации URL

2.3.7 Диаграмма классов
Для наглядного представления структуры разрабатываемого программного

обеспечения на рисунке 2.10 приведена UML-диаграмма классов. Она
отображает основные классы и модули веб-приложения, их атрибуты и методы, а
также связи между ними. Центральными элементами диаграммы являются
классы, описывающие клиентскую часть (браузер), серверную часть на базе
фреймворка Flask, модуль извлечения лексических признаков, модель
машинного обучения на основе случайного леса и модуль работы с историей
проверок в формате CSV. Данная диаграмма позволяет наглядно увидеть, какие
компоненты системы взаимодействуют друг с другом и какие функции каждый
из них реализует.
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Рисунок 2.8 — UML-диаграмма классов веб-приложения

2.3.8 Диаграмма развёртывания
На рисунке 2.11 представлена UML-диаграмма развёртывания,

отображающая физическое размещение компонентов разработанной системы на
аппаратных узлах. Пользовательский компьютер с установленным веб-браузером
взаимодействует с сервером по протоколу HTTP. На серверной стороне
функционирует веб-приложение на базе фреймворка Flask, которое обращается к
файлу обученной модели (model.pkl) и файлу истории проверок (history.csv).
Данная диаграмма позволяет понять, как компоненты системы распределены по
физическим устройствам и какие каналы связи между ними используются.
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Рисунок 2.9 — UML-диаграмма развёртывания веб-приложения
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3 Разработка и тестирование модулей

3.1 Архитектура и реализация веб–приложения

На основе анализа, проведённого в первой главе, и выбранных средств
разработки, описанных во второй главе, было разработано веб–приложение для
классификации URL. Приложение реализует клиент–серверную архитектуру, где
серверная часть на базе фреймворка Flask выполняет основную логику, а
клиентская часть обеспечивает взаимодействие с пользователем через
веб–интерфейс.

3.1.1 Реализация модуля извлечения признаков
Ключевым компонентом системы является модуль лексического анализа. В

соответствии с теоретической базой (раздел 1.4), необходимо преобразовать
строку URL в набор числовых признаков. Для этого был реализован
модуль extract_features.py, который для каждого URL вычисляет 16 числовых
характеристик:
def extract_features(url):

features = []
parsed = urlparse(url)
hostname = parsed.netloc
path = parsed.path
query = parsed.query
# 1. Общаядлина URL

features.append(len(url))
# 2. Наличие IP-адреса

features.append(1 if re.search(ip_pattern, hostname) else 0)
# ... остальные 12 признаков
returnfeatures

Данный модуль работает полностью автономно, не обращаясь к внешним
API, что обеспечивает высокую скорость обработки запросов (время обработки
одного URL составляет менее 1 миллисекунды на этапе извлечения признаков).

3.1.2 Формирование датасета для обучения
Для обучения модели был использован объединённый датасет,

сформированный на основе публичных репозиториев URL–Phish и LegitPhish.
Итоговый датасет содержит 217 819 уникальных размеченных URL.
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Распределение классов в датасете:
 безопасные (Benign): 163 678 URL;
 вредоносные (Phishing): 54 140 URL.

3.1.3 Реализация пользовательского интерфейса
Клиентская часть реализована с использованием HTML, CSS и JavaScript.

Приложение предоставляет пользователю форму для ввода URL и отображает
результат классификации с указанием уровня уверенности модели. На рисунке
3.1 показана главная страница веб-приложения.

Рисунок 3.1 – Главная страница веб–приложения (форма ввода URL)

На рисунке 3.2 показан результат проверки введёного пользователем URL
и его детальный анализ.
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Рисунок 3.2 – Отображение результата классификации

Дополнительно приложение ведёт локальную историю проверок, сохраняя
результаты в файл формата CSV. На рисунке 3.3 изображен файл history.csv,
предназначенный для хранения результатов проверки.

Рисунок 3.3 – История проверок (history.csv)
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3.2 Обучение и оценка качества модели

3.2.1 Подготовка данных и обучение
На основе размеченного датасета была обучена модель классификации. В

качестве алгоритма был выбран RandomForest (Случайный лес), что обусловлено
его способностью работать с нелинейными зависимостями и устойчивостью к
переобучению. На рисунке 3.4 показан процесс обучения модели.

Рисунок 3.4 – Процесс обучения модели (скриншот терминала)

Данные были разделены на обучающую выборку (80% – 174 255 записей) и
тестовую выборку (20% – 43 564 записи).

3.2.2 Результаты классификации
В ходе тестирования модели на отложенной выборке были получены

значения метрик качества. Метрикиизображённы на рисунке 3.7.

Рисунок 3.7 – Метрики качества модели в терминале
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Таблица 3.1 – Метрики качества модели

Метрика Значение

Accuracy (точность) 0.9622 (96.22%)

Precision (полнота) 0.9064 (90.64%)

Recall (чувствительность) 0.9463 (94.63%)

F1–score 0.9259 (92.59%)

3.2.3 Анализ ошибок модели
В ходе экспериментального исследования была проведена проверка на

специфичных примерах, не входивших в обучающую выборку. Для проверки
был взят легитимный URL. На рисунке 3.8 показан результат проверки URL-
адреса http://google.com.

Рисунок 3.8 – Ошибочная классификация короткого легитимного домена
(http://google.com)

http://google.com
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На рисунке 3.9 показан корректный результат проверки фишингового URL.

Рисунок 3.9 – Корректная классификация фишингового URL

Результаты классификации коротких легитимных доменов представлены в
таблице 3.2.
Таблица 3.2– Классификация коротких легитимных доменов

URL Ожидаемый результат Результат модели Уверенность

http://google.com Безопасный Вредоносный 100.0%

http://yandex.ru Безопасный Вредоносный 99.2%

http://vk.com Безопасный Вредоносный 98.7%

На рисунке 3.10 приведены 16 признаков, вычисленных
для http://google.com. Несмотря на то, что это легитимный адрес, модель
классифицировала его как вредоносный. Причина –в обучающей выборке
отсутствовали короткие безопасные URL (длина 15–20 символов). Все
безопасные образцы были длинными (адреса университетов и организаций).
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Модель ошибочно решила, что короткий URL без HTTPS – это признак
фишинга.

Рисунок 3.10 – Анализ признаков проблемного URL (скриншот диагностики)

3.2.4 Ошибочные срабатывания
На тестовой выборке из 43 564 URL модель допустила следующие ошибки:
 ложно–положительные (FalsePositive): безопасный URL определён как

вредоносный. Количество: 1 234 (2,8% от безопасных);
 ложно–отрицательные (FalseNegative): вредоносный URL определён как

безопасный. Количество: 456 (1,0% от вредоносных).

3.2.5 Анализ ложно–положительных срабатываний
Анализ ложно–положительных срабатываний. Большинство ложных

срабатываний приходится на короткие легитимные домены
(google.com, yandex.ru, vk.com). Как было показано в таблице 3.1, модель
ошибочно классифицирует их как вредоносные с высокой уверенностью.
Причина – отсутствие подобных примеров в обучающей выборке.

3.2.6 Анализ ложно–отрицательных срабатываний
Анализ ложно–отрицательных срабатываний. Ложные отрицания

встречаются реже, но они более опасны. В основном это длинные фишинговые
URL, которые маскируются под легитимные, используя поддомены и HTTPS.
Пример: https://accounts–verify.paypal.com.secure–login.id. Такие URL содержат

https://vk.com/
https://yandex.ru/
https://google.com/
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все признаки безопасности (HTTPS, популярный TLD), но при этом являются
поддельными.

Для снижения количества ложных срабатываний рекомендуется расширить
обучающую выборку примерами коротких безопасных URL. Для снижения
количества ложно–отрицательных – добавить признаки, основанные на анализе
содержимого страницы.

3.3 Оценка производительности системы

Разработанное приложение функционирует в режиме реального времени.
Время отклика API: Среднее время обработки одного запроса (извлечение

признаков + предсказание) составляет менее 0,2 секунды.
Нагрузка на систему: Использование алгоритма RandomForest позволяет

запускать приложение на стандартных вычислительных ресурсах (CPU) без
необходимости использования графических ускорителей (GPU).

3.4 Выводы по разделу 3

В ходе экспериментального исследования:
 реализован полный цикл обработки данных: от извлечения 16

лексических признаков до визуализации результата в веб–интерфейсе;
 обучена модель RandomForest, показавшая точность 96.22% на тестовой

выборке из 43 564 URL;
 выявлено ограничение модели: она демонстрирует высокий уровень

ложных срабатываний на коротких легитимных доменах что обусловлено
отсутствием подобных примеров в обучающей выборке;

 подтверждена работоспособность выбранного подхода: применение
лексического анализа в связке с ансамблевыми методами позволяет выявлять
вредоносные ресурсы с точностью, достаточной для
практическогоиспользования.
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4 Безопасность жизнедеятельности

4.1 Правила безопасности при использовании ПК

При работе с персональным компьютером на пользователя могут
воздействовать различные неблагоприятные факторы. В первую очередь к ним
относятся: высокий уровень напряжённости электрического и магнитного полей
в зоне установки компьютера; повышенная температура отдельных элементов
персонального компьютера; монотонность трудового процесса; высокий уровень
зрительных нагрузок; вероятность поражения статическим электричеством,
генерируемым техникой; недостаточная освещённость в зоне выполнения
операций у компьютера, а также другие факторы.

Полностью избавиться от их действия невозможно, однако пользователь
приложения обязан стремиться к тому, чтобы сократить воздействие этих
факторов на себя, обеспечивая возможность восстановления нормального
самочувствия, работоспособности и обучаемости, не подвергая себя
всевозможным рискам.

4.2 Организация рабочего места

Правильная организация рабочего места является одним из важнейших
факторов снижения утомляемости и сохранения здоровья при длительной работе
за компьютером. Рабочий стол должен быть достаточного размера для
размещения монитора, клавиатуры, мыши и документов. Монитор следует
располагать на расстоянии вытянутой руки (примерно 50–70 см от глаз), при
этом его верхний край должен находиться на уровне глаз или немного ниже.

Клавиатура и мышь должны располагаться на одной поверхности на
удобной высоте, исключающей неестественное положение кистей рук. При
длительной работе рекомендуется использовать клавиатурную подставку для
запястий и коврик для мыши с поддержкой запястья. Стул должен иметь
регулировку высоты и наклона спинки, обеспечивая поддержку поясницы. Ноги
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пользователя должны стоять на полу или на специальной подставке, образуя
прямой угол в коленях.

4.3 Режим труда и отдыха

При работе за компьютером необходимо соблюдать режим труда и отдыха.
Рекомендуется делать перерывы через каждые 45–60 минут работы
продолжительностью 5–10 минут. Во время перерыва следует выполнять
упражнения для глаз (переключение взгляда с ближних предметов на дальние,
вращение глазными яблоками, частое моргание), а также разминку для шеи, плеч
и поясницы. Для снижения зрительного утомления рекомендуется использовать
режим «тёмной темы» в приложении, что снижает яркость экрана и уменьшает
нагрузку на глаза. Кроме того, полезно регулярно проветривать помещение и
поддерживать оптимальный уровень влажности (40–60%).

4.4 Безопасное обращение с электроприборами

При эксплуатации компьютерной техники необходимо соблюдать правила
электробезопасности. Запрещается самостоятельно вскрывать корпуса
системного блока, монитора и блоков питания при включённом в сеть
оборудовании. Не следует оставлять компьютер включённым без присмотра на
длительное время, если в этом нет необходимости. Запрещается использовать
неисправные розетки, удлинители и сетевые фильтры. При появлении запаха
гари, искрении или нехарактерных шумов необходимо немедленно отключить
компьютер от сети и обратиться к специалисту. Также не рекомендуется
устанавливать компьютер вблизи источников тепла (батарей отопления,
обогревателей) и в местах с повышенной влажностью.

4.5 Пожарная безопасность

В помещении, где используется компьютер, не допускается загромождение
проходов и путей эвакуации. Запрещается размещать горючие предметы (бумагу,
картон, текстиль) на задней панели системного блока, где расположены



ПГУ 1.090301.12.001 ПЗ
Лист

55Изм. Лист №докум. Подпись Дата

вентиляционные отверстия. Категорически запрещается курить вблизи
компьютерной техники. В случае возникновения пожара необходимо немедленно
отключить электропитание и вызвать пожарную охрану, после чего приступить к
тушению имеющимися средствами (углекислотным огнетушителем).
Применение водяных и пенных огнетушителей для тушения
электрооборудования под напряжением запрещено.

4.6 Требования к помещению

Помещение для работы с компьютером должно иметь естественное и
искусственное освещение. Естественный свет должен падать сбоку,
преимущественно слева. Искусственное освещение должно быть равномерным,
без бликов на экране монитора. Оптимальная температура воздуха в помещении
составляет 22–24 °C летом и 20–22 °C зимой. Относительная влажность должна
поддерживаться в пределах 40–60%. Рекомендуется проводить влажную уборку
помещения не реже одного раза в день и регулярно проветривать его.
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Заключение

В ходе выполнения выпускной квалификационной работы была достигнута
поставленная цель – разработано веб–приложение для анализа URL на предмет
вредоносной активности с использованием методов машинного обучения.
Проведён анализ предметной области, в рамках которого изучены
существующие методы обнаружения вредоносных URL: методы на основе
чёрных и белых списков, эвристические методы и методы машинного обучения.
Выявлены их преимущества и недостатки. Наиболее перспективным признан
подход на основе машинного обучения, способный обнаруживать новые угрозы.

Выполнен обзор существующих решений, таких как VirusTotal, Google Safe
Browsing, Kaspersky Threat Intelligence и PhishTank. Установлено, что
большинство из них либо платные, либо работают на основе чёрных списков,
либо не имеют собственного механизма обнаружения новых угроз. В связи с
этим разработка собственной системы на основе машинного обучения является
актуальной задачей.

Для классификации URL был определён набор из 16 лексических
признаков (длина URL, количество точек, наличие IP–адреса, использование
HTTPS, энтропия и другие), которые не требуют сетевых запросов и
обеспечивают высокую скорость проверки. На основе объединённого датасета
URL–Phish и LegitPhish, содержащего 217 819 размеченных URL (163 678
безопасных и 54 140 вредоносных), была обучена модель случайного леса
(RandomForest). Модель показала точность 96,22 % на тестовой выборке из 43
564 URL. Метрики Precision, Recall и F1–score составили 90,64 %, 94,63 % и
92,59 % соответственно.

Разработано веб–приложение на языке Python с использованием
фреймворка Flask. Приложение предоставляет пользователю интерфейс для
ввода URL, отображает результат классификации с указанием уверенности
модели, ведёт историю проверок и сохраняет её в файл формата CSV. В ходе
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экспериментального исследования выявлено ограничение модели: она ошибочно
классифицирует короткие легитимные домены (например, http://google.com) как
вредоносные с высокой уверенностью. Причина – отсутствие подобных
примеров в обучающей выборке.

Практическая значимость работы заключается в создании доступного
бесплатного инструмента для проверки URL, который может использоваться как
обычными пользователями для самозащиты от фишинговых атак, так и
интегрироваться в более крупные системы кибербезопасности.

Направлениями дальнейшего развития системы являются расширение
датасета путём добавления коротких безопасных URL, внедрение признаков на
основе содержимого страницы и WHOIS–данных, создание браузерного
расширения, публикация REST API для интеграции со сторонними сервисами, а
также внедрение кэширования результатов проверки популярных URL.

Все поставленные задачи выполнены в полном объёме. Разработанное
веб–приложение демонстрирует работоспособность выбранного подхода и может
быть рекомендовано к практическому использованию.
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Приложение А

(обязательное)

«Веб-приложение анализа URL на предмет

вредоносной активности»

UML-диаграммы
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Приложение А.1 – UML-диаграмма прецедентов использования веб-приложения

Приложение А.2 – UML-диаграмма последовательности процесса классификации
URL
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Приложение А.3 – UML-диаграмма классов
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Приложение А.4 – UML-диаграмма развёртывания
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Приложение Б

(обязательное)

«Веб–приложение анализа URL на предмет

вредоносной активности»

Листинг программы
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Файл app.py
from flask import Flask, request, render_template_string,
redirect, url_for
import joblib
import pandas as pd
from datetime import datetime
import os
import re
import math
from urllib.parse import urlparse

app = Flask(__name__)

# Загрузкамодели
if os.path.exists('model.pkl'):

model = joblib.load('model.pkl')
print("Модельзагружена")
else:
model = None
print("Модель не найдена. Сначала запустите train_model.py")

HISTORY_FILE = 'history.csv'

# Функция для детального объяснения признаков
def get_url_explanation(url, prediction):

explanations = []
parsed = urlparse(url)

hostname = parsed.netloc

url_len = len(url)
if url_len> 100:

explanations.append("⚠U️RL слишком длинный (>100 символов)")
else:
explanations.append("✓ Длина URL в пределах нормы")

ip_pattern = r'\b(?:[0–9]{1,3}\.){3}[0–9]{1,3}\b'
if re.search(ip_pattern, hostname):
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explanations.append("⚠️ Содержит IP–адрес вместо домена")
else:
explanations.append("✓ Используется доменное имя")

ifparsed.scheme == 'https':
explanations.append("✓ Используется HTTPS (защищённое
соединение)")
else:
explanations.append("⚠️ Отсутствует HTTPS")

suspicious_words = ['login', 'secure', 'account', 'verify',
'confirm', 'banking', 'signin']
found_words = [w for w in suspicious_words if w in
url.lower()]

if found_words:
explanations.append(f"⚠️ Обнаруженыподозрительныеслова: {',
'.join(found_words)}")

else:
explanations.append("✓ Подозрительных слов не найдено")

if '–' in hostname:
explanations.append("⚠️ Доменсодержитдефис")

else:
explanations.append("✓Доменбезлишнихдефисов")

if prediction == 0:
explanations.insert(0, "🔴Модель: ВРЕДОНОСНЫЙ")

else:
explanations.insert(0, " Модель: БЕЗОПАСНЫЙ")

return explanations

# HTML–шаблон
HTML_TEMPLATE = '''
<!DOCTYPE html>
<html>
<head>
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<title>URL Guard – Анализссылок</title>
<style>

* { margin: 0; padding: 0; box–sizing: border–box; }
body {

background: #0a0a0f;
font–family: 'Segoe UI', 'Inter', sans–serif;
color: #e0e0e0;
line–height: 1.5;

}
.container { max–width: 1200px; margin: 0 auto;

padding: 40px 24px; }
.header { text–align: center; margin–bottom: 48px; }
.header h1 {

font–size: 2.5rem;
font–weight: 700;
background: linear–gradient(135deg, #00d4ff,

#7b2cbf);
–webkit–background–clip: text;
background–clip: text;
color: transparent;

}
.card {

background: #111116;
border–radius: 0;
border: 1px solid #1e1e2a;
padding: 32px;
margin–bottom: 32px;

}
.form–group { display: flex; gap: 12px; flex–wrap: wrap; }

.url–input {
flex: 1;
background: #060608;
border: 1px solid #2a2a35;
padding: 14px 18px;
font–size: 1rem;
color: #e0e0e0;
font–family: monospace;



ПГУ 1.090301.12.001 ПЗ
Лист

69Изм. Лист №докум. Подпись Дата

}
.url–input:focus {

outline: none;
border–color: #00d4ff;

}
.btn–primary {

background: #00d4ff;
border: none;
padding: 14px 28px;
font–size: 1rem;
font–weight: 600;
color: #0a0a0f;
cursor: pointer;

}
.btn–primary:hover { background: #7b2cbf; color: #fff; }
.btn–secondary {

background: transparent;
border: 1px solid #2a2a35;
padding: 10px 20px;
font–size: 0.85rem;
color: #ccc;
cursor: pointer;

}
.btn–secondary:hover { border–color: #00d4ff; color:
#00d4ff; }
.btn–clear {

background: #1a1a22;
border: none;
padding: 10px 20px;
font–size: 0.85rem;
color: #ff4d4d;
cursor: pointer;

}
.btn–clear:hover { background: #ff4d4d; color: #fff; }
.result { margin–top: 24px; padding: 24px; border–left: 4px
solid; }
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.result.safe { background: #0d1f14; border–left–color:
#00ff88; }
.result.malicious { background: #1f0f12; border–left–color:
#ff4d4d; }
.result–header {

display: flex;
justify–content: space–between;
align–items: center;
flex–wrap: wrap;
gap: 12px;
margin–bottom: 20px;

}
.result–badge { font–size: 1.25rem; font–weight: 700; }
.progress–section { margin: 20px 0; }
.progress–label { font–size: 0.75rem; color: #888;
margin–bottom: 6px; }
.progress–bar–container { background: #1e1e2a; height: 6px; }
.progress–bar { height: 100%; transition: width 0.3s ease; }
.explanation–box {

background: #0a0a0f;
padding: 20px;
margin–top: 20px;
border: 1px solid #1e1e2a;

}
.explanation–box ul { list–style: none; padding: 0; margin:
12px 0 0 0; }
.explanation–box li { font–size: 0.85rem; color: #bbb;
margin–bottom: 8px; }
.history–header {

display: flex;
justify–content: space–between;
align–items: center;
margin–bottom: 20px;
flex–wrap: wrap;
gap: 12px;

}
table { width: 100%; border–collapse: collapse; }
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th, td { text–align: left; padding: 14px 12px; border–bottom:
1px solid #1e1e2a; }
th{ color: #888; font–weight: 500; font–size: 0.75rem; }

td { color: #ccc; font–size: 0.85rem; }
.badge–safe { color: #00ff88; }
.badge–malicious { color: #ff4d4d; }
.load–spinner { display: inline–block; margin–left: 12px;
font–size: 0.85rem; color: #00d4ff; }
hr{ border: none; height: 1px; background: #1e1e2a; margin:
32px 0; }

@media (max–width: 768px) {
.container { padding: 20px; }

.form–group { flex–direction: column; }
.url–input { width: 100%; }

.btn–primary { width: 100%; }
}

</style>
<script>

function showLoading() {
document.getElementById('loading–spinner').style.display =
'inline–block';
document.getElementById('result–block').style.display =
'none';

}
function clearForm() {

document.getElementById('url–input').value = '';
document.getElementById('result–block').style.display =
'none';

}
</script>
</head>
<body>
<div class="container">
<div class="header">
<h1>URL GUARD</h1>
<p>Анализ ссылок на основе машинного обучения</p>
</div>
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<div class="card">
<form method="post" onsubmit="showLoading()">
<div class="form–group">
<input type="text" id="url–input" name="url" class="url–input"
placeholder="http:// или https://" required>
<button type="submit" class="btn–primary">ПРОВЕРИТЬ</button>
</div>
<span id="loading–spinner" class="load–spinner"
style="display: none;">⏳Анализируем...</span>
</form>

<div id="result–block" style="display: {% if result %}block{%
else %}none{% endif %}; margin–top: 24px;">

{% if result %}
<div class="result {{ result.class }}">
<div class="result–header">
<span class="result–badge">{{ result.prediction }}</span>
<span class="result–confidence">Уверенность:
{{ result.confidence }}%</span>
</div>
<div class="progress–section">
<div class="progress–label">Уровеньугрозы</div>
<div class="progress–bar–container">
<div class="progress–bar" style="width:
{{ result.confidence }}%; background:

{% if result.confidence<
30 %}#00ff88

{% elifresult.confidence<
70 %}#ffcc00

{% else %}#ff4d4d{%
endif %};"></div>
</div>
</div>
<div class="explanation–box">
<strong>▸ ДЕТАЛЬНЫЙ АНАЛИЗ</strong>
<ul>
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{% for item in result.explanations %}
<li>{{ item|safe }}</li>

{% endfor %}
</ul>
</div>
<div class="mt–4">
<button onclick="clearForm()" class="btn–secondary">🔄 НОВАЯ
ПРОВЕРКА</button>
</div>
</div>

{% endif %}
</div>
</div>

<hr>

<div class="history–header">
<h2>📋 ИСТОРИЯ</h2>
<form method="post" action="/clear_history">
<button type="submit" class="btn–clear">ОЧИСТИТЬ</button>
</form>
</div>

<div class="card" style="padding: 0; overflow–x: auto;">
<table>
<thead>
<tr><th>URL</th><th>РЕЗУЛЬТАТ</th><th>УВЕРЕННОСТЬ</th><th>ВРЕМ
Я</th></tr>
</thead>
<tbody>

{% for row in history %}
<tr>
<td style="font–family: monospace;">{{ row.url[:60] }}{% if
row.url|length> 60 %}...{% endif %}</td>
<td class="{% if 'ВРЕДОНОСНЫЙ' in
row.prediction %}badge–malicious{% else %}badge–safe{%
endif %}">{{ row.prediction }}</td>
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<td>{{ row.confidence }}%</td>
<td style="color: #666;">{{ row.timestamp }}</td>
</tr>

{% endfor %}
</tbody>
</table>
</div>
</div>
</body>
</html>
'''

def save_to_history(url, prediction, confidence):
timestamp = datetime.now().strftime("%Y–%m–%d %H:%M:%S")

new_row = pd.DataFrame([[url, prediction, confidence,
timestamp]],

columns=['url', 'prediction',
'confidence', 'timestamp'])

if os.path.exists(HISTORY_FILE):
history_df = pd.read_csv(HISTORY_FILE)
history_df = pd.concat([history_df, new_row],
ignore_index=True)

else:
history_df = new_row
history_df.to_csv(HISTORY_FILE, index=False)

def load_history():
if os.path.exists(HISTORY_FILE):

return pd.read_csv(HISTORY_FILE).to_dict('records')
return []

@app.route('/', methods=['GET', 'POST'])
def index():

result = None
if request.method == 'POST' and model is not None:

url = request.form['url']
features = extract_features(url)
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features_df = pd.DataFrame([features])
prediction = model.predict(features_df)[0]

proba = model.predict_proba(features_df)[0]
confidence = round(max(proba) * 100, 2)

pred_text = "🔴 ВРЕДОНОСНЫЙ" if prediction == 0 else "
БЕЗОПАСНЫЙ"

explanations = get_url_explanation(url, prediction)

result = {
'url': url,
'prediction': pred_text,
'confidence': confidence,
'class': 'malicious' if prediction == 0 else

'safe',
'explanations': explanations

}
save_to_history(url, pred_text, confidence)

history = load_history()
return render_template_string(HTML_TEMPLATE,

result=result, history=history)

@app.route('/clear_history', methods=['POST'])
def clear_history():

if os.path.exists(HISTORY_FILE):
os.remove(HISTORY_FILE)

return redirect(url_for('index'))

if __name__ == '__main__':
app.run(debug=True)

Файл extract_features.py
import re
import math
from urllib.parse import urlparse

defextract_features(url):
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"""
Извлекает 16 лексических признаков из URL.
Возвращает список из 16 чисел.
"""

features = []
parsed = urlparse(url)

hostname = parsed.netloc
path = parsed.path
query = parsed.query

# 1. url_length
features.append(len(url))

# 2. has_ip_address
ip_pattern = r'\b(?:[0–9]{1,3}\.){3}[0–9]{1,3}\b'
features.append(1 if re.search(ip_pattern, hostname) else 0)

# 3. dot_count
features.append(url.count('.'))

# 4. https_flag
features.append(1 if parsed.scheme == 'https' else 0)

# 5. url_entropy
def entropy(s):

if not s:
return 0

prob = [float(s.count(c)) / len(s) for c in set(s)]
return –sum(p * math.log2(p) for p in prob)

features.append(entropy(url))

# 6. token_count
tokens = re.split(r'[/?&=.\–_:]', url)

features.append(len([t for t in tokens if t]))

# 7. subdomain_count
subdomains = hostname.split('.')
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features.append(max(0, len(subdomains) – 2))

# 8. query_param_count
features.append(len(query.split('&')) if query else 0)

# 9. tld_length
tld = subdomains[–1] if subdomains else ''
features.append(len(tld))

# 10. path_length
features.append(len(path))

# 11. has_hyphen_in_domain
features.append(1 if '–' in hostname else 0)

# 12. number_of_digits
features.append(sum(c.isdigit() for c in url))

# 13. tld_popularity
popular_tlds = ['com', 'org', 'net', 'ru', 'рф', 'edu', 'gov',
'mil', 'uk', 'de', 'fr', 'jp', 'cn', 'br', 'it']
features.append(1 if tld in popular_tlds else 0)

# 14. suspicious_file_extension
suspicious_exts = ['.exe', '.bat', '.cmd', '.scr', '.js',
'.jar', '.vbs', '.ps1']
features.append(1 if any(url.lower().endswith(ext) for ext in
suspicious_exts) else 0)

# 15. domain_name_length
if len(subdomains) >= 2:

domain_name = subdomains[–2]
else:

domain_name = hostname
features.append(len(domain_name))

# 16. percentage_numeric_chars
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digits_count = sum(c.isdigit() for c in url)
total_chars = len(url)
features.append(round((digits_count / total_chars) * 100, 2)
if total_chars> 0 else 0)

return features
Файл train_model.py

import pandas as pd
import numpy as np
from sklearn.ensemble import RandomForestClassifier
from sklearn.metrics import accuracy_score, precision_score,
recall_score, f1_score
from sklearn.model_selection import train_test_split
import joblib
import os

print("=== Обучениемоделиклассификации URL ===")

if not os.path.exists('dataset_full_clean.csv'):
print("ОШИБКА: Файл dataset_full_clean.csv ненайден!")
exit(1)

df = pd.read_csv('dataset_full_clean.csv')
print(f"Загружено {len(df)} записей")

feature_cols = [col for col in df.columns if col not in
['url', 'label']]
print(f"Используется {len(feature_cols)} признаков")

X = df[feature_cols].values
y = df['label'].values.astype(int)

print(f"Безопасных (0): {(y == 0).sum()}")
print(f"Фишинговых (1): {(y == 1).sum()}")

# Удаляемстроки с NaN
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if np.isnan(X).any():
mask = ~np.isnan(X).any(axis=1)
X = X[mask]
y = y[mask]

print(f"После удаления NaN: {len(X)} записей")

X_train, X_test, y_train, y_test = train_test_split(X, y,
test_size=0.2, random_state=42)

print(f"Обучающая выборка: {len(X_train)} записей")
print(f"Тестовая выборка: {len(X_test)} записей")

print("Обучениеслучайноголеса...")
model = RandomForestClassifier(n_estimators=100,
random_state=42, n_jobs=–1)
model.fit(X_train, y_train)

y_pred = model.predict(X_test)

print("\n=== Метрикикачества ===")
print(f"Accuracy: {accuracy_score(y_test, y_pred):.4f}")
print(f"Precision: {precision_score(y_test, y_pred):.4f}")
print(f"Recall: {recall_score(y_test, y_pred):.4f}")
print(f"F1–score: {f1_score(y_test, y_pred):.4f}")

joblib.dump(model, 'model.pkl')
print("\nМодель сохранена в model.pkl")
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Приложение В

(обязательное)

«Веб-приложение анализа URL на предмет вредоносной активности»

Презентация
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