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Введение

В настоящее время в обществе возрастает роль информационной сферы,

наравне с этим возрастает необходимость защиты информации и весьма акту-

альным является вопрос кибер-безопасности.  Тот факт,  что кибератаки пред-

ставляют собой настоящую угрозу, подтверждается статистическими данными.

Для защиты информационных систем и их пользователей крайне важно соби-

рать точную информацию о вредоносных действиях злоумышленников.

Одним из  способов защиты является использование высокоинтерактив-

ных систем, являющихся своего рода приманками для злоумышленников и поз-

воляющих обнаруживать атаки, противодействовать им и собирать статистиче-

ски  данные  мотивах  и  возможностях  атакующего.  Владение  сведениями  о

возможностях злоумышленника позволяет создавать средства для предотвраще-

ния атак на реальную информационную систему.

Актуальность данной темы заключается в том, что существующие на дан-

ный момент высокоинтерактивные системы для встраиваемых устройств доста-

точно просты для злоумышленников. Поэтому есть необходимость в разработке

более усовершенствованных систем, использование которых способно предот-

вращать проникновение злоумышленников в реальные системы. Для этого бу-

дет создана модель высокоинтерактивной системы, позволяющая до создания

реальной системы отладить механизмы предотвращения атак и сбора информа-

ции о злоумышленнике.

Целью данной выпускной квалификационной работы является исследова-

ние существующих реализаций высокоинтерактивных систем для встраиваемых

устройств, уязвимостей во встраиваемых устройствах и разработка на их моде-

ли высокоинтерактивной системы, предназначенной для исследования поведе-

ния злоумышленника во встраиваемых устройствах.

Для достижения цели выпускной квалификационной работы были постав-

лены следующие задачи:
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В ВКР должны быть рассмотрены следующие вопросы:

– обзор существующих реализаций высокоинтерактивных систем, пред-

назначенных для  исследования  поведения  злоумышленника  во  встраиваемых

устройствах;

– проблемы, присущие высокоинтерактивным системам;

– способы  обнаружения  высокоинтерактивных  систем  злоумышленни-

ком;

– составление модели нарушителя на основании данных об атакующем

злоумышленнике;

– составление  рекомендаций по  разработке  модели высокоинтерактив-

ной системы, предназначенной для исследования поведения злоумышленника

во встраиваемых устройствах;

– составление модели высокоинтерактивной системы, предназначенной

для исследования поведения злоумышленника во встраиваемых устройствах;

– результаты применения модели высокоинтерактивной системы, пред-

назначенной  для  исследования  поведения  злоумышленника  во  встраиваемых

устройствах.
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1 Высокоинтерактивные системы, предназначенные для исследования поведе-

ния злоумышленника во встраиваемых системах

1.1 Общие сведения о высокоинтерактивных системах, предназначенных для

исследования поведения злоумышленника во встраиваемых системах

Эффективное администрирование сетевой безопасности в  значительной

степени зависит от понимания существующих угроз в сети Интернет. Для защи-

ты информационных систем и их пользователей крайне важно собирать точную,

о действиях злоумышленников. Тот факт, что кибератаки представляют собой

настоящую угрозу, подтверждается практически ежедневно появляющимися со-

общениями о взломе и заражении каких-либо устройств и появлении ботнетов,

состоящих из  тысяч зараженных устройств.  Обнаружение огромного количе-

ства  уязвимостей  и  их  широкое  распространение  привлекают  общественное

внимание к  их безопасности.  Зачастую злоумышленники эксплуатируют уяз-

вимости раньше, чем производители успевают создавать и распространять ис-

правления. Использования только на традиционных линий защиты, таких как

системы обнаружения вторжений и брандмауэры, недостаточно для целостного

охвата про обнаружении новых моделей атак.

Высокоинтерактивные системы (в данном контексте для краткости будет

использоваться термин honeypot,  но следует помнить,  что существуют также

низкоинтерактивные honeypot-ы) — это компьютерные ресурсы (виртуальные

или физические машины), предназначенные для эмуляции слабостей безопасно-

сти и уязвимостей  информационной системы,  целью которых является свое-

временное  обнаружение  атак,  противодействие  злоумышленникам,  сбор

информации о их мотивах и возможностях и отвлечение злоумышленника от

реальных систем. Их основная задача — исследовать угрозы, с которыми могут

столкнуться организации, например, какие инструменты они используют зло-

умышленники для  атака  на  системы,  какими ресурсами владеют,  какие  пре-

следуют цели.
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Собираемая honeypot-ами информация позволяет получить представление

о возможностях и ресурсах злоумышленника, а также облегчает процесс генера-

ции сигнатур для систем обнаружения (предотвращения) вторжений. Привлече-

ние внимания злоумышленника к встраиваемой система осуществляется за счет

имитации различных уязвимостей, при этом производится сокрытие реальной

структуры  защищаемой  системы  и  ее  ресурсов,  навязывание  ему  ложной

информации за счет эмуляции несуществующих сетевых сегментов, серверов,

рабочих станций, их уязвимостей и передаваемого трафика.

Возможности  высокоинтерактивных  систем  практически  безграничны,

что делает их чрезвычайно мощным оружием. Поэтому очевидно, что использо-

вание такого мощного инструмента ставит под угрозу реальную систему, в кото-

рой  расположена  высокоинтерактивная.  Это  возможно  потому  что

скомпрометировав  высокоинтерактивную  систему  злоумышленник  может

проникнуть в реальную. Значительный объем работы должен быть направлен на

смягчение этих рисков.

Чаще всего высокопоставленные приманки размещаются в контролиру-

емой среде,  например, за межсетевым экраном. Возможность контролировать

атакующего  происходит  не  от  самой  высокоинтерактивной  системы,  а  от

устройства  контроля  доступа  к  сети  —  во  многих  случаях  это  межсетевой

экран. Использование межсетевого экрана дает злоумышленнику доступ только

к honeypot-ам, находящимся за ним, но он не позволяет злоумышленнику ис-

пользовать  honeypot  для  запуска  атак.  Такая  архитектура  очень  сложна  для

развертывания и поддержки, особенно если стоит задача не дать понять зло-

умышленнику, что он находится не в реальной системе. 

Функции высокоинтерактивных систем:

– сбор и контроль данных («прослушивание» сетевого трафика и веде-

ние журналов для последующего анализа);

– обнаружение атак;

– выявление источника атаки;
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– идентификация злоумышленника и информации о нем (IP-адрес или

IP-префикс, протокол передачи данных, порт, страна, User agent, операционная

система);

– определение цели атаки;

– контроль действий злоумышленника;

– реагирование на действия злоумышленника, в том числе блокирование

его активности;

– введение злоумышленника в заблуждение путем скрытия или подмены

информации, по которой он может понять, что атакует не реальную систему, а

honeypot, а также путем изменения конфигурации системы;

– обеспечение возможности взаимодействия администратора с высоко-

интерактивной системой [1].

Высокоинтерактивные  системы  для  встраиваемых  устройств  являются

частным случаем высокоинтерактивных систем.

Многие  организации,  чья  деятельность  направлена  на  противодействие

злоумышленникам,  используют  высокоинтерактивные  системы  для  сбора

информации об атаках и на основе этого создают средства защиты.  Примером

сбора  высокоинтерактивными системами для  встраиваемых устройств  может

служить исследование Лаборатории Касперского, на основании которого было

собрано множество статистических данных по ботнетах, атакующих встраива-

емые  устройства.  Например,  распределение  обращений  злоумышленников  к

встраиваемым устройствам по портам (протоколов Telnet и SSH), географиче-

ское распределение зараженных устройств, географическое распределение IP-

адресов серверов, с которых загружается вредоносное ПО на устройства [2].

Высокоинтерактивные  системы  не  защищены  от  ложно-позитивных  и

ложно-негативных срабатываний. Любые сигнатуры, которые вызывают ложно-

позитивные срабатывания, должны быть полностью или полностью изменены.

Это  призвано  уменьшить  количество  ложных  срабатываний,  что  сделает
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процесс обнаружения и оповещения более эффективным. Однако есть еще одна

проблема: путем изменения и устранения большого количества сигнатур есть

шанс добиться обратного результата — большое количество ложно-негативных

срабатываний.  Риск  ложно-негативных  ошибок  состоит  в  том,  что  может

произойти успешная атака, но системы ее не обнаружат и не предупредят об ак-

тивности.

Многие высокоинтерактивные системы, независимо от того, основаны ли

они  на  подписях,  проверке  протокола  или  какой-либо  другой  методологии,

потенциально могут пропустить новые или неизвестные атаки.

Высокоинтерактивная система работает непрерывно и в случае обнаруже-

ния любой активности начинает записывать в журнал мониторинга все происхо-

дящие события. Далее проводится анализ всех записанных высокоинтерактив-

ной системой данных. Выделяются возможные ложные срабатывания. Затем на

основе уже собранной  информации с использованием сторонних программ и

утилит можно определить больше информации о злоумышленнике. Например,

по IP -адресу или User Agent-у определить страну из которой злоумышленником

была произведена атака. При этом стоит отметить тот факт, что злоумышлен-

ники обычно стараются не раскрывать  информацию о себе  подменяя ее  или

маскируя.

Алгоритм  работы  высокоинтерактивной  системы  приведен  в  приложе-

нии А на рисунке А.1.

На  данной схеме изображена реальная  система,  одним из  компонентов

которой является камера видеонаблюдения. В операционную систему, прошив-

ку или приложения на этой камере были искусственно внедрены уязвимости,

которые могут  эксплуатироваться  злоумышленником,  а  также  средства  обна-

ружения проникновений и утилиты для логирования действий злоумышленника

в системе.

Схема вторжения злоумышленника в высокоинтерактивную систему при-

ведена в приложении Б на рисунке Б.1.
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После  получения  доступа  к  операционной  системе  или  прошивке

устройства злоумышленник будет собирать информацию об операционной си-

стеме  и  окружении,  искать  какие  приложения  установлены,  прослушивать

трафик. Это можно отнести к пассивной атаке. К активным действиям относит-

ся: загрузка утилит, вредоносного ПО, руткитов и бекдоров; повышение приви-

легий пользователя; попытки изменения конфигурации системы; эксплуатация

имеющихся в системе уязвимостей. После злоумышленник может попытаться

скрыть следы своего присутствия в системе, но это тоже обнаруживается высо-

коинтерактивными системами.

Схема поведения злоумышленника в высокоинтерактивной системе при-

ведена в приложении В на рисунке В.1.

Для предотвращения последствий сбора злоумышленником информации о

системе при разработке honeypot-а следует маскировать или подменять артефак-

ты системы в которой он установлен, а также скрывать файлы и приложения.

Помимо этого можно создавать файлы и устанавливать приложения, наличие

которых может навести злоумышленника на мысль о том, что это реально ис-

пользуемое устройство.

Подмена сетевого трафика заключается в том, что исходящие и входящие

пакеты заменяются пакеты,  по содержимому которых злоумышленник может

решить, что находится в реальной система.

Схема  реагирования  высокоинтерактивной  системы  на  действия  зло-

умышленника приведена в приложении Г на рисунке Г.1.

Высокоинтерактивные системы могут быть расположены:

– в  локальной  сети.  Такие  высокоинтерактивные  системы  собирают

информацию об атаках на ресурсы внутри сети;

– в демилитаризованной зоне. В таком случае, высокоинтерактивная си-

стема будет собирать информацию об атаках на общедоступные ресурсы, такие

как, например, веб-сервер.
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Вероятность ложных срабатываний высокоинтерактивной системы, рас-

положенной в демилитаризованной зоне выше, так как обычные пользователи

могут случайно проникнуть в нее.

Достоинства высокоинтерактивных систем:

– идея высокоинтерактивных систем лежит в том,  что совершать дей-

ствия в них будут только злоумышленники, благодаря этому частота ложных

срабатываний сведена к минимуму;

– требуют минимальных затрат ресурсов;

– имеют простой принцип действия — при обнаружении любой актив-

ности в системе необходимо отслеживать происходящее и реагировать на эти

действия должным образом, так как обычно их конфигурируют таким образом,

чтобы  случайный  пользователь  не  мог  попасть  в  высокоинтерактивную  си-

стему;

– не перегружаются трафиком и не имеют проблем с исчерпанием вы-

числительных ресурсов;

– могут работать с зашифрованным трафиком или в сети, функциониру-

ющей по протоколу IPv6,  так  как  не  имеет  значения,  какая  информация по-

ступает на вход высокоинтерактивной системы, она в любом случае будет обна-

ружена и зафиксирована;

– не  требуют  больших  вычислительных  мощностей,  поэтому  для  их

размещения  могут  использоваться  практически  любые  устаревшие  встраива-

емые устройства.

Недостатки высокоинтерактивных систем:

– имеют ограниченную область применения, так как могут отслеживать

только деятельность, которая непосредственно направлена на них;

– применение  honeypot-ов  обуславливает  риск  полной  компрометации

реальной системы, частью которой они являются, также они могут использо-

ваться злоумышленниками для атак на другие компьютерные системы;
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– возможные  сложности  с  «маскированием» высокоинтерактивной  си-

стемы — злоумышленник может понять, что он находится не в реальной си-

стеме, и попытаться обмануть honeypot. Например, если злоумышленник иден-

тифицировал использование высокоинтерактивной системы, то он может ата-

ковать ее от имени реального компьютера целевой системы. Высокоинтерактив-

ная система обнаружит эту атаку и ошибочно оповестит администратора о том,

что обнаружена подозрительная активность, порождая цепочку разбирательств,

ведущих по ложному следу, а в это время злоумышленник сможет сосредото-

чить свои силы на атаке реальной системы, что может повлечь за собой серьез-

ные последствия [1];

– необходимость постоянной доработки высокоинтерактивной системы

вследствие того, что она рано или поздно будет изучена злоумышленниками, а

также в силу того, что возможности злоумышленников непрерывно растут.

1.2 Примеры существующих высокоинтерактивных систем, предназначенных

для встраиваемых устройств

Высокоинтерактивная  система  HoneyThing  —  это  honeypot  для  IoT

устройств. Он был разработан как маршрутизатор с встроенным веб-сервером

RomPager и поддерживает протокол TR-069. Службы TR-069 и HTTP работают

на разных портах в одной системе, а также существует поддержка протокола

Telnet. Служба Telnet (работающая на 23 порту, например) может быть добавле-

на в систему при необходимости. Это позволяет злоумышленнику получить до-

ступ к shell-у и дает возможность эмулировать некоторые команды оболочки,

что может вызвать критичные для системы последствия [3].

Honeypot для роутеров эмулирует бекдор «TCP-32764», найденный в роу-

терах в 2013 году. Этот бекдор позволял злоумышленнику отправлять команды

уязвимым  маршрутизаторам  на  32764-й  TCP-порт  с  помощью  командной

строки с учетной записи администратора без прохождения аутентификации [4].
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Telnet  IoT honeypot  является  сервером  Telnet,  реализованным на  языке

Python. Действует по принципу работы вредоносного программного обеспече-

ния  для  IoT устройств,  собирает  статистику  IoT ботнетов,  беспрепятственно

распространяющихся  по  протоколам  Telnet  из-за  слабых  паролей.  Данный

honeypot работает со всем версиями протокола Telnet. Система имеет архитекту-

ру  клиент/сервер.  Клиентом  фактически  является  сама  высокоинтерактивная

система, принимающая соединения по протоколу Telnet, затем данные отправ-

ляются на сервер для последующего анализа [5].

Пример  результатов  работы  высокоинтерактивной  системы  Telnet  IoT

honeypot приведен на рисунке 1.

Рисунок 1 — Результаты работы высокоинтерактивной системы Telnet IoT

honeypot
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Honeypot NodeJS является одним из видов URI для ботов, предназначен-

ных для атак. Функционирует подобно SQL-инъекциям, а именно обслуживает

часто запрашиваемые ресурсы и адаптируется к новым эксплойтам путем ди-

намического создания новых ресурсов. Доступна опция сохранения бинарных

файлов для их последующего анализа. Кроме того, если эта опция включена,

она запускает веб-сервер на 40298 порту для отображения состояния honeypot-а

и  полученных  им  данных,  которые  впоследствии  будут  проанализированы

специалистами [6].

IoT Honeypot — высокоинтерактивная система для IoT устройств. Пред-

назначен для работы с атаками на протокол Telnet, по которому взаимодейству-

ют различные IoT устройства, работающие на разных архитектурах процессора,

таких как ARM, MIPS и PPC. Эта высокоинтерактивная система располагается

между атакующим злоумышленником и операционной системой Openwrt,  ис-

пользуемой для эмуляции служб Telnet для IoT устройств [7].

Результаты работы IoT Honeypot-а приведены на рисунке 2.

Рисунок 2 — Результаты работы IoT Honeypot-а
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Sysdig Falco — высокоинтерактивная система, предназначенная для обна-

ружения аномальной активности в приложениях для встраиваемых устройств.

После развертывания Falco использует модуль ядра Sysdig и библиотеки поль-

зовательского пространства для мониторинга событий, соответствующих одно-

му  из  условий,  определенных  в  правилах.  Правила  могут  создаваться  адми-

нистратором безопасности и их можно изменять и дополнять по мере необхо-

димости. Если происходит соответствующее правилу событие, то информация о

данном событии записывается в журнал мониторинга. Также есть возможность

использовать  программу  генерации  событий  event-generator,  имитирующую

действия злоумышленника. Эта программа призвана помочь при настройке вы-

сокоинтерактивной системы [8].

Bluepot  —  это  Bluetooth  Honeypot,  исходный  код  написан  на  языке

программирования Java, предназначен для работы на ОС семейства GNU/Linux.

Эта высокоинтерактивная система имеет функции приема и хранения любых

вредоносных программ, с помощью которых его атакуют злоумышленники и

имеет возможность взаимодействия с общими атаками на Bluetooth, такими как

«BlueBugging» и «BlueSnarfing». Подключение по Bluetooth обеспечивается че-

рез аппаратные Bluetooth-ключи. Система также позволяет отслеживать атаки

через графический пользовательский интерфейс, который предоставляет графи-

ки, списки, панель мониторинга и дальнейший подробный анализ из файлов

журналов мониторинга [9].

Пример использования высокоинтерактивной системы bluepot  приведен

на рисунке 3.

XMPP IoT Honeypot — высокоинтерактивная система для встраиваемых

устройств,  реализованная  на  основе  протокола  XMPP.  Включает  в  себя  два

основных модуля: клиент и сервер. Злоумышленник может получить доступ к

этому honeypot-у несколькими отправив HTTP-запрос на открытый порт.
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Рисунок 3 — Пример работы высокоинтерактивной системы bluepot

Можно заметить, что основная часть honeypot-ов работает на основании

протоколов SSH и Telnet, но возможно создавать honeypot-ы по тому же принци-

пу, но на основании других протоколов. Это возможно по той причине, что для

анализа данных о злоумышленнике нет особой разницы, по каком протоколу он

проникает в систему, равно как и для злоумышленника не важен протокол, по

которому он атакует систему. Разница заключается лишь в информационных по-

лях протоколов — в каких-то случаях можно получить больше информации о

злоумышленнике, в каких-то — меньше.

1.3 Способы обнаружения высокоинтерактивных систем злоумышленниками

Зачастую высокоинтерактивные системы используют реальные службы в

виртуальной среде, поэтому их можно обнаружить, найдя библиотеки или от-
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ладчики  и  программное  обеспечение,  предназначенные  для  виртуализации.

Ниже будут приведены способы распознавания виртуальных машин.

Очевидным способом обнаружения высокоинтерактивных систем являет-

ся поиск ошибок реализации, например, несоответствий используемым прото-

колам передачи информации. Также системы могут быть обнаружены с исполь-

зованием временных характеристик. Реальные системы будут быстрее обраба-

тывать запросы, особенно в многопоточном режиме.

На любой виртуальной машине обязательно будет установлено специфи-

ческое  оборудование  для  видеоадаптера,  жесткого  диска,  идентификатора

процессора,  версии  BIOS,  MAC-адреса  сетевой  карты,  также  виртуальные

машины  оставляют  следы  в  системе  в  виде  запущенных  вспомогательных

процессов, драйверов и других специфических объектов. При просмотре реест-

ра виртуальной машины можно найти ключи, характерные только для виртуаль-

ных машин.

Для просмотра идентификатора жесткого диска в диспетчере устройств на

виртуальной машине необходимо найти значение ключа с именем «0» в ветке

реестра. Именно в этом месте перечисляются все дисковые накопители в си-

стеме,  и первым, как  раз  в  ключе с  именем «0»,  будет  тот  диск,  с  которого

произошла загрузка системы.

Далее злоумышленник может попробовать определить версию BIOS. Она

содержится в ключе «SystemProductName». К примеру, для среды виртуализа-

ции VMware в ключе будет содержаться строка вида «VMware Virtual Platform»,

а для VirtualBox — «VBOX — 1».

Данные о видеоадаптере можно найти в соответствующей ветке. В этой

ветке перечислено все, что подключено к шине PCI, в том числе и видеокарта.

Идентификатор процессора можно определить ассемблерной инструкцией

CPUID, которая также дает много полезной информации о нем. Вид выдаваемой

этой командой информации зависит от содержимого регистра EAX.

Пример использования инструкции CPUID:
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... _asm { mov eax, 0x40000000 cpuid mov ID_1, ebx mov

ID_2, ecx mov ID_3, edx } ...

Идентифицировать  сетевую  карту  можно  по  MAC-адресу  (три  байта

MAC-адреса сетевой карты определяют ее производителя, производители вир-

туальных  машин  в  этом  плане  не  исключение),  но  эта  информация  может

оказаться недостоверной, потому что адрес можно поменять, чем обычно поль-

зуются создатели высокоинтерактивных систем.

Злоумышленник также может попробовать найти в системе вспомогатель-

ные процессы, окна и другие «подозрительные» с его точки зрения объекты.

Для работы практически всем виртуальным машинам необходимо нали-

чие  дополнений  к  гостевой  операционной  системе,  например

VBoxGuestAddition для VirtualBox. Эти дополнения оставляют в системе следы

в виде запущенных процессов, факт наличию которых дает понять что это вир-

туальная система. Помимо самих процессов, демаскирующим признаком могут

стать  окна,  открытые  этими  процессами  и  дополнительные  файлы,  исполь-

зуемые ими.

В файловой системе виртуальных машинах содержатся файлы, присущие

только средам виртуализации. По их наличию злоумышленник может понять

тот факт, что он находится именно в виртуальной машине, а не в реальной си-

стеме [10]. Помимо этого разработчики высокоинтерактивных систем, основан-

ных  на  реальных  встраиваемых  устройствах,  могут  специально  добавлять

подобные файлы для введения злоумышленников в заблуждение.

На рисунке 4 приведен пример файлов, найденных при исследовании си-

стемы.  Данные  файлы  могут  содержаться  только  в  среде  виртуализации

VMware и их наличие сообщит злоумышленнику о том, что он находится имен-

но в ней.
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Рисунок 4 — Файлы в среде виртуализации VMware

Наличие файлов, приведенных на рисунке 5, даст понять злоумышленни-

ку тот факт, что он находится в среде виртуализации Virtualbox.

Рисунок 5 — Файлы в среде виртуализации Virtualbox
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Среду  виртуализации  QEMU  можно  обнаружить  проверив  два  раздела

реестра:

HARDWAREDEVICEMAPScsiScsi Port 0Scsi Bus 0Target Id

0Logical Unit Id 0Identifier

HARDWAREDescriptionSystemSystemBiosVersion

При этом следует помнить, что содержимое этих разделов легко подме-

нить. Данное утверждение относится ко всем вышеперечисленным методам.

Для повышения безопасности высокоинтерактивных систем для встраива-

емых  устройств  рекомендуется  скрывать  или  подменять  все  их  артефакты,

включая среду виртуализации.

Схема, иллюстрирующая действия злоумышленника при проникновении

в высокоинтерактивную систему, приведена в приложении Г на рисунке Г.1.

Попытки замаскировать высокоинтерактивную систему для встраиваемых

устройств под какую-либо плату или под реальное устройство также могут об-

наруживаться злоумышленниками. Различия между физическими процессорами

и  виртуальными  аппаратными  средствами  обнаруживаются  из-за  упрощения

проектирования,  а  также  по  производительности  ввода-вывода.  Например,

современные  чипсеты  трудно  моделировать  и  для  простоты  виртуальная

платформа VMware всегда эмулирует чипсет i440bx, что приводит к абсурдным

конфигурациям оборудования: два процессора AMD Opteron и 8 ГБ оператив-

ной  памяти  на  материнской  плате  Intel.  Операционные  системы работают  в

таких необычных средах, потому что прошивка не требует делать проверку ОС

чипсета.

1.4 Проблемы, присущие высокоинтерактивным системам

Основные проблемы, с которыми можно столкнуться при использовании

высокоинтерактивных систем:

– узкая направленность.  Высокоинтерактивная система «видит» только
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ту активность, которая направлена на нее, но если злоумышленник проникнет в

реальную систему,  то  honeypot  не  сообщит об  этом.  С  другой  стороны этот

недостаток может быть достоинством, так как для работы высокоинтерактивной

системы не требуется больших затрат ресурсов;

– развертывание и управление. Высокоинтерактивные системы сложны в

установке и настройке. Сложность добавляет тот факт, что система должна не

только  соответствовать  поставленным  целям,  но  также  корректно

функционировать,  чтобы  злоумышленник  не  заподозрил  тот  факт,  что  он

находится  не  в  реальной  системе.  Отчасти  эта  проблема  решается

использованием виртуальных систем;

– безопасность. Безопасность высокоинтерактивных систем заключается

в  защите  от  последствий  их  компрометации  злоумышленником.  Для  этого

необходимо  ограничивать  сетевой  доступ  к  системе,  например,  используя

стандартные механизмы, такие как межсетевые экраны. Их основной задачей

является  ограничение  доступа  трафика  из  высокоинтерактивной  системы  во

внешнюю сеть;

– обнаружение.  Если  злоумышленник  обнаружит  факт  того,  что  он

находится не в реальной системе, а в honeypot-е, то он постарается уничтожить

следы своего пребывания в системе и тем самым избежать раскрытия какой-

либо информации о себе. Если злоумышленник может с помощью каких-либо

явных  признаков  определить,  что  система  является  honeypot-ом,  то  такая

система  не  является  стойкой  к  обнаружению  и  требует  доработки.  Помимо

этого  злоумышленник,  обнаружив,  что  он  находится  в  высокоинтерактивной

системе,  может  совершить  действия,  задетектировав  которые

высокоинтерактивная  система  сообщит  о  факте  атаки  администратору

безопасности.  И  в  то  время,  пока  силы  специалистов  будут  направлены  на

анализ произошедшего, злоумышленник проникнет в реальную систему. Исходя

из  этого  появляется  еще  одна  проблема  —  высокоинтерактивные  системы

необходимо  делать  непохожими  одна  на  другую  в  силу  того,  что
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злоумышленники  не  отставая  от  создателей  высокоинтерактивных  систем

собирают информацию о них;

– повторная  атака.  Данная  проблема  тесно  связана  с  проблемой

обнаружения.  Однажды  атакованная  злоумышленником  высокоинтерактивная

системы  может  быть  использована  для  нападения,  проникновения  или

нанесения  вреда  другим  системам.  Чем  проще  honeypot,  тем  меньше  риск.

Например,  honeypot,  который  эмулирует  несколько  сервисов,  трудно

скомпрометировать  и  использовать  для  атаки  на  другие  системы.  Напротив,

сложный honeypot, дает злоумышленнику больше возможностей и ресурсов для

атаки  на  другие  устройства  и  системы.  Злоумышленник,  обнаруживший

наличие  высокоинтерактивной  системы  на  устройстве,  может  затем

использовать  его  для  запуска  пассивных  или  активных  атак  против  других

устройств и систем;

– изоляция.  Действия,  произведённые  злоумышленником  внутри

высокоинтерактивной системы,  в том числе и  её  компрометация,  не должны

оказывать влияние на остальные элементы реальной системы. Для этого могут

быть использованы брандмауэры.

Из-за их недостатков, высокоинтерактивные системы не могут стать заме-

ной других механизмов безопасности, такие как антивирусы, брандмауэры и си-

стемы обнаружения вторжений. Они эффективны только как часть системы за-

щиты,  работая  с  существующими  механизмами  безопасности.  Исходя  из

рассмотренных  проблем,  присущих  высокоинтерактивным  системам,  можно

выделить основные критерии, по которым можно производить их оценивание:

– гибкость.  Этот  критерий  определяет  возможность  изменения

высокоинтерактивной системы под параметры реальной системы, в которой она

установлена. В первую очередь гибкость определяется наличием тех или иных

ограничений, продиктованных применяемыми технологиями и особенностями

архитектуры;

– сложность  обнаружения.  Критерий  показывает,  насколько

22



высокоинтерактивная система отличается от реальной и как быстро, в следствие

этого, злоумышленник поймет, что попал в honeypot. Сложность обнаружения

наличия  высокоинтерактивной  системы  зависит  от  особенностей  ее

функционирования;

– функциональность.  Этот  параметр  высокоинтерактивной  системы

связан  с  гибкостью,  но  не  эквивалентен  ей.  Под  функциональностью

понимается объем возможностей высокоинтерактивной системы, необходимый

для достижения определенной цели. Система может быть негибкой, но при этом

функциональной.  Например,  можно  представить  гипотетический  honeypot,

имитирующий работу ftp-сервера, но не предоставляющий возможности работы

в качестве web-сервера;

– производительность.  Этот  параметр  показывает,  насколько

производительность  высокоинтерактивной  системы  отличается  от

производительности  реальной  системы.  Если  показатели  значительно

отличаются,  то  злоумышленнику  достаточно  будет  сделать  несколько

временных  тестов,  чтобы  сделать  вывод  о  том,  в  реальной  или  в

высокоинтерактивной системе он находится [11];

– наличие  демаскирующих  признаков.  Если  злоумышленник  может  с

помощью  каких-либо  демаскирующих  признаков  определить,  что  система

является  высокоинтерактивной,  а  не  реальной,  то  такая  система  не  является

стойкой к обнаружению;

– изоляция. Проникновение злоумышленника в реальную систему через

высокоинтерактивную может привести к критичным последствиям. Если есть

вероятность  его  проникновения,  то  необходимо  использовать  сторонние

средства, которые не позволят произойти подобному. Такие, как брандмауэры и

межсетевые экраны.
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1.5 Сбор сведений о злоумышленнике высокоинтерактивной системой

У  каждой  высокоинтерактивной  системы  есть  функция  регистрации

произошедших инцидентов в журналы. Возможные инциденты зависят от типа

используемого  honeypot-а.  Поэтому  важно  определить  проблемы,  которые

должны  быть  исследованы,  до  фактического  развертывания  honeypot-а.  Для

решения  одной  проблемы  можно  использовать  разные  высокоинтерактивные

системы, каждая из которых имеет свой собственный подход и точность.

Цель сбора и контроля данных состоит в обеспечении невозможности ис-

пользования скомпрометированных компонентов (ресурсов) для атаки или для

нанесения вреда другим системам после проникновения злоумышленника в вы-

сокоинтерактивную систему. Сбор данных гарантирует, что можно обнаружить

и зарегистрировать все действия нарушителей, даже если они замаскированы

или зашифрованы.

По версии автора книги Honeypots: Tracking Hackers Ланса Спицнера зло-

умышленники, атакующие высокоинтерактивные системы делятся на два типа:

script-kiddies и blackhats.

Script-kiddies.  Злоумышленников, относящихся к этому типу  не интере-

сует, принадлежит ли устройство крупной организации или обычному пользо-

вателю. Их цель — взломать как можно больше систем приложив минимальные

усилия.  Зачастую они используют общедоступные инструменты и различные

известные уязвимости. Производят сканирование большого количества диапа-

зонов IP-адресов с целью найти как можно больше уязвимых устройств. Боль-

шинство таких злоумышленников низкоквалифицированы и их действия редко

наносят большой ущерб.

Blackhats.  Злоумышленники этого типа профессионалы своего дела.  Их

цель — сложные системы, имеющие большую ценность для владельца.  Они

атакуют системы с определенными намерениями, их нападение обычно связано

с финансовыми или национальными мотивами, такими как терроризм, спонси-
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руемый государством. Их действия могут быть направлены на запуск DoS-атаки

или создание ботов из устройств, которые будут автоматически распространять-

ся  и  заражать  другие  устройства.  Могут  использовать  как  общедоступные

инструменты, так и свои личные разработки и уязвимости нулевого дня.  Хотя

злоумышленников с такой высокой квалификацией мало, их атаки гораздо более

опасны. Зачастую успешные атаки долго остаются незамеченными для высоко-

интерактивных систем [12].

Для составления представления о злоумышленнике необходимо опреде-

лить  информацию,  которую  будет  собирать  высокоинтерактивная  система.

Р. МакГрю [13] предположил, что описание атаки на высокоинтерактивную си-

стему должно содержать информацию по следующим критериям:

– масштаб и глубина — масштаб атаки описывается количеством затро-

нутых машин, а глубина — это степень воздействия на систему;

– сложность — характеризует уровень знаний, необходимых для выпол-

нения конкретной атаки;

– маскировка — качество скрытия следов своего присутствия в системе

злоумышленником;

– источник  атаки  —  злоумышленник  должен  быть,  насколько  это

возможно, идентифицирован;

– уязвимость  —  это  недостаток  в  системе/протоколе,  позволяющий

совершить атаку;

– инструменты — инструменты, использованные при атаке,  например,

руткиты или бекдоры.

Масштаб  и  глубина  могут  быть  получены  из  частоты  атак,  степени

воздействия атаки и по степени заражения системы.

Частота атак измеряется по следующим критериям:

– количество вторжений злоумышленника за единицу времени;

– количество источников атаки за единицу времени;

25



– количество новых источников атаки за единицу времени;

– соотношение количества источников к количеству атак;

– соотношение новых источников атаки за единицу времени к общему

количеству атак за все время работы системы;

– количество полученных пакетов за единицу времени;

– объем полученных данных за единицу времени;

– длительность интервалов времени между активностью в высокоинтер-

активной системе.

Маскировка злоумышленника определяется по тому, насколько качествен-

но он скрывает следы своего присутствия в системе.

Уязвимость,  используемая  злоумышленником  должна  быть  определена

для ведения дальнейшей статистики. Это необходимо в силу того, что обычно в

высокоинтерактивной системе присутствует сразу несколько уязвимостей, ста-

тистика  собирается  по  каждой  из  них.  Помимо  этого  один  злоумышленник

может одновременно атаковать сразу несколько уязвимостей и не все его попыт-

ки атак будут успешными.

Источник атаки обычно можно определить с помощью мета-данных сете-

вых пакетов, однако первоисточник атаки может быть сложно идентифициро-

вать,  поскольку злоумышленник будет пытаться скрывать свое присутствие в

системе.

Пример сообщения от высокоинтерактивной системы о том, что была об-

наружена активность в системе, приведен на рисунке 6.

Особенностью функционирования данной высокоинтерактивной системы

является то, что сообщения об атаках отправляются администратору безопасно-

сти на электронную почту.
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Рисунок 6 — Сообщение от высокоинтерактивной системы об обнаружении ак-

тивности

1.6 Собираемые высокоинтерактивной системой сведения

К информации о злоумышленнике относится:

– IP-адрес или IP-префикс;

– порт;

– протокол передачи данных;

– дата и время атаки;

– имя домена;

– страна;

– User agent;

– операционная система;

– URL.
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Пример  собранной  высокоинтерактивной  системой  информации  о  зло-

умышленнике приведен на рисунке 7.

Рисунок 7 — Собранная высокоинтерактивной системой информация

К информации о honeypot-е относится:

– UserID;

– имя домена/URL.

Идентификация злоумышленника может иметь разную степень детализа-

ции в зависимости функционала honeypot-а. Однако нужно учитывать, что зло-

умышленник практически всегда будет пытаться скрыть себя и, к примеру, есть

шанс получить поддельный IP-адрес, также IP-адреса могут перемещаться с хо-

ста на хост, поскольку провайдеры сети Интернет используют пулы IP-адресов.

Поэтому высокоинтерактивные системы объединяют IP-адреса с меткой време-

ни и определяют источник атаки как IP-адрес, с которого злоумышленник ата-

кует цель, например, в течение одного дня.

Существуют honeypot-ы, которые классифицируют URL-адреса на основе

URL-адреса и содержимого страницы.

Чтобы определить операционную систему, из которой происходят атаки,

обычно  используются  дополнительные  инструменты,  такие  как  p0f,  которые
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распознают атакующую ОС, анализируя состав пакетов, поскольку каждая опе-

рационная система создает их по-разному.

После идентификации источника атаки на высокоинтерактивную систему

нужно определить цель атаки. Обычно целью для злоумышленника является:

– программное обеспечение;

– уязвимость в системе;

– сервис;

– прошивка;

– операционная система;

– аппаратное обеспечение;

– устройство целиком (такое возможно, если конкретный уровень архи-

тектуры не определен).

Некоторые honeypot-ы для более быстрого и точного определения цели

атаки используют следующий подход: «одна цель атаки (уязвимая служба) —

один  сетевой  порт».  Номера  портов  задаются  Internet  Assigned  Numbers

Authority (IANA) и доступны в официальных списках. Если высокоинтерактив-

ная  система  контролирует  всю  сеть,  каждый  отдельный  IP-адрес  можно

рассматривать как цель для злоумышленника [14].

Используя  совокупность  некоторой  уже  известной  информации  о  зло-

умышленнике можно узнать больше о нем. Для этого можно использовать сто-

ронние программы и утилиты. Например, программы SamSpade и Ethereal, ути-

лита fwhois, а для анализа бинарных файлов могут использоваться инструменты

статического анализа исполняемых файлов типа IDA Pro, radare2.

Пример определения владельца доменного имени USIT.net при помощи

утилиты fwhois приведен на рисунке 8.
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Рисунок 8 — Определение владельца домена

Пример  определения  владельца  IP-адреса,  полученного  высокоинтер-

активной  системой  при  сборе  информации  о  действиях  злоумышленника,

программой SamSpade приведен на рисунке 9.

С помощью данной программы возможно идентифицировать пул адресов,

которому принадлежит IP-адрес с которого идет атака. Далее возможно опреде-

лить Интернет-провайдера, который распределяет IP-адреса клиентам. По этой

информации  можно  отслеживать  владельца  сети  и  IP-адреса  и,  возможно,

самого злоумышленника.

Данная информация может быть некорректной в силу того, что IP-адрес

— это первое, что злоумышленники обычно скрывают. Для этого обычно ис-

пользуются VPN, proxy-сервера или браузер TOR.
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Рисунок 9 — Определение владельца IP-адреса

Пример  использования  инструмента  Wireshark  для  анализа  бинарного

файла, переданного злоумышленником по протоколу FTP и полученного высо-

коинтерактивной системой при анализе действий злоумышленника и оставлен-

ных им следов в системе, приведен на рисунке 10.

Данный инструмент позволяет перехватывать весь входящий и исходящий

трафик,  передаваемый сетевому протоколу,  для дальнейшего анализа.  По со-

бранному трафику можно определить какие действия совершал злоумышленник

в ходе атаки, какие инструменты были использованы им для атаки высокоинтер-

активной системы, а также перехватить пакеты, которые злоумышленник по-

сылал системе.

Помимо инструмента Wireshark для более детального исследования би-

нарных файлов используются такие программы как OllyDbg, IDA Pro и radare2.
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Рисунок 10 — Анализ бинарного файла

Пример анализа HTTP-пакета, отправленного злоумышленником и пере-

хваченного  высокоинтерактивной  системой,  приведен  на  рисунке  11.  По  со-

держимому передаваемых злоумышленником пакетов можно определить какую

операционную систему он использовал, какие программы установлены в ней и

многое другое. При этом злоумышленники как и создатели высокоинтерактив-

ных систем обычно стараются скрывать или подменять подобную информацию

для введения противника в заблуждения.

Из результатов анализа очевидно, что злоумышленник использовал опера-

ционную  систему  Windows  NT  5.0  на  которой  установлены  следующие

программы:  Microsoft  Excel,  Microsoft  Word  и  Microsoft  Powerpoint,  а  также

user-agent Mozilla версии 4.0.
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Рисунок 11 — Анализ HTTP-пакета

На основании собранных данных о действиях и ресурсах злоумышленни-

ка возможно предсказывать его поведение и на основании этого динамически

изменять конфигурацию высокоинтерактивной системы. Смысл этих действий

направлен на повышение эффективности использования высокоинтерактивных

систем для встраиваемых устройств. Помимо этого, на основании собранных

данных генерируются сигнатуры для систем обнаружения вторжения и  меж-

сетевых экранов.

При  этом  важно  помнить,  что  злоумышленники  могут  подделывать

информацию о себе и маскировать свои действия. Обычно таким занимаются

опытные злоумышленники — blackhats,  последствия действий которых могут

быть критичными для устройств или систем.
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1.7 Составление представления о нарушителе на основе собираемой высокоин-

терактивной системой информации

Смысл создания и использования высокоинтерактивной системы в том,

чтобы  собирать  информацию  о  злоумышленниках  и  на  основе  собранной

информации  предпринимать  меры по  защите  встраиваемых систем.  Помимо

этого на основе собираемой информации можно создавать сигнатуры для меж-

сетевых экранов и антивирусов.

К наиболее важным сведениям из всех, собираемых о злоумышленнике,

относятся сведения об используемых им средствах и его ресурсах. Остальные

данные, такие как страна, IP-адрес и другие собираются в основном для стати-

стики.

Как  было  сказано  выше,  высокоинтерактивные  системы  могут  распо-

лагаться внутри локальной сети и в демилитаризованной зоне. От расположе-

ния honeypot-а зависит то, какую информацию он сможет собрать, ее количе-

ство и выводы, которые можно сделать проанализировав собранную информа-

цию.

Обычно  высокоинтерактивные  системы,  расположенные  вне  сети,  под-

вержены  автоматизированным  атакам,  исходящим  от  ботов  или  ботнетов,

помимо  атак  от  реальных  злоумышленников.  Данные  об  атаках  от  ботнетов

могут не учитываться при составлении модели нарушителя. Их стоит выделять

в отдельную категорию нарушителей, так как их поведение значительно отли-

чается от поведения реальных злоумышленников.

Высокоинтерактивные  системы,  расположенные  внутри  сети,  обычно

детектируют  атаки  только  от  реальных  злоумышленников.  Это  происходить

потому, что для обнаружения высокоинтерактивной системы внутри локальной

сети необходимы определенные знания и умения. Вероятность случайного по-

падания в такую «ловушку» стремится к нулю. На основании собираемых о зло-

умышленниках  данных (п.  1.6)  можно составить  модель  нарушителя,  где  по
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масштабу и глубине атаки, сложности проникновения в систему, уровню маски-

ровки злоумышленником своих следов, эксплуатируемым им уязвимостям и ис-

пользуемым для этого инструментам можно определить его возможности. При

этом  нарушитель  всегда  будет  действовать  извне  системы  и  его  действия,

направленные на систему,  будут преднамеренными, а  уровень защищенности

высокоинтерактивной системы определяется тем, какие уязвимости внедрены в

нее разработчиками.

Имея представления о нарушителе можно работать в направлении созда-

ния защитных средств для встраиваемых устройств, что является актуальным

ввиду большого числа атак ботнетов.

1.8 Оценка ущерба для системы, нанесенного действиями злоумышленника

Для  оценки  ущерба  от  произведенной  злоумышленником  атаки  можно

проанализировать его действия, направленные на систему. Затем, необходимо

определить  ценность  активов,  затронутых им во  время атаки.  На  основании

ценности активов можно предположить величину ущерба,  в  случае,  если бы

злоумышленник проник в реальную систему, а не в высокоинтерактивную.
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2 Встраиваемые устройства

2.1 Общие сведения о встраиваемых устройствах

Встраиваемые  устройства  представляют  собой  некоторую  комбинацию

аппаратного и программного обеспечения, которая содержит специализирован-

ную вычислительную систему. Таким образом, термин относится к любым вы-

числительным системам, отличным от персональных компьютеров общего на-

значения  или  мейнфреймов.  Зачастую  они  являются  кибер-физическими  си-

стемами, интегрирующими вычисления и физические процессы.

В настоящее время встраиваемые устройства используются и для управ-

ления промышленными системами и в потребительской технике: телекоммуни-

кационное оборудование, банкоматы, бытовая техника, GPS-трекеры и навига-

ционное  оборудование,  медицинское  оборудование,  детские  игрушки,

устройства  для  «умного  дома»,  к  ним  также  относятся  роутеры,  камеры

видеонаблюдения и т. д.

Вычислительные  ресурсы  встраиваемых устройств  весьма  ограничены,

поэтому зачастую в них отсутствуют или слабо реализованы функции безопас-

ности. Также они могут иметь преднамеренные программные закладки — бек-

доры (backdoors), загруженные в прошивку оборудования производителем или

оставленные разработчиками тестовые аккаунты, которые на этапе тестирова-

ния устройств использовались для проверки их работоспособности. К бекдорам

относятся логины и пароли по умолчанию в роутерах или потайные ходы для

доступа в роутерах, базовых станциях и мобильных телефонах, программиру-

емых контроллерах промышленных систем [15].

С  распространением  встраиваемых  устройств  растет  число  ботнетов,

основанных на них же. Ботнеты обычно используют уязвимости в веб-приложе-

ниях встраиваемых устройств и множество других уязвимостей, эксплуатация

которых компрометирует устройство полностью. Например, в 2016 году появи-

лась информация о ботнете Mirai, основанном на роутерах и других встраива-
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емых  устройствах  [16].  В  2017  году  стало  известно  о  ботнете  Reaper,  за-

разившем около 1 млн. камер видеонаблюдения и роутеров [17].

2.2 Уязвимости во встраиваемых устройствах, влияющие на их защищенность

Уязвимости, имеющиеся во встраиваемых устройствах, можно отнести к

нескольким категориям в зависимости от их происхождения:

– ошибки программирования. Многие из уязвимостей во встраиваемых

устройствах  связаны  с  преднамеренными  и  непреднамеренными  ошибками

программирования. Преднамеренные программные ошибки закладки — бекдо-

ры, загруженные в прошивку оборудования производителем — например, логи-

ны и пароли по умолчанию в роутерах или потайные ходы для доступа в роу-

терах, базовых станциях и мобильных телефонах, программируемых контролле-

рах промышленных систем;

– уязвимости в веб-интерфейсе.  Большинство встраиваемых устройств

имеют  веб-интерфейс  управления,  через  который  их  можно  настраивать  и

управлять ими. Однако приложения, работающие на этих устройствах, обычно

редко  обновляются  либо  не  обновляются  никогда.  Следовательно,  эти

устройства могут быть подвержены воздействию сетевых атак, которые исполь-

зуют уязвимости веб-интерфейса;

– слабый контроль доступа. На многих встраиваемых устройствах стоят

слабые  пароли  или  пароли  по  умолчанию,  а  некоторые  устройства  имеют

жестко закодированные пароли, обеспечивающие доступ к бекдорам тем, кто

знает  эти  пароли.  Такие  уязвимости  позволяют  злоумышленникам  легко  об-

ходить механизмы контроля доступа прикладывая минимальные усилия;

– слабости  в  криптографии.  Некоторые  устройства  используют  крип-

тографические  механизмы  для  аутентификации  или  для  сохранения

конфиденциальности информации. Часто криптографические механизмы не ис-

пользуются должным образом, что приводит к критическим сбоям безопасно-
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сти. Примеры включают использование слабых генераторов случайных чисел

для генерации криптографических ключей или уязвимостей в протоколах, ис-

пользующих криптографические примитивы.

Исходя  из  типов  уязвимостей  во  встраиваемых  устройствах,  можно

заметить, что большинство из них относятся к безопасности операционных си-

стем и прошивок, имеющихся во встраиваемых устройствах. Это говорит о пол-

ном отсутствии или недостаточной реализации безопасной разработки [18] и

именно они приводят к появлению ботнетов. И даже если разработчики беспо-

коятся о доверенной загрузке и многослойном шифровании, то это не спасает от

проблем связанных с безопасностью приложений.

При этом некоторые подобные уязвимости редко можно встретить в ПО

для  компьютеров  и  ЭВМ,  а  ещё  сложнее  проэксплуатировать  их  из-за  по-

явившихся различных механизмов для повышения их безопасности на уровне

ОС.  Причины  того,  почему  разработчики  встраиваемых  устройств  довольно

медленно перенимают опыт безопасной разработки у разработчиков компьюте-

ров  и  ЭВМ,  могут  быть  абсолютно  разные.  Главное  то,  что  разработчики

вредоносного  ПО для  встраиваемых устройств  опережают разработчиков  за-

щитных механизмов и из-за этого безопасность встраиваемых устройств остает-

ся на крайне низком уровне.

К примеру, в ботнете Reaper есть Lua-интерпретатор, идея использования

которого пришла от создателей вредоносного ПО для компьютеров и ЭВМ. Его

использование  позволяет  быстрее  расширять  функционал  вредоносных

программ.  Недавно  появилось  сообщение  об  обновленном  ботнете  Mirai  —

Satori [16], который использует эксплойты к уязвимостям в прошивках и опера-

ционных системах и учитывая тот факт, что исходники ботнета Mirai находятся

в публичном доступе,  сообщения о заражении все большего числа встраива-

емых устройств будут появляться чаще и чаще.

Что  касается целей атак  на  встраиваемые устройства,  можно выделить

следующие уровни архитектуры:
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– аппаратное обеспечение;

– прошивка;

– операционная система;

– приложения;

– устройство целиком (такое возможно, если конкретный уровень архи-

тектуры не определен).

Важно отметить, что зачастую нет четкого различия между прошивкой и

операционной системой встраиваемого устройства, поскольку во многих случа-

ях они не имеют реальной ОС, а их прошивка обеспечивает типичные функцио-

нальные возможности ОС (например, управление ресурсами). Кроме того, атаки

могут быть нацелены не на сами встроенные устройства, а на протокол, исполь-

зуемый этими устройствами для связи или управления.

Предпосылки для атак на встраиваемые устройства:

– устройство,  имеющее  доступ  к  сети  Интернет.  Многие  уязвимости

встраиваемых устройств могут быть использованы злоумышленником удален-

но, если устройство подключено к Интернету. Атакующему не нужны права до-

ступа.  Единственным  требованием  является  то,  что  злоумышленник  может

потенциально обнаружить устройство и подключиться к нему по сети Интер-

нет;

– локальный или удаленный доступ к устройству. Это условие требует,

чтобы злоумышленник имел некоторые привилегии, которые допускают нали-

чие у него прав доступа к устройству. Часто для доступа к устройству достаточ-

но иметь права обычного пользователя;

– физический доступ к устройству. Для совершения атаки злоумышлен-

нику необходимо иметь возможность физического доступа к устройству;

– физическая близость злоумышленника. В некоторых случаях злоумыш-

леннику не нужен физический доступ. Ему достаточно находиться в непосред-

ственной  близости  от  устройства.  Например,  для  атак  устройства,  имеющие
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функцию беспроводной связи, злоумышленнику будет достаточно находиться в

радиусе действия целевого устройства.

Все атаки можно сгруппировать по нескольким типам:

– захват управления программами. Атаки этого типа нарушают нормаль-

ный  процесс  управления  программами,  запущенными  на  встраиваемом

устройстве. Это может привести к выполнению кода, введенного злоумышлен-

ником;

– реверс-инжиниринг. Злоумышленник может получить конфиденциаль-

ную информацию (например, учетную запись пользователя или администрато-

ра),  анализируя  программное  обеспечение  (прошивку  или  приложение)  во

встроенном устройстве. Используя методы реверс-инжиниринга, злоумышлен-

ник  может  обнаруживать  уязвимости  в  коде  (например,  ошибки синтаксиче-

ского анализа), которые могут быть использованы другими методами атаки на

систему;

– внедрение  вредоносных  программ.  Злоумышленник  может  заразить

встраиваемое  устройство  вредоносным  программным  обеспечением.

Вредоносная программа, которая заражает устройство, может изменить его по-

ведение, что может иметь катастрофические последствия;

– инъекция пакетов. Этот метод является атакой, направленной на прото-

колы, используемые встраиваемыми устройствами. Подобным типом атаки яв-

ляется  манипуляция  с  программой,  запущенной  на  встроенном  устройстве.

Такие  атаки  используют  уязвимости  синтаксического  анализа  в  реализации

протоколов или других программах;

– прослушивание трафика. Это метод пассивной атаки, при котором зло-

умышленник наблюдает только  за  сообщениями,  отправленными и принима-

емыми встроенным устройством. Эти сообщения могут содержать конфиденци-

альную информацию, которая слабо защищена или вообще не защищена крип-

тографическими средствами;
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– атаки перебора (брутфорс). Этот тип атак направлен на криптографи-

ческие алгоритмы, такие как шифры, также существуют атаки на пароли, кото-

рые осуществляются методом перебора словарей. В обоих случаях атаки пере-

бора  возможны  только  в  том  случае,  если  пространство  поиска  достаточно

мало. Как уже было сказано выше, во многих встраиваемых устройствах слабая

парольная политика и криптографические механизмы, поэтому атака перебора

может нанести большой урон;

– использование  уязвимостей.  Многие  злоумышленники  используют

эксплойты для уже известных уязвимостей во встраиваемых устройствах. Этот

вид атак может использоваться для массовой атаки на устройства. Злоумышлен-

ники запускают ботнеты на основе уже зараженных устройств, эти устройства

атакуют  и  заражают  другие  устройства,  распространяясь  как  компьютерные

черви.

Помимо вышеперечисленных  атак  злоумышленник  может  использовать

какой-то  незащищенный  механизм,  как  если  бы  он  был  обычным  пользо-

вателем. Например, злоумышленник может обращаться к файлам на встроенном

устройстве точно так же, как и любой другой пользователь, если на нем нет

механизма управления доступом [15].

2.3 Последствия атак на встраиваемые устройства

Последствия атак на встраиваемые устройства могут быть следующими:

– отказ  в  обслуживании.  Наибольшее  количество  производимых  атак

приводит отказу в обслуживании, а именно к неисправностям, приводящим к

частичному или полному прекращению работы встраиваемого устройства;

– исполнение вредоносного кода.  Последствием атаки может быть вы-

полнение на устройстве вредоносного кода, введенного злоумышленником. Это

также  включает  в  себя  различные  веб-скрипты  и  SQL-инъекции,  что  может

изменить его поведение устройства;
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– нарушение целостности. Результатом атак бывает нарушение целост-

ности некоторых данных или исходного кода прошивки устройств. Это вклю-

чает в себя изменение файлов и параметров конфигурации, а также приложений

на устройстве;

– утечка информации. В некоторых случаях результат атаки — это не-

санкционированное получение злоумышленником некоторой информации;

– несанкционированный доступ. Многие атаки приводят к тому, что зло-

умышленник  получает  несанкционированный  доступ  к  устройству.  Это  не

только  включает  случаи,  когда  злоумышленнику,  у  которого  нет  доступа  к

устройству, удается логически его получить, но также и случаи, когда злоумыш-

ленник уже имея доступ, повышает привилегии;

– снижение уровня защищенности устройства. Злоумышленник своими

действиями может привести к тому, что устройство будет использовать более

слабые алгоритмы или политики безопасности, чем те, которые он фактически

поддерживает [15].
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3. Модель высокоинтерактивной системы, предназначенной для исследования

поведения злоумышленника во встраиваемых устройствах

3.1 Требования к модели высокоинтерактивной системы, предназначенной для

исследования поведения злоумышленника во встраиваемых устройствах

Требования:

– модель должна давать возможность получения представления об ата-

кующем злоумышленнике (его возможностях и ресурсах);

– модель должна давать возможность мониторинга только той происхо-

дящей в ней сетевой и файловой активности, по которой можно получить пред-

ставление об атакующем злоумышленнике;

– модель должна давать возможность оценить ущерб от произведенной

атаки.

3.2 Модель высокоинтерактивной системы, предназначенной для исследования

поведения злоумышленника встраиваемых устройствах

Высокоинтерактивная  система  для  встраиваемых  устройств  является

частным случаем высокоинтерактивных систем. Модель высокоинтерактивной

системы,  предназначенной  для  исследования  поведения  во  встраиваемых

устройствах приведена на рисунке 12.

Модель состоит из взаимосвязанных модулей, состоящих из компонентов,

каждый из которых выполняет конкретную функцию. Функции каждого модуля

и компонента будут описаны ниже.

На основе данной модели может быть создана высокоинтерактивная си-

стема, имитирующая роутер, камеру видеонаблюдения или любое другое встра-

иваемое устройство.

43



Рисунок 12 — Модель высокоинтерактивной системы для встраиваемых

устройств

Модуль обнаружения факта атаки состоит из компонента обнаружения ак-

тивности  и  компонента  сбора  данных.  Компонент  обнаружения  активности,

направленной  на  высокоинтерактивную системы,  запускает  компонент  сбора

данных. Компонент сбора данных записывает в журналы мониторинга всю ак-

тивность, направленную на высокоинтерактивную систему.

В модуль идентификации нарушителя и цели его атаки входят следующие

компоненты: фильтрации событий, идентификации злоумышленника, распозна-

вания действий злоумышленника и определения цели атаки злоумышленника. В

компоненте фильтрации событий из всей собранной предыдущим компонентом

информации выделяется та, которая непосредственно связана с атаками на вы-

сокоинтерактивную систему. Компонент идентификации злоумышленника пред-

назначен для описания возможностей и ресурсов злоумышленника,  также на
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основании  этих  данных  может  быть  составлена  модель  нарушителя.  В

компоненте распознавания действий злоумышленника происходит идентифика-

ция всех его действий внутри сети, по которым можно определить его возмож-

ности и ресурсы. Компонент определения цели атаки злоумышленника основан

на действии двух предыдущих компонентов и позволяет определить цель,  на

которую направлены действия злоумышленника.

Модуль обмана и реагирования на действия злоумышленника состоит из

компонента  противодействия  злоумышленнику  и  компонента  введения  зло-

умышленника  в  заблуждение.  Компонент  противодействия  злоумышленнику

предназначен для блокирования его действий, направленных на высокоинтер-

активную систему.  Компонент  введения  злоумышленника  в  заблуждение  ис-

пользуется для скрытия и/или подмены информации, по которой он может по-

нять, что атакует honeypot, а не реальную систему, и динамического изменения

конфигурации системы.

Компонент удаленного доступа администратора позволяет администрато-

ру безопасности следить за работой высокоинтерактивной системы и в случае

необходимости вмешиваться.

3.3. Применение модели высокоинтерактивной системы для встраиваемых

устройств

На  основе  модели  высокоинтерактивной  системы  для  встраиваемых

устройств был создан прототип реальной высокоинтерактивной системы. При

создании  прототипа  высокоинтерактивной  системы  для  встраиваемых

устройств был использован исходный код высокоинтерактивной системы Sysdig

Falco в с открытым исходным кодом [8].

События, детектируемые высокоинтерактивной системой Sysdig Falco:

– запуск оболочки внутри контейнера;

– порождение дочернего процесса серверным;
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– доступ к конфиденциальным файлам (например, /etc/shadow);

– запись посторонней информации в каталоги (например, в /dev);

– исходящие сетевые соединения.

Falco  работает  по  правилам,  определяющим события,  которые  должны

детектироваться системой. Правила записываются на высокоуровневом, удобо-

читаемом для человека, языке. Таким образом можно адаптировать по-своему.

После развертывания Falco использует модуль ядра Sysdig и библиотеки

пользовательского пространства для просмотра всех событий, происходящих в

системе. Если происходит соответствующее правилу событие, то информация

об этом записывается в журнал мониторинга. Это соответствует требованию о

мониторинге только той сетевой активности, по которой можно получить пред-

ставление о злоумышленнике. Исходя из целей, преследуемых установкой высо-

коинтерактивной системы, администратор безопасности или лицо, отвечающее

за ее настройку, создает свой список правил, по которым будет работать высоко-

интерактивная система.

Работоспособность прототипа высокоинтерактивной системы была прове-

рена путем ее запуска на одноплатном компьютере Raspberry Pi 3. При проверке

работоспособности  системы  была  использована  тестовая  программа

event_generator,  генерирующая события от лица злоумышленника,  тем самым

имитирующая реальную атаку [19].

3.4 Анализ результатов применения модели высокоинтерактивной системы для

встраиваемых устройств

Результаты работы прототипа приведены на рисунках 13 и 14.

На рисунке 13 приведены действия атакующего злоумышленника, кото-

рые генерируются программой event_generator.
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Программа запускается следующим образом:

user@user:~$ docker start falco­event­generator

user@user:~$ docker attach falco­event­generator

Рисунок 13 — Результаты работы прототипа высокоинтерактивной системы
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На рисунке 14 — реакция высокоинтерактивной системы на действия зло-

умышленника. При анализе событий можно заметить, что каждое действие зло-

умышленника детектируется высокоинтерактивной системой.

Программа запускается следующим образом:

user@user:~$ docker start falco

user@user:~$ docker attach falco

Рисунок 14 — Результат работы программы event-generator
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Работоспособность высокоинтерактивной системы определяется по тому,

может ли она детектировать любую активность внутри себя. По результатам ра-

боты данного прототипа видно, что вся активность злоумышленника детектиру-

ется высокоинтерактивной системой поэтому можно сделать вывод, что модель

является адекватной и может быть использована для дальнейшей разработки

реальной высокоинтерактивной системы для встраиваемых устройств.

Возможный ущерб от атаки злоумышленника можно оценить по ценности

ресурсов, к которым он имел доступ.

Модель высокоинтерактивной системы будет требовать дальнейших дора-

боток в связи с тем, что не прошло много времени с момента появления первых

встраиваемых устройств и их конфигурация будет непрерывно совершенство-

ваться с течением времени, а также потому, что злоумышленники не стоят на

месте и постоянно создают новые инструменты для атак и совершенствуют уже

имеющиеся.

3.5 Рекомендации по разработке высокоинтерактивных систем для встраива-

емых устройств

При разработке высокоинтерактивных систем наиболее важным является

скрытие от злоумышленника всех артефактов системы, по которым он может

определить, что это не реальная система, а высокоинтерактивная.

Большинство высокоинтерактивных систем работают в различных средах

виртуализации, и это легко детектируется злоумышленником. Виртуальное обо-

рудование должно быть достаточно похожим на физическое оборудование. Для

скрытия этого факта необходимо подменять или удалять артефакты виртуаль-

ных машин. Примеры будут приведены ниже.

Для скрытия факта  использования машины VMWare необходимо найти

конфигурационный VMX файл, генерируемый на этапе создания машины, и в

конец добавить строки:
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isolation.tools.getPtrLocation.disable = «TRUE»

isolation.tools.setPtrLocation.disable = «TRUE»

isolation.tools.setVersion.disable = «TRUE»

isolation.tools.getVersion.disable = «TRUE»

monitor_control.disable_directexec = «TRUE»

monitor_control.disable_chksimd = «TRUE»

monitor_control.disable_ntreloc = «TRUE»

monitor_control.disable_selfmod = «TRUE»

monitor_control.disable_reloc = «TRUE»

monitor_control.disable_btinout = «TRUE»

monitor_control.disable_btmemspace = «TRUE»

monitor_control.disable_btpriv = «TRUE»

monitor_control.disable_btseg = «TRUE»

Эти  действия  призваны  предотвратить  детектирование  злоумышленни-

ками  виртуального  окружения  через  отслеживание  адресного  пространства

памяти и счётчиков.

Помимо  этого  имеет  смысл  заменять  поиском  по  реестру  слова

VMware/Virtual на Intel или IBM всё, что можно заметить, включая дисковые пе-

ременные.

Для скрытия факта использования среды виртуализации VirtualBox можно

использовать дополнение  VboxHardenedLoader. Это дополнение маскирует ар-

тефакты среды виртуализации VirtualBox или добавляет информацию, которой в

средах виртуализации не бывает в отличие от реальных систем.

Информация,  содержащаяся  в  среде  виртуализации  VirtualBox,  которая

заменяется дополнением VboxHardenedLoader на поддельную:

– информация о производителе, модели BIOS-а и материнской платы;

– модель и серийные номера хранителей информации;

– информация о производителе системы в ACPI таблице;

50



– физический адрес сетевого адаптера;

– данные об устройствах в системе;

– информация о графической подсистеме.

Помимо использования сред виртуализации возможно маскирование вы-

сокоинтерактивной системы под какое-либо устройство. Для этого можно де-

лать следующие действия:

– подменять системные файлы с той целью, чтобы при использовании

злоумышленником программ, определяющих тип системы или устройства, эти

программы выводили заведомо ложные данные, введенные разработчиками;

– изменять выводы функций.

Учитывая все вышесказанное, можно прийти к выводу, что использование

сред  виртуализации  и  маскирование  высокоинтерактивной  системы  под

устройства  достаточно трудоемкая  задача.  Наиболее  оптимальным решением

может быть использование устаревших встраиваемых устройств с искусственно

добавленными уязвимостями и программами сбора информации о злоумышлен-

нике.

51



4. Вредные психофизиологические факторы, влияющие на сердечно-сосуди-

стую систему специалиста по защите информации. Методы и средства физиче-

ской культуры, снижающие их воздействие

4.1 Вредные психофизиологические факторы, влияющие на сердечно-сосуди-

стую систему специалиста по защите информации

По официальной статистике, ежегодно в России от сердечно-сосудистых

заболеваний умирает около 1 млн. 300 тысяч человек, смертность по этой при-

чине превышает половину числа всех смертей в стране.  Россия лидирует по

этому показателю среди развитых стран.

Одной  из  причин  сердечно-сосудистых  заболеваний  является  сидячий

образ  жизни,  а  работа  специалиста  по  защите  информации  подразумевает

долгое сидение за рабочим местом. Почему сидячий образ жизни так вреден? В

основном потому, что положение сидя (или лежа) уменьшает нагрузку на сер-

дечно-сосудистую систему, а также позволяет сердцу и кровеносным сосудам

«расслабиться». В отличие от него, положение стоя вынуждает сердечно-сосу-

дистую систему работать активнее, просто для поддержания нормального уров-

ня артериального давления. Снижение исходного уровня сердечно-сосудистой

деятельности, связанного с длительным сидением, может привести к относи-

тельной сердечной дезадаптации. Резкая перемена сидячего положения на стоя-

чее может вызвать повышение артериального давление, что в некоторых случа-

ях приводит к потере сознания.

Зачастую, люди, чья работа связана с сидячим образом жизни, страдают

от плохой циркуляции крови в нижних конечностях, что приводит к развитию

варикозного заболевания вен. При долгом сидении без смены положения сосуды

пережимаются, кровь в них застаивается и не может двигаться как положено —

вверх. Из-за этого стенки сосудов испытывают давление и когда оно становится

избыточно высоким, кровь выталкивается и ее излишки растягивают вены. Но

не столь опасно варикозное расширение вен,  как  являющийся её следствием
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тромбофлебит, который ведет к образованию тромбов. Тромбы могут закупо-

ривать вены образовывая флемботромбоз либо оторвавшись от стенки сосуда по

кровотоку попасть в легкие. Это в большинстве случаев приводит к тяжёлым

осложнениям, а иногда и к летальному исходу.

Помимо варикозного расширения вен сидячий образ жизни специалиста

по защите информации опасен тем, что продолжительное отсутствие физиче-

ской активности приводит к гипотоническим (пониженное артериальное давле-

ние) и гипертоническим (повышенное артериальное давление) заболеваниям.

4.2 Методы и средства физической культуры, снижающие их воздействие

Для снижения рисков от сидячего образа жизни необходимо заниматься

физическими упражнениями, которые являются научно обоснованным методом

профилактики заболеваний сердечно-сосудистой системы. Регулярные занятия

физическими упражнениями уменьшают вероятность возникновения заболева-

ний органов кровообращения.

Для предотвращения и профилактики заболеваний сердечно-сосудистой

системы физические упражнения рекомендуются всем, но особенно тем, у кого

есть факторы риска, такие как сидячий образ жизни. В основном рекомендуют-

ся такие виды занятий, как гимнастические упражнения, бег, ходьба, плавание,

ходьба на лыжах, туризм.

Гимнастические упражнения развивают мышечную силу, укрепляют связ-

ки, делают суставы более подвижными, совершенствуют координацию движе-

ний.  Например,  при  гипотонической  болезни  силовые,  скоростно-силовые  и

статические упражнения повышают артериальное давление, а при гипертониче-

ской болезни дыхательные упражнения и упражнения для мелких мышечных

групп способствуют его снижению. Дыхательные упражнения и упражнения в

расслаблении мышц также оказывают общее оздоровительное действие для все-

го организма.
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Ходьба — основное средство в оздоровительной и лечебной физической

культуре. Она является естественной для организма человека формой мышеч-

ной деятельности. Во время ходьбы в работу включается большинство мышц

туловища, ног и рук. Поэтому людям, ведущим сидячий образ жизни рекомен-

дуется  больше передвигаться  пешком,  так  как  это  самый доступный способ

оздоровления организма, также не требующий практически никаких затрат.

В лечебных целях рекомендуется ходьба в медленном (от 60 до 70 шагов в

минуту, скорость продвижения не более 3 км/ч), в среднем (от 80 до 100 шагов в

минуту, скорость 4 км/ч) и в быстром (от 100 до 110 шагов в минуту, скорость

5 км/ч). Нежелательно ходить в более быстром темпе. В начале ходьбы следует

делать более короткие шаги и держать медленный темп, затем шаг надо удли-

нять, а темп увеличивать. В время ходьбы необходимо следить за дыханием, а

именно согласовывать его с шагами — выдох немного длиннее, чем вдох.

Следующее оздоровительное средство — бег. Бег помогает предупредить

заболевания  сердечно-сосудистой  системы  и  нормализовать  функции  при

начальных  проявлениях  болезни,  повысить  резервы  организма.  Однако  это

очень  сильное  средство,  которое  предъявляет  значительные  требования  к

опорно-двигательному аппарату, сердечно-сосудистой и дыхательной системам,

поэтому  при  серьезных  заболеваниях  этих  систем  занятия  бегом  стоит  от-

ложить.

При многих заболеваниях сердечно-сосудистой системы можно подобрать

такие скорость и длительность бега, которые не будут перегружать, но в то же

время будут тренировать эту систему. Регулярные занятия бегом улучшают дея-

тельность  и  других  систем организма.  Его лечебное действие заключается  в

том, что совершенствуются регулирующие системы (центральная и вегетатив-

ная нервные системы, эндокринная система). Помимо этого беговые трениров-

ки повышают тонус парасимпатической системы (в покое снижается артериаль-

ное давление). В условиях жизни специалиста по защите информации волнения

и стресс являются неотъемлемой частью его профессиональной деятельности и
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повышают  тонус  симпатической  нервной  системы,  а  беговые  тренировки

уравновешивают взаимодействие этих систем.

Начинать занятия с лечебной целью следует с очень медленного бега —

почти со скоростью ходьбы. Только через  несколько месяцев занятий можно

увеличивать темп, иначе можно вместо оздоровления причинить организму не-

поправимый вред. После бега рекомендуется выполнять ходьбу, упражнения на

расслабление и растягивание мышц туловища и конечностей, а также дыхатель-

ные упражнения.

Ходьба  на  лыжах  оказывает  разнообразное  воздействие  на  организм  и

включает в работу все мышечные группы, способствуя их укреплению, ускоре-

нию обмена веществ, улучшению функций дыхательной, сердечно-сосудистой и

нервной  систем,  повышению  физической  работоспособности  и  закаливанию

организма.

При занятиях ходьбой на лыжах стоит варьировать объем занятий в зави-

симости от температуры воздуха и силы ветра. При морозе и ветре продолжи-

тельность пребывания на воздухе необходимо сокращать. Наиболее благоприят-

ными условиями занятий на лыжах является температура воздуха от минус 1 до

минус 12° и сила ветра более 10 м/с.

При любом из вышеперечисленных занятий величину нагрузок необхо-

димо дозировать  по  субъективным ощущениям занимающегося.  Нагрузка  не

должна вызывать сильное утомление, а также необходимо следить за частотой

сердечных сокращений (ЧСС), по которой можно судить о доступности физиче-

ских нагрузок. Допустимый максимум ЧСС в зависимости от возраста опреде-

ляется расчетом: для здоровых людей возраст вычитается из 220, для людей с

факторами риска — из  200,  а  для  людей,  уже перенесших заболевания сер-

дечно-сосудистой системы, — из 190.

Людям с активной фазой сердечно-сосудистых заболеваний не рекоменду-

ются  все  вышеперечисленные  занятия  до  момента  выздоровления,  а  после
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выздоровление необходимо дозировать нагрузки, чтобы не нанести вред ослаб-

ленному болезнью организму.

Результатом  выполнения  физических  упражнений  является  повышение

эффективности работы сердечно-сосудистой системы,  повышение липопроте-

идов высокой плотности, или «хорошего» холестерина, и уменьшение триглице-

ридов в крови человека.

Можно сделать вывод,  что имеет смысл уменьшить время,  проводимое

сидя, и перераспределить его на время, проводимое на ногах. Практически все

люди могут извлечь пользу из регулярных занятий спортом, независимо от того,

занимаются ли они спортом интенсивно или придерживаются умеренной оздо-

ровительной  нагрузки.  Систематизированная  физическая  деятельность

благотворно  влияет  на  весь  организм  человека  и,  следовательно,  помогает

предотвратить большое количество проблем со здоровьем, в том числе снижает

риск смертности от сердечно-сосудистых заболеваний.
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Заключение

Активность  злоумышленников,  направленная  на  встраиваемые

устройства,  представляет  большую  опасность  для  пользователей  устройств.

Основная причина этого в том, что безопасность встраиваемых устройств на-

ходится на примитивном уровне. Одной из мер защиты могут быть высокоин-

терактивные системы, предназначенные для исследования поведения злоумыш-

ленников.

Основной задачей дипломной работы было создание модели высокоин-

терактивной системы, которая может стать основой для создания реальной вы-

сокоинтерактивной  системы,  имитирующей  какое-либо  встраиваемое

устройство.

Были  сформированы  требования,  которым  должна  соответствовать

модель высокоинтерактивной системы для встраиваемых устройств и на осно-

вании требований построена модель высокоинтерактивной системы для встра-

иваемых устройств.

На основании вышеупомянутой модели с использованием исходного кода

высокоинтерактивной системы Sysdig Falco был создан прототип высокоинтер-

активной системы для встраиваемых устройств. По результатам работы прото-

типа был сделан вывод о том, что данная модель соответствует требованиям и

может использоваться для разработки реальной высокоинтерактивной системы

для встраиваемых устройств.

Результаты исследований по созданию модели высокоинтерактивной си-

стемы,  предназначенной  для  исследования  поведения  злоумышленника  во

встраиваемых устройствах,  использованы в  научно-исследовательской  работе

по перспективам создания высокоинтерактивной системы, предназначенной для

исследования поведения злоумышленника во встраиваемых устройствах. Акт о

внедрении результатов ВКР приведен в приложении Д.

Таким образом, все пункты технического задания выполнены полностью.
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Приложение А

(обязательное)

Алгоритм работы высокоинтерактивной системы для встраиваемых устройств
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Рисунок А.1
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Рисунок Б.1
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Рисунок В.1
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Рисунок Г.1
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(обязательное)
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(обязательное)
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