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ВВЕДЕНИЕ

В настоящее время в современной экономической среде особый акцент делается на экономическую безопасность предприятия, которая является залогом стабильного и устойчивого развития предприятия. Под экономической безопасностью хозяйствующего субъекта следует понимать такое состояние защищенности производственного потенциала, при котором эффективно используются ресурсы, и обеспечивается их воспроизводство. 
Мировой опыт показывает, что успех бизнеса зависит не только от того, насколько эффективно используются ресурсы, а именно, финансовые, материальные, трудовые, предприятия, но и от способности компании приспосабливаться к изменениям внешней среды. Развитие промышленного предприятия, выход его на более высокий уровень невозможно представить без внедрения современных методов работы с контрагентами, которое сопровождается повышением эффективности деятельности предприятия. Поэтому обеспечение информационной безопасности на предприятии, применение ее методов приобретает особую актуальность, что и послужило основанием для выбора темы научно-исследовательской работы.
Несмотря на то, что большое количество научных трудов известных экономистов посвящены рассматриваемому вопросу, теоретическое осмысление и практическую значимость исследовательских работ, угрозы, связанные с осуществлением деятельности с конкурентами, не утратили своего первостепенного значения.
Целью работы является изучение теоретических основ обеспечения информационной составляющей экономической безопасности  предприятия.  
Задачами для достижения поставленной цели являются:
· определить роль информационной составляющей в системе экономической безопасности предприятия;
· обосновать необходимость внедрения методов обеспечение информационной безопасности на предприятии;
· проанализировать нормативно-правовое обеспечение информационной  составляющей экономической безопасности предприятия;
Предмет исследования – информационная составляющая экономической безопасности предприятия.
Научная работа состоит из введения, двух глав, заключения, списка использованных источников.
Основными источниками информации выступали законы РФ и труды российских ученых.
В ходе выполнения работы применялись общенаучные методы исследования: монографический метод, аналитический метод, метод сравнения. 


1 РОЛЬ ИНФОРМАЦИОННОЙ СОСТАВЛЯЮЩЕЙ В ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

Экономическая безопасность предприятия – состояние, при котором обеспечивается эффективное и рациональное использование ресурсов. Исходя из этого, экономическая безопасность предприятия сопоставляет потребности, возможности  и интересы организации с колебаниями внешней среды и сигнализирует о возможных угрозах [23, 40].
Основной целью системы экономической безопасности является максимальная защита ресурсов от внешних и внутренних угроз, снижение возможного ущерба организации (негативного воздействия) в результате реализации угроз на основе разработки комплекса мер [32, 37].
Для наиболее эффективного обеспечения экономической безопасности предприятия необходимо осуществление комплекса мероприятий по различным направлениям, которые представляют собой функциональные составляющие деятельности по обеспечению экономической безопасности. Функциональные составляющие – совокупность мероприятий в ходе обеспечения экономической безопасности предприятия, отличающиеся друг от друга сферой и направлением деятельности. Основные функциональные составляющие экономической безопасности предприятия представлены на рисунке 1 [21].
Одним из наиболее значимых элементов экономической безопасности предприятия является информационная составляющая, т.е. информационная безопасность. Система информационной составляющей экономической безопасности предприятия может быть представлена как совокупность направлений деятельности (рисунок 2).
Однако, как видно из рисунка 2, некоторые направления деятельности дублируют и накладываются друг на друга, что усложняет процесс обеспечения информационной безопасности предприятия [27].

Рисунок 1 – Основные составляющие экономической безопасности 
предприятия [21]


Рисунок 2 – Элементы системы информационной составляющей
 экономической безопасности предприятия
Одним из приоритетных направлений обеспечения экономической безопасности предприятия является внедрение информационных технологий и защита информационных ресурсов. В современных условиях деятельность режимного объекта невозможна без обеспечения защиты информации и применения мероприятий по снижению информационных рисков и угроз. Информационная функциональная составляющая экономической безопасности предприятия заключается в осуществлении эффективного информационно-аналитического обеспечения его финансово-хозяйственной деятельности. Для этого на предприятии должны создаваться подразделения (службы) информационной безопасности

Рисунок 3 – Функции службы информационной безопасности предприятия
Вся информация, поступающая на предприятие, по источникам формирования подразделяется на официальную (открытую), неофициальную (вероятную) и тайную, полученную по неформальным каналам [20].
Мероприятия по обеспечению информационной безопасности осуществляются в определенной последовательности (рисунок 4.).

Рисунок 4 – Мероприятия по обеспечению информационной безопасности
Среди негативных воздействий на информационную безопасность предприятия выделяют группу злоумышленных воздействий (имеющие своей целью нанесение ущерба благосостоянию по вопросам информационного обеспечения) и группу незлоумышленных воздействий (упущения и ошибки информационно-аналитической службы).
Ухудшение параметров информации, может привести к:  потери выгодных контрактов; невыполнению договорных обязательств; утрате результатов НИР; снижению цен и объемов реализации; ущербу деловой репутации; трудностям в снабжении; полной потеря бизнеса.
Вся информация, в зависимости от категории доступа к ней, подразделяется на общедоступную информацию и информацию ограниченного доступа [9].
Доступ к общедоступной информации не ограничен, к относятся общеизвестные сведения, а ограничение доступа к информации устанавливается федеральными законами.  Соблюдение конфиденциальности информации и ограничения доступа к ней регламентируется Федеральными законами. В перечень сведений конфиденциального характера входят виды информации, утвержденные Указом Президента РФ № 188 «Об утверждении перечня сведений конфиденциального характера»: сведения о сущности изобретения; тайна следствия и судопроизводства; персональные данные; служебная тайна; коммерческая тайна; врачебная, нотариальная, адвокатская тайна и т.п.; сведения о принудительном исполнении судебных и других актов [13].
Для деятельности режимного предприятия наибольшую важность представляют, государственная тайна, служебная тайна (служебные сведения) и коммерческая тайна (сведения связанные с коммерческой деятельностью), доступ к которым ограничен действующим законодательством [1, 3, 7, 8, 15].
Не относятся  к государственной тайне и не подлежат засекречиванию сведения, представленные на рисунке 5.

Рисунок 5 – Сведения не подлежащие засекречиванию 
Перечень сведений составляющих государственную тайну представлен на рисунке 6 [22].

Рисунок 6 – Перечень сведений, составляющих государственную тайну
Гриф секретности «особой важности» присваивается сведениям, составляющих государственную тайну, разглашение которых повлечет ущерб интересам РФ. Гриф «совершенно секретно» присваивается сведениям, составляющих государственную тайну, разглашение которых повлечет ущерб интересам министерства (ведомства) или отрасли экономики. Гриф «секретно» присваивается сведениям, составляющих государственную тайну, разглашение которых повлечет ущерб интересам предприятия, учреждения или организации.
Устанавливаются три формы допуска к государственной тайне, соответствующие трем степеням секретности. Наличие у должностных лиц и граждан допуска к сведениям более высокой степени секретности является основанием для доступа их к сведениям более низкой степени секретности.
Прекращение допуска к государственной тайне не освобождает граждан от взятых ими на себя обязательств по её неразглашению. Виновные в разглашении гостайны несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность [2].
С другой стороны, отследить передвижение важных для бизнеса данных в таких условиях становится крайне сложно. В связи с этим важно постоянно осуществлять анализ показателей информационной составляющей экономической безопасности режимного предприятия.
Основными показателями информационной составляющей системы экономической безопасности режимного предприятия являются: производительность информации; коэффициент информационной вооруженности; коэффициент защищенности информации.
Уровень информационной безопасности можно определить как произведение коэффициентов: полноты информации, точности информации, противоречивости информации.
Повышенные требования к информационной безопасности предполагают соответствующие мероприятия на всех этапах жизненного цикла информационных технологий. Планируются эти меры после анализа информационных рисков, определения их характеристик в информационной системе и ее ресурсах. На основе таких данных выбирают необходимые средства управления информационной безопасностью.
Стоит отметить, что эффективность функционирования российских  предприятий и их экономическая безопасность имеют ряд определенных проблем, одной из важнейших является проблема создания и внедрения систем информатизации на предприятиях с целью повышения оперативности управления производственными процессами, качества выпускаемой продукции, эффективности функционирования [35].
Основополагающие принципы информатизации предприятий показаны на рисунке 7.

Рисунок 7 – Основные принципы информатизации предприятий
Таким образом, основой повышения эффективности функционирования предприятия и соответственно уровня экономической безопасности является внедрение в производственный процесс информационных систем.
Информационные риски режимного предприятия выявляются, прогнозируются, оцениваются и минимизируются. Снижение уровня информационного риска осуществляется с посредством специальных механизмов управления им. 




2 МЕТОДЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

Вопросы информационной безопасности (ИБ) уже давно входят в число главных приоритетов практически всех крупных российских и мировых компаний. Ухудшение таких параметров информации (информационных ресурсов), как конфиденциальность, целостность, доступность, достоверность и др., может привести к весьма негативным последствиям: сбоям в функционировании систем управления технологическими процессами и других критических систем; к разглашению сведений, составляющих коммерческую тайну и другие виды тайн; к нарушению достоверности финансовой документации; к несанкционированному доступу к персональным данным физических лиц и т.д. [20].
Для обеспечения информационной безопасности используются разнообразные методы обеспечения защиты информации. 
Таблица 1 – Методы обеспечения информационной безопасности [30].
	Методы обеспечения ИБ

	Теоретические методы
	- Формализация процессов связанных с обеспечением ИБ;
- Обоснование корректности и адекватности систем обеспечения ИБ.

	Организационные методы
	- Управление ИБ на предприятии;

	Сервисы сетевой безопасности
	- Идентификация и аутентификация;
- Протоколирование и аудит;
-Криптографические средства защиты.

	Инженерно-технические методы
	- Защите информации от утечки по техническим каналам.

	Правовые методы
	- Ответственность;
- Работа с гостайной;
- Защита авторских прав;
-Лицензирование и сертификация.


          Сервисы сетевой безопасности представляют собой механизмы защиты информации, обрабатываемой в распределённых вычислительных системах и сетях. Инженерно-технические методы ставят своей целью обеспечение защиты информации от утечки по техническим каналам – например, за счёт перехвата электромагнитного излучения или речевой информации. Правовые и организационные методы защиты информации создают нормативную базу для организации различного рода деятельности, связанной с обеспечением информационной безопасности. 
Среди всех объектов защиты информации наиболее подвержены угрозам автоматизированные системы (АС). Для нейтрализации угрозы конфиденциальности, целостности и доступности применяется совокупность методов систем защиты АС [33].
При построении систем защиты от угроз нарушения конфиденциальности информации в автоматизированных системах используется комплексный подход.
Организационные меры и меры обеспечения физической безопасности
Идентификация и аутентификация
Разграничение доступа
Криптографические методы
Методы защиты внешнего периметра
Протоколирование и аудит
Вспомогательные методы
Методы защиты информации от утечки по техническим каналам








Рисунок 8 ‑ Структура системы защиты от угроз нарушения конфиденциальности информации

Как видно из приведённой схемы, первичная защита осуществляется за счёт реализуемых организационных мер и механизмов контроля физического доступа к АС. В дальнейшем, на этапе контроля логического доступа, защита осуществляется с использованием различных сервисов сетевой безопасности. Во всех случаях параллельно должен быть развёрнут комплекс инженерно-технических средств защиты информации, перекрывающих возможность утечки по техническим каналам [20].
Организационные меры и меры обеспечения физической безопасности. Данные механизмы в общем случае предусматривают: 
- развёртывание системы контроля и разграничения физического доступа к элементам автоматизированной системы. 
- создание службы охраны и физической безопасности. 
- организацию механизмов контроля за перемещением сотрудников и посетителей (с использованием систем видеонаблюдения, проксимити-карт); 
- разработку и внедрение регламентов, должностных инструкций и тому подобных регулирующих документов; 
- регламентацию порядка работы с носителями, содержащими конфиденциальную информацию. 
Не затрагивая логики функционирования АС, данные меры при корректной и адекватной их реализации являются крайне эффективным механизмом защиты и жизненно необходимы для обеспечения безопасности любой реальной системы [42].
Под идентификацией принято понимать присвоение субъектам доступа уникальных идентификаторов и сравнение таких идентификаторов с перечнем возможных. В свою очередь, аутентификация понимается как проверка принадлежности субъекту доступа предъявленного им идентификатора и подтверждение его подлинности.
Под разграничением доступа  принято понимать установление полномочий субъектов для последующего контроля санкционированного использования ресурсов, доступных в системе.
Криптосистемы используются в АС прежде всего для шифрования данных на различных носителях и для шифрования трафика.
Подсистема защиты внешнего периметра автоматизированной системы обычно включает в себя два основных механизма: средства межсетевого экранирования и средства обнаружения вторжений. Решая родственные задачи, эти механизмы часто реализуются в рамках одного продукта и функционируют в качестве единого целого.
Подсистема протоколирования и аудита  является обязательным компонентом любой АС [41].
В общем случае обеспечение защиты от угроз нарушения доступности информации реализуется путём создания той или иной избыточности.
Структурная схема системы защиты от угроз нарушения доступности приведена на рисунке 9.
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Рисунок 9 ‑ Структура системы защиты от угроз нарушения доступности

Дублирование каналов связи может осуществляться как в пределах автоматизированной системы, так и в отношении каналов, связывающих АС с внешней средой (например, путём использования каналов доступа к Internet от нескольких независимых провайдеров). Дублирование шлюзов и межсетевых экранов позволяет избежать ситуации, когда связность автоматизированной системы нарушается из-за неисправности узла, представляющего собой «узкое место» - единую точку входа для всего трафика.
Использование RAID-массивов решает задачу оптимального (с точки зрения надёжности и производительности) распределения данных по нескольким дисковым накопителям.
Зеркалирование серверов в целом аналогично зеркалированию дисковых накопителей: идентичные данные в целях защиты от сбоев оборудования записываются на два независимых сервера. Речь в данном случае идёт исключительно о хранении данных. 
Дублирование серверов, в свою очередь, позволяет обеспечить полноценную замену сервера в случае его сбоя за счёт передачи управления резервному серверу.
Обеспечение информационной составляющей экономической безопасности невозможно без правового обоснования. 
Основным документом, обеспечивающим информационную безопасность, является Конституция Российской Федерации в ч. 4 ст. 29 которой сказано - «Каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом» [1].
Нормативно-правовое регулирование вопросов информационной безопасности предприятия определяют Кодексы Российской Федерации:
· Уголовный кодекс Российской Федерации от 13.06.1996 №63-ФЗ [2]; 
· Гражданский кодекс Российской Федерации. Часть 1 от 30.11.1994 №51-ФЗ,  Часть 2 от 26.01.1996 №14-ФЗ, Часть 3 от 26.11.2001 №146-ФЗ [3];
· Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 №195-ФЗ [4].
Обеспечение информационной безопасности предприятия основано на Федеральных законах (рисунок 10).

Рисунок 10 – Законы Российской Федерации, обеспечивающие информационную составляющую экономическую безопасность предприятия

В настоящее время важнейшими документами, определяющим принципы государственной политики в сфере экономической безопасности, является Указ Президента Российской Федерации от 13.05.2017 №208 «О стратегии экономической безопасности Российской Федерации на период до 2030 года» [12], Постановление Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» [16] и др.

ЗАКЛЮЧЕНИЕ

Экономическая безопасность предприятия – состояние, при котором обеспечивается эффективное и рациональное использование ресурсов. Исходя из этого, экономическая безопасность предприятия сопоставляет потребности, возможности  и интересы организации с колебаниями внешней среды и сигнализирует о возможных угрозах.
Одним из наиболее значимых элементов экономической безопасности предприятия является информационная составляющая, т.е. информационная безопасность. Одним из приоритетных направлений обеспечения экономической безопасности предприятия является внедрение информационных технологий и защита информационных ресурсов. В современных условиях деятельность режимного объекта невозможна без обеспечения защиты информации и применения мероприятий по снижению информационных рисков и угроз. Информационная функциональная составляющая экономической безопасности предприятия заключается в осуществлении эффективного информационно-аналитического обеспечения его финансово-хозяйственной деятельности. Для этого на предприятии должны создаваться подразделения (службы) информационной безопасности
Для обеспечения информационной составляющей экономической безопасности предприятия используются различные методы: теоретические, организационные, сервисы сетевой безопасности, инженерно-технические, правовые.
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Целостность


Обоснование руководством предприятия миссии, стратегических целей, задач и этапов проведения информатизации, основных приоритетов ее осуществления. Функционирование элементов системы подчинено единой цели, за счет чего достигается результативность деятельности конкретного экономического объекта.


Адаптивность


Способность системы к изменениям и настройкам на новые функциональные сферы деятельности.


Своевременность


Реакция информационной системы на запросы и команды пользователей в требуемый период времени.


Комплексность и технологичность информатизации


Возможность расширения имеющейся базы данных, приложений и подключение новых видов приложений.


Рациональность


Соответствие мероприятий по осуществлению информатизации финансовым ресурсам и возможностям предприятия.


Надежность


Функционирование в заданных режимах без отказов.


Структурируемость и делимость системы по определенным функциям


Система состоит из ряда технологических подсистем, которые выделены выделенных по определенному признаку, отвечающему конкретным целям и задачам производства.


Эффективность системы


Эффективность формирования, разработки и использования вычислительных ресурсов




















Законы Россиской Федерации


Федеральный закон от 21.07.1993  №5485-1-ФЗ 
«О государственной тайне» [6]


Закон РФ от 27.12.1991  №2124-1 
«О средствах массовой информации» [5]


Федеральный закон от 29.07.2004  №98-ФЗ 
«О коммерческой тайне» [7]


Федеральный закон от 26.07.2006  №135-ФЗ 
«О защите конкуренции» [8]


Федеральный закон от 27.07.2006  №152-ФЗ 
«О персональных данных» [10]


Федеральный закон от 28.12.2010 №390-ФЗ 
 «О безопасности» [11]


Федеральный закон от 27.07.2006  №149-ФЗ «Об информации, информационных технологиях и о защите информации» [9]
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