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1. Содержание понятий «государственная тайна» и «коммерческая тайна». Существующие подходы в организации защиты государственной и коммерческой тайны

 Государственная тайна - защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации;

В ст.5 ФЗ «О государственной тайне» изложены сведения, подлежащие отнесению к государственной тайне, которые подразделяются на четыре основные группы:

1) сведения в военной области:

2) сведения в области экономики, науки и техники:

3) сведения в области внешней политики и экономики:

4) сведения в области разведывательной, контрразведывательной и оперативно-розыскной деятельности:

Основным критерием отнесения сведений к государственной тайне является необходимость обеспечения обороны безопасности государства и 

Степень секретности сведений, составляющих государственную тайну, должна соответствовать степени тяжести ущерба, который может быть нанесен безопасности РФ вследствие распространения указанных сведений.

Количественные и качественные показатели ущерба безопасности РФ определяются в соответствии с нормативно-методическими документами, которые утверждаются руководителями органов государственной власти, наделённые полномочиями по отнесению сведений к государственной тайне, и согласованными с Межведомственной комиссией по защите государственной тайны.

В пункте 2 ч.1 ст.3 Федерального Закона от 29.07.2004 г. №98-ФЗ «О коммерческой тайне» информация, составляющая коммерческую тайну, определяется как научно-техническая, технологическая, производственная, финансово-экономическая или иная информация (в том числе составляющая секреты производства (ноу-хау)), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введен режим коммерческой тайны. Ст.139 ГК РФ, полностью повторяя первые два из перечисленных условий отнесения информации к коммерческой тайне, в качестве третьего закрепляет принятие обладателем информации мер к охране её конфиденциальности. 

Защита государственной тайны – наиболее важное направление государственных органов. Россия тратит огромные деньги на обеспечение и защиту безопасности страны и её граждан. За понятием «государственная тайна» стоят огромные финансовые средства и активы, труд множества поколений учёных, научно-исследовательских институтов, экспериментальных баз и многое другое.

В ст.20 Федерального Закона «О государственной тайне» к органам, непосредственно обязанным защищать государственную тайну, относят:

- Межведомственную комиссию по защите государственной тайны;

- органы федеральной исполнительной власти (Федеральная служба безопасности Российской Федерации, Министерство обороны Российской Федерации), Служба внешней разведки Российской Федерации, Федеральная служба по техническому и экспортному контролю и их органы на местах;

- органы государственной власти, предприятия, учреждения и организации и их структурные подразделения по защите государственной тайны.

На первом месте среди органов защиты государственной тайны находится Межведомственная комиссия по защите государственной тайны. Данный орган носит надведомственный характер и занимается исключительно вопросами защиты государственной тайны в отличие от других органов защиты государственной тайны, в функции которых входит исполнение также иных обязанностей согласно их основному профилю.

Решения Межведомственной комиссии по защите государственной тайны, принятые в соответствии с ее полномочиями, являются обязательными для исполнения федеральными органами государственной власти, органами государственной власти субъектов РФ, органами местного самоуправления, организациями, должностными лицами и гражданами. Руководство деятельностью Межведомственной комиссии осуществляет Президент Российской Федерации, что подчеркивает особую важность и значимость данного органа.

1. Меры по охране конфиденциальности информации, принимаемые ее обладателем, должны включать в себя:

1) определение перечня информации, составляющей коммерческую тайну;

2) ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка;

3) учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана;

4) регулирование отношений по использованию информации, составляющей коммерческую тайну, работниками на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров;

5) нанесение на материальные носители, содержащие информацию, составляющую коммерческую тайну, или включение в состав реквизитов документов, содержащих такую информацию, грифа "Коммерческая тайна" с указанием обладателя такой информации (для юридических лиц - полное наименование и место нахождения, для индивидуальных предпринимателей - фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства).

Различают следующие каналы утечки информации о коммерческой тайне :

а) неформальные: выставки, семинары, конференции, презентации, средства массовой информации;
б) формальные: деловые встречи, переговоры, обмен технической документацией, персонал фирмы, государственные органы и страховые компании.

Большой ущерб предприятию может нанести промышленный шпионаж – незаконный сбор сведений, составляющих коммерческую тайну. Основную роль в сохранении коммерческой тайны играют сами организации, которые должны проводить организационные, технические, правовые мероприятия.

К организационным мерам можно отнести:

- создание служб безопасности предприятия;
- утверждение Положения по защите коммерческой тайны, с которым под личную подпись должны быть ознакомлены лица, имеющие к ней доступ (руководитель приказом издает перечень сведений, составляющих коммерческую тайну с определением степени секретности: строго секретно, конфиденциально, не подлежит огласке);
- маркировку на документах в правом углу: «КТ», «строго конфиденциально» или «конфиденциально», указание количества экземпляров документа и кому они направляются;
- работу с персоналом, от которой на 80 % зависит сохранность коммерческой тайны (руководитель проводит беседы с работниками при приеме на работу и увольнении, заключает с работниками Соглашение о неразглашении коммерческой тайны, проводит инструктаж с обучением методам сохранности конфиденциальной информации);
- комплексный анализ по выявлению каналов утечки информации, контроль работы подразделений и отдельных лиц.

К техническим мероприятиям относят:
- ограничение посещения посторонних лиц, выдача пропусков;
- установление дополнительных дверей, запоров, сигнализации;
- наличие специальных приборов, обнаруживающих любые подслушивающие устройства;
- зашумление телефонной сети;
- охрану фото- и копировального оборудования;
- защиту электронной информации;
- хранение заключенных договоров и контрактов, других документов в сейфе;
К специальным мероприятиям можно отнести:

- предусматрение в тексте заключаемых договоров ответственность сторон за несанкционированное разглашение коммерческой тайны (работник должен иметь доступ лишь к информации, необходимой ему по службе);
- разработку должностных инструкций специалистов с обязанностями по сохранению коммерческой тайны;
2. Управление инновационными процессами на режимных объектах
Инновация – это конечный результат творческой деятельности, получивший воплощение в виде новой или усовершенствованной продукции либо нового или усовершенствованного технологического процесса, реализованных на рынке и используемых в практической деятельности для удовлетворения определённых запросов потребителей.
Исходя из данного понятия, инновация рассматривается как конечный результат, а значит она должна иметь определенное начало. Этим началом является некая новая идея, замысел, изобретение. Для того чтобы эта идея реализовалась в конкретной продукции ей необходимо пройти через множество этапов и действий. Цепочка таких взаимосвязанных этапов носит название инновационного процесса. 
Сущность инновационного процесса можно представить как целенаправленную последовательность действий по инициации инновации, разработке новых продуктов и операций и по их реализации на рынке.

Инновационный процесс включает в себя следующие элементы: инициация; реализация инновации; выпуск (производство) инновации; продвижение инновации; маркетинг инновации; оценка экономической эффективности инновации. Соединение этих элементов в единую последовательную цепочку образует структуру инновационного процесса.

В общем виде инновационный процесс может быть представлен последовательностью перехода от идеи возможного нововведения до создания, продажи и диффузии этого нововведения. Такая последовательность действия может осуществляться в три этапа (таблица 1).

Таблица 1. – Содержание основных стадий инновационного процесса
	Стадия
	Суть стадии инновационного процесса

	Новация – новая идея, новое знание
	Результат законченных научных исследований (фундаментальных и прикладных), опытно конструкторских разработок, иные научно-технические достижения.
         Новые идеи могут иметь форму открытий, рационализаторских предложений, понятий, методик, инструкций и т.д.

	Нововведение (собственно инновация)
	Результат внедрения нового знания, его реализации в новой или усовершенствованной продукции, реализуемой на рынке, либо в новом или усовершенствованном технологическом процессе, используемом в практической деятельности

	Диффузия нововведения
	Процесс распределения уже однажды освоенной, реализованной инновации, т.е. применение инновационных продуктов, услуг, технологий в новых местах и условиях.
         Форма и скорость этого проекта зависят от структуры и мощности коммуникационных каналов, способности хозяйствующих субъектов быстро реагировать на нововведения.


Таким образом, термины «инновация» и «инновационный процесс» не идентичны, хотя и близки. Инновация является одним из компонентов инновационного процесса, а инновационный процесс в целом предполагает не только создание, но также освоение и распространение инноваций.
При рассмотрении основных принципов управления инновационными процессами в экономических системах необходимо учитывать особенности самого инновационного процесса, общие принципы управления организацией и характерных черт участников инновационного процесса. Анализ данных характеристик позволяет определить ряд базовых принципов управления инновационными процессами.

К основным принципам эффективного управления инновационным циклом относятся: 
· самоорганизация;
· организация информационных потоков;
· цикличность; предвидение; 
· лояльность;
· целостность;
· непрерывность;
· целенаправленность;
· научная обоснованность;
· ответственность;
· развитие;
· гармоничность; 
· ресурсное обеспечение;
· последовательность;
· вариантность;
· преодоление сопротивления;
· наличие обратных связей и др.
Следование данным принципам способствует успешной реализации инновационных процессов, увеличению интеллектуального капитала организации, развитию процесса генерирования новых знаний и интеллектуальной деятельности.

Быстрые изменения внешней среды оказывают значительное влияние на управление инновационным процессом и определяют высокие требования к образованию персонала и его личным качествам, наиболее значимыми из которых являются инициатива и предпринимательская способность.

Управление инновационным процессом должно обеспечивать выполнение следующих основных функций:

1) познавательную (приращение общих знаний);

2) информационную (их распространение);

3) исследовательскую (целевое приобретение знаний в определенной области);

4) преобразовательную (улучшение существующих и создание принципиально новых объектов и процессов);

5) экономическую (сокращение затрат труда);

6) мотивационную (стимулирование творчества);

7) социально-потребительскую (обеспечение людей все более совершенными благами и услугами);

8) ресурсо и природосберегающую (создание технологий, обеспечивающих охрану окружающей среды и экономию естественных ресурсов). 
Инновационные процессы той или иной направленности осуществляются во всех сферах социальной и экономической деятельности государства в рамках предприятий и учреждений различных форм собственности. На предприятиях инновационные процессы должны охватывать научную, информационную, проектно-конструкторскую и производственную деятельность. Нельзя также не учитывать при организации инновационных процессов экономико-управленческую и социально-культурную деятельность. 
Наиболее значимым для организации инновационного процесса является материально-техническая база научных и проектных разработок. Рациональное построение и управление инновационными процессами зависит от оптимизации затрат на создание инноваций, сроков их реализации, а также рыночных возможностей.

Государственное регулирование представляет один из механизмов регулирования инновационных процессов в масштабах страны. Политика правительства, законодательство могут в значительной степени активизировать инновационные процессы, стимулировать организации в различных сферах и отраслях деятельности инвестировать средства в разработку более эффективных инновационных технологий, могут инициировать поиск альтернативных ресурсов, разработку инновационных продуктов и т.д.
Управление самым простейшим типом инновационного процесса, который представляет относительно обособленную последовательность действий с конечным результатом и набором традиционных способов в качестве средств реализации, сводится к распределению ресурсов для обеспечения данного процесса и созданию определенных стимулов к участию в этом процессе всех участников.

Действенным инструментом управления процессом внедрения инновации может служить контроль перехода от одной операции инновационного процесса к другой. С другой стороны, некоторые операции процесса внедрения инновации необходимо представить в виде обособленных элементов, вход в которые являются результаты предыдущих операций, а выход представляет продукция данной стадии.

Успешность внедрения инновации в значительной мере определяется степенью беспрепятственности прохождения по логической цепочке операций. Этого можно достичь путем согласования смежных подразделений при переходе от одной операции к другой. Не маловажно для этого и стимулирование организаций, ответственных за соответствующие операции.

Таким образом, эффективное управление инновационными процессами связано с объединением в процессе деятельности предприятий всех элементов системы наука—технология—производство—потребление, которое должно предусматривать создание разветвленной системы сбытового и сервисного обслуживания для стимулирования научных исследований и активизации изобретательской деятельности на основе подключения нового типа связей — обратных связей в инновационном процессе. 
3 Информационная безопасность: проблемы и перспективы
Высокая сложность и одновременно уязвимость всех систем, на которых базируются национальное, региональные и мировое информационные пространства, а также фундаментальная зависимость от их стабильного функционирования инфраструктур государств приводят к возникновению принципиально новых угроз. Эти угрозы связаны, прежде всего, с потенциальной возможностью использования информационных технологий в целях, несовместимых с задачами поддержания международной стабильности и безопасности, соблюдения принципов отказа от применения силы, невмешательства во внутренние дела государств, уважения прав и свобод человека. 
 В этом плане возникает особая озабоченность в связи с разработкой, применением и распространением новейших видов так называемого гуманного оружия (несмертельных видов оружия и технологий войн), к которым относится информационное, психотронное, экономическое, консциентальное оружие и др. 
Отличие видов и технологий «несмертельного оружия» от обычного военного оружия заключается в том, что оно акцентирует внимание на использовании алгоритмов и технологий, концентрирующих в себе базовые знания и направленных на противника. Информационная война олицетворяет собой войну цивилизаций за выживание в условиях постоянно сокращающихся ресурсов. Информационное оружие поражает сознание человека, разрушает способы и формы идентификации личности по отношению к фиксированным общностям. Оно трансформирует память индивида, создавая личность с заранее заданными параметрами (тип сознания, искусственные потребности, формы самоопределения и т.д.), удовлетворяющими требования агрессора, выводит из строя системы государства-противника и его вооруженных сил.
 Можно заключить, что наибольшие потери несут вооруженные силы от применения против них несилового информационного оружия, от воздействия поражающих элементов, действующих на системы управления и психику человека.
 В настоящее время осуществляется глобальная информационно-культурная и информационно-идеологическая экспансия Запада по мировым телекоммуникационным сетям (например, Интернет) и через средства массовой информации. Многие страны вынуждены принимать специальные меры для защиты своих граждан, своей культуры, традиций и духовных ценностей от чуждого информационного влияния. Возникает необходимость защиты национальных информационных ресурсов и сохранение конфиденциальности информационного обмена по мировым открытым сетям, так как на этой почве могут возникать политическая и экономическая конфронтации государств, новые кризисы в международных отношениях. Поэтому информационная безопасность, информационная война и информационное оружие оказались в центре всеобщего внимания. 
Информационным оружием называются средства: 
• уничтожения, искажения или хищения информационных массивов;
• преодоления систем защиты; 
• ограничения допуска законных пользователей; 
• дезорганизация работы технических средств, компьютерных систем. 
Атакующим информационным оружием сегодня можно назвать: 
• компьютерные вирусы, способные размножаться, внедряться в программы, передаваться по линиям связи, сетям передачи данных, выводить из строя системы управления и т.д.; 
• логические бомбы – программные закладные устройства, которые заранее внедряют в информационно-управляющие центры военной или гражданской инфраструктуры, чтобы по сигналу или в установленное время привести их в действие; 
• средства подавления информационного обмена в телекоммуникационных сетях, фальсификация информации в каналах государственного и военного управления; 
• различного рода ошибки, сознательно вводимые противником в программное обеспечение объекта. 
Универсальность, скрытность, многовариантность форм программно-аппаратной реализации, радикальность воздействия, достаточный выбор времени и места применения, экономичность делают информационное оружие чрезвычайно опасным, так как оно легко маскируется под средства защиты (например, интеллектуальной собственности) и даже вести наступательные действия анонимно, без объявления войны.
 Нормальная жизнедеятельность общественного организма определяется уровнем развития, качеством функционирования и безопасностью информационной среды. Производство и управление, оборона и связь, транспорт и энергетика, финансы, наука и образование, средства массовой информации – все зависит от интенсивности информационного обмена, полноты, своевременности, достоверности информации. Именно информационная инфраструктура общества – мишень информационного оружия. Но, в первую очередь, новое оружие нацелено на вооруженные силы, предприятия оборонного комплекса, 24 структуры, ответственные за внешнюю и внутреннюю безопасность страны. Высокая степень структур государственного управления российской экономикой может привести к гибельным последствиям в результате информационной агрессии. Темпы совершенствования информационного оружия превышают темпы развития технологий защиты. Поэтому задача нейтрализации информационного оружия, отражения угрозы его применения должна рассматриваться как приоритетная в обеспечении национальной безопасности страны. 
Осознание того факта, что появление и распространение ин- формационного оружия, милитаризация информационных технологий является мощным дестабилизирующим фактором международных отношений, обусловливает функционирование в рамках ООН организации, способной обеспечить решение любой политической проблемы комплексно, при самом широком представительстве и максимальном учете интересов всего мирового сообщества.

 Принципиальная позиция Российской Федерации состоит в необходимости жесткого соблюдения принципов неприменения силы, невмешательства во внутренние дела государств, уважения прав и свобод человека и недопущения использования информации и телекоммуникаций в противоречащих Уставу ООН целях.
В последнее время, хотя США и продолжают стремиться обеспечить свое доминирование в информационной сфере, относящейся к 29 области вооружений, и продолжают на первый план выдвигать вопросы информационного терроризма, информационной преступности и обеспечения безопасности компьютерных сетей, в Вашингтоне начало расширяться понимание того, что проблемы противодействия современным формам терроризма непосредственно связаны с вопросами распространения информационного оружия.

В принятой на встрече лидеров стран «восьмерки», состоявшейся в июле 2000 года в Окинаве (Япония), хартии Глобального информационного общества (Окинавская хартия), страны «восьмерки» при- знали ИКТ в качестве основного фактора, формирующего общество 21 века, и подтвердили свою готовность содействовать переходу к информационному обществу, полной реализации его преимуществ. 
Страны выработали и включили в итоговый документ Саммита ключевые направления работы в частности, в области укрепления политики и нормативно-правовой базы по борьбе, со злоупотреблениями, подрывающими целостность информационных сетей. В связи с этим усилия международного сообщества, направленные на развитие глобального информационного общества, должны сопровождаться согласованными действиями по созданию безопасного и свободного от преступности пространства, осуществлению эффективных мер по борьбе с. компьютерной преступностью. Документ предполагает так- же расширение сотрудничества стран «восьмерки» в рамках Лионской группы по транснациональной организованной преступности. Была поставлена проблема борьбы с попытками несанкционированного доступа и компьютерными вирусами. 
Для защиты критических и информационных инфраструктур было решено привлекать представителей промышленности и других негосударственных организаций посредников. Действительно, правительства в одиночку не способны обеспечить безопасность киберпространства. В этой связи особую важность приобретают усилия каждого пользователя киберпространства по содействию обеспечения безопасности в том участке пространства, которым он владеет или пользуется – промышленные предприятия, организации всех секторов экономики, университеты, местные органы власти, а также граждане – пользователи Интернет. 
Таким образом, страны «Группы восьми» пошли на закрепление в итоговом документе лишь вопросов целостности информационных сетей и пресечения преступлений в компьютерной сфере, тем самым игнорируя военно-политическую составляющую проблемы МИБ. 
Большую роль в объединении мирового сообщества вокруг темы МИБ сыграла прошедшая в г. Марракеш, Марокко с 23.09.02г. по 30 18.10.02 г. 16-я Полномочная конференция Международного союза электросвязи (МСЭ) – специализированного учреждения ООН, являющегося международной межправительственной организации и занимающегося вопросами развития электросвязи. В соответствии с резолюцией ГА ООН А/RГS/56/183, принятой консенсусом 21 декабря 2001 года, МСЭ играет ведущую управленческую роль исполнительного секретариата ВВУИО и процесса подготовки к Саммиту. 
Одним из основных блоков в структуре вклада МСЭ в «Декларацию принципов» и «План действий ВВУИО» составили вопросы доверия и безопасности при использовании информационных технологий. Так использование информационных технологий, в полной мере могут быть реализованы лишь в: случае надежности и безопасности соответствующих технологий и сетей и отказа от их использования в целях, несовместимых с задачами обеспечения международной стабильности и безопасности. 
Нашедшие отражение во Вкладе МСЭ формулировки по МИБ в дальнейшем легли в основу соответствующих положений итоговых документов региональных конференций по подготовке к ВВУИО – Общеевропейской конференции (Бухарест, 7-9 ноября 2002 года) и Азиатской конференции (Токио. 13-15 января 2003 года), на которых Россией также активно продвигалась тема МИБ.

Одним из принципов информационного общества, зафиксированных в Бухарестской декларации, стал принцип укрепления доверия и безопасности при использовании ИКТ. Он подразумевает разработку глобальной культуры кибербезопасности, которая должна обеспечиваться путем принятия превентивных мер и поддерживаться всем обществом при сохранении свободы пере дачи информации. Таким образом, это положение фактически повторяет соответствующее положение Окинавской хартии.

Государства-участники конференции в Будапеште, пришили к пониманию того, что «информационные технологии могут использоваться в целях, несовместимых с задачами обеспечения международной стабильности и безопасности, а также негативно воздействовать на целостность инфраструктуры внутри отдельных государств, нарушая их безопасность как в гражданской, так и в военной сфере», …, что необходимо «предотвращать использование информационных ресурсов или технологий в преступных или террористических целях». В основу этих положений легла консенсусная резолюция ГА ООН по МИБ N 56/19.

В декларации зафиксировано, что в целях содействия доверию и безопасности в использовании информационных технологий органы государственного управления должны способствовать осознанию обществом угроз, связанных с кибербезопасностью, и стремиться укреплять международное сотрудничество в этой сфере. 
В Токийской декларации, которую приняли представители 47 стран, 22 международной и 116 неправительственной организаций, а также представители 54 частных компаний, выделены приоритетные области действий в области информационно-коммуникативных технологий. Важное место в их числе занимает вопрос обеспечения безопасности информационных технологий и средств. Признавая принцип справедливого, равного и адекватного доступа к информационным технологиям для всех стран, особое внимание стороны полагают необходимым уделить угрозе потенциального военного использования информационных технологий. Впервые было высказано мнение о том, что эффективное обеспечение информационной безопасности может быть достигнуто не только технологически, для этого потребуются усилия по правовому регулированию вопроса и выработке соответствующих национальных политик.

В соответствии с Доктриной информационной безопасности РФ, основным направлением международного сотрудничества должно стать запрещение разработки, распространения и применения ин- формационного оружия. Сегодня через инициативы России по обеспечению МИБ «красной нитью» проходит идея необходимости совместной выработки международных концепций, направленных на укрепление безопасности Глобального информационного общества. 
Предложения РФ по обеспечению МИБ, направленные на противодействие использованию IT- технологий в террористических и экстремистских целях, сводятся к следующему: 
• реализация принципа ответственности государств за свои национальные сегменты сети Интернет, в том числе за содержание размещаемой в них информации; 
• выработка единых подходов к вопросу прекращения работы Интернет-сайтов террористического и экстремистского характера; 
• обмен информацией о признаках, фактах, методах и средствах использования сети Интернет в террористических целях, об устремлениях и деятельности террористических организаций в сфере IT- технологий, а также по вопросам противодействия распространению в Сети сайтов, содержащих инструкции по изготовлению оружия, самодельных взрывных устройств, ядов и т. п.; 
• обмен опытом мониторинга открытых информационных ресурсов сети Интернет, поиска и отслеживания содержимого сайтов террористической направленности;
• кроме того, обмен опытом в области правового регулирования и организации деятельности по борьбе с киберпреступностью. 
Россия не ослабляет своих усилий на мировой арене, видя конечную цель своей дипломатической работы в создании глобального ре- жима международной информационной безопасности.
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