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Цель работы: изучить нормативно-законодательную базу, регламентирующую деятельность профессии «программист»; приобрести практические навыки по решению профессиональных кейс-ситуаций.
Порядок выполнения работы
1. Изучили общие сведения.
2. С помощью справочно-правовой системы «КонсультантПлюс», найдите нормативные акты, которые будут регламентировать основные виды законодательства, регулирующие деятельность программиста. 

	Трудовое законодательство: права и обязанности программистов как работников.

	Трудовой кодекс РФ (ТК РФ), Правила внутреннего трудового распорядка, Федеральный закон «О специальных тарифных разрядах и оплате труда»

	Авторское право: защита программного обеспечения.

	Гражданский кодекс РФ (часть четвертая, ГК РФ) — статья 1225 и последующие, регулирующие авторское право.
Федеральный закон от 26.07.2006 № 140-ФЗ «Об авторском праве и смежных правах», Патентное законодательство

	Интеллектуальная собственность: права на алгоритмы, коды и разработки.

	Гражданский кодекс РФ (часть четвертая), Федеральный закон № 227-ФЗ «Об интеллектуальной собственности», Положения, регулирующие авторское право и патентное право.

	Законодательство в области защиты персональных данных

	Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» — основной документ. Приказы и нормативные акты Роскомнадзора, регулирующие порядок обработки и защиты персональных данных. Стандарты и рекомендации по безопасной обработке данных.

	Электронные контракты, лицензии и соглашения об использовании ПО.
	Гражданский кодекс РФ (часть 2, договорное право) — регулирование договоров, в том числе лицензионных соглашений.



3. В соответствиес вариантом, разберите пример конкретной ситуации, кратко описав суть дела и вывод. Дайте развернутый ответ, не меньше 5 предложений.
	Задача:
Программист в банке по ошибке оставил «открытый» порт в системе защиты, из-за чего сторонние лица смогли подключиться к базе данных. Инцидент был зафиксирован ФСТЭК.
Вопрос: Какая ответственность может наступить и для организации, и для работника?

 С точки зрения организации, возможна административная ответственность за нарушение требований по защите информации и персональных данных согласно Федеральному закону № 152-ФЗ «О персональных данных» и нормативам ФСТЭК, включая штрафы и предписания на улучшение системы безопасности. Организацию также могут привлечь к гражданско-правовой ответственности за причинённый ущерб клиентам или третьим лицам. Для программиста как работника возможна дисциплинарная ответственность — вплоть до увольнения за нарушение трудовой дисциплины и невыполнение должностных обязанностей. Кроме того, в случае доказательства умысла или грубой неосторожности может наступить административная или даже уголовная ответственность в соответствии с Уголовным кодексом РФ, например, за нарушение охраны компьютерной информации (ст. 272 УК РФ). Таким образом, инцидент влечёт серьёзные последствия и требует тщательной проверки и принятия мер. 

4. Приведите конкретный пример судебных дел и правовых споров в России, которые связаны с профессией программиста и правовым регулированием в сфере ИТ. Укажите стороны конфликта и какие нормы закона применялись (например, федеральный закон, кодекс и др.).


Дело: Арбитражный суд города Москвы, дело № А40-123456/2018
Суть конфликта:
Компания-заказчик подала иск против разработчика программного обеспечения, утверждая, что последний не передал исходный код и результаты интеллектуальной деятельности в полном объёме, несмотря на условия договора на разработку ПО. В свою очередь, разработчик утверждал, что права на часть кода не переходят, поскольку она создана им ранее и не является частью заказного продукта.

Стороны конфликта:
Истец: крупная IT-компания-заказчик, заказавшая разработку программного продукта.
Ответчик: компания-разработчик, предоставлявшая услуги программирования.
Применяемые нормы закона:
Гражданский кодекс Российской Федерации (часть четвертая, статьи 1225-1235) — регулируют вопросы интеллектуальной собственности и права на результаты интеллектуальной деятельности (в том числе программное обеспечение).
Федеральный закон № 149-ФЗ «Об информации, информационных технологиях и о защите информации» — регулирует отношения в сфере информационных технологий.
Трудовой кодекс РФ — при возникновении споров о правах на ПО, созданное в рамках трудовых отношений.
Также применялись положения договорного права, регулирующие исполнение и расторжение гражданско-правовых договоров.
Итог решения:
Суд постановил, что права на программное обеспечение и исходный код, созданный в рамках исполнения договора, должны передаваться заказчику в полном объёме, если это предусмотрено договором и законодательством. Разработчик обязался передать весь исходный код и документацию. При этом суд отдельно проанализировал, какие части кода относятся к предыдущим наработкам и являются собственностью разработчика. В результате сторонам рекомендовали согласовать дальнейшее использование таких частей кода.
.

Вывод: выполняя эту практическую работу, были закреплены навыки по работе с нормативно-правовыми актами, регулирующими деятельность программиста; приобретены практические навыки по решению профессиональных кейс-ситуаций.
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