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Аннотация. Рассматриваются особенности портирования операционных

систем семейства Linux на устройства с архитектурной платформой ARM: ARMv7
и Aarch64. Проведен анализ текущего опыта разработки существующих специали-
зированных дистрибутивов Linux с выделением основных сложностей, возникаю-
щих при запуске и функционировании системного ПО на подобных устройствах.
Предложены идеи для новой методики, упрощающей и автоматизирующей процесс
адаптации ядра Linux под конкретные ARM-устройства. 
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Abstract. The article discusses the features of porting Linux-based operating sys-

tems to the ARM platform devices (ARMv7 and Aarch64). An analysis of the current
experience of developing specialized Linux distributives was carried out. Also, common 
difficulties of launching and processing system software on ARM devices is highlighted. 
Some ideas have been proposed for a new technique that simplifies and automates the 
adaptation the Linux kernel to specific ARM devices.
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В настоящее время широко развит рынок «умной» потребительской элек-

троники, которая в своем составе содержит полноценные микропроцессорные мо-
дули с памятью и многофункциональной шиной ввода-вывода. Такие устройства
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обладают свойствами классических IBM-совместимых персональных компьютеров
с архитектурой x86-x64. Однако, в целях достижения высокой энергоэффективно-
сти и компактности большая часть «умной» электроники основывается на других
аппаратных архитектурах, таких как MIPS, RISCV, ARM и других. Это связано в
большей степени с тем, что подобные устройства в основном являются встраивае-
мыми или мобильными. Большинство смартфонов, планшетов, микрокомпьютеров
и компактных ноутбуков основываются на 64 битной платформе компании ARM –
Aarch 64. В прошлом десятилетии также были распространены 32 битные плат-
формы – ARMv6 и ARMv7. Количество произведенных устройств с данными архи-
тектурами исчисляется миллиардами [1]. Основными используемыми на них опе-
рационными системами являются Google Android, Microsoft Windows, Apple iOS и
MacOS, а также специализированные дистрибутивы Linux, наподобие ARMbian и
Raspberry Pi OS. [1, 2] 

Наибольшее разнообразие представляют мобильные устройства на базе ОС
Android. Однако производители не закладывают большой жизненный цикл для та-
ких устройств – обновления системного ПО поставляются максимум 5 лет, но
обычно этот срок составляет 1–2 года [1, 2]. Данный факт приводит к тому, что
пользоваться такими устройствами становится некомфортно, т. к. новое приклад-
ное ПО адаптируется в первую очередь под наиболее свежие и актуальные версии
операционных систем, и небезопасно, так как найденные программные уязвимости
никто не устраняет, а в проприетарных операционных системах могут быть «за-
кладки» для удаленного контроля над устройствами третьими лицами. Решением
этих проблем занимаются сообщества пользователей-энтузиастов, которые адапти-
руют новые версии предустановленных операционных систем, либо занимаются раз-
работкой и портированием альтернатив. Здесь можно упомянуть такие проекты, как: 

− AOSP – стандартная версия Android от компании Google, свободная от
сторонних проприетарных надстроек [3]; 

− LineageOS – форк Android, развиваемый сообществом, в котором исполь-
зование сервисов Google в базовой поставке сведено к минимуму [4]; 

− Ubuntu Touch – адаптированная под мобильные устройства редакция дис-
трибутива Ubuntu, первоначально развиваемая компанией Canonical, впоследствии
— сообществом UBports [5]; 

− PostmarketOS – наиболее успешный проект по адаптации операционной
системы Linux под множество различных ARM-устройств. Основывается на ком-
пактном дистрибутиве Alpine Linux, используемом во встраиваемых решениях и
системах контейнеризации. Целями проекта является продление срока эксплуата-
ции мобильных устройств после завершения сроков поддержки производителем, а
также расширение их функциональных возможностей до уровня полноценного
персонального компьютера [6]. 

Основная сложность портирования системного ПО заключается в отсут-
ствии стандартизации при проектировании ARM-устройств, а также закрытости
спецификаций аппаратных компонентов устройств, программного кода драйверов
и прочих частей предустановленной операционной системы, поставляемых в виде
скомпилированных бинарных файлов (блобов). Даже если производители систем
на чипах (SoC) предоставляют исходные коды и полную документацию на свою
продукцию, остаются периферийные устройства, такие как сетевые карты и моду-
ли камер, прошивки которых закрыты. Также зачастую производители конечных
устройств вносят в их архитектуру свои нестандартизированные и часто не доку-
ментируемые изменения и настройки. Частичным решением данной проблемы яв-
ляется проект Halium [7], унифицирующий уровень аппаратной абстракции для
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устройств на базе системы Android. Его минусами являются несовместимость с
другими операционными системами, а также ограниченный круг совместимости с
аппаратными платформами (устройства, выпущенные до 2017 года, не поддержи-
ваются). 

Рассмотрим основные трудности, возникающие при портировании операци-
онных систем семейства Linux на ARM-устройства. 

В связи с тем, что у значительной части персональных ARM-устройств при-
сутствует сенсорный экран и отсутствует аппаратная клавиатура, изменяется под-
ход к пользовательскому интерфейсу [8]. Он должен быть адаптирован [8] на рабо-
ту со стилусом и пальцевому набору с минимумом использования аппаратных
кнопок и клавиш. На данный момент существуют ориентированные на мобильные
устройства окружения рабочего стола: Phosh, Plasma Mobile, sxmo, Lomiri и другие.
Однако большая часть системного и прикладного ПО в Linux создавалось для де-
сктопов (графический интерфейс, GUI) и серверов (текстовый интерфейс, TUI).
Решением здесь является создание адаптированных форков программ, либо ис-
пользование специальных фреймворков, наподобие Kirigami от проекта KDE для
приложений написанных на Qt. 

Проблема адаптации драйверов периферийных устройств не имеет единого
решения. Часть разработчиков проводит реверс-инжиниринг таких устройств, что
требует не только знаний программирования, но и серьезного опыта в электронике
и электротехнике, а также наличия специального оборудования, такого как осцил-
лограф, паяльная станция, терминал отладки, программатор и т.п. Некоторые орга-
низации проводят исследования по возможности применения искусственного ин-
теллекта в разработке программного обеспечения [2, 9], в том числе для
автоматизации процесса редактирования исходных кодов системного ПО, такого
как драйверы и ядра операционных систем. 

Главной задачей разработчиков, переносящих Linux на конкретное ARM-
устройство, является адаптация и запуск на нем актуального (mainline) ядра Linux.
Использовать поставляемое с этим устройством исходное (downstream) ядро неже-
лательно, та как в нем присутствуют неисправленные уязвимости и специфический
нестандартизированный код, из-за которого система может не запускаться или ра-
ботать нестабильно. Разработчик при этом сталкивается с рядом проблем [10]: 

− загрузчик может быть заблокирован, либо не способен взаимодейство-
вать с актуальным ядром;

− разметка и размеры разделов системного диска могут не совпадать с раз-
меткой портируемой операционной системы; 

− необходимость править исходные файлы dts и dtsi «дерева устройства»
(device tree), содержащего именованные узлы и свойства, описывающие оборудо-
вание, которое невозможно обнаружить путем его опроса [11];

− в случае, если устройство достаточно старое, потребуется создавать дере-
во устройства с нуля, перенося переменные из board-файлов, находящиеся в ката-
логе /arch/arm/mach-<тип SoC> исходных кодов нативного ядра данного устрой-
ства, причем часть переменных могут быть представлены в ином формате и
потребуют конвертации;

− часть драйверов компонентов устройства представлены в виде скомпили-
рованных модулей ядра (формат .ko), исходные коды к ним могут быть не предо-
ставлены, что затрудняет возможность их запуска на актуальной версии ядра;

− отладка ядра через удаленный терминал с использованием утилит dmesg,
gdb и т.п., поиск контактов последовательного порта UART или JTAG на устрой-
стве и получение с них отладочной информации.
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Проблема заблокированного загрузчика решается посредством обращения
пользователя к производителю устройства, чтобы тот предоставил необходимые
технические средства для разблокировки, либо разблокировал загрузчик удаленно.
Однако далеко не все производители разрешают производить манипуляции с за-
грузчиком, также наличие этой возможности зависит от производителей SoC. От-
сутствие поддержки актуального ядра загрузчиком устройства решается за счет
сборки из исходных кодов свободных альтернативных загрузчиков: U-Boot [12]
или lk2nd [13]. Новый загрузчик помещается в раздел Boot, где находится стан-
дартное запускаемое ядро Linux, либо в раздел Recovery, где располагаются сред-
ства по восстановлению системы с отдельным загружаемым ядром.

Разметка разделов меняется либо в Recovery перед установкой портируемой
системы, либо с помощью команд загрузчика через терминал отладки.

Проблема создания дерева устройства и обновления нестандартных компо-
нентов ядра на данный момент не имеет универсального решения. Можно предло-
жить следующий способ, использующий машинное обучение и средства визуаль-
ной аналитики, для переноса параметров из board-файлов в файл дерева
устройства: 

1. В исходном коде актуального ядра Linux анализируются dts-файлы под-
держиваемых систем на чипе, а также dtsi-файлы уже адаптированных устройств.

2. Осуществляется поиск оригинальных версий ядер для этих устройств.
В зависимости от наличия скомпилированного бинарного файла dtb дерева устрой-
ства, либо board-файлов, производится сравнение их содержимого с актуальным
деревом устройства. 

3. По спецификациям исследуемого устройства проводится поиск устройств
с аналогичными аппаратными компонентами, исходных кодов их ядер и извлече-
ние частей кода, отвечающих за эти компоненты. 

4. Найденные совпадения и различия помечаются, они выступают исход-
ными данными для тренировки нейронной сети. 

5. После нахождения достаточного количества исходных данных произво-
дится обучение нейронной сети. 

6. Обученную нейронную сеть применяют для составления актуального де-
рева устройства для устройства, еще его не имеющего. 

7. При необходимости производится ручная корректировка параметров в
исходных кодах дерева устройства и его последующая компиляция в dtb-файл.

8. Осуществляется сборка и установка актуального ядра с внедренным ак-
туальным dtb-файлом. 

9. Через UART производится проверка запуска и первичная отладка ядра. В
случае возникновения проблем производится возврат на предыдущие шаги.

Данный алгоритм планируется использовать в качестве отправной точки для
создания специализированного программного средства, помогающего автоматизи-
ровать процесс адаптации и запуска актуальных версий ядра Linux на ARM-
устройствах.
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