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УДК 004.056.5 

ОЦЕНКА РИСКОВ БЕЗОПАСНОСТИ  

ИНФОРМАЦИОННЫХ РЕСУРСОВ 

Г. В. Бобрышева 

SECURITY RISK ASSESSMENT FOR INFORMATION RESOURCES 

G. V. Bobrysheva 

Аннотация. Обеспечение требуемого уровня безопасности информа-

ционных ресурсов, хранимых и обрабатываемых в информационно-вычис-

лительном комплексе компании, напрямую зависит от эффективности 

управления рисками информационной безопасности и своевременности их 

оценки. Для оценки рисков информационной безопасности на всех этапах 

жизненного цикла управления рисками используют качественные и количе-

ственные методы.   

Ключевые слова: информационная безопасность, информационный 

ресурс, угрозы, риски, управление рисками, оценка рисков 

Abstract. Ensuring the required level of security of information resources 

stored and processed in the company's information and computing complex di-

rectly depends on the effectiveness of information security risk management and 

the timeliness of their assessment. To assess information security risks at all stages 

of the risk management life cycle, qualitative and quantitative methods are used. 

Keywords: information security, information resource, threats, risks, risk 

management, risk assessment. 

 

На сегодняшний день обеспечение безопасности информационных ре-

сурсов является первостепенной задачей любой компании не зависимо от 

формы организационной структуры и направлений деятельности. При этом 
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актуальность данной задачи непрерывно возрастает, что обусловлено стре-

мительным развитием вычислительной техники, информационных и ком-

муникационных технологий, а также непрерывно возрастающими требова-

ниями к обеспечению конфиденциальности, целостности и надежности ин-

формационных ресурсов компаний, хранимых, обрабатываемых и переда-

ваемых по компьютерным сетям. 

 Безопасность информационных ресурсов во многом определяется 

уровнем воздействия существующих рисков информационной безопасно-

сти на процессы организации хранения информационных ресурсов, их об-

работки и передачи. Даже несущественное снижение уровня информацион-

ной безопасности является недопустимым для любой компании, поскольку 

может привести к модификации, утрате, блокировке или переадресации 

коммерческой информации, вследствие чего может быть упущена экономи-

ческая или любая другая выгода.   

Вопросами анализа и управления рисками информационной безопас-

ности в компаниях занимаются, как правило, отдельные подразделения, в 

обязанности которых входит анализ потенциальных угроз информационной 

безопасности и ущерба от их появления, разработка концепции управления 

рисками реализации потенциальных угроз и управление информационной 

безопасностью с использованием современных методов и средств защиты 

информации.  

Под потенциальной угрозой информационной безопасности пони-

мают потенциальную причину возникновения инцидента, который может 

нанести какой-либо ущерб компании и, прежде всего, финансовый. Основ-

ной причиной наличия потенциальных угроз информационной безопасно-

сти является высокий уровень уязвимости информационно-вычислитель-

ного комплекса компании, который часто объясняется отсутствием серви-

сов безопасности или наличием недостатков в реализующих их защитных 

механизмах.  

Факторы риска реализации потенциальных угроз информационной 

безопасности можно классифицировать по различным критериям и призна-

кам, например, по степени влияния, характеру воздействия на риск, степени 

управляемости, источнику возникновения. Эффективность минимизации 

рисков информационной безопасности напрямую зависит от качества 

управления ими.   

В настоящее время управление рисками информационной безопасно-

сти представляет собой одно из наиболее актуальных и динамично развива-

ющихся направлений стратегического и оперативного менеджмента в обла-

сти защиты информации. Поэтому в компаниях вопросу управления рис-

ками необходимо уделять особое внимание. 
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Основная задача управления рисками – объективно идентифицировать 

и оценить наиболее значимые риски информационной безопасности, а 

также объективно оценить эффективность используемых средств контроля 

рисков и защиты информационных ресурсов компании.  

Для эффективного управления рисками информационной безопасно-

сти используются специальные методики, разработанные ведущими орга-

низациями в области защиты информации и представленные как междуна-

родными, так и национальными стандартами, наиболее популярными среди 

которых являются:AS/NZS 4360:2004,  ГОСТ Р ИСО/МЭК 31010-2011, 

ГОСТ Р ИСО/МЭК 15408-1-2012, ГОСТ Р ИСО/МЭК 27002-2012, ГОСТ Р 

51901.1-2002, NIST 800-30:2012, COSO ERM-2004 [1 – 7]. 

Управление рисками информационной безопасности включает в себя 

три вида деятельности, которые чередуются циклически (рисунок 1). 

 

Рис. 1. Схема управления рисками 

По отношению к выявленным рискам информационной безопасности 

возможны следующие действия: 

ликвидация риска информационной безопасности, например, за счет 

устранения причины; 

уменьшение риска информационной безопасности, например, за счет 

использования дополнительных средств защиты информации; 

принятие риска информационной безопасности и выработка плана 

действия в соответствующих условиях; 

переадресация риска информационной безопасности, например, путем 

заключения страхового соглашения. 

Для оценки рисков информационной безопасности на всех этапах жиз-

ненного цикла управления рисками используют качественные и количе-

ственные методы [8]. 
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Качественная оценка рисков информационной безопасности позво-

ляет получить общие сведения об их уровне и подразумевает:  

выявление рисков, присущих реализации предполагаемого решения;  

определение количественной структуры рисков;  

выявление наиболее рискоопасных областей в разработанном алго-

ритме принимаемого решения. 

Основными результатами качественного анализа рисков являются:  

выявленные риски и порождающие их причины;  

стоимостной эквивалент гипотетических последствий возможной реа-

лизации отмеченных рисков; 

предложения мероприятий по минимизации ущерба и их стоимостная 

оценка;  

пограничные значения возможных изменений факторов рисков.  

Проведение количественной оценки рисков информационной безопас-

ности является продолжением качественного анализа и представляет собой 

численное определение величины рисков и ущерба от их проявления. При 

этом ущерб может носить прямой или косвенный характер, или представ-

лять собой упущенную выгоду.  

Для количественной оценки рисков информационной безопасности и 

возможного ущерба от их проявления используются специальные методы: 

статистический метод, заключающийся в расчете вероятностей воз-

никновения потерь от их проявления на основе анализа статистических дан-

ных результативности операций, проводимых компанией; 

анализ целесообразности затрат, ориентированный на идентификацию 

потенциальных зон риска и заключающийся в расчете перерасхода затрат, 

которые могут быть вызваны определенными факторами или их комбина-

цией, основными среди которых являются первоначальная недооценка сто-

имости и увеличение первоначальной стоимости; 

аналитические методы, позволяющие определить вероятность возник-

новения потерь на основе математических моделей, среди которых наибо-

лее часто употребляемыми на практике являются такие, как анализ чувстви-

тельности, метод корректировки нормы дисконта с учетом риска, метод эк-

вивалентов, метод сценариев; 

метод экспертных оценок, который основан на обобщении мнений 

специалистов-экспертов о вероятностях риска и заключается в организован-

ном сборе суждений и предположений экспертов о потенциальных рисках 

с последующей обработкой полученных ответов и формированием резуль-

татов для выработки управленческого решения; 
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метод аналогий, основанный на предположении, что при анализе рис-

ков компании полезными могут оказаться данные о последствиях воздей-

ствия неблагоприятных факторов этих рисков на другие компании. 

Однако использование только качественного или количественного ме-

тода оценки рисков не позволяет получить полную информацию о суще-

ствующих рисках информационной безопасности и, соответственно, в пол-

ном объеме оценить ущерб от их проявления.  

Поэтому на практике компании должны в полной мере осознавать ак-

туальность и важность решения проблем информационной безопасности, 

иметь четкую концепцию ее решения, а для оценки рисков информацион-

ной безопасности применять комбинированную методологию, которая поз-

воляет наиболее качественно выявить потенциальные угрозы информаци-

онной безопасности и оценить ущерб от их проявления. Кроме того, про-

цесс оценки рисков информационной безопасности должен иметь непре-

рывный характер и сопровождаться обновлением или модернизацией ис-

пользуемых механизмов защиты информационных ресурсов.  

Данный подход к решению проблем информационной безопасности 

позволит компаниям оперативно выявлять потенциальные риски, своевре-

менно нейтрализовать их и, соответственно, обеспечить требуемый уровень 

безопасности информационных ресурсов, хранимых и обрабатываемых в ее 

информационно-вычислительном комплексе.  
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