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ПРОБЛЕМНЫЕ АСПЕКТЫ ОСУЩЕСТВЛЕНИЯ ПРОКУРОРСКОГО НАДЗОРА 
В СФЕРЕ КИБЕРПРЕСТУПНОСТИ 

Н.А. Плахтий, Я.М. Хадарина 

Пензенский государственный университет, 
г. Пенза, Россия 

В статье рассматриваются некоторые проблемы деятельности прокуратуры 
по осуществлению надзора за правонарушениями в сфере информационно- 

коммуникационных технологий. Приведены и проанализированы статистиче- 

ские данные в области киберпреступлений, определены характер, особенности, 
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ключевые моменты описываемых деяний. Предложен ряд мероприятий, направ- 

ленных на повышение эффективности роли прокурорского надзора в борьбе с 
киберпреступностью как с угрозой функционирования человека, общества и го- 

сударства. 
Ключевые слова: киберпреступление, прокурорский надзор, прокуратура, дан- 

ные, информация, сфера ИКТ, противодействие. 
 

Ключевой особенностью XXI века, отличающей его от всех осталь- 

ных, является неимоверно возросшая роль информации. В условиях по- 

стиндустриального общества, технического прогресса, повсеместного вне- 

дрения и использования информационно-телекоммуникационных 
технологий (далее – ИКТ), а также проистекающих на данной основе от- 

ношений уже невозможно представить жизнь ни отдельно взятого челове- 

ка, ни общества, ни государства. Однако появление информационной сфе- 

ры породило новую область для преступных махинаций. Сегодня 
киберпреступность, то есть деятельность, направленная на подрыв безо- 

пасности информационной системы посредством изменения доступности, 
целостности и конфиденциальности самой системы и содержащихся в ней 
данных, приобретает все больший масштаб. 

Так, по данным МВД России, 40% преступлений от их совокупного 
количества были совершены с использованием ИКТ. Таких деяний зареги- 

стрировано на 13,1 % больше, чем в 2023 году, в том числе тяжких и особо 
тяжких составов – на 7,8 %. МВД отмечает, что в значительной степени 
этот фактор повлиял на рост в 2024 году общего числа тяжких и особо 
тяжких преступлений на 4,8 % [1]. 

В отчете МВД за январь 2025 года зарегистрировано 54,9 тыс. престу- 

плений, совершенных с использованием ИКТ или в сфере компьютерной 
информации, что на 0,2% меньше, чем за аналогичный период прошлого 
года. Однако, в общем числе 

зарегистрированных преступлений их удельный вес увеличился с 
36,3% в январе 2024 года до 36,5%. 

Важно отметить, что больше половины таких преступлений относится 
к категориям тяжких и особо тяжких, четыре преступления из пяти совер- 

шаются с использованием сети «Интернет», более трети с помощью 
средств мобильной связи. Почти две трети таких преступлений совершается 
путем кражи или мошенничества, практически каждое пятое – с целью не- 

законного производства, сбыта или пересылки наркотических средств [2]. 

Для понимания ситуации в регионе обратимся к статистическим дан- 

ным Управления МВД России по Пензенской области. Подтверждается, 
что на состояние преступности продолжает значительно влиять преступная 
деятельность, связанная с использованием ИКТ. Количество таких деяний 
в 2024 году увеличилось на 33,8%, и их доля в общем числе зарегистриро- 

ванных преступлений достигла 47,8%. Эта тенденция объясняется ростом 
случаев мошенничества и неправомерного доступа к компьютерной ин- 

формации [3]. 
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Приведенные цифры дают возможность сделать неутешительный вы- 

вод о состоянии киберпреступности в России и ее непрерывном росте. Не- 

обходимость повышенного внимания к способам противодействия подоб- 

ным преступлениям очевидна, особенно с учетом достаточно низкого 
показателя раскрытых дел – 23,5%. Недостаточная раскрываемость обу- 

славливается некоторыми особенностями киберпреступлений: 
1) повышенная скрытность ввиду использования развитых механиз- 

мов анонимности, сложность инфраструктуры в информационном про- 

странства и т.п.; 
2) трансграничный характер, так как сам преступник, объект его пося- 

гательства и потерпевший могут находится в разных точках мира; 
3) узкоспециализированный и интеллектуальный характер преступле- 

ний, обеспечивающий недоступность для понимания рядовых граждан; 
4) нестандартность, сложность, многообразие и частое обновление 

способов совершения преступлений и применяемых специальных средств; 
5) автоматизация преступлений и возможность их одновременного со- 

вершения в разных местах путем объединения малых вычислительных 
мощностей в крупный преступный инструмент; 

6) многоэпизодичность преступных действий при условии успеха их 
результата и наличия большого количества пострадавших; 

7) отсутствии осознания у потерпевших о том, что они стали жертва- 

ми преступного воздействия; 
8) дистанционный характер и отсутствие физического контакта пре- 

ступника и его жертвы; 
9) сложность выявления и пресечения подобных деяний традицион- 

ными средствами, необходимость специального технического оборудова- 

ния и знаний в области ИКТ для осуществления противодействия. 
Анализ перечисленных особенностей позволяет сделать вывод о 

сложном и многокомпонентном характере преступлений в области ИКТ, 
представляющем опасность для стабильного функционирования как от- 

дельного человека, так и всего государственного механизма. Становится 
очевидна потребность в увеличении эффективности работы правоохрани- 

тельных органов для противодействия данной проблеме. В частности, осо- 

бую роль играет деятельность Генеральной прокуратуры Российской Фе- 

дерации как единой федеральной централизованной системы органов, 
надзирающей за конституционностью и законностью мер противодействия 
киберпреступности в информационной сфере, обеспечивая защиту интере- 

сов и прав человека и гражданина в информационной пространстве, безо- 

пасность общества и государства. 
Важность прокурорского надзора объясняется комплексом причин. 

Первая из них – это способность прокурора эффективно координировать 
усилия различных органов правопорядка и экспертов в сфере IT, оценивать 
масштаб существующей угрозы и разрабатывать планы по ее нейтрализа- 

ции. Помимо этого, прокурорский надзор обеспечивает более быстрое реа- 

гирование на нарушения закона, совершаемые в интернете. Благодаря это- 



162  

му надзору, нарушители выявляются и привлекаются к ответственности в 
кратчайшие сроки, что, в свою очередь, повышает общий уровень безопас- 

ности в сети. Также надзор со стороны прокуратуры способствует укреп- 

лению законности и правопорядка в информационно-телекоммуника- 

ционной сети. Прокуратура работает над улучшением законодательной 
базы, пресекает работу нелегальных ресурсов и контролирует соблюдение 
законности в информационной сфере [4, с. 295]. 

Наиболее распространенными формами киберпреступлений являются: 
1) мошенничество; 
2) кража денежных средств, данных, в том числе данных банковских 

карт; 
3) кибершантаж, который может включать использование вредонос- 

ного программного обеспечения, фишинг, межсайтовый скриптинг, кибе- 

ратаки, криптоджекинг; 
4) кибершпионаж. 
Так или иначе, большинство из перечисленных форм правонарушений 

в качестве главной цели ставят получение особых персональных данных. В 
связи с этим, Генеральный прокурор России Сергей Краснов на профиль- 

ном совещании в октябре 2024 года подчеркнул, что спецподразделениям 
нужно уделить особое внимание противодействию киберпреступлениям, в 
особенности – делам о получении доступа к персональным данным [5]. 

Правовую базу для прокурорского надзора в сфере ИКТ, в том числе 
сети «Интернет», составляют положения Федеральных Законов «О проти- 

водействии экстремистской деятельности» [6], Приказа Генпрокуратуры 
России «Об утверждении Инструкции о порядке рассмотрения уведомле- 

ний и заявлений о распространяемой с нарушением закона информации в 
информационно-телекоммуникационных сетях, в том числе в сети «Ин- 

тернет»« [7], а также «Методическими рекомендациями по осуществлению 
прокурорского надзора за исполнением законов при расследовании пре- 

ступлений в сфере компьютерной информации», утвержденными Гене- 

ральной прокуратурой [8]. Данные положения не только подчеркивают ве- 

дущую роль прокуратуры в ряду правоохранительных институтов и 
организаций, занимающихся защитой прав, но и свидетельствуют об адап- 

тации прокурорских органов к новым условиям, включая применение ин- 

тернет-технологий. 
Однако в деятельности прокуратуры можно выделить ряд проблем, 

которые выступают барьером для продуктивной борьбы с киберпреступ- 

ностью. 
Основной трудностью, с которой сталкивается прокуратура, является 

недостаточный уровень IT-компетенций сотрудников. Для решения этой 
проблемы необходимо расширить образовательные программы в области 
юриспруденции, включив в них как базовые, так и узкоспециализирован- 

ные знания об информационных технологиях. Формирование высококва- 

лифицированных специалистов важно в контексте увеличения эффектив- 

ности раскрытия преступления без траты времени на дополнительное 
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привлечение работников ведомств, не занимающихся непосредственно 
правоохранительной деятельностью. 

Еще одна проблема – ограниченность полномочий органов прокурату- 

ры на возбуждение уголовных дел и проведение предварительного рассле- 

дования. Введение права прокурора на самостоятельное возбуждение уго- 

ловных и административных дел в отношении правонарушителей позволит 
повысить скорость реагирования на преступления в киберпространстве. Это 
важно ввиду особенностей функционирования всего информационного по- 

ля, где даже час считается значительным временным промежутком, даю- 

щим возможность преступникам остаться безнаказанными [9, с. 104]. 
Интересный момент прослеживается при анализе пункта 3.6 указан- 

ной выше Инструкции, согласно которому при обнаружении на указанном 
интернет-ресурсе незаконной информации исполнитель исследует сайт, 
страницы пользователей и мониторит другие ресурсы на предмет копиро- 

вания данной информации. Тем не менее, особенности информационных 
технологий заключаются в том, что противоправные материалы, разме- 

щённые на сайте, который затем блокируется Роскомнадзором по заявле- 

нию прокуратуры, могут снова возникать в интернете через некоторое 
время, но уже на других ресурсах, создавая так называемые «зеркальные» 
сайты. Целесообразным можно считать предложение о создании эффек- 

тивного правового механизма, позволяющего быстро блокировать «зер- 

кальные» сайты без необходимости дополнительных решений, что значи- 

тельно упростило бы работу прокуратуры и других правоохранительных 
органов в этой области. 

Отметим, что в органах прокуратуры отсутствуют единые стандарты 
разработки и эксплуатации информационных систем, а также на недоста- 

точном уровне находится автоматизация контрольно-надзорной деятель- 

ности. Предлагается создание единой автоматизированной системы моде- 

рации контента, облегчающей деятельность прокуратуры в борьбе с 
противоправными материалами. Отметим, что такая практика уже приме- 

няется иностранными государствами. В России также имеется подобных 
опыт. Так, система прокуратуры Татарстана в 2015 году выявила свыше 17 
тысяч страниц с запрещенной информацией (наркотики, экстремизм и 

т.д.), значительную часть которых удалось оперативно выявить и заблоки- 

ровать. Реализация подобного механизма должна осуществляться и на фе- 

деральном уровне. 
Подводя итог, становится очевидным несовершенство законодатель- 

ства, регулирующего сферу ИКТ, что затрудняет не только сам процесс 
осуществления прокурорского надзора, но и его качество. Необходимо за- 

крепление понятий «киберпреступление», «электронное доказательство» и 
т. д., их признаков, границ, а также мер противодействия на законодатель- 

ном уровне. 
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The article considers some problems of the prosecutor's office activity on supervision 

over offenses in the sphere of information and communication technologies. Statistical 

data in the field of cybercrime are given and analyzed, the nature, features, key objec- 

tives of the described acts are defined. A number of measures aimed at increasing the 

https://0.0.0.58/document/48053168
https://rapsinews.ru/incident_news/20241011/310320572.html
https://sudact.ru/law/prikaz-genprokuratury-rossii-ot-26082019-n-596/
https://sudact.ru/law/prikaz-genprokuratury-rossii-ot-26082019-n-596/
https://legalacts.ru/doc/metodicheskie-rekomendatsii-po-osushchestvleniiu-prokurorskogo-nadzora-za/
https://legalacts.ru/doc/metodicheskie-rekomendatsii-po-osushchestvleniiu-prokurorskogo-nadzora-za/


165  

effectiveness of the role of prosecutor's supervision in the fight against cybercrime as 

a threat to the functioning of an individual, society and the state are proposed. 

Keywords: cybercrime, prosecutorial supervision, prosecutor's office, data, infor- 

mation, ICT sphere, counteraction. 
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ПОНЯТИЕ И ВИДЫ АНАЛИТИЧЕСКОЙ РАБОТЫ В ОВД 

М.С. Поздняков, О.В. Ильина 

Пензенский государственный университет, 
г. Пенза, Россия 

В статье рассматриваются понятие и виды аналитической работы в органах 
внутренних дел. Актуальность данной работы заключается в том, что анали- 

тическая работа в органах внутренних дел является важным аспектом их дея- 

тельности, обеспечивающим высокую эффективность в решении задач по ох- 

ране общественного порядка и борьбе с преступностью. В условиях 
современного общества, характеризующегося быстрыми и зачастую непред- 

сказуемыми изменениями, важность аналитической работы как инструмента 
для повышения эффективности деятельности органов внутренних дел стано- 

вится особенно актуальной. 
Ключевые слова: аналитическая работа, органы внутренних дел, охрана обще- 

ственного порядка, борьба с преступностью. 
 

Аналитическая работа в органах внутренних дел (ОВД) является важ- 

ным аспектом их деятельности, обеспечивающим высокую эффективность 
в решении задач по охране общественного порядка и борьбе с преступно- 

стью. Понятие аналитической работы охватывает широкий спектр дейст- 

вий, направленных на сбор, обработку и интерпретацию информации, что 

в свою очередь позволяет принимать обоснованные и своевременные 
управленческие решения. 

Суть аналитической работы в ОВД заключается в систематизации и 
анализе данных о состоянии преступности, его динамике, а также о факто- 

рах, способствующих ее росту или снижению. Это включает в себя как 
оперативную, так и стратегическую аналитическую деятельность, способ- 

ствующую выявлению тенденций и закономерностей криминальных про- 

цессов. Основная цель данной работы – не только выявление и предупреж- 

дение преступлений, но и разработка эффективных мер по повышению 
уровня безопасности в обществе. 

Аналитическая работа в ОВД требует от сотрудников не только про- 

фессиональных знаний в области права и криминологии, но и аналитиче- 

ских навыков, способности к критическому мышлению и умения работать 

с большими объемами данных. В условиях современного общества, ха- 

рактеризующегося быстрыми и часто непредсказуемыми изменениями, 
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