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Введение 

 

В дисциплинах «Моделирование бизнес-процессов», «Электронный 
бизнес и основы интернет-маркетинга» (направление 38.03.05 «Бизнес-

информатика») и «Управление электронным бизнесом и инструменты 
digital-маркетинга» (направление подготовки 38.04.01 «Экономика» ма-
гистерская программа «Цифровая экономика и бизнес-аналитика») рас-
сматриваются вопросы, связанные с кибербезопасностью. Обеспечение 
кибербезопасности компании и управление рисками кибербезопасности – 

это один из фокусов деятельности компании, имеющей цифровые активы. 

И в электронном бизнесе, имеющем изначально цифровой формат осу-
ществления деятельности, и в большинстве компаний, которые имеют ги-
бридную бизнес-модель, включающую цифровую составляющую, необ-
ходимо настраивать процессы управления кибербезопасностью. 

В современном бизнесе управление всеми процессами основано на 
данных, в цифровое пространство перемещаются маркетинговые комму-
никации, продажи, сервис и сопровождение продуктов/услуг и т.п.,  
т.е. риски, связанные с кибербезопасностью, возникают в разных опера-
циях типовых бизнес-процессов, в которых цифровой составляющей  
со временем становится все больше. 

Развитие цифрового пространства на современном этапе связано  
с ростом количества носимых устройств и увеличением доли мобильных 
коммуникаций, в связи с этим расширяется и поверхность обеспечения 
кибербезопасности, так как каждое слабо защищенное устройство – по-
тенциальная точка доступа к цифровым активам компании злоумышлен- 

ников. 
В издании использован материал интенсивов трека «Кибербезопас-

ность», который был впервые включен в число программ Летней цифро-
вой школы Сбербанка Digital Summer в 2022 г. и участником которого 
стал один из авторов пособия. Перечень интенсивов приведен в конце по-
собия (Интенсивы 1–12) и в тексте пособия ссылки на материалы интен-
сивов будут оформлены аналогично, например: «…интенсив по выстраи-
ванию системы управления кибербезопасностью в современной 
цифровой организации (Интенсив 3, Чахеев А.)». 
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