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Аннотация
Драйвером развития сервисной составляющей сферы жилищно-коммунальных 

услуг, а также снижения потребления и потерь предоставляемых ресурсов выступают 
технологии Интернета вещей (Internet of Things, IoT). В статье рассмотрены различные 
IoT-устройства в сфере жилищно-коммунальных услуг и примеры использования неко-
торых устройств на практике. Комплексное решение для коммунальных сетей и служб 
города по принципу одного окна связано с организацией цифровой платформы, которая 
будет объединять все сервисные компании и контролировать качество предоставления 
услуг муниципальным учреждениям, бизнесу и жителям города. В условиях централизо-
ванной платформы можно обеспечить большую безопасность работы с данными.

Abstract
The Internet of things (IoT) technologies are the driver to the development of the service 

component of housing services, as well as reducing the con•sumption and loss of resources 
provided. The article discusses various IoT devices in the sphere of housing services and 
examples of using some devices in practice. A comprehensive solution for municipal networks 
and services based on the principle of one window is associated with the organization of a digital 
platform that will unite all service companies and control the quality of services provided to 
municipal institutions, businesses and residents of the city. In a centralized platform, it is possible 
to provide greater security for data work.

Ключевые слова: Интернет вещей, коммунальные сети, водоснабжение, управле-
ние отходами, энергоснабжение, энергосбержение, кибербезопасность.

Keywords: the internet of things, municipal networks, water supply, waste management, 
energy supply, energy conservation, cybersecurity.

К цифровым решениям для управления ресурсоснабжением относятся состав-
ляющие концепции Smart City: Smart Water – цифровая инфраструктура для управле-
ния водоснабжением и водоотведением [1], Smart Grid – цифровая инфраструктура для 
управления энергоснабжением [2], Smart Waste Management – цифровая инфраструкту-
ра для управления сбором и утилизацией отходов [3]. Инициативы, поддерживающие 
различные направления Smart City, есть во многих странах, например, в России Мин-
строй курирует проект цифровизации городского хозяйства «Умный город», включаю-
щий управление городскими ресурсами [4], в Великобритании технологии Smart City, 
объединяющие все три направления управления ресурсами, поддерживает Департамент 
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бизнеса, энергетики и промышленной стратегии [5]. В индустрии, связанной с инфра-
структурой Smart City, появляется все больше участников [6]. 

Наиболее востребованы решения IoT для коммунальных сетей и служб города, 
связанные с работой энергоснабжающих компаний. Установка датчиков, счетчиков, 
сенсоров и систем на различные объекты городской инфраструктуры помогает снизить 
энергопотери и повысить энергоэффективность жилых домов, зданий и сооружений, 
дорог и придомовых территорий. Данные с датчиков поступают в облако и после обра-
ботки используются для принятия решений, поддержки процессов ресурсоснабжающих 
организаций, мониторинга их деятельности со стороны городских служб.

Согласно последнему исследованию ООН уровня развития электронного прави-
тельства в различных странах, проводимому раз в два года, Россия находится на 32 ме-
сте, что соответствует отнесению к группе  стран с «очень высоким» индексом развития 
[7]. Инфраструктура цифровых госуслуг в России включает, в том числе, и государствен-
ную информационную систему жилищно-коммунального хозяйства (далее – ГИС ЖКХ), 
позволяющую вносить показания индивидуальных счетчиков граждан с помощью лич-
ного кабинета [8]. Однако использование для этих целей решений на основе техноло-
гий IoT, удаленно передающих данные приборов учета с помощью установленных на них 
датчиков и сенсоров, позволило бы исключить пользователей из цепочки мониторин-
га за расходом потребляемых ресурсов и сделать учет более точным. Дополнительным 
преимуществом является возможность оперативно выявлять утечки ресурсов, в том 
числе связанные с незаконными подключениями, контролировать обслуживание сетей, 
своевременно проводить плановые работы, прогнозировать аварии и неполадки с обо- 
рудованием.

На данный момент используются следующие высокочувствительные устройства 
для коммунальных сетей и служб города:

1. «Умные» счетчики, автоматизирующие регистрацию показаний приборов учета 
горячего и холодного водоснабжения и электроэнергии, обработку и передачу данных 
потребителю и коммунальным компаниям в режиме реального времени. 

К «умным» счетчикам относятся смарт-датчики, основной задачей которых яв-
ляется дистанционный контроль за расходом воды, электроэнергии, газа и других ре-
сурсов для формирования и предоставления счетов для оплаты пользователям, а также 
мониторинг вопросов, связанных с мошенничеством и подкруткой счетчиков. «Умные» 
счетчики также обеспечивают отслеживание технического состояния объектов и их от-
дельных элементов. 

2. Специальные сенсоры и датчики для вывоза мусора, осуществляющие монито-
ринг наполняемости мусорных контейнеров для оптимизации графика вывоза мусора: 
незаполненные баки не должны включаться в маршрут, переполнение контейнеров из-за 
несвоевременной отгрузки заполненных контейнеров должно быть сведено к минимуму, 
маршрут можно составлять с учетом информации об интенсивности дорожного движе-
ния по пути следования мусоровоза. 

Один из несомненных плюсов использования датчиков и сенсоров в управлении 
отходами – регистрируемые данные о количестве мусора, о типах образующихся отхо-
дов. Анализ данных систем сбора, переработки и утилизации мусора, согласно отчету 
Всемирного банка, позволяет местным органам власти формировать долгосрочную по-
литику управления отходами: планировать потребность в транспорте, мощности для 
утилизации мусора, осваивать и адаптировать переработку мусора в зависимости от ме-
няющейся структуры отходов [9].
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3. «Умное» освещение, управляющее освещенностью улиц, дорог и придомовых 
территорий с учетом погодных условий, реагирующее на изменения в окружающей среде 
благодаря датчикам и сенсорам включения. Приборы освещения с датчиками и сенсора-
ми, подключенными к Интернету вещей, могут выполнять и иные задачи, напрямую не 
связанные с контролем над освещенностью улиц: мониторинг окружающей среды, по-
вышение общественной безопасности и безопасности дорожного движения, обновление 
подключения в качестве точек доступа WiFi, предоставление услуг на основе определе-
ния местоположения, таких как интеллектуальная парковка и интеллектуальная навига-
ция.

4. Решения для мониторинга коммунальной техники, предлагающие контроль за 
передвижением и режимом работы коммунальной и уборочной техники, управление 
скоростью и точностью прохождения маршрута, отслеживание расхода топлива. 

5. Решения для мониторинга коммунальной инфраструктуры, осуществляющие 
контроль за показателями труб водо-, тепло- и газоснабжения с целью обнаружения 
отклонений от нормативов, устранения перегревов, предотвращения и своевременной 
ликвидации аварий. 

Решения IoT для коммунальных сетей и служб города дают несомненные преи-
мущества: экономию расхода ресурсов, контроль над инфраструктурой, своевременное 
обслуживание и оперативное реагирование на внештатные ситуации. При этом высво-
бождающиеся финансы можно использовать для развития единой цифровой среды, при-
соединяя новые устройства, добавляя приложения и т.п. Однако цифровые решения не-
сут в себе и существенные риски, связанные с уязвимостью датчиков и сенсоров: 

– физическая незащищенность устройств способствует росту краж и несанкцио-
нированному контролю над IoT-устройствами; 

– использование устаревших протоколов;
– взлом устройств: предустановленные пароли легко подбираются, часто ском-

прометированы (известны неопределенному кругу лиц) либо отсутствуют;
– эксплуатация уязвимостей в прошивке устройства.
Важно обеспечивать комплексную кибербезопасность для всех используемых в 

инфраструктуре устройств, так как любое слабозащищенное устройство может стать 
точкой входа в сеть злоумышленников, что значительно повышает риски в условиях 
большой связности устройств Интернета вещей.

В России развитие цифровых услуг для сферы жилищно-коммунального хозяй-
ства не ограничивается ГИС ЖКХ, постепенно расширяется и использование устройств 
и датчиков. 

Один из самых полномасштабных реализованных проектов связан с внедрением 
смарт-сетей компанией «Янтарьэнерго» (Калининград) [10]:

– начальный этап реализовал распределенную автоматизацию сетей: «умные» 
устройства, интегрированные в сеть, позволили без участия персонала автоматически 
находить и выделять поврежденный участок, сохраняя электроснабжение основной ча-
сти потребителей; 

– на следующем этапе была внедрена комплексная система энергомониторинга, 
установлены интеллектуальные приборы учета;

– третий этап проекта, реализующийся в настоящее время, связан с  внедрением 
системы поддержки принятия решений по управлению сетевой компанией.

Заметным игроком на российском рынке разработки и внедрения  
IoT-решений в сфере ЖКХ является компания «СТРИЖ», производящая  смарт-датчики 
и системы класса LPWAN (Low-Power Wide-Area Network – тип беспроводных сетей), ко-
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торые собирают информацию о значениях измеряемых параметров (напряжения, тока, 
давления и т.п.). Компания «СТРИЖ» представляет беспроводные IoT-решения для 
«умного» города: систему контроля освещенности улиц, систему контроля заполненно-
сти мусорных баков, беспроводную систему учета ресурсов ЖКХ [11]. 

Использование технологий и подключенных устройств IoT для коммунальных 
сетей и служб города позволяет решить проблемы и добиться таких результатов, как 
минимизация затрат на устранение неисправностей, правильное составление счетов, 
пресечение попыток мошенничества, ликвидация кражи водо- и энергоресурсов. Выше-
перечисленные положительные стороны касаются не только коммунальных компаний, 
они затрагивают и потребителей. Поскольку потребитель получает возможность само-
стоятельно производить мониторинг расходов, получать данные о водо- и энергопотре-
блении, контролировать перерасход энергии и вовремя оплачивать поступающие счета.
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